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OZET

Gelisen teknoloji, iletisim ve ulasimdaki kolayliklar smirlarin yavas yavas ortadan
kalkmasina yol agmistir. Bu sebeple farkli cografyalarda gerceklesen olaylar, sinirlarin
otesine gecerek etkisini biiyiik kitlelere hissettirmektedir. Sinirlar1 denetlemek, korunmak,
kacak gecislere karsi hizli ve kapsamli ¢oziimler bulmak birgok iilkenin ana problemi
haline gelmistir. Sinir gilivenliginin kapsami diislintildiigiinde farkli zamanlarda, farkli
kaynaklardan ve farkli tiplerde gelen verinin, gercek zamanli olarak alinmasi ve
cozimlenmesi gerekmektedir. Bu tezde, sinir giivenligi i¢in gergek zamanli akan veri ve
y1gin veri iizerinde analiz yapmay1 saglayan tutarli, dayanikli, dagitik ve dl¢eklendirilebilir
bir sistem ilk 6rnegi gelistirilmistir. Sistem akan veri ve y1gimn veri iizerinde islem yapmay1
saglayan Lambda Mimarisi temel alinarak hem ger¢ek zamanli hem de geg¢mise doniik
veriler tizerinde analiz yapilmasina olanak saglayan bir yapida olusturulmustur. Gelistirilen
sistemin test edilebilmesi i¢in Ornek senaryolar olusturulmus elde edilen sonuclar
gozlemlenmistir. Mevcut sistemlerin sahip olduklar1 veri isleme yetenekleri ile
kiyaslandiginda Onerilen sistemin yeni yaklasimlar ve ¢oziimler gelistirilmesine olanak
saglayan erken uyar1 sistemi olarak kullanilabilecek bir tasarima sahip oldugu goriilmiistiir.
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ABSTRACT

Developing technology, communication and transportation facilities have led the gradual
disappearance of borders. The incidents taking place in different countries go beyond the
limits and are being felt by large audiences. Countermeasures against rapidly increasing
terrorist attacks and internal turmoil have caused more complicated security problems in
recent years. Protecting and controlling the borders, finding rapid and comprehensive
solutions to illegal border passing problems have become a major problem in many
countries. When considering the scope of the border security, it would be required to
receive and analyze the data coming from different sources at different times and types in
real time. In this thesis, a cost-effective, robust, scalable and flexible system prototype was
developed. The developed system is based on Lambda Architecture which provides real
time data processing and batch processing capabilities for the border security applications.
The behavior of the system was observed with test scenarios. Results show that when
compared with the data processing capabilities of existing systems, proposed system has a
structure that provides a base for new approaches and solutions that could be used as an
early warning system.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, agiklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

fps Frame per second (Saniyede kare)
sn Saniye

Kisaltmalar Aciklamalar

Dstream Direct stream

HDFS Hadoop distributed file system
IDC International Data Corporation
JSON JavaScript object notation
NoSQL Not only SQL

OoT™M Olay tabanli mimari

PSVM Parallel support vector machine
PTDS Persistent Threat Detection System
RAM Random access memory

RDD Resilient distributed dataset
SVM Support vector machine

SQL Structured query language

TCP Transmission control protocol



1. GIRIS

Teknolojideki hizli gelisimin sonucu olarak iletisim, ulasim ve silahlanma imkanlari
kolaylasmis; boylece yeni tehditlerin ortaya ¢ikmasina ve var olan tehditlerin yontem
degistirmesine yol agmistir. Askeri alandaki teknik ve teknolojik degisim, yonetim
katmanindaki fikir ayriliklari, ekonomik etkenlerin birey, toplum ve devletler iizerindeki
olumsuz etkisi gibi problemler tehditlerin su¢ isleme girisimlerini artirmis; bireylerin can
ve mal gilivenliginin saglanmasi1 zorlagmistir. Bu sebeple, insan giivenligini saglamakla
sorumlu olan birimler yeni yaklasimlara ve tedbirlere ihtiyag duymaktadirlar [1]. Glvenlik
cok katmanli bir mimari gibi diisiiniildiiglinde, en distaki katman yasanilan boélgenin dis

etkenlere kars1 korunmasi olacaktir. Dolayist ile giivenlik, sinirlardan baslar denilebilir.

Son yillarda yasanan terdr eylemleri sonucunda sinir giivenligi, tekrar birgok tlkenin ana
giindem maddesi haline gelmistir. Sosyal medya, gazete, haber programlari ve meclis
giindemlerinde ilgili birimlerin yetersizliklerinden bahsedilmistir. Tiim bunlarin sonucu
olarak, yeni giivenlik teskilatlar1 kurulmakta ve ¢oziime yonelik yeni tedbirler alinmaya

baslanmistir.

Teknoloji sirketleri tarafindan gelistirilen, sinir giivenligi alaninda, birgok sistem
mevcuttur. Bunlardan en biiyiigii Lockheed Martin [2] sirketi tarafindan gelistirilerek
Amerika-Meksika sinirina yerlestirilen, Afganistan ve Irak’ta aktif olarak kullanilan
Persistent Threat Detection System (PTDS) [3] adli sistemdir. Balon tabanli bu sistem,
sahip oldugu ¢oklu gorev sensdrleri, uzak noktalar arasi iletisim saglayabilme, istihbarat ve
gozetleme kabileyetleri sayesinde kritik roller Ustlenebilir. ASELSAN [4], HAVELSAN
[5], Poseidon [6] gibi sirketler de benzer yetenekleri iilkemize kazandirabilmek adina
caligmalar yapmaktadir. Gelistirilmeye ¢alisilan bu sistemlerin altyapr ve yaklasimlari
farkliliklar gostermesine ragmen hepsinde ortak bir amag¢ vardir. Bu amag farkli ¢alisma
prensiplerine sahip programlarin birbirleriyle uyumlu halde ¢aligmasini saglamak olarak
ifade edilebilir.

Literatiirde sinir giivenliginin saglanabilmesi i¢in bir¢ok yaklasim onerilmektedir. T. Lilien
ve arkadaslan tarafindan yapilan ¢alismada insansiz hava aracglar i¢in tasarlanmis Gezgin

Tasarsiz Ag yontemlerinden birisi olan Firsat¢1 Kaynak Kullanimi Aglar1 (Opportunistic



Resource Utilization Networks) kullanilarak benzetim hazirlanmis ve elde edilen sonuglar
gozlemlenmistir [7]. D. Choi, B. Ko ve P. Kim tarafindan yapilan c¢alismada ise web
uygulamalarindan alinan text verilerinin analiz edilerek tehditlerin tespit edilebilecegi One
surilmektedir [8]. L. Ogicla ve M. Ogilea tarafindan yapilan calismada Kkisilerin
biyometrik bilgilerinin merkezi bir sistem tarafindan tutularak terér durumlarinda ilgili
sahislarin tespitinin miimkiin olabilecegi ve ek olarak gerceklesebilecek olaylar igin
oOneriler yapabilen bir sistemin gerekliligi tartistlmustir [9]. S. Seo ve arkadaslari tarafindan
yapilan c¢aligmada kisilerin mobil cihazlarina bir uygulama yiiklenerek siipheli hareketlerin
tespit edilmesi ve sonrasinda ilgili kurumlara bilgi verilmesi gerektigi tezi savunulmustur
[10]. K. Irgan ve arkadaslari tarafindan yapilan ¢alismada ise sinir giivenligi i¢in kullanilan
cihazlardan elde edilen verilerin diisiik gecikme ve diisiik enerji tliketimi ile merkeze

iletilmesini saglayan bir kablosuz ag tasarimi onerilmistir [11].

Sinir giivenligi ile alakali ¢aligmalarda giivenligin; yeralt1 ve yeriistii algilayicilar, diisiik ve
yiksek ¢ozunurlukli kameralar, insansiz hava arac1 (IHA), uydu, radar gibi birgok farkli
disiplinin birlikte ¢alismasi sonucu saglanabilecegi kanist hakim olmustur [12]. Yani bir
bolgenin giivenliginin saglanmasi, farkli alanlarda faaliyet goOsteren birimlerin ve
sistemlerin koordineli ¢alismasiyla miimkiin olabilir. Buradaki en biiyiik problem, elde
edilen verilerin nasil, hangi amagla ve kimler tarafindan kullanilacagidir. PTDS ve diger
sistemler incelendiginde genel problem, alt programlardan elde edilen verilerin ayr1 ayr
ele alinmasidir. Ornek vermek gerekirse, aktif olarak kullanilan sistemlerde; drone ve
IHA lar pilotlar tarafindan ucurulmakta, alinan goriintiiler farkli operatérler tarafindan
anlik olarak incelenmektedir. Ayrica her IHA ve drone kullanimi igin ayr1 ayri pilotlar ve
operatorler gerekmektedir. Bunlara hareket algilayicilar, silah sistemleri gibi birimler de
eklendiginde; harcanan is giicii, yetkinlige sahip insan bulma zorlugu, iliskisiz birimler
tarafindan karar verme zorunlulugu gibi durumlar ortaya ¢ikmaktadir. Thtiyaglar gz niine
alindiginda ortak bir akilla hareket eden, 6grenebilen, hatta kendi kendine karar verme
yetisine sahip teknolojilerin gelistirilmesi kaginilmazdir. Bu kazanim ig¢in ilk asama farkli
disiplinlerden elde edilen verilerin, saglam ve biitiinlesik bir analiz siirecinden
gecirilmesidir. Siirlarin  denetimi gibi biiyiikk problemlerin ¢6zumine yonelik veri
islemlerinde;

e Akan veri lizerinde, disik gecikmeli anlamlandirma/yapilandirma ve temizleme

islemlerini yapma,

e Kayit ve sorgu islemlerini yliksek hizda gergeklestirme,



e Kaullanicilara anlik bilgi/uyar1 verebilme ve kayitlarin tekrar incelenmesine olanak

saglama olmazsa olmaz 6zelliklerdir.

Farkli disiplinlerin bir arada caligmasi ile veriler, farkli formatlarda, farklt zaman
araliklarinda ve farkli biiyiikliikklerde bir arada bulunabilir. Ancak yiiksek hacimli verileri
saklamak, ylksek hiza ve degiskenlige sahip yapilandirilmamis verileri analiz etmek,
giiniimiizde yaygin olarak kullanilan veri tabani yoOnetim sistemleri ve mimarileri ile
olduk¢a zordur. Bu karmagik problemlerin ¢oziimiinde Biiyiikk Veri (Big Data)
teknolojilerinden yararlanmak biiyiik avantajlar saglayabilir. Biiyiikk Veri kavrami verinin,
ekonomik, anlamli, 6l¢eklendirilebilir bir sekilde kaydedilmesi ve sorgulanmasi olarak

aciklanabilir [13].

Bu tez calismasinda, Biiylik Veri teknoloji ve tekniklerini kullanarak bir boru hatti
gelistirilmesi amaglanmistir. Uygun teknik ve teknoloji se¢imi i¢in On arastirma yapilmis
ve edinilen bilgiler sunulmustur. Se¢im asamalarinin sonrasinda gelistirme tamamlanmis
ve calisabilirligi test edilmistir. Onerilen tasarim Lamda Mimarisi iizerine kurulmustur;

e Veri iletimi igcin Apache Kafka,

e Gergek zamanli verileri ve yi1gin verileri isleme igin Apache Spark Streaming,

e Verilerin saklanmasi igin Apache Cassandra,

e Islenen verilerin son kullanicilara sunulmasi icin NodelJS,

e Nesnelerin haritada 3 boyutlu gosterimi icin CesiumJS

kullanilmistir. Yapilan arastirma ve gelistirme faaliyetleri ile sinir giivenligi problemi ve
benzer problemlerin ¢éziimiine yardimci olacak giivenilir, dayanikli, dl¢ceklendirilebilir,

uygun maliyetli ve esnek bir ilk drnek elde edilmistir.

Giivenligin saglanabilmesi i¢in, farkli cografi alanda farkli tedbirler alinmasi gerekebilir.
En ¢ok nerede sizint1 oldugu, hangi zaman araliklarinda hareketlilik gozlendigi, yeryiizii
sekilleri gibi bilgiler, tedbirlerin belirlenmesi ve Onceliklendirilmesi acisindan 6nemlidir.
Bu calisma, bu bilgilerin elde edilmesine yardimci olabilir ve hatta erken uyar1 sistemi

olarak da kullanilabilir.

Bu tez calismasi bes boliimden olusmaktadir. Birinci boliim giris olarak diizenlenmis ve bu

boliimde calisma hakkinda genel bilgilere yer verilmistir. Ikinci boliimde, Biiyiik Veri



teknik, ara¢ ve yontemlerinin ne oldugu anlatilmistir. Ek olarak ¢alisma yapilarinin nasil

oldugu ve diger alanlarla olan iliskilerine deginilmistir.

Tezin Uclncu bolumunde tasarlanan mimari ve kodlanan uygulama anlatilmistir.
Mimarinin gelistirilmesinde temel alinan yaklasimlar, 6neriler ve ¢aligmalar detayli olarak
incelenmistir. Verinin toplanmasindan sunulmasina kadar olan her asama hakkinda bilgi

verilmistir.

Dordiincii boliimde yapilan calisma siiresince elde edilen bilgi ve deneyimlere yer
verilmigtir. Daha Once yapilan benzer calismalarla kiyaslanarak arti ve eksi ydnleri

tartisilmastir.

Calismanin son bolimiinde elde edilen kazanimlara, degerlendirmelere ve Onerilere yer
verilmigtir. Yapilan calismanin smir giivenligi saglamasinda yardimci olabilecegi ve

gelecekte yapilacak caligmalara yol gosterici olabilecegi konusunda bilgi verilmistir.



2. ARACLAR VE YONTEM

Biiytik Veri son yillarin gézde kavramlarindan bir tanesidir. Sosyal medya, giivenlik,
misteri odakli ¢alisma gibi birgok alanda Blylk Veri teknik ve teknolojilerinden
faydalanilmaktadir. Bu sebeple tezin konusu olan; sinir giivenliginin saglanmasina
yardimci olacak boru hatti tasariminda, uygun teknik ve teknolojinin se¢imi igin On
arastirma yapilmistir. Biiyiik Veri kavrami detayli sekilde incelenmis, 6rnek ¢alismalara da

yer verilmistir.
2.1. Buyuk Veri ve Teknikleri

Teknolojinin ilerlemesi bize yeni firsatlar olustururken, beraberinde zorluklari da
getirmektedir. Her gelisme yeni bir bilgi; beraberinde saklama, paylasma, analiz etme ve

goriintlilenmesi problemi ortaya ¢ikarmaktadir.

Gecmiste Biiyiik Veri islemleri ile ilgili teknolojik bir imkén ve ihtiyag bulunmamasindan
dolay1 giiniimiizde bu problem yavas yavas asilmaya baslanmistir. Biliyiik Veri ve

platformlarinin olusumu 5V olarak adlandirilan 5 temel bilesen ile agiklanmaktadir.

e Volume (Hacim): International Data Corporation’nin (IDC) 2013 yilinda yaptigi
caligmaya gore 2005-2020 yillar1 arasinda kiiresel veri hacmi 130 exabyte’ tan 40.000
exabyte’a cikacaktir. Yani 2020 yilina kadar her 2 yilda bir, veri hacmi var olan veri
hacminin 2 katina ¢ikacaktir [14]. Bu biiylikliikte bir veri yigiminin saklanacagi ve
yonetilebilecegi bir platform gerekmektedir.

e Variety (Cesitlilik): Teknolojinin ilerlemesi farkli formatlara sahip verilerin ortaya
cikmasina olanak saglamaktadir. Farkli formatlara sahip bir veri yigminin
saklanabilecegi, yonetilebilecegi ve anlamsal olarak bir biitlinliik saglayabilecegi bir
platform gerekmektedir.

e Velocity (Hiz): Hacmi artan ve formatlar farkli verilerin sisteme hizla alinabilmesi ve
sorgulanabilmesi mevcut teknolojiler ile zor ve maliyetlidir. Hacimsel olarak buyik,
formatsal olarak farkli tipte verilerin sisteme hizla dahil edilebilecegi ve
sorgulanabilecegi bir platform gerekmektedir.

e Veracity (Dogruluk): Verinin sistem igerisinde kullanimi sirasinda gerekli giivenlik



seviyesinde izlenmesi, yetkili kisiler tarafindan goriilebilir olmas: ya da gizli kalmasi,
hatali1 bir sekilde ya da zararli yazilimlarla degistirilmesini engelleyebilecek bir
platform gerekmektedir.

e Value (Deger): En 6nemli bilesenidir; tiim bilesenlerin asil amaci ‘Deger’ bilesenine
hizmet etmektir. Sahip olunan verilerin karar verme siirecinde etkili olmasini ve

giincelliginin devamli olarak saglanabilecegi bir platform gerekmektedir.

Veri boyutu iistel olarak biliylimeye devam etmesine ragmen, giinimiizdeki c¢aligilabilir
kapasite, petabytes, exabytes and zettabytes’dan nispeten daha kucuk seviyelerinde
yapilabilmekte, genis ve dagmik veri yOnetimi ve veritabani tasarimina ihtiyag

duymaktadir.

Biiytiik Veri icerisinden degerleri yakalayabilmek ve analiz edebilmek i¢in, yeni teknikler
ve teknolojiler gelistirilmelidir. Gelistiricilerin simdiye kadar ¢ok cesitli teknikler ve
teknolojiler gelistirmelerinin sebebi; Biiyliik Veri’ yi saklamak, analiz edebilmek ve
gorlintiileyebilmektir. Yine de bunlar, ihtiyaglar1 karsilamanin ¢ok uzaginda kalmistir. Bu
teknik ve teknolojiler, bilgisayar bilimleri, ekonomi, matematik ve istatistik gibi bir¢ok

bilim daliyla kesigmistir.

Biiyiik Veri’den anlamli veriler elde edebilmek igin, ¢esitli araglara ihtiya¢ vardir. Su anki
araglar, y1gin isleme araci (batch processing tools), akis isleme araci (stream processing
tools), etkilesimli analiz araclar1 (interactive analysis tools) olarak 3 ana baslik altinda

gruplandirilir.

Biiyiik hacimli verileri belirli bir ¢aligsma siiresi icerisinde, verimli bir sekilde isleyebilmek
icin 6zel tekniklere ihtiyac¢ vardir. Biiyiik Veri teknikleri, dogal olarak belirli uygulamalar
tarafindan yonlendirir. Ornegin Wall-Mart, biiyiik hacimli islenmis verilerin icerisinden
ornek ¢ikarmak icin, makine dili ve istatistiksel teknikler kullanmaktadir. Bu 6rnekler,
fiyat stratejilerinde ve reklam kampanyalarinda yiiksek rekabet olusturur. Taobao (Cin’in
eBay’i), biiyiik akimli veri madenciligi kullanan bir sistem edinmistir. Bu sistem, kullanici
aliskanliklarin1 ve kullanicilarin site iizerindeki hareketlerini kaydederek, kullanicinin

karar verme siirecini destekleyen ise yarar veriler elde etmektedir.



Biiylik Veri bir¢cok bilim dali ile birlikte gelisme gostermektedir. Bunlar istatistik, veri
madenciligi, 6zdevimli 6grenme, sinir aglari, sosyal ag analizleri, sinyal isleme, Oriintii
tanima (pattern recognation), optimizasyon yoOntemleri, goriintileme yaklagimlar1 gibi
dallardir [15].

Matematik Araclari

| *‘s; Ma

Temel Matematik statistik 7

Veri Analizi Teknikleri

Optimizasyon

4
kR

Makine Ogrenmesi

Biiyiik Veri Uygulamalari

- — m{ : —

Biyomedikal

oY ot
YL e :
-' 0 « Sinyal Isleme Sanallastirma Yontemleri
4
Sosyal Ag Finans

Sekil 2.1. Blyuk Veri teknikleri

Sekil 2.1. Buylk Veri teknikleri’nde goriildiigii Uzere optimizasyon metotlari, fizik,
biyoloji, mihendislik, ekonomi gibi bircok alandaki hesaplanabilir problemlerin ¢6zimu
icin uygulanir. Genetik programlama, evrimsel programlama ve parcacik siiriisii
optimizasyonu, stokastik optimizasyon yontemleri arasinda yer alan 6zel ve kullanigh
optimizasyon teknikleridir. Bununla birlikte, genellikle hafiza agisindan fazla karmasik ve
zaman alan yontemlerdir. Birgok arastirma, biiyiik 6l¢ekli optimizasyon islemlerinin es-
evrimsel (co-evolutionary) algoritmalar is birligi ile yilikseldigini gostermistir. Veri azaltma
ve paralelizasyon da optimizasyon problemlerinde kullanilabilecek alternatif yontemlerdir
[16].

[statistik, verileri toplayan, organize eden ve yorumlayan bilim dalidir. Sayisal
aciklamalar, istatistik yontemleri ile saglanir. Ancak birgok standart istatistik teknigi
genelde Buyik Veri’nin ¢alisma matigina yeterince uymamaktadir. Bu yiizden birgok
arastirmact, klasik yontemlerin gelistirilmesiyle elde edilen yontemleri ya da tamamen yeni

metotlar1 onermektedir. Veri odakli istatistiksel analizde bir diger egilim de istatistiksel
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algoritmalarin paralel uygulamalarina odaklanmaktir. “Istatiksel hesaplama” ve “istatiksel

ogrenme” bu konunun en 6nemli alt dallaridir [17].

Veri madenciligi verilerden, kiimeleme analizi, siniflandirma, regresyon gibi yontemlerle
ise yarar bilgiler elde etmeyi saglar. Istatistik ve makine 6grenmesinden tiiretilen bir
yontemdir. Biiyliik Veri madenciligi standart veri madenciligi algoritmalarina kiyasla daha
zordur. Bliyiik Veri’yi kiimelemenin dogal yolu, mevcut yontemlerden tiiretilen yontemleri
kullanmaktir ve bunun sonucunda ¢ok biiytlik is yiikii ile basa ¢ikmak zorunda kalinir.

Genetik algoritmalar da optimizasyon kriteri olarak kiimeleme yontemini kullanir [17].

Makine Ogrenmesi, bilgisayarlarin ampirik verilere dayali davranislarini gelistirmesine
olanak veren algoritmalar tasarlamayr amaglamis yapay zekanin 6nemli bir driinidiir.
Makine 6grenmesinin en karakteristik 6zelligi, bilgiyi kesfetmek ve otomatik olarak akilli
kararlar almaktir. Biiyiik Veri s6z konusu oldugunda bununla basa ¢ikabilmek i¢in, makine
ogrenmesi algoritmalar1 kullanilmahdir. “Map/Reduce”, “DryadLINQ” ve “IBM paralel
makine 6grenmesi tool box” gibi altyapilar makine dgrenmesini yiikseltme kapasitesine
sahiptir. Ornegin “Support Vector Machine (SVM)”, smiflandirma ve regresyon
problemlerinde kullanilan, hafiza kullanimi ve hesaplama siiresi gibi dl¢tlebilirlik
kriterlerinden mustarip ¢ok temel bir algoritmadir. Son zamanlarda, hafiza kullanimini ve

zamani diigiiren paralel SVM (PSVM) ortaya ¢ikmistir [18].

Yapay sinir aglari, genis bir uygulama kapsamina sahip olgun bir tekniktir. Bunun basaril
uygulamalar Oriintii tanima, goriintii analizi, adaptif kontrol ve diger alanlarda goriilebilir.
Giintimiizde yapay zeka icin kullanilan bir¢cok yapay sinir ag1, istatistiksel tahminlere,
siiflandirma optimizasyonuna ve kontrol teorisine dayanmaktadir. Daha c¢ok gizli
katmanin ve diiglim noktasinin daha yiiksek bir hatasizlik getirdigi kabul edilen bir
gergektir. Bununla birlikte, sinir aglarindaki karmasiklik, 6grenme siiresini arttirmaktadir.
Buna bagli olarak sinir aglarindaki 6grenme zamani, hafiza kullanimi1 ve zaman agisindan
Biiyiik Veri’ ye gore daha fazladir. Biiylik 6lgekli verilen sinirsel islenmesi, genellikle
biliyiik aglara onciiliik eder. Bu durumda, iki problemle karsilasilabilir. Bunlarin ilki
geleneksel egitim algoritmalarin  performansinin ¢ok diismesi, ikincisi ise hafiza
kisitlamalarinin artmasidir. Bu durumlarda uygulanabilecek, yaygin iki yontem vardir.

Birincisi, sinir aginin yapisit ayni kalacak sekilde, bazi 6rnekleme metotlariyla verinin



boyutunu azaltmak, ikincisi ise paralel ve dagitik yontemlerle, sinir aginin yapisini

buyutmektir.

Goriintiileme yaklasimlari, verileri anlayabilmek i¢in tablo, goriintli, diyagram olusturmak
gibi tekniklerdir. Biiyilkk Veri karmasik bir yapiya sahip oldugu igin, verilerin
goriintiilenmesi alisilmis kiiclik veri kiimelerinde oldugu kadar kolay degildir. Su anda,
geleneksel goriintiileme tekniklerinin uzantilar1 mevcuttur ancak bunlar yeterlilikten ¢ok
uzaktadir. Biiyiik 6lgekli veri goriintiileme isleminde ise bir¢ok arastirmaci, asil veri isleme
kismindan 6nce, verilerin 6zniteligini ve geometrik modelini ¢ikararak verinin boyutunu

kicultmektedirler.

Sosyal ag analizi, modern sosyolojinin anahtar1 olarak ortaya ¢ikmistir ve sosyal iligkileri
ag teorisi icerisinde inceler. Sosyal ag analizi; sosyal sistem tasarimi, insan davranig
modeli, sosyal ag gorilintiilenmesi, sosyal ag evrim analizi ve grafik sorgularini igerir. Son
zamanlarda, cevrimici sosyal medya ve sosyal medya analizi populer duruma geldi. Sosyal
ag analizi ile ilgili en biiyiik engellerden biri Biiylik Veri’ nin biiyiikliigiidiir. Milyonlarca
ya da milyarlarca nesnenin bagli oldugu bir agin analizini yapmak genellikle ¢ok

maliyetlidir.

Yiiksek seviyeli Biiyiikk Veri teknolojileri; dagitik dosya sistemleri, dagitik hesaplama
sistemleri, diizenli paralel-isleme sistemleri, veri madenciligi tabanli dagitimli hesaplama,

bulut tabanli depolama ve hesaplama kaynaklarini igerir.

2.1.1. Y1g2n islemeye dayah Biiyiik Veri araclari

En iinlii ve en gilicli y1gin isleme tabanli Biiylik Veri araglarindan bir tanesi Apache
Hadoop’tur. Diger Biiylikk Veri uygulamalarina, altyapr ve platform saglar. Hadoop
lizerinde yapilanan bazi Biiylik Veri sistemlerinin farkli alanlarda 6zel kullanimlar1 vardir.

Ornegin veri madenciligi ve makine dgrenmesi, is ve ticaret alaninda kullanilir.

Apache Hadoop ve Map/Reduce

Apache Hadoop, dagitik veri-yogunluklu uygulamalari1 destekleyen en iyi yapilandirilmig

yazilim platformlarindan birisidir. Map/Reduce (Planla/Kiigiilt) olarak adlandirilan,
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hesaplanabilir 6rnekleri uygular. Sekil 2.2. Hadoop sistem mimarisi’nde belirtildigi tizere
Apache Hadoop platformu; Hadoop c¢ekirdegi, Map/Reduce ve Hadoop dagitik dosya
sistemi (Hadoop Distributed File System - HDFS) icerir.

Hadoop Map/Reduce

Hadoop Cekirdegi

Hadoop Dagmik Dosya
Sistemi(Hadoop
Distributed File System -
HDFS)

Sekil 2.2. Hadoop sistem mimarisi

Map/Reduce, Google’in onciiliik ettigi ve Yahoo’nun gelistirdigi biiyiik hacimli veri
kiimelerini iireten ve isleyen bir programlama modelidir. Map/Reduce bol ve yonet metodu
kullanir. Karmasik problemleri, Olgeklenebilir ve direkt c¢oziilebilir hale gelene kadar
stirekli parcalayarak bir¢ok alt probleme ayirir. Sonrasinda, bu alt problemler ayr1 ayr1 ve
paralel olarak c¢ozulir. Son olarak bu alt problemlerin ¢oziimleri birlestirilerek ana
problemin ¢dzliimii olarak sunulur. Bl ve yonet metodu iki adimda ger¢eklesir: Map ve
Reduce adimi. Hadoop yapisinda, iki tiir diiglim vardir. Bunlar sahip(master) diigiim ve
isci(worker) diigiimlerdir. Master diigiim Map adiminda, girdiyi alarak daha kiguk alt
problemlere boler bunlart is¢i diiglimlere dagitir. Daha sonra, Reduce adiminda tiim alt
programlarin ¢oziimleri, efendi diigiim tarafindan toplanarak birlestirilir ve ¢ikt1 olusturur.
Map/Reduce yapisinda, efendi (master - JobTracker) ve koleler (slave - TaskTracker)
vardir (Sekil 2.3. Map/Reduce genel bakis). Sahip diigiim, is ¢izelgesini doldurur ve
kolelere (TaskTracker) gorev dagitimini yapar. Koleler, sahip tarafindan atanan gorevleri
yerine getirir. Sistem ¢aligmaya basladigi andan itibaren, sahip diigiim biitliin diigiimleri
izlemeye baglar. Eger diigiimlerden birisi verilen gorevi yerine getiremezse, sahip diigiim
bu diiglimden ya da diger diiglimlerden basarisiz olan goérevin yeniden yerine getirilmesini
ister. Pratikte, uygulamalar girdi dosyalarini, ¢iktt konumlarin1t ve Map/Reduce
fonksiyonlarini istemci ara yiizleri iizerinden belirler. Is yapilandirilmasi agisindan, bu

parametreler 6nemlidir. Bundan sonra Hadoop is istemcisi, gorevi girer ve JobTracker’1
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yapilandirir. JobTracker gerekli bilgileri aldiktan sonra, gorevleri dagitir, gorevlerin

zamanini belirler ve izler, teshis bilgilerini saglar [19].

Kole (TaskTracker)
. Is 1
Veri

Sahip (Master Kole (TaskTracker)
JobTracker) Is2

Veri

Kole (TaskTracker)
is 3

Sekil 2.3. Map/Reduce genel bakis

Dryad

Dryad, ¢ok kii¢iik veri kiimelerini isleyerek biiyiik veri kiimeleri elde etmeye yarayan bir
diger programlama modelidir. Dryad calisma alt yapisi, bilgisayarin diigiim kiimelerine
dayanir ve programcilar programlarini ¢alistirmak ic¢in bunlar1 kaynak olarak kullanir.
Dryad programcilar, her biri ¢oklu islemci ya da cekirdek igeren binlerce makineyi
kullanabilirler. Bu programcilarin, es zamanl programlama ile ilgili higbir sey bilmesine
gerek yoktur. Dryad uygulamalari, hesaplama diiglimlerini ve iletisim kanallarini igeren
yonlendirilmis hesaplama grafigini ¢alistirirlar. Dryad programcilari, birgok sirali program
yazar ve bunlari tek yonli kanallar araciligy ile birbirine baglar. Dryad in gorevi, grafik
iretmektir ve bunu yonlendirilmis ¢evrimsiz her grafigi birlestirebilme kapasitesine
sahiptir. Bu grafikler, hesaplama sirasinda beklenmedik durumlar olusursa sonradan
giincellenebilme 6zelligine sahiptir. Dryad, gorev grafigi liretme, mevcut makinelerdeki
stiregleri planlama, kisa siireli hatalarla basa ¢ikma, performans Ol¢imlerini toplama,
gorevleri gorlintiileme gibi bircok fonksiyona sahiptir. Her Dryad goérevinde oldugu gibi
merkezde bir yonetici vardir. Calismay1 kontrol etmek icin kii¢lik veri kiimelerini kullanir

[20].

Apache Mahout

Apache Mahout, biiylik Olcekli ve anlamli veri analizi uygulamalarina ticari ve
Olceklenebilir makine d6grenmesi teknikleri saglamayi amaglar. Google, Amazon, Yahoo,

Facebook ve Twitter gibi bircok biiyiik sirket, projelerinde 6l¢iilebilir makine 6grenmesi
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algoritmalar1 kullanmaktadir. Bir¢ok projede Biiylik Veri ile ilgili problemler olusmakta ve
Apache Mahout bunlar1 hafifleten araglar saglamaktadir. Mahout ¢ekirdek algoritmasi,
Hadoop platformunun en tistinde Map/Reduce yapisi tizerinden galisir ve kiimeleme,
simiflandirma, Orlintii madenciligi, boyut kiicliltme, evrimsel algoritmalar igerir. Bu
algoritmalar; yiliksek performans ve kapasite icin optimize edilmis, iyi bir sekilde
tasarlanmig kiitliphane igerisinde bulunur. Bu kiitiiphane, dagitik olmayan algoritmalar da
icerir [21].

Pentaho Business Analytics

Pentaho, Biiylik Veri i¢in kullanilabilecek baska bir platformdur. Hem bi¢imlendirilmis
hem de bigimlendirilmemis verilerden rapor olusturabilir. Penatho, Biiyiik Veri’nin daha
¢ok is yasamina uygun olarak gelistirilmis bir platformudur. Is adamlari igin kolay erisim,
entegrasyon, gorilintiileme ve veri kesfi gibi servisler saglar. Bu nedenle Penatho kullanimu,
is kullanicilarinin veriye dayali kararlar vermesini pozitif bir katkida bulunur. Giivenlik,
olgtile bilirlik, erisilebilirlik gibi 6nemli 6zellikleri icerisinde gomiilii olarak bulundurur.
Kullanicilar, Penatho tarafindan saglanan web tabanli ara yiizii kullanarak verilerine
erisebilirler. Wizard-based tarzi bir yaklasimla, kullanicilar verilerin detayini daha iy1
anlayabilir ve karar verme siire¢lerini hizlandirabilir. Penatho tarafindan gelistirilen Kettle,
Penato Data Integration gibi grafiksel programlama ara yuzleri, biiyiik verileri islemek igin

gliglii araglardir [22].

Skytree Server

Skytree Server, biiyiik veri kiimelerini dogru ve hizli bir sekilde islemek i¢in tasarlanmig
ilk genel amag¢h makine 6grenmesi ve gelismis analiz sistemidir. Bircok gelismis ve ¢ok
yonli makine 6grenmesi algoritmast sunar. Kullanimi c¢ok kolaydir, kullanici sadece
komut satirina dogru komutu yazmalidir. Skytree Server in kullanildig1 bes farkli kullanim
alan1t vardir. Bunlar isimlendirme, tavsiye sistemi, anormalliklerin/aykiriliklarin tespit
edilmesi, tahmine dayali analitik, kiimeleme ve market boliimlemesi, benzerliklere gore
arama yapilmasidir. Sytree daha ¢ok ger¢ek zamanli analitiklere odaklanmistir. Ayrica
iliskisel veri tabanlarindan, HDFS’den, dosyalardan, ortak istatistiksel paketlerden ve
makine Ogrenmesi kiitiiphanelerinden aldig1 bi¢imlendirilmis ve bigimlendirilmemis

verilerle basa ¢ikabilir [23].
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Tableau

Tableau'nun biiyiik 6lgekli veri kiimelerini islemek icin kullandigi Tableau Server,
Tableau Desktop ve Tableau Public olarak isimlendirilen ii¢ ana iirlinii vardir. Tableau
Desktop veriyi kolay bir sekilde ve farkli bigimlerde goriintiileyebilmek i¢in kullanilan bir
goruntiileme aracidir. Tableau Desktop, kullanicinin verileri birbirleriyle karistirabilmesi
(mix) i¢in optimize edilmistir. Tableau Server tarayici tabanli analitikler saglayan bir
sistem, Tableau Public ise etkilesimli gorseller yaratmak i¢in kullanilan bir sistemdir.
Tableau ayn1 zamanda Hadoop alt yapisina gomiiliidiir. Bu sayede kullanic1 ve Biiyiik Veri

uygulamalari arasinda etkilesimli bir mekanizma saglar [24].

Karmasphere Studio and Analyst

Karmasphere, is verilerinin analiz edilmesi i¢in kullanilan Hadoop tabanli baska bir Biiyiik
Veri platformudur. BiyUk Veri’nin hizli bir sekilde mantiksal ¢oziimlemesinin yapilmasi,
kendin-al (selfservice) erisimin etkili ve isbirlik¢i yontemlerle yapilabilmesi igin yeni
yaklagimlar saglar. Karmasphere, Hadoop platformu icin tasarlanmistir ve kullanicilarin
Biiytik Veri’yi islemesi ve is akisint sunmast i¢in kullanicit dostu bir ara yiiz saglar.
Muazzam buyuklukte veriler igerisindeki isi ¢ikararak, tekrar tekrar analizini yapabilir,
goriintiileyebilir ve raporlayabilir. Karmasphere Studio, Eclipse iizerine gelistirilmis bir
eklentidir. Kullanicilar Hadoop islerini bu iyi tasarlanmis ve entegre olmus gelistirme
ortami ile kolaylikla yazabilir ve uygulayabilir. Karmasphere Analyst, Karmasphere
tarafindan Hadoop kiimeleri {izerine tasarlanan ve analitik islemeyi arttirmay1 amaglayan
bir Biliylkk Veri aracidir. Buna ek olarak, Hadoop kiimeleri {iizerinde bulunan
bicimlendirilmis ve bicimlendirilmemis verileri islemek i¢in Hive projesi igerisine
gomulmiistiir. Teknik analistler, SQL programcilari ve veri tabani yoneticileri Hadoop

araciligi ile grafiksel ortami tecriibe edebilirler [25].

Talend Open Studio

Talend Open Studio, kullanicilara analizlerini gorsel olarak yonetebilmeleri i¢in grafiksel
ortam saglayan acik kaynak kodlu bir Biiyilkk Veri uygulamasidir. Apache Hadoop
tarafindan gelistirilmis ve HDFS, Pig, HCatalog, HBase, Sqoop ve Hive eklentilerini igerir.

Kullanicilar, Biiyiik Veri ile ilgili problemlerini karmasik Java kodlar1 yazmalarina gerek
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kalmadan bu platformu kullanarak ¢ozebilirler. Kullanicilar Talend Studio ile cesitli
ikonlan siiriikkleyip birakarak kendi gorevlerini yaratabilirler. Kullanici, bilesenlerin ne
yaptigini ya da yapmadigini 6grenip kendini rahat hissettikten sonra bloklar1 gorsel olarak
birbirine baglamak daha kolay olur. Gorsel programlama ¢ok yiiksek bir hedef olarak
goriinebilir ancak bunun derinlemesine anlasilabilmesi i¢in, ikonlar hi¢bir zaman yeterli

detay1 vermez [26].

2.1.2. Akis isleme icin kullamlan Biiyiik Veri araclar:

Hadoop, biiylik boyutlu verileri paralel bir sekilde islemek i¢in kullanilan iyi bir
uygulamadir. Is yiikiinii, farkli makinelere dagitmay: saglar. Ancak, Hadoop yi18in isleme
(batch processing) ic¢in tasarlanmistir. Hadoop genel amagli bir platformdur; ancak
uygulama boyunca, yiiksek gecikmeler yasandigi icin gercek zamanli ve yiiksek
performans gerektiren uygulamalar i¢in uygun degildir. Log dosyalarinin islenmesinde,
sensorlerin kullanildigi endiistri kollarinda, M2M ve telematik gibi biiylik boyutlu veri
akislarinin desteklenmesinde gercek zamanli yanitlar alinmalidir. Akis halindeki Biiyiik
Veri, ylksek hacim, yiiksek hiz ve karmasik veri tiplerine sahiptir. Gergek zamanl
islemenin 6nemli oldugu uygulamalar Hadoop’un Map/Reduce yetenekleri ile yapilmaya
calisildiginda, hiz ve zaman problemi olusturabilmektedir. Bu ylzden, SQLstream, Storm
and StreamCloud uygulamalar1 6zellikle akis halindeki verilerin ger¢ek zamanli mantiksal
analizi ig¢in tasarlanmistir. Ger¢ek zamanli islemenin anlami, veri isleme sonucunun
zamaninda veya ¢ok kiiciik gecikmelerle verilmesidir. Biiyiik Veri genellikle tek bir
depolama biriminde degil, dagitik bir sekilde depolanir. Map/Reduce yapisinda, Map fazi
bittikten sonra Reduce fazi baslayabilir. Ancak genelde, Map fazinda iiretilen orta 6lgekli
veriler, bir sonraki faz icin gonderilmeden once diske kaydedilir. Tiim bunlar, islemlerde
sik sik gecikmelerin yasanmasina sebep olur. Hadoop’un tiim bu karakteristik 6zellikleri,

bunun gergek zamanli mantiksal analizlerde kullanilmasini imkansiz kilar [27].

Akis isleme icin kullanilan en iinlii platformlardan biri Spark’tir. Asagidaki tabloda

platformlarin amag ve ¢alisma mantiklarina yer verilmistir:
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Adi Kullanim Amaci Avantajlar
Storm Gergek zamanli hesaplama | Olgeklenebilir, hizl, hata toleransl,
sistemleri dagitik, kolay kullanim ve yonetme
S4 Verilerin bagimsiz olarak islem | Dagitik, Olceklenebilir, hata
akis1 toleransli, portatif platform
SQLstream Sensorler ve telematik uygulamalar | SQL tabanli, gerek zamanli veri
gbnderme Buylk Veri platformu
Splunk Veri toplama Kolay ve hizli kullanim, dinamik
ortam
Apache Dagitik pub-sub sistemleri Veri iletiminde ylksek performans,
Kafka agik kaynak kod
SAP Hana Gergek zamanl is platformu RAM iizerinde hizli islem, gercek
zamanli analiz
Spark Gergek zamanli ve yigin veri | Olgeklenebilir, hizli, hata toleransli,
hesaplama sistemleri dagitik, kolay kullanim ve yonetme,
RAM iizerinde hizli islem, gercek
zamanli analiz
Microsoft Dagitik pub-sub sistemleri Olgeklenebilir, hizli, hata toleransls,
Azure Event dagitik, tcretli, gergek zamanh
Hub analiz
Microsoft Gergek zamanli ve yigin veri | Veri iletiminde yiksek performans,
Azure Stream | hesaplama sistemleri acik kaynak kod
Analystics
Amazon Dagitik pub-sub sistemleri Veri iletiminde yiksek performans,
Kinesis ucretli
Stream
Storm

Storm, limitsiz veri akisini islemek icin kullanilan dagitik ve hata toleransh ger¢ek zamanl
hesaplama sistemidir. Storm; yigin islemek i¢in tasarlanmis olan Hadoop un tersine,
ozellikle gercek zamanli islemeler icin tasarlanmistir. Ayni zamanda kurulumu ve
yonetmesi ¢ok kolaydir; tiim verinin islenecegini garanti eder. Storm, her diiglimiinde
saniyede bir milyonun {izerinde veri demeti isleyebilir. Bu nedenle ger¢ek zamanh
mantiksal analiz, etkilesimli isletim sistemi, c¢evrimi¢i makine Ogrenmesi, siirekli
hesaplama gibi bir¢ok uygulamay1 biinyesinde bulundurur. Storm kiimesi, goriinim olarak
Hadoop kiimesine benzer. Oysaki Storm kullanicilart farkli Storm gorevlerinde farkli
topolojiler ¢alistirir. Hadoop platformu ise, es uygulamalarda ayni Map/Reduce islerini
uygular. Map/Reduce gorevleri ve topolojileri arasinda bir¢ok fark vardir. Bunlardan en
onemlisi, kullanict durdurana kadar Map/Reduce isinin yapilmaya devam edilmesidir.

Storm da ger¢ek zamanli hesaplamalar yapabilmek icin, kullanicinin farkli topolojiler
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yaratmasi gerckmektedir. Bu topoloji bir hesaplama grafigidir ve her hangi bir
programlama dilinde yazilip kaydedilebilir. Topolojide, ‘spout’ ve ‘bolt’ olarak
adlandirilan iki ¢esit diiglim vardir. Spout, akisin kaynagini olusturan ve grafigin baslangic
noktalarindan birisi olan digiimdiir. Bolt, girdi akimlarini isleyerek yeni ¢ikt1 akiglar
olusturur. Topolojideki her diigiim bir islem mantig1 icerir ve diiglimler arasindaki
baglantilar, verinin diiglimler arasinda nasil islenecegini gosterir. Dolayisiyla akistaki
dontlistimiin nasil olacag1 grafiklerle ifade edilir ve topolojideki her diigiim paralel olarak
caligir. Storm, iki ¢esit diiglim igerir. Bunlardan bir tanesi sahip diigiim, digerleri ¢alisan
diigiimlerdir. Master diigiim ve ¢alisan diiglimler Nimbus ve Supervisor olmak iizere iki
hizmet saglarlar. Bunlar Map/Reduce yapisinda bulunan JobTracker ve TaskTracker ile
benzer fonksiyonlara sahiptir. Nimbus, Storm kiimesi boyunca kodu dagitir, c¢alisan
diigiimlere atanan gorevlerin zamanlamasini belirler ve tiim sistemi izler. Eger bir hata
olusursa, Nimbus bunu tespit eder ve ilgili gorevi yeniden calistirir. Supervisor,
Nimbus’un verdigi talimatlar1 uygulayarak islemleri baslatir veya durdurur. Tim
hesaplama topolojisi, daginik ve parcali olarak islere boliinmiistiir ve her is topolojinin bir
parcasini tamamlar. Zookeeper ise sistemin koordine edilmesinde 6nemli bir rol oynar.
Nimbus ve Supervisor tarafindan gerceklestirilen tim durumlar, Zookeeper tarafindan

yerel diske kaydedilir [28].

Apache Spark

Apache Spark hizli, kullanim1 kolay ve karmasik analizleri yapabilme kabiliyetine sahip,
acik kaynak kodlu, kiime hesaplama yapisina sahip biiyiik veri isleme yapisidir. Yigin
isleme ve gercek zamanli akis isleme yetenekleri olduk¢a geligsmistir. Planla/Kiigiilt
(Map/Reduce) programlama modeli iizerine kurgulanmistir. Spark kiimesi, Apache Mesos,
Hadoop YARN ve Amazon EC2 kullanilarak yonetilebilmesinin yani sira, kurulumda hali
hazirda gelen Standalone Scheduler ile de yonetilebilir. Efendi-kdle (master-slave)
prensibi ile ¢alisir. Uzerinde islem yapilacak mikro yiginlara Esnek Dagitik Veriseti
(Resilient Distributed Dataset, kisaca RDD) denir. Her bir RDD degistirilemeyen, paralel
olarak islenebilen bir veri listesidir. Her doniisiim islemi i¢in yeni bir RDD olusturulur ve
asil RDD’nin korunmasi saglanir. Spark’in 6zellikleri asagidaki gibi siralanabilir [29];
e Map/Reduce (Planla/Kiigiilt) islemlerine ek olarak SQL calistirma, makine 6grenmesi
(machine learning) ve graf (graph) veriler iizerinde islem yapma yeteneklerine sahiptir,

e Scala programlama dili ile kodlanmistir. Java, Python, Scala ve R programlama
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dillerini destekler,

e Dellek Gzerinde (in-memory) veri saklama ve ger¢ek zamanli veri isleme
yeteneklerinden dolay1 diger biiyiik veri teknolojilerine gore daha hizlidir,

e tembel calistirma (lazy evaluation) 6zelliginden dolay1 is akisindaki sorgular optimize
edilebilir,

e sorgu sonuglar1 bellekte tutulur; bu sayede ayni veriseti iizerindeki islemler hizli

sonuclanir.

Spark Bilesenleri

Apache Spark, Sekil 2.4. Spark bilesenleri’nde belirtildigi gibi Spark Core ve bir grup
kiitiiphanenin bilesiminden olusmaktadir.
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Sekil 2.4. Spark bilesenleri

Spark Core: Verinin paralel iglenmesinden ve gorev dagilimindan sorumlu mekanizmadir.
Spark Core;

e Dellek yonetimi ve hata kurtarma,

e kiime hesaplamalarinda paralel isleme, gorev dagilimi ve takibi,

e harici disklerle iletisim

gibi islemlerden sorumludur.

Spark Streaming: Farkli kaynaklardan alinan ger¢cek zamanli veriler tlizerinde islem
yapmayi saglayan bilesendir. Akan her veri icin DStream (Discretized Stream) olusturulur.
DStream, iizerinde islem yapilan mikro yigin (RDD) serisi olarak ifade edilebilir. Sekil
2.5. Spark Streaming'in yapisi’nda gosterildigi lizere akan veri belirli bir siire biriktirilerek
veri yigin1 elde edilir. Daha sonra bu yiginlar Spark Engine tarafindan alinarak isleme tabi

tutulur.
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Sekil 2.5. Spark Streaming'in yapisi

SparkSQL: SQL ve HQL (Hive Query Language) kullanarak sorgulamayi destekleyen
Spark bilesenidir.

MLib: Siniflandirma, regresyon, kiimeleme, filtreleme gibi yetenekleri tizerinde barindiran

makine 6grenmesi kiitliphanesidir.

Microsoft Azure Event Hubs

Event Hub saniyede milyonlarca olay: anlik olarak alabilen yayimla-abone ol hizmetidir.
Akis yetenegine sahiptir; bu yetenek toplanan verilerin farkli uygulamalar tarafindan olay
akist seklinde tiiketilmesine olanak verir. HTTP protokolii iizerinde REST API ile
erigilebilir ve aym1 zamanda AMQP destegi mevcuttur. Olaylar bodlmeler iginde
gruplandirilir ve her olay bdlmesi sirayla kuyruga eklenir. Bdlmeler bir kez

olusturulduktan sonra tekrar degistirilemez [30].

Olaylar1 yayimlayanlara Event Publisher (Olay Ureticisi), tiiketenlere ise Event Consumer
(Olay Alicisi) denir. Her alic1 bolme igerisindeki akis sirasini (offset) ayarlar, bu deger sira

numarasi ya da zaman aralig1 olabilir.
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Sekil 2.6. Azure Event Hub
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Akis sirasinda problem gelmesi olasiligina karsi kontrol noktalart (checkpoint)
belirlenebilir. Problem aninda bir Onceki kontrol noktasina doniilerek akis devam
ettirilebilir. Bir olay maximum 256KB biiytikliigiinde olabilir. Bélme sayis1 ise maximum
32 tanedir.

Ucretlendirme, iletilen veri, olay sayisi ve olaylarin saklanacag: giin (ilk giin iicretsiz)

iizerinden yapilir.

Microsoft Azure Stream Analytics

Hizli gelistirme ve kurulma 6zelliklerinde; sensor, uygulama, cihaz vb gibi gercek zamanh
iiretilen veriler ilizerinde analiz yapabilen yapidir. Uygulama gelistirme siirecinde az ugras
ile kompleks yapilar kurulabilir.SQL tabanli sozdizimine sahiptir. Anlik olarak
milyonlarca olay1 alarak gercek zamanli isleyebilir ve birbirleri arasinda kiyaslama
yapabilir. Diigiik gecikmeli, yiiksek veri kapasiteli ve esnektir. Veri kayb1 olmaksizin tiim

verileri isleyecegini garanti eder [31].

Stream Analytics isledigi veri sayist ve kullandigi donanim igin saatlik olarak

ucretlendirme yapar.

Amazon Kinesis Streams

Amazon Kinesis Streams gercek zamanli akan veri lizerinde analiz yapmaya yardimet olur.
Farkli kaynaklardan aldig1 biiyiik hacimli verileri kolaylikla iletebilir. Kinesis, Amazon
EC2 gibi bir ¢ok uygulama ile entegre olabilir. 50 KB boyutlarindaki olaylar {izerinden
caligabilir. Benzer yapilarda oldugu gibi burada da veri gonderenlere ‘producer’,
tilkketenlere ‘consumer’ denir. Kinesis lizerindeki kayitlar, sira numarasi, bolme anahtari ve
verinin bir boliimiini icerecek sekilde dizayn edilir. Akis kayitlari olusturuldugunda bir

daha degismez. Kayitlar, Kinesis iizerinde en az 24 saat olacak sekilde tutulur [32].

Akis igerisindeki veri kaydr gruplarina ‘shard’ denir. Bir akis bir veya birden ¢ok ‘shard’
dan olusabilir. Ucretlendirme Microsoft Azure Event Hub gibi génderilen veri trafigi, olay

say1s1 ve olaylarin saklanacag giin (ilk giin ticretsiz) lizerinden yapilir.
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S4

S4 sinirsiz veri akimlarmi isleyebilen, dagitik, olceklenebilir, hata toleransi olan,
takilip/gikarilabilir genel amaglh bir hesaplama platformudur. 2010 yilinda Yahoo
tarafindan baslatilmistir ve 2011 yilindan beri Apache Incubator projesi halindedir. S4
dayanikli, Olciilebilir, bir merkezden yonetilmek zorunda olmayan, genisletilebilir, takim
ybnetimine sahip olma gibi 0zellikleri olan ve programcilarin kolaylikla gelistirme
yapmasini saglayabilen bir programdir. S4 iin ¢ekirdek katmani Java ile yazilmistir. S4’{in
caligma sekli, biiytik 6l¢ekli veri akimlarini dinamik olarak isleyebilmek amaciyla modiiler
olarak tasarlanmistir. S4 Yahoo’nun iiretim sisteminin ic¢ine yerlestirilmistir ve binlerce

arama sorgusu yaparak diger uygulamalar da iyi performans gostermistir [33].

SQLstream s-Server

SQLstream, biiyiik 6l¢ekli veri akimlarin1 ger¢cek zamanli olarak islemek igin tasarlanmig

bir diger Biiyiik Veri platformudur.

SQLstream memory islemcilerini kullandig1 i¢in ¢ok hizli calisir, ayn1 zamanda “No
Database” teknolojisi olarak adlandirilir. Veriler diske kaydedilmez. Bunun yerine, gelen
veriler “StreamingSQL” sorgular1 kullanarak memory igerisinde islenir. StreamingSQL,
cok cekirdekli hesaplamanin avantajlar1 kullanilarak standart SQL den gelistirilmistir ve

paralel olarak islenmis biiylik verileri arsivlemek i¢in kullanilir [34].

Splunk

Makine tiretimi Biiyiik Veri’lerden, anlamli veriler ¢ikartan ger¢ek zamanl bir Biiyiik Veri
platformudur. Heroku, Amazen, Senthub gibi bir¢ok biiyiik firma tarafindan kullanilmistir.
Splunk, Biiyiik Veri ile bulut teknolojilerini kombinleyerek kullanicilarin makine {iretimi
verilerini, bir web ara yiizii lizerinde aramasini, goriintiilemesini ve analiz etmesini saglar.
Sonuglar grafikler, raporlar ya da uyarilar seklinde sunar. Diger akis isleme araglarindan
cok farklidir. Makine {iretimi olan bi¢cimlendirilmis veya bi¢imlendirilmemis verileri
indeksler, gergek zamanli arama yapar, ¢oziimlemeli sonuglarini raporlar. Bu nedenle log

dosyalari, Splunk igin iyi uygulamalardir [35].
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Apache Kafka

Apache Kafka yayinla-yakala (publish-subscribe/pub-sub) mekanizmasi iizerine kurulu,
log kayitlarina benzer yapida kayit tutan bir mesajlasma sistemidir [36]. Yaymlanacak
mesajin kategori ismine konu (topic) denir. Kafka'ya o6zgii temel kavramlari kisaca

anlatmak gerekirse;

Kiime (cluster) seklinde calisir; kiime icerisinde bulunan her bir sunucuya ‘broker’ adi

verilir.

Mesaj gonderene liretici (producer); alana ise alict (consumer) denir.

Her mesaj bir konu (topic) ile gonderilir; génderen de dinleyen de ayni 'topic'

izerinden islem yaptig: siirece iletisim miimkiindiir.

Mesajlagsma islemi TCP protokolii tizerinden gerceklesir; bu sayede platform bagimsiz

olarak alic1 (consumer) yaratilabilir.

<

Kafka Kiimesi

Sekil 2.7. Apache Kafka

Her bir ‘topic’ Sekil 2.8. Kaftka log yapisi’ndaki gibi Kafka kiimesi igerisinde pargali loglar

halinde tutulur:

) 111

Bolme 1 '
012345678901|2J

Bolme 2 |0[1|2|3|4|5|6|7|8! 9| mesaj

11

i} 1171

Bdlme 3 '
012345678901|2J
eski > yeni

Sekil 2.8. Kaftka log yapisi
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Kafka tizerinde her mesaj bir ‘topic’ ile iligkilendirilir. Boylece her ‘topic’ bdliimlenmis
(parititioned) bir veya birden fazla kayit icererir. Kafka, mesajlar1 gonderilme zamanina
gore siraya dizer ve bdlmelere ayirir. Daha sonra her bdlmeye ‘offset’ denilen sira
numarasi atar. Bolmeye yazilan mesajin sira bilgisi (offset) ve bolme (partition) bilgisi
birkez atanir ve bir daha degismez. Log bdlmeleri Kafka tizerindeki sunuculara dagitilir,
kopyalar1 da diger sunucularda tutulur. Her bolme lider olarak gdrev yapan bir sunucuya
sahiptir, diger sunucular takip¢i gibi davranirlar. Ilgili bdlmenin tiim okuma ve yazma
islemlerinde lider sorumludur, takipgiler sadece kopya tutar. Lider islem yapamaz hale
geldiginde takipcilerden birisi gorevi devralir ve veri kaybi yasanmadan siire¢ devam
ettirilir. B6lmeler i¢in farkli sunucular lider olarak calisir; bunun sonucunda yiik dengesi

iyi bir sekilde dagitilmis olur.

Kafka Kimesi
5 sunucu 1 P |
© " konu-1 _<
= b6lme - 0 =2 S’

Ly
5 sunucu 2
B konu - 1 %
= L bolme - 1 )
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sunucu 3 }< . _ o

5 3o
= konu -1 Ad < S
5 ™ bolme - 2

— |

Sekil 2.9. Kafka kiimesi ¢alisma prensibi

Kafka kiimesi, kayitlar1 alictya gonderildikten sonra silmez, yapilandirma dosyasinda
belirtilen siire boyunda saklamaya devam eder. Alicilar ilgili ‘topic’ 1 dinlemeye
bagladiklarinda ge¢mise doniik tim kayitlar1 alirlar; bu sayede long polling gibi bir

mekanizma kurulur.

SAP Hana

SAP Hana, memory i¢i mantiksal analiz yapabilen ve is siireglerinde, tahminsel
analizlerde, hassas verilerin islenmesinde ger¢cek zamanli analizler yapmay1 amaclayan bir
platformdur. SAP Hana veri tabani, gercek zamanl platformun ¢ekirdek kismidir. Diger

veri tabani sistemlerinden biraz farklidir. Operasyonel raporlama, veri setleri olusturma,
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Biiyiik Veri iizerindeki tahminsel ve yazili analizler, Hana’ya 6zel ger¢ek zamanl
mantiksal analiz adimlaridir. Hana, SAP tabanli olan veya olmayan ¢ok fazla uygulama ile

calisabilme 6zelligine sahiptir [37].

2.1.3. Interaktif analizde Biiyiik Veri araclar

Son yillarda ortaya ¢ikan acik kaynak kodlu Biiyiik Veri sistemleri yigin isleme ve akis
(stream) isleme Ozelliginin yani sira interaktif analiz islemi de yapmaktadir. Interaktif
analizde, veriler etkilesimli bir ortamda gosterilir ve kullanicilarin, bilgilerinin analizini
kendilerinin yapmasina izin verir. Kullanici direkt olarak bilgisayara baglanir ve gergek
zamanl iletisim kurar. Veriler tablo veya grafikler seklinde analiz edilebilir, gdzden

gegirilebilir ya da birbiriyle karsilastirilabilir.

Google’s Dremel

Google 2010 yilinda Dermel adi verilen ve i¢ ige gegmis (nested) verilerin analizini
yapmaya yarayan bir interaktif analiz sistemi gelistirmistir. Dremel, Apache Hadoop’dan
daha farkli bir mimariye sahiptir ve Map/Reduce tabanli hesaplamalar i¢in c¢ok iy1 bir
tamamlayicidir. Saniyeler igerisinde, trilyon satirdan fazla sorguyu calistirabilme

kapasitesine sahiptir [38].

Apache Drill

Biiylik Veri’nin interaktif analizinde kullanilabilen bir diger dagitik sistemdir. Google
Dremel’e benzer. Drill bir¢ok dildeki farkli sorgulari, veri formatlarini ve veri kaynaklarini
destekleyebilir. Drill de Dremel gibi, i¢ ice gegcmis verileri verimli bir sekilde
kullanabilmek icin 0Ozel olarak tasarlanmistir. 10.000 ve iizerinde servise erisebilir,
petabayt bliyilikliglindeki verileri ve trilyonlarca kaydi saniyeler igerisinde isleyebilme
kapasitesine sahiptir. Drill ve Dremel, depolama islemi i¢in HDFS, yi8in isleme isini
gerceklestirmek icin Map/Reduce fonksiyonlarii kullanir. Siitunlar halinde ya da dagitik
dosya sistemlerindeki verileri arayarak, petabayt biiyiikliglindeki verileri taramak
miimkiindiir. Drill, Dremel’in agik kaynak kodlu surimudir. Google BigQuery ihtiyact
icin, Dremel-as-a-Service eklentisini sunmaktadir. Diger sirketler, Biiyliik Veri araglarini

0zel kullanim igin tasarlayabilmektedir. Her Biiyiik Veri aracinin bir odak noktasi vardir.
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Bazilar1 y1gin islemede, bazilar1 da gercek zamanli islemlerde ¢ok iyidir. Her Biiylik Veri
platformunun &zel fonksiyonu vardir. Istatiksel analiz, makine dgrenmesi, veri akimi

isleme bunlara 6rnek verilebilir [39].

2.2. NoSQL

Dagitik veri yonetimi ve veritabani tasarimi i¢in kullanilan yaygin yontem NoSQL (Not
only SQL) yapisina sahip bir veri tabani kullanimidir. Birgok NoSQL veritabani sema
bagimsiz (schema-free) galisabilme 6zelligine sahiptir. Sema-bagimsiz veri tabanlarinin en
bliylik avantaji, veri yapilarinin kolaylikla degistirilebilmesi ve bunlarin tabloya yeniden
yazilmasinin gerekmemesidir. Buna ek olarak, yapilandirilmis veriler heterojen bir sekilde
depolandigi zaman dahi ¢ok blyuk bir esneklige sahiptir. Veri yonetim katmaninda, veri
dogru ve biitlinlesik olmaya zorlanir. Apache Cassandra, Facebook patentli bir veritabani
olup, agik kaynak kodludur ve 2008 yilinda yayinlanmistir. Halen NoSQL veritabanlari
icerisinde yaygin olarak kullanilmaktadir. Twitter, LinkedIn ve NetFlix gibi sirketler de
NoSQL veritaban1 kullanmaktadir [40]. NoSQL veri tabanlar1 4 ayr1 kategori altinda
toplanabilir.

2.2.1. Anahtar-deger seklinde depolama yapan veri tabanlari

Veri blok olarak anahtar ile iligskilendirilerek kaydedilir. Bu tip veritabanlarinin veri igerigi
ile ilgili bir bilgisi yoktur; islemleri anahtar iizerinden yaparlar. Asagida yaygin olarak
kullanilan Anahtar-deger veri tabanlari listelenmistir. Sekil 2.10’da 6rnek bir anahtar-deger

kayd1 yapisi goriilmektedir.

Anahtar-deger Veri Tabanlari

e DynamoDB o Aerospike e GenieDB
e Azure Table Storage e FoundationDB e MemcacheDB
e Riak e LevelDB

e Redis e BerkeleyDB
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Sekil 2.10. Anahtar-deger kaydi 6rnegi

Anahtar-deger veri tabanlarinin avantaj ve dezavantajlar

Anahtar-Deger veritabani genel olarak basit uygulama programlama arayiizlerine (API)
sahiptir. Tim islemler tek bir Anahtar Uzerinden yonetildiginden dolayi tutarlilik ve
biitiinlik saglamasi kolaydir; uygulama gelistirici Anahtar verisini kullanarak kolayca
ekleme, ¢ikarma ve giincelleme iglemlerini iic metot (put, remove, get) ile
gerceklestirebilir. Gilincelleme durumunda iki farkli yaklasim kullanilabilir; birincisi
giincellemeleri kabul etme ve ¢6zmek i¢in kullaniciya sorma, ikincisi ise son kaydin her
zaman kazanacagi yaklasimidir. Deger kolonunda tutulacak verinin sema bilgisi kullanici
tarafindan belirlenir; bdylece kullanici veriyi aldiginda anlam ¢ikarma sorumlulugunu
tistlenmis olur. Yani veritabani Deger’in formati ve igerigi hakkinda bilgi sahibi degildir.
Bunun sonucu olarak verinin igerigi ile ilgili sorgulama ve indeksleme yapilamaz;

kopyalanmasi ve ¢ogaltilmasi ise kolaydir (replication) [41].

2.2.2. Dokiiman tabanh depolama yapan veri tabanlari

Bu tip veri tabanlarinda veriler genelde JSON veya XML formatinda dokuman olarak
kaydedilirler. Dokiiman tipinde kaydedilen veriler, diger sistemleri desteklemek amaciyla
benzersiz belirte¢/kimlik (Unique ID) ile kullanilirlar. Sekil 2.11°de dokiiman tabanli kayit

ornegi goriilmektedir. Baslica dokiiman tabanli veri tabanlar: asagida listelenmistir.

Dokiiman Tabanli Veri Tabanlari

e MongoDB e Clusterpoint Server e JasDB
e CouchDB e ThruDB e SisoDB
e RethinkDB e Terrastore e SD

e RavenDB e RaptorDB
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{
“adl” : “adil”
“soyadl” : “soyadil”
“tecribeler” : [
{
“ilk” : “tc1”
“son” : “tc2”
}
]
}

Sekil 2.11. Dokliman tabanli kayit

Dokiiman tabanli veri tabanlarinin avantaj ve dezavantajlarn

Uygulama gelistiricisi kaydedecegi veri formatini belirleyebilir. Formatlarin degistirilebilir
olmasi, programlama dillerinin kullandigi formatlar kullanildiginda, kaydedilen verinin
uygulama igerisinde direk eslenebilir ve kullanilabilir olmasi, yeni format tipleri ile
koordinasyon problemi olmamasi gibi 6zellikler biiyiik esneklik saglar. Bunlara ek olarak
veri kopyalama ve ¢ogaltma (replication) esnasinda dokiiman formatlar1 degistirilebilir;
veritabani veri igerigi hakkinda bilgi sahibidir ve onun {lizerinden islem yapabilir. Dolayis1
ile dokiimanin herhangi bir alanina gore indeksleme ve sorgulama yapilabilmektedir.
Indeksleme sisteme ek yiik getirir; ¢oklu indekslenmeye sahip sistemlerde indekslerin
yazilmas1 ve giincellemesi maliyetli olabilmektedir. Dokiiman boyutunun biiylik olmasi

durumundam ise veri, binary formata donistiiriilerek kaydedilebilir [41].

2.2.3. Kolon tabanh depolama yapan veri tabanlari

Genel olarak farkli makinelere dagitilmis veriler icin kullanilir; nesne yapisi, iliskisel
veritaban1 mimarisi ile benzerlik tasimaktadir. Anahtar-Deger veritabani ile iliskisel
veritaban1 modellerinin mantiksal olarak birlestirilmesiyle olugsmustur. 2 kolondan
olusmakta; ilk kolonu benzersiz anahtar, ikinci kolon ise kendi igerisinde kolon yapisina
sahip olacak sekilde veri tutmaktadir. Deger anahtar ile iliskilendirilmekte, anahtar verinin
kiimedeki(cluster) yerini belirlemektedir. Sekil 2.12° de kolon tabanli kayit Ornegi
gorulmektedir.
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Kolon Tabanli Veri Tabanlari

e HBase e Accumulo e HPCC
e (Cassandra e Amazon SimpleDB e Stratosphere
 Hybertable e Cloudata e Druid
Anahtar anahtarl
kolonl degerl
Kolonlar kolon2 deger2
kolon3 deger3
Anahtar anahtar2
kolonl degerl
kolon2 deger2
Kolonlar
kolon3 deger3
kolon4 deger4

Sekil 2.12. Kolon tabanli kayit

Kolon tabanli veri tabani avantaj ve dezavantajlar

Veri tek bolmede tutularak Anahtar ile iligkilendirilmektedir ve veritabani verinin igerigi
hakkida bilgi sahibi degildir. Bu sebeple indeksleme ve sorgulama islemleri i¢in uygun
degildir. Kolon yapisinin desteklenebilmesi i¢in veri modeli, denormalize edilip minimum
seviyede iligkiler kurulur, uygulama gelistirici tarafindan degistirilebilir ve uygulama
icerisinde direk kullanilabilecek hale getirilebilir. islemler atomik olarak yapildigindan
dolay1 veri kopyalama, giincelleme, silme ve ekleme islemleri hizli gerceklesmektedir.
Dolayist ile tutarlilik ve biitiinliik problemi yoktur; kopyalama ve ¢ogaltma (replication)

kolayca yapilabilir [41].



28

2.2.4. Grafik tabanh depolama yapan veri tabanlari
Veriler diigiim olacak sekilde iliskileri ile birlikte kaydedilir; birbirleri ile iliskili verileri
optimize eder. liskilerin 6zellikleri olabilir, ydnleri ve isimleri vardir. Sekil 2.13’de grafik

tabanli 6rnek bir kayit goriilmektedir.

Grafik Tabanli Veri Tabanlari

e Neod) e HyperGraphDB e FlockDB
e Infinite Graph e GraphBase e Meronymy
e InfoGrid e VertexDB
Diigim: Ogrenci «tarafindan alintyor» Diigiim: Ders
“id”: “1” “Adr”: “Selami ———“Adi™ “CS201”

I

«tarafindan geclldi»
Sekil 2.13. Grafik tabanli kayit

“idn: “277 “Adln: “Temel”E : “Adln: “CSlOl”

Grafik tabanh veri tabani avantaj ve dezavantajlar

Grafik tabanli veri tabanlar ilk kayit olusturma ve giincelleme sirasinda diger veritabani
tiplerine gore yavas kalmaktadir. Uygulamanin sahip oldugu veri yapis1 giincellenebilir ve
degistirilebilir yapisi ile gelistiricilere biiyiik kolaylik saglar. Yapilan guncelleme ve
olusturma islemleri sonucunda linkler kaydedildiginden sorgulama islemleri ¢ok hizh

gerceklesir [41].
2.3. Apache Cassandra
Apache Cassandra [42] kolon tabanlt NoSQL veri taban1 mimarisine sahip, 6l¢eklenebilir,

acik kaynak kodlu ve dagitik bir veri tabani sistemidir. Cassandra dagitik mimarisi, efendi-

kéle kavramina sahip degildir; sunucular birbiri ile gossip protokolii ile haberlesmektedir.
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}{ Araglar

Kayit Katmani

Bollmleyici J[ Kopyalayict

[Hata Detektoru} [Kume Uyeleri

Mesajlagma Katmam

Sekil 2.14. Cassandra kiime mimarisi

Cassandra mimarisinde veri tabani sunuculari olarak kullanilan diigiimler birleserek
kiimeyi olusturur; dolayisi ile veriler birden fazla sunucuda saklanir. Bu sayede
erisilemeyen sunucularda bulunan verilere erisilebilir. Sorgulama islemleri Cassandra

Query Language (CQL) kullanilarak yapilir.

2.3.1. Cassandra kiime mimarisi bilesenleri

Gossip: Kiime igerisinde bulunan sunucularin tesbiti, yer ve durum bilgilerinin

paylasilmasini saglayan protokoldiir [42].

Partitioner (Bolumleyici): Verinin sunucular arast gonderimini ve hangi sunucunun ilk

kopyaya sahip olacagini belirler [42].

Replication factor (Kopyalama faktori): Bir verinin kag¢ kopyasi olacagini ve hangi

sunucularin bu kopyalara sahip olacaginin belirlendigi kisimdir [42].

Replica placement strategy (Kopya yerlestirme stratejisi): Cassanda bir verinin kopyasini

kiime igerisinde bulunan sunuculara da yazar; ancak sunucunun kapasitesi, bulundugu
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lokasyon gibi sebeplerden 6tiirti hangi sunucularin kopyalar1 saklamak i¢in kullanilacagi

ag topolojisi stratejisi belirlenmelidir [42].

Snitch: Kopyalama stratejisi topolojisini ve sunuculari belirleyen mekanizmadir [42].
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3. SISTEM MIMARISi VE BILESENLERI

Sistem tasarimindaki ana hedef, giivenlik sistemlerinin kurumsal diizeyde iyilesmesine,
sure¢ ve teknolojilerin tiimlesik calismasina, tasarim ve gelisimine yardimci olmaktir.
Yaygin erisilebilirlik, kullanim kolayligi, kullanici dostu arayiizii bu teknoloji
platformunun 6nemli 6zellikleridir. Sistem, bilginin kullanim1 ve yasam dongiisii boyunca
daha verimli ve etkin bicimde yiiriitiilmesini saglamalidir. Ayni1 zamanda teknoloji
ilerlemeye devam ettikge, tasarlanan sistemin ve yeteneklerinin gelistirilmesi gerektigi
kabul edilmektedir. Bu nedenle Sekil 3.1. Sistem yasam dongisii’de belirtilen siire¢

kullanilarak esnek ve gelistirilebilir mimari elde etmek hedeflerden bir tanesidir.

Sekil 3.1. Sistem yasam dongiisii

Tasarimin odak noktasi birgok olay, aktér ve durum tzerinedir. Hedef bu bilgilerle, ¢cevre
ve kullanict etkilesimini daha akilli ve daha verimli hale getirmektir. Ozet olarak, anahtar
yenilik hedeflerini siralamak gerekirse:

e Kaullanici etkilesimi ile proaktif karar destek.

¢ Basit, kullanish insan makine arayiiz{.

e Coklu model etkilesimi.

e Misyon etkinligi artarken ilgisiz bilgi ylikiinde azalma.

e Genel ve ortak amagli mimarinin farkli alanlarda kullanima.
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Boru hatt1 gelistirme ic¢in birgok teknoloji, mimari ve altyapt mevcuttur. Bir boru hatti
mekanizmasinin;

e Farkli veri kaynaklariyla ¢alisabilmesi,

e Veri iletiminin diisiik gecikmeli olmasi,

e Veri iletimi ve kaydi sirasinda veri kaybinin 6nlenmesi,

e Veri isleme hizinin yiiksek olmasi,

e Sonuglar1 okunabilir ve anlasilabilir sekilde sunmasi gerekir.

Mimari yapilar degerlendirildiginde Sekil 3.2°de goriilen genel mimari yapisi ortaya

cikmaktadir.

Veri Kaynaklan

Kamera IHA Algilayici Uydu

Servisler
modelleme ivilestirm

zamanlama|| dizayn & degerlendirme yilestirme
; planlama
Ornekleme

Temel hizmetler
Kayit/Kesfet Guvenlik/Kimlik dogrula  Isbirligi

| Veri yolu
E 3
dokiiman veritabani web

Kaynaklar

Sekil 3.2. Genel mimari yap1

Anlatilan hedeflerin gergeklestirilebilmesi i¢in teknik ve teknoloji se¢imleri oldukca
onemlidir. Smir giivenligi gibi kritik onem tasiyan sistemler hem ger¢ek zamanli hem de
y1gin veri lizerinde analiz sonuglarina ihtiya¢ duyarlar. Bu sebeple gercek zamanli ve y18in
veri analizi i¢in en uygun teknoloji olan Spark se¢ilmistir. Spark se¢imi ile iki farkli amag

icin tek platformda uygulama gelistirme olanagi elde edilmistir.
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Veri kaynaktan hedefe gonderilirken hizli, kayipsiz, sirali ve hata toleranshi sekilde
iletilmelidir. Microsoft ve Amazon’un triinleri de Kafka kadar giiglii olmasina ragmen
ticretli olduklarindan dolay1 tercih sebebi olmamislardir. Sonu¢ olarak Kafka veri iletim

hatt1 olarak secilmistir.

Sensor verileri bu ¢alisma igin kritik 6neme sahiptir ve atomik olarak islem gorecektir.
Kopyalama, yazma ve silme islemlerinin hizli olmasi ve kolonlar iizerinden islem
yapabilmesinden dolayi, veri saklama katmani i¢in, Cassandra NoSQL veri tabani
se¢ilmistir. Bunlara ek olarak Cassandra, Spark ile kolaylikla birlestirilebilir. Bu konu ile

alakali detayli agiklamalara Bolim 2.3’de yer verilmistir.

3.1. Mimari Tasarim

Veri, alinmasindan sunulmasina kadarki her agsamada igsleme tabi tutulmali, yani biiyiik is
paketleri daha kiiciik parcalara bdliinerek asama asama kurgulanmalidir. Bu mantik
cercevesinde sistemin ana iskeleti Olay-Tabanli Mimari (OTM/ Event-Driven Architecture
- EDA) [43] ile tasarlanmigtir. Bunun sonucunda, her bilesen ayr1 ayri ele alinarak gevsek

baglanmis ve tek sorumluluk prensibi ile kodlanmig bir yap1 elde edilmistir.

Bu calisma ile ger¢cek zamanli akan verileri ve yigin verilerini isleyebilmek i¢in dagitik,
Olgeklendirilebilir, duyarli, tutarli, dayanikli, diisiik gecikmeli bir boru hatt1 gelistirme

amaglanmigtir. Gelistirilen sisteme ait adimlar sirasiyla asagida oldugu gibidir.

Adim 1: Apache Kafka ile farkli kaynaklardan alinan veriler, bir konu (topic) ile

eslestirilerek gonderilir.
Adim 2: Apache Spark ile Apache Kafka birlestirilerek Spark tizerinde mikro yigin serileri
(DStreams — RDD serisi) olusturulur, daha sonra ise RDD iizerinde Map/Reduce iglemleri

yapilir.

Adim 3: Spark’ta iglenen veriler Cassandra’ya kaydedilir ve es zamanl olarak Kafka ile

yayinlanir.

Adim 4: Web sunucusu ve Kafka Istemcisi (Kafka Consumer) olarak gérev yapan sunucu
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(NodelJS ile gelistirilmis), yayinlanan verileri alir ve Socket.1O ile web sayfasina gonderir.
NodeJS, sunucu tarafinda (server side) JavaScript programlama dili kullanilarak uygulama
gelistirilmesini saglayan, acik kaynak kodlu, olay tabanli, bloklanmayan Girdi/Cikt1 (I/O)
modeline sahip mekanizmadir. Asenkron islemler icin elverisli, zaman ve kaynak
kullanim1 olduk¢a diisiik, performans: ise yiiksektir. WebSocket ve Socket.IO’yu
destekler; bu sebeple yiiksek trafikli islemler gerektiren ger¢ek zamanli uygulamalar igin

oldukga kullanighdir.

Adim 5. Web sayfasi tarafindan alinan veri 3 boyutlu Cesium nesnesine doniistiiriilerek
gosterilir. Cesium, JavaScript ile gelistirilmis, agik kaynak kodlu ve 3 boyutlu galismaya
olanak veren Cografi Bilgi Sistemi kiitiphanesidir.

OTM’de veri gonderen ve veri alan bilesenler arasinda dogrudan bir iligski yoktur. Sekil

3.3’de goriildiigii tizere is akis1, Kafka iizerinden iletilen olaylar ile gergeklesir.

lEE+

Yer Alti/Ustii
Kamera
Sensorleri _ _
m M = m
~N
L] Apache Kafka Kiimesi J--- 1. Adim
: - =
i:’ ] Spark Streaming Kafka .-
O s
< | Spark
g |y & [1-++ 2. Adim
X7 M .
< | Spark Streaming
' Spark Cassandra Connector -
: I
: v . Adim F'WYFT
] Apache Kafka Kiimesi[J- -

v 2t
4 Adm | @ —»@%
- Cassandra

NodelS Cesium Kimesi
5. Adim

Sekil 3.3. Tasarlanan sistem mimarisi
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3.2. Ger¢ek Zamanh Veri Akisi

Gergek zamanli islemlerde akan verinin biiyiikliigiinii ve frekansini tahmin etmek zordur.
Dolayzisi ile verinin iletilmesi esnasinda veri gonderen ile alan arasinda darbogaz/tikaniklik
(bottleneck) yasanabilir. Buna istinaden Jonas Bonér, Dave Farley, Roland Kuhn ve Martin
Thompson 2014 yilinda yayinladiklar1 Reaktif Manifestosu’nda (The Reactive Manifesto)
[44] bloklanmayan (non-blocking) geri basing (back pressure) ile asenkron akis isleme
(asynchronous stream processing) yaklasimini ortaya atmislardir. Manifestonun
yayinlanmasindan sonra Reaktif Akiglar1 destekleyen bir¢ok sistem ve arag gelistirilmistir.

Bunlardan bir tanesi de Akka ile gelistirilen Akka Akiglari’dir (Akka Streams).

Kaynaklardan veri alma igin kodladigimiz TCP Istemci/Sunucu modelinde Akka

Akislari’ndan faydalanilmistir.

trait Server extends Actor
object TepServer {
def propsthandlerProps: HandlerProps): Props =
Props(classOf] TepServer], handlerProps)
¥
class TepServerfhandlerProps: HandlerProps) extends Server {
IO(Tep) ! Tep Bind(zelf, few InetSocketAddress(ApplicationSettings appHostName,
ApplicationSettings appPort))
override def receive = {
caze Tep.CommandFailed{ : Tep Bind) == context stop self
caze Tcp.Connected(remote, local) ==
val handler = context.actorOf{handlerProps. props(sender))
sender | Tep Eegister(handler)
h
¥

Sekil 3.4. Akka tabanlt TCP istemci/sunucu kod 6rnegi

TCP sunucusu, verileri hizli bir sekilde alir ve sonrasinda Kafka ile yaymlar. Sistem
biitiinliigii ve tutarlilig i¢in veri alma hizi ile gonderme hizi arasindaki fark minimum
olmalidir. Bu yetenegin kazanilmasi igin Kafka Ureticisi (Kafka Producer) ve Kafka
Istemcisi (Kafka Consumer) sinifi aktdr tabanli islem yapan Akka kiitiiphanesi ile
sarmalanarak KafkaAkka Ureticisi (KafkaAkkaProducer) ve KafkaAkka Istemcisi
(KafkaAkkaConsumer) siniflar1 kodlanmaistir.
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object KafleaHandlerProps extends HandlerProps{
def props(connection: ActorBef) = Props(classOffKaflaHandler], connection) }
claszs KaflkaHandler{connection: ActorBef) extends Handler({connection) with DataPublisher{
def received|data: String): Unit = {
streamingPublisher(data)
connection | Write(ByteString(data + "'a")) }

trait HandlerProps {
def props(connection: ActorEef): Props }
abstract class Handler{val connection: ActorRef) extends Actor {
def receive: Receive = |
caze Received(data) ==
data wtfSString trim match {
case gbort() == connection ! Abort
case confirmedCloze() == connection | ConfirmedClose
case close() == connection ! Cloze
case ztr =" received(str)

caze PeerClosed ==

c;r;e ErrorClozed ==

c;r;e Clozsed ==

-:;r;e ConfirmedClosed =
-::;r;e Aborted ==

-
}

Sekil 3.5. Akka tabanli Kafka ureticisi/tiiketicisi kod 6rnegi

Uygulama igerisindeki tiim mesajlasma islemleri, bu siniflardan tiiretilen nesneler

vasitasiyla yapilir.

3.3. Modelleme ve Temizleme

Smir giivenligi s6z konusu oldugunda sadece gercek zamanli islem yapmak yeterli
olmayacaktir. Yigin veri iizerinde ¢alismak; alakasiz olan verileri ¢ikarma, gruplandirma
ve gruplar lizerinden anlam ¢ikarma gibi oldukca faydali bilgiler elde edilmesine yardimc1
olmaktadir. Sisteme bu yetenegi kazandirmak i¢in, veri modelleme ve temizleme
stirecinde, Nathan Marz tarafindan ortaya konan Lambda Mimarisi temel alinmistir [45].
Bolim 3.3.1°de detayli agiklamaya yer verilmistir. Arag olarak ise, biiyiik 6l¢ekli veriler
tizerinde dagitik hesaplama yapmay1 destekleyen Apache Spark tercih edilmistir. Gergek
zamanli ve y18in veri isleme yeteneklerine sahip olan bu arac, istekleri kuyrukta tutar ve
aksiyon fonksiyonu (action function) g¢agrilana kadar bekletmeye devam eder (lazy

evaluation), islem sonuclarini bellege yazarak sonraki islemlerin hizli gergeklesmesini
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saglar. Spark Streaming ise farkli kaynaklardan alinan gergek zamanli veriler iizerinde
islem yapmayi saglayan bilesendir. Spark Streaming, akan her veri i¢in DStream
(Discretized Stream) olusturur. DStream, iizerinde islem yapilan mikro yigin (RDD) serisi

olarak ifade edilebilir.

val sparkConf = {

val conf = new SparkConfl)
conf

s3c = new StreamingContext(zparkConf, ApplicationSettings batchInterval)

val topicsSet = ApplicationSettings tepStreaming Topic. split(”,") toSet

val kafleaParams = Map[String, String](
)

val streams = Kaflealltils createDirectStream[String, String, StringDecoder, StringDecoder](
ssc, kafkaParams, topiczSet)

Sekil 3.6. Spark — Kafka entegrasyonu kod 6rnegi

Spark Streaming bircok mesajlasma sistemi ile kolaylikla entegre edilebilir ve ayn1 anda
birden fazla konu/baslik (topic) ilizerinden veri alabilir. Bunlara ek olarak, ger¢cek zamanlh
akan veriyi belirli bir siire biriktirdikten sonra islenmesine olanak saglayan yigin araligi
(batch interval) konfigiirasyonu da mevcuttur. Mesajlasma sistemi olan Kafka ile Spark
arasinda veri akigi saglanabilmesi igin Alict Tabanli Yaklasim (Receiver Based Approach)
ve Direkt Yaklasim (Direct Approach — No Receivers) olmak Uzere iki yontem mevcuttur
[46]. Bu caligmada sifir veri kaybi, kolay kurulum ve 6zel ayar gerektirmeden paralel

caligma 6zelliklerinden dolay1 Direkt Yaklagim seg¢ilmistir.

3.3.1. Lambda mimarisi

Lamda Mimarisi (LM) akis isleme (stream processing) ve yigin isleme (batch processing)
metodlarinin avantajlarini kullanarak biiyiik miktardaki verinin islenmesi i¢in tasarlanmig
veri isleme (data processing) mimarisidir [47]. Y1gin katmani (batch layer), hiz katmani

(speed layer) ve sunum katmani (serving layer) olmak iizere 3 ana bilesenden olusur.
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Sekil 3.7. Lamba Mimarisi

Sekil 3.7’ de goriilen Lambda Mimarisi’nde Sisteme giren her veri hem yigin katmanina
hem de hiz katmanina gonderilir. Y1gin katmaninin iki temel gorevi vardir. Bu gorevlerden
biri ana veri kimesini kontrol etmek, digeri ise yigin pargaciklari olusturmaktir. Yigin
parcaciklari, sunum katmaninda dizinlenerek sorgulamalar igin hazir hale getirilir. Hiz
katmani, sunum katmanindaki giincelleme iglemlerinden kaynaklanan biiyiik gecikmeleri
dengeler ve son gelen veriler iizerinde islem yapar. Hem y1gin katmani hem de hiz katmani

ya da her ikisi birden kullanilarak sorgulamalar yapilabilir.

3.4. Sistemde Veri Saklama ve Sunma

Spark Cassandra Connector kituphanesi ile Cassandra tablolar1 Spark RDD’leri, Spark
RDD’leri ise Cassandra tablolartymis gibi yonetilebilir. Dolayisi ile Map/Reduce islemleri
sonucu olusan RDD’ler, Cassandra veri tabanina yazilabilir. Kodlanan Spark uygulamasi

da bu yetenekleri kullanarak RDD’leri kaydeder.

Tezde, islenmis verilerin son kullanicilara bilgi amagh gosterimi de hedeflenmistir. Bu
nedenle islenmis veriler kaydedilirken, ayn1 anda da Kafka iizerinden yayinlanmaktadir.
Kiitliphaneler y1gin1 olan NodeJS, bu calisgmada web sunucusu islevi gormesinin yani sira
Kafka istemcisi olarak da gorev yapar. Kafka igerisinde kayitlar aliciya gonderildikten
sonra silinmez konfigiirasyon dosyasinda belirtilen siire boyunca saklanmaya devam eder.
Bu sayede ‘long polling’ gibi her kullanicinin sahip olabilecegi bir veri seti mekanizmasi

kurulur. istemciler ilgili ‘topic’i dinlemeye basladiklarinda ge¢mise déniik tiim kayitlari
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alirlar. Yani NodelJS istemcisi, Kafka ile baglanti kurdugunda ge¢mise doniik islenmis
verileri alir. Web sunucu ile istemciler arasinda haberlesme modeli olarak Socket.IO
secilmistir. Web istemcisi, Socket.IO iizerinden aldig1 verileri, 3 boyutlu olarak CesiumJS
nesnesine doniistliriir ve zaman serisi seklinde tutarak verilerin geg¢mise dontk

incelenmesine olanak saglar.

3.5. Gergekleme

Biiyiik sistemlerin ihtiyaglarini karsilamak igin tasarlanan mimari;

e hata toleransli,

e donanim ve insan kaynakli hatalara kars1 kararl,

e s yiiklerini ve farkli kullanim amaglarini genis yelpazede destekleyici,

o diisiik gecikme siireli okumali ve giincelleyebilmeli,

e Olgeklenebilir ve genisletilebilir,

yapida olmalidir. Bu sebeple tezde sinir gilivenligini destekleyecek alternatif bir altyapi
olusturmak oOncelikli olarak ele alinmistir. Tezde analiz sonug¢larinin dogrulugu ve
performans degerlendirmesi ikincil Oncelige sahiptir. Sistemin is akisi Sekil 3.8’de
gorilmektedir. Bunlar sirasiyla;

e Kafka’dan olay oku

e Verileri anlagilabilir hale getir

e Gereksiz olaylari filtrele

e [llgili alanlarla projeksiyon olustur

e Kaydet ve sun

seklindedir.

Apache Kafka
Olay Kaynagi

v

Spark Streaming
Veri Akis1 Isleme Platformu

v
NodeJS Cassandra
Web Sunucusu Kolon Tabanli Veri Deposu

Sekil 3.8. Sistem is akis1
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Sistemin sahip oldugu yazilim konfigiirasyonlar: Cizelge 3.1’de verilmistir.

Cizelge 3.1. Yazilim konfigiirasyonlari

Bilesenler Versiyonlar
Scala 2.10.4
Apache Spark 1.4.1
Cassandra 2.2.1
Apache Kafka 2.10-0.8.2.1
Spark Cassandra Connector 1.4.1
JavaCV & JavaCpp 1.1

Gson 2.4
OpenCV 3.0
FFMPEG 2.8.1
NodeJS 0.10.25

Bir bolgenin giivenliginin saglanmasi degerlendirildiginde sensor, kamera veya IHA
iizerinden alinan verilerin analizi biiyiik 6nem tasir. Dolayisi ile kodlanan boru hattinin
islevselliginin test edilebilmesi i¢in, text ve goriintii analizi amagli, en az iki farkli prensibe
sahip veri islenmelidir. Bu sebeple birincil kaynak olarak JSON formatinda sensor verisi
ureten TCP istemcisi; ikincil kaynak olarak ise, goriinti analizi maksadiyla, video

cercevelerinin (frame) gonderilmesi olarak se¢ilmistir.

JSON formatinda gonderilen sensor verilerini islemek i¢in veri; gonderilme zamani, sensor
kimligi, yerlesimi, statlisii (telemetri bilgilerinden sadece kalan pil slresi), hareket tespit
edip-etmedigi, eger tespit etti ise tespit zamanini igerecek sekilde yeniden modellenir.
Modellenen veriler sensor kimligine gore gruplandirilir ve sonrasinda gonderilme
zamanina gore siralanir (Map). Zamana gore ardisik hale getirilen verilerden degisiklik
(statli ve hareket tespit bilgisi) gézlemlenmeyenler temizlenerek rafine bir veri seti elde
edilir (Reduce). Sekil 3.9°da goriildiigi iizere kimlik (id) ve gilin bilgisine, zaman bilgisi
eklenerek birincil anahtar (primary key) elde edilir. Bu sayede her sensor icin glnlik bir
satir kayit olusturularak sorgulama islemlerinin hizli olmasi saglanir. Goriintii verisi
kayitlar1 i¢in ise glin ve zaman bilgileri birlestirilerek birincil anahtar olusturulur ve

sonrasinda kaydedilir.
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gin |[ olay_zamam | diger
sensold || iare) || (event time) | kolonlar >

N

Create table Sensor (
sensorld  text,
date text,

event_time timestamp,

PRIMARY KEY ((sensorld,date), event_time ));

Sekil 3.9. Sensor tablosu

JavaCV, JavaCPP ile sarmalanan bilgisayar goriisii alaninda gelistirilmis kiitiiphanelerin
Java ve Android platformlarinda kullanmasini saglar [48]. Bu calismada, byte dizisi
seklinde alinan goriintii verisi analizinde, JavaCV kullanilmistir. Her bir kare igerisinde
bulunan yizleri bulmak amaglandigindan, kareler arasinda dogrulama veya gruplama gibi
bir ihtiya¢ yoktur. H.264 ile kodlanmis, 23 fps kare hizli, 1280x720 ¢oziiniirliiklii videodan
gonderilen Kareler, Haar Ozellikleri Tabanl [49] yiiz algilama smiflandiricist siirecinden,

tek tek gegirilir. Insan yliz(i bulunan kareler saklanir, aksi durumda olanlar ise silinir.

3x
Mar 132016
230550 UTC

<« 1l »

Resim 3.1. Harita ekran goriintusu

Cesium Uzerinde gosterilen sensor verileri, kapsama alanlar1 ile birlikte ti¢ boyutlu hale
getirilir ve gonderilme zamanma gore zaman serisi seklinde tutulur. Giincelleme
yapilanlarda ise degisiklikler, ilgili zamanla eslestirilerek nesneye eklenir. Hareket tespit

eden sensorlar kirmizi, etmeyenler ise yesil renkteki ¢izgilerle ifade edilir.
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4. BULGULAR VE TARTISMA

Cesium sensorler i¢in 6zellesmis bir modiile sahiptir. Farkli sekillerle ifade edilebilen ii¢
boyutlu sensor verileri zaman serisi seklinde de bellekte saklanabilir. Bu yetenegiyle
blylk kolaylik saglamasina ragmen, WebGL temelli oldugundan, WebGL destekli

tarayicilar lizerinde ¢alistirma zorunlulugu vardir.

Spark giiclii, hizl1 ve saglam bir platformdur. Ek olarak fonksiyonel programlama dilleriyle
uygun calisabilmesi de tercih edilme sebeplerinden birisidir. Fakat karisik uygulamalarda
problemlerle karsilasilmast kacinilmazdir. Gelistirme siirecinde, Spark’in nesne
serialization ve yasam dOnglsu yonetiminde bir problemle karsilasiimistir. Uygulama
yigin izinde (application stack trace) java.io.NotSerializableException hatasi ile
karsilagilmistir. Bu hata, kodun bir kism1 Spark ‘driver’ iizerinde, diger bir kisminin da
‘executor’ iizerinde g¢alismasindan kaynaklanir. ‘Driver’ programi olarak adlandirilan
SparkContext nesnesi tarafindan yonetilen Spark uygulamalari, kiime igerisinde bagimsiz

islem setleri seklinde ¢alisirmaktadir.

Driver Program
( SparkContext )
— [ | [
1$ 1$
\& %

7y
\ 4

Kiime

r’ Y éneticisi ‘1
P 2

gorev || gérev gorev ( gorev

Executor \___EXxecutor J

isci (Worker) isci (Worker)

Sekil 4.1. Spark kiime ¢alisma mantig1

Yukaridaki sekilden anlasilacagi gibi ‘driver’ iizerinde olusturulan isler, iscilere gorev
olarak dagitilir. Is sayis1 kurgulanan mantiga, gorev sayisi ise veri boliimleme ile ilgilidir.
Yani RDD islemleri ‘driver’ iizerinde, bolimlenmis RDD’ler ‘executor’ iizerinde calisir.

Bunlarin sonucu olarak Map/Reduce islemlerinden gecen verilerin Kafka ile gonderimi
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icin, her bolmede (partition) Kafka nesnesi olusturmak zorunda kalinmigtir. Matematiksel
olarak ifade etmek gerekirse; saniyede 1000 olaya, 2 sn yigin araligina ve 16 bolmeye
sahip oldugumuzu diistinelim. Kafka sadece 125 mesaj gonderecek olmasina ragmen, her 2
saniyede 16 kez yaratilmis olacaktir. Bu islem maliyetinden kurtulmak icin sonraki
calismada Serializable arayiiziinden tiireyen Kafka Uretici smifi kodlanmali ya da ilgili

calisma varsa incelenmelidir.

Literatirde bulunan g¢alismalar incelendiginde, gercek zamanli ve yigin veri isleme igin
Onerilmis birgok calisma ile karsilagilacaktir; ancak ugtan-uca ¢6zum sunanlar oldukca
azdir. Bu calismanin diger ¢aligmalardan en biiyiik farki, veri isleme siirecindeki her
asamaya ¢Ozim tretmis olmasidir. SPEEDD [50] (Scalable ProactivE Event-Driven
Decision) projesinin altyap1 ve kullanilacak aracglar1 belirlemek maksadiyla yapilmis olan
calisma bazi yonleriyle benzerlik tasimaktadir. Verinin kaynaktan alinmasi ve iglenmesi
adimlarindaki teknolojiler incelenmis; islenen verilerin daha sonra makine 6grenmesi igin
kullanilacagr  belirtilmistir; ancak hangi veri tabaninin  kullanilacagi  bilgisi
bulunmamaktadir. Calisma igerisinde; mesajlasma platformlar1 iizerine yapilan c¢alisma
sonucu Kafka, veri isleme platformlar1 lizerine yapilan ¢alisma sonucu ise Spark secildigi
bilgisine yer verilmistir. Diger bir ¢alismada ise sensor verilerinin alinma, islenme ve
kaydedilme asamalarinda kullanilabilecek araglar hakkinda bilgiler verilmistir [51]. Her
asama ayr1 ayri incelenmis ve alternatifler hakkinda kisa da olsa anlatim yapilmistir.
Sensorlarin haberlesme mekanizmalar1 hakkinda detayl bilgiler verilmis olmasina ragmen,
veri isleme asamalarinda kullanilabilecek araglar hakkinda teknik detaylara fazla yer

verilmemistir.

Model olusturma ve ¢oziim iiretme gerektiginden dolayr Biiyiik Veri ile ilgili calismalarda
incelenmistir. Gercek Zamanl Biiyiik Veri Isleme igcin Cok-Temsilcili Mimari (Multi-
Agent Mimari - MAM) [52] konulu ¢alismada; Biiyiikk Veri metodolojileri, yaklasimlari,
zaman igerisinde degisiklige ugrayan 6zellikleri hakkinda bilgi vermektedir. Bunlarin yani
sira Lamda Mimarisi detayli olarak incelenerek MAM (MAS / Multi-Agent System)
mimarisine sahip sistemlerin sahip oldugu yetenekler anlatilmistir. Literatiirde, Biiylik Veri
teknolojilerinden Hadoop’un goriintii isleme amagh kullanilmasi ile ilgili ¢alisma da
mevcuttur. Videodan alinan verinin Hadoop kiimesi iizerinde paralel olarak islenmesinin

amaglandig1 calismada [53]; okunan kareler iizerinde JavaCV kiitliphanesi kullanilarak yiiz
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algilama ve hareket algilama algoritmalar1 kosulmustur. Ayrica kiime igerisindeki kole
(slave) sayist degisikligine gore performans 6l¢iimlerine de yer verilmistir.

Benzer konu ve teknik altyapiya sahip ¢alismalar incelendiginde, bu calismanin daha
kapsamli ve tutarli ¢oziimler liretmeye yonelik oldugu anlasilacaktir. Segilen tez konusu ve
kapsami, farkli amaglar i¢in hazirlanmig bir¢ok ¢aligmanin igerigine sahiptir. Ayrica tercih
edilen araglarin segiminde, tasarim ve gelistirme siiresince, bircok c¢alisma ve arag
incelenmis; en uygun olanlarin belirlenmesine gayret edilmistir. Bu agilardan bakildiginda

elde edilen bilgiler biiyiik 6nem tagimaktadir.
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5. SONUC VE ONERILER

Giivenlik, insan yasaminda yasal diizenin sekteye ugramadan yiiriitiilmesi, kisilerin hiir,
huzurlu ve korkusuzca yasamasi anlamina gelmektedir. Kiiresellesme, ulagim, iletisim ve
bilgi teknolojilerindeki gelismeler terdrizmi, uluslararast platforma tagiyarak glinUmuz
diinyasinin en Onemli problemi haline gelmistir. Artan terdor ve diger olaylar, smir
giivenligi kavraminin 6nemini bir kat daha artirmis ve yenilik¢i dnlemler alinmasini

gerekli kilmistir.

Akillr sistemlere dayali uygulamalar; veri desenlerini, sartlara gore gergeklesen
davranislart ve karmasik analiz gerektiren durumlar1 yorumlamak i¢in sinir giivenligini
saglamada giivenlik sistemlerinin yapi taslart haline gelmektedir. Bu tir uygulamalar
anlamsal yorumun cagdas biligsel modellerini kullanarak yeni protokoller ve yaklasimlar
ortaya koymaktadir. Bu baglamda gelisen ve degisen diinya diizenine uygun akademik ve
endiistriyel ¢aligmalar, milli savunma yeteneklerini giiclendirmek igin yeni ¢oziimler

Uretebilir.

Bu tezde, sinir giivenliginin saglanmasina yardimci olacak tutarli, dayanikli, dagitik ve
Olceklendirilebilir bir sistem gelistirilmistir. Analiz agamasinda, ilgili alanlarin igerdigi
problemler tespit edilmis ve nasil ¢oziilecekleri hakkinda ongoriiler yapilmistir. Analiz,
arastirma, gelistirme ve idame ettirme sureglerinin sonucunda elde edilen sistem, gergek
zamanli akan ve y1gin veri lizerinde analiz gerektiren uygulamalar icin, birlikte ¢alisabilen
ve birbirini tamamlayan teknolojiler biitiinii olarak diisliniilebilir. Verinin kaynaklardan
almip, son kullaniciya gosterilmesine kadar olan gerekli her asama ayr1 ayr
degerlendirilmistir. Biiylik resim igerisindeki her kare, ayr1 ayr1 ¢oziimlenmis; ancak genel
gereksinim ve hiikiimlere ters diisecek yaklagimlardan kaginilmigtir. Tasarlanan mimari ve
altyapmin belirlenmesi sathasinda birgok kavram, mekanizma ve yaklasim incelenmistir.
Uygun gorilenler temel alinarak sistem igerisinde karsit kalip (anti-pattern) olusmamasina

0zen gosterilmistir.

Tez kapsaminda, akan veri ve yigin veri iizerinde islem yapmayi1 saglayan Lambda
Mimarisi temel alinarak hem ger¢ek zamanli hem de gegmise doniik veriler iizerinde analiz

yapilmasina olanak saglayan bir yapi1 elde edilmistir. Zamanin ve kaynaklarin verimli
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kullanilabilmesi i¢in dagitik bir sistem gelistirilmis ve buna ek olarak sistem icerisinde
gerceklesebilecek tikanikliklarin 6niline gegmek igin reaktif bir diizen saglanmistir. Mevcut
sistemlerin sahip olduklar1 veri isleme yetenekleri diisiintildiiglinde bu ¢alisma, yeni
yaklasimlar ve ¢oziimler gelistirilmesine olanak saglayan erken uyari sistemi olabilecek bir

tasarima sahiptir.

Gelistirilen sistemin test edilebilmesi i¢in O6rnek senaryolar olusturulup elde edilen
sonuglar gozlemlenmistir. Sensor verileri sisteme gonderilerek hedeflenen analizler
yapilmis, hareket tespit edenlerin sistem tarafindan bulunarak son kullaniciya bilgi verdigi
belirlenmistir. Video verisi sisteme gonderildiginde ise her karenin ayr1 fiziksel makine
tarafindan islenerek paralel ¢alisma prensibinin gergeklestirildigi bilgiSine ulagilmistir.
Kodlanan web uygulamasindaki 3 boyutlu destek, uyar1 mekanizmasi, zaman serisi
seklinde calisma gibi yetenekler diigiiniildiiglinde, bu g¢alismanin kapsami ve yarari

konusunda fikir sahibi olmak mimkunddr.
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