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OZET

Son donemde teknolojide meydana gelen gelismeler neticesinde basta internet, akilli telefon
ve bulut bilisim hizmetleri olmak tizere, bilgiyi depolayan ve kullanan bilisim cihazlar1 ve
yazilimsal uygulamalarin kullanim oranlar1 artmustir. Internet ag1 ve s6z konusu teknolojik
cihazlarin yogun olarak kullanimi, paralelinde farkli ortamlarda aktarilan veya depolanan
veri kapasitesini arttirmig ve sdz konusu artis ayni zamanda dijital diinya ile iliskilendirilen
su¢ oraninin da artmasima sebebiyet vermistir. Islenen farkli suclara iliskin dijital delil
miktar1 da bu gelismeler neticesinde artis gostermis ve bu durum, uzmanlarin veriyi dogru
analiz edebilme etkinligini olumsuz yonde etkilemistir. Veri inceleme ve analiz siireglerinde
karsilasilan zorluklar, nihai olarak ise hukuki yargilama siireclerini olumsuz etkilemistir.
Hem adli bilisim hem de hukuk alaninda yasanan sorunlarin giderilmesi adina tezde, adli
olay kapsaminda elde edilen dijital goriintii verilerinin yiiksek dogruluk oraninda analiz
edilmesini miimkiin kilan bir model 6nerilmistir. Model, simiflandirma i¢in 6zel tasarlanan
ag yapisit ile VGG16’ya ait evrisimsel ag katmanlarinin birlesmesinden olugmaktadir.
Calisma kapsaminda 300*300 VPI ¢oziiniirliikte veri seti olusturmak maksadiyla, Kaggle
platformundan 3085, diger dijital kaynaklardan ise 915 adet goriintii derlenmistir. Model,
TensorFlow ve Keras kiitiphaneleri yardimi ile FloydHub gelistirme ortaminda test
edilmistir. Elde edilen sonuglara gore model ile %97.8 oraninda dogruluk elde edilmistir.
Nihai olarak ise elde edilen sonug, derin &grenme alanda gergeklestirilen benzer
siiflandirma ¢aligmalari ile karsilastirilmistir.
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ABSTRACT

As a result of the recent developments in technology, the usage rates of IT devices and
software applications that store and use data, especially internet, smart phone and cloud
computing services, have increased. The extensive use of the internet network and
technological devices has increased the data capacity that is transferred or stored in different
environments, and this increase has also caused an uprising in the crime rate associated with
the digital world. The amount of digital evidence has also increased and has negatively
affected the efficiency of the experts to analyze the data correctly. The difficulties in the data
analysis and processes, ultimately adversely affected the legal proceedings. In order to
eliminate the problems in the field of forensic and law, a model that enables the analysis of
digital image data with high accuracy has been proposed. The model consists of a specially
designed network structure and the convolutional network layers of VGG16. Within the
scope of the study, 3085 images from the Kaggle platform and 915 images from other digital
sources were compiled in order to create a data set with 300*300 VPI resolution. The model
has been tested in the FloydHub development environment with the help of TensorFlow and
Keras libraries. According to the results, 97.8% accuracy was obtained with the model.
Finally, the results were compared with similar classification studies carried out in the field
of deep learning and forensics.
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bana destek olan kardesim Sinan DILBER’e ve aileme tesekkiirlerimi sunarim.
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1. GIRIS

Dijital cihaz ve bu cihazlara ait bellek boyutlarinin durmaksizin artis1 ile s6z konusu
teknoloji cihazlarinin bireyler tarafindan giinliik rutin islemlerde yogun kullanimi, dijital
cihazlarin analiz edilmesine duyulan ihtiyaci ve ayn1 zamanda incelenerek degerlendirlecek
veri boyutunu da artirmistir. Veri boyutu problemi yani sira, halihazirda kullanilan adli
bilisim cihaz ve uygulamalar yiiksek boyutlara ulasan verilerin 6zellikle de gorsel verilerin
analizi yapma ve clde edilen bulgularin birbiri ile iliskilendirilmesi gibi durumlarda
arzulanan performansi sergileme noktasinda yetersiz kalmaktadirlar. Bahsi gecen sorunlar
neticesinde, uzmanlar tarafindan verilerin analizine ayrilan zaman olmasi gerekenden gok
fazla olmaktadir [1]. Adli bilisim veri analiz islemlerine siki sikiya bagli olan ve bu
caligmalara paralel siirdiiriilen hukuki yargilama siiregleri uzamakta ve meydana gelen

aksamalar hukuki siireclerin giivenirliligini zedelemektedir.

Elde edilen verilerin gercek degeri ortaya konulurken esas alinan nokta, bu verilerin karar
verme asamalarinda ne derece etkili oldugu ve karari etkileyecek yararli bilgiler liretme
noktasinda ki becerisidir. Genel olarak, adli bilisi inceleme ve analiz siiregleri, su¢ analiz
uzmanlarinin toparlanan veriye ait anlamli sonucu acgiklamak i¢in bir takim araglardan
faydalanmak sureti ile rapor ve 6zet ¢ikardiklar1 geleneksel bir ¢alismadir. Analiz yapan
uzmanlarin verilere iligkin faydali bilgileri dogru olarak algilamasi ve kavramasi her zaman
miimkiin olmayabilir. Bu sorunun tistesinden gelmek igin sdz konusu veriler Last Activity
View, Sleuth Kit, SANS SFIT gibi farkli cihaz ve yazilimlar kullanilarak anlagilmasi kolay
uygun bir formata doniistiiriilebilir [2].

Mevcut kullanimda bulunan adli bilisim yazilim ve cihazlari her ne kadar veriye ait hash
karsilastirmalar1 veya metin formatinda bulunan verilerin aranmasi ve analizi konularinda
iyl sonuglar ortaya koysa da soz konusu gorsel verilerin incelenerek dogru sekilde
yorumlanmasi oldugunda, bahsi gegen adli bilisim uygulamalar1 ¢ogu zaman yetersiz
performans sergilemektedirler. Performans agiginin giderilmesi maksadi ile gorsel verilerin
manuel olarak uzmanlar tarafindan incelenmeye calisilmas:t ise nihai olarak analiz
stireclerinde harcanan birim zamani artirmakta ve olas1 hata pay:r riskini katlamaktadir.
Bununla birlikte olas1 goriintii manipiilasyonunun tespit edilmesi amaci ile son donemde

derin 6grenme metodlari etkin olarak kullanilmis ve tatminkar neticeler elde edilmistir[3].



Tezde, uzmanlar tarafindan veri analiz siireglerinde kullanilmak iizere, derin 6grenme
algoritmalarini kullanan ve elde edilen goriintii verilerini hem hizli hem de dogru olarak
siiflandirabilen bir model ortaya konulmustur. Tez ¢alismasi boyunca kullanilan metod ve
yontemler ile elde edilen sonuglar bu alanda gerceklestirilen diger ¢alismalarda kullanilan

yontem ve sonuglart ile karsilastirilarak degrlendirilmeye tabi tutulmustur.

Bilisim suglart ve bilisim yoluyla islenen suclar ile daha etkin bir sekilde miicadele
edilebilmesi i¢in, suglarin aydinlatilmasi ve sug¢lularin adli makamlara teslim edilmesi
stirecinde fiziksel delillerden ¢ok, elektronik veya manyetik bir ortam iizerinden iletilen veya
bu ortamlara kaydedilen delil niteligi tasiyan veri ve bilgiler olarak tanimlanan dijital
delillere ihtiya¢ duyulmaktadir [4]. Hukuki sorusturma ve yargilama siireglerinde dijital
cihaz ve ortamlardan elde edilen veriler her zamankinden ¢ok daha fazla 6nemli hale
gelmistir. Dolayist ile hukuki yargilama siire¢lerinin aksamadan yapilabilmesi ancak
toplanan dijital verilerin arzulanan zaman igerisinde dogru analiz edilebilmesi ve
mahkemelere sunulabilmesi ile miimkiindiir. Veri inceleme siireclerinde ki aksakliklarin
giderilmesi ve hukuki siireclerde hata payinin en aza indirgenmesi ve bu siireclerin
magduriyete sebebiyet vermeyecek sekilde en kisa zaman igerisinde tamamlanabilmesi

adina tezde ortaya konulan ¢alisma 6nem arz etmektedir.

Dosya gizleme, format degistirme, veri sifreleme, steganografi vb. islemler tez calismasinin
kapsami digina ¢iktig1 ve tezde elde edilen sonuclarin karsilastirildig: diger ¢alismalarda bu
islemler yer almadiklarindan dolayr veri setlerinde bulunan goriintiilerde s6z konusu
kriptografik islemlerin olmadigi varsayillmistir. Adli bilisim veri inceleme siireglerinde
gorlintii verileri diger veri formatlarina oranla hem boyut olarak daha fazla alan isgal
etmektedir hem de goriintii verileri bir ¢ok vakada manuel incelendiginden dolay1 daha fazla
zaman almaktadir. Dolayisi ile goriintii verilerinin incelenmesi ve analizine iliskin mevcut

sorunlar sebebi ile tez caligmasinin kapsami goriintii veri formati ile sinirli tutulmustur.

Veri setleri derin 68renme ag yapisina yedirilmeden once 300*300 VPI ¢oziiniirliikte
standart hale getirilmis ve ag yapisinin dogruluk oranimi arttirmak maksadi ile goriintii
verileri tizerinde veri ¢ogaltma islemleri uygulanmistir. Tezde veri tiirli olarak birincil ve
ikincil veri toplama yontemlerinden faydalanilmistir. Verilerin elde edilmesi siireclerinde ise

ornekleme, deney ve alan aragtirmasi yontemleri kullanilmastir.



Bu c¢alisma alt1 boliimden olugmaktadir. Calismanin ilk boliimii olan giris bolimiinde, ele
aliman problemin tanimi, aragtirmanin amaci, kullanilan yontemler kisaca agiklanmistir.
Calismanin ikinci boliimiinde, adli bilisim kavrami, adli bilisim tiirleri, veri inceleme
stiregleri ve diger hususlar agiklanmistir. Calismamizin {igiincii boliimiinde ise adli bilisim
kapsaminda yapay zeka ve derin 6grenme alaninda yapilan 6nceki ¢aligmalara yer verilerek
bu alanda kapsamli literatiir arastirmasi ortaya konmustur. Calismanin dordiincii boliimiinde
ise kullanilan veri seti ve modelinin olusturulmas: ve bu kapsamda faydalanilan hiper
parametre tiirleri ve parametreye ait degerler hakkinda bilgi verilerek, izlenen yol ve
yontemler hakkinda detayli bilgi sunulmustur. Caligmanin besinci bdliimde ise ¢alisma
boyunca teste tabi tutulan parametreler ile ilgili parametre sonuglar1 ortaya konulmus, s6z
konusu sonuglarda elde edilen veriler bu alanda gerceklestirilen farkli ¢alismalar ile
karsilagtirilmak suretiyle degrlendirilmeye alinmigtir. Calismanin sonucu ve 6nemine iliskin
olarak yapilan sonu¢ degerlendirmesi ise tezin son boliimde ortaya konulmus, miiteakip

yillarda bu alanda ne gibi calismalarin yapilabilecegine dair bir 6n goriide bulunulmustur.






2. ADLI BILIiSIM VE TARIHI

Adli bilisim inceleme stiregleri bilimsel prensip, metodoloji ve teknik hususlari biinyesinde
barindiran bir bilim dalidir. Adli bilisim inceleme stireglerinde elde edilecek dijital verilerin,
mahkemelerde delil niteligi tasiyabilmesi i¢in adli bilisim uzmanlarinin iyi egitim almalari

ve gerekli yetenekleri kazanmalari 6nem arz etmektedir.

Adli bilisim kavram olarak hem hukuk hem de bilisim alanlar1 ile yakindan iliskilidir.
Bununla beraber tezde ortaya koyulan galisma kapsami geregi, adli bilisim kavraminin daha
cok teknik boyutu tizerinde durulmustur. Diger bir ifade ile ¢alismanin kapsami, adli bilisim
stireglerinde suga iligkin verilerin elde edilmesinden incelenmesine, analiz edilmesinden

yorumlanmasina kadar olan teknik siireci i¢ine almaktadir.

Adli bilisim, bilgisayar ve bilgisayar sistemlerinin su¢ nedeni veya sug aleti olarak kullanimi
ile iglenen suclarin ¢ogalmasima tepki olarak ortaya ¢ikmustir. Adli bilisim kavraminin
geemisi, dijital verilerin incelenebilmesi i¢in FBI ve diger kolluk gii¢lerinin laboratuvar
kurarak bilgisayar suglarini inceleyecek programlar1 gelistirmeye basladigi 1984 ve dncesi
yillara kadar dayanmaktadir. Bilgisayar Analiz ve Miidahale Ekibi (CART), Dijital Kanit
Uzerine Calisma Grubu (SWGDE), Teknik Dijital Kanit Calisma Grubu (TWGDE), Ulusal
Adalet Enstitiisii (NIJ) gibi arastirma kuruluslar1 bir disiplin olarak adli bilisim bilimini
tartismak ve inceleme siireglerinde standardi saglamak maksadiyla bu doneme miiteakip

kurulmuslardir.

Adli bilisim uygulamalart her ne kadar 1980°li hatta baz1 kaynaklara gore daha onceki
yillarda ortaya ¢ikmaya bagslasada, bu kavramin akademik alanda kullanilmaya baslamasi
1990’11 yillart bulmusgtur. Adli bilisim kavraminin uluslararasi alanda kabul gormesi ile
birlikte ise hem adli bilisim alaninda bilgi paylasimini desteklemek hem de farkl: tilkelerde
bu alanda ¢aligmalar yiiriiten birimler arasinda koordinasyonun saglanmasi1 maksadi ile 1995

yilinda Uluslararasi Dijital Delil Orgiitii (IOCE) kurulmustur.

Tiirkiye’de adli bilisim kavraminin bir disiplin olarak kabul gérmeye baglamasi ve
miiteakiben yasalarda yer almasi ise 1990 yili ve sonrasi doneme denk gelmektedir. Bu
kapsamda bilisim suglar1 Tiirk Ceza Kanunu (TCK)’na 1991 yilinda ilk defa girmistir.
Bilisim suclar ile daha etkin miicadele edilebilmesi maksadi ile 2001 yilinda imzalanan

Avrupa Siber Su¢ Sozlesmasi (ASSS) maddeleri i¢ hukukumuza aktarilmis ve TCK’nin 243



ve 244°ncii maddelerinde sirasi ile bilisim sistemine girme sucu ile bilisim sistemini yok

etme, bozma ve verileri yok etme suglari tanimlanmustir.

Adli bilisimin Tirkiye’de gelismeye baslamasi ve bu kapsamda ilk olarak adli bilisim
laboratuvarlarinin kurulmas1 Emniyet Genel Miidiirliigii ve Jandarma Genel Komutanligi
gibi kolluk kuvvetleri aracilign ile gerceklesmistir. Miiteakip yillarda adli bilisim
uygulamalarinin biiyiik sirketler dahil toplumun hemen hemen her alaninda ihtiyag¢ haline
gelmesi, kolluk kuvvetleri haricinde bu alanda hizmet veren 6zel firmalarin da kurulmasini

zorunlu hale getirmistir.

2.1. Adli Bilisim ve Dijital Delil Kavram

Adli bilisim kavraminin ortaya ¢ikmasi ve uygulamalarinin yayginlasmasi ile 6zellikle
akademik alanda adli bilisim kavraminin ne olduguna dair bir ¢ok tanimlama yapilmastir.
Ormegin, G.L. Palmer, ABD’de diizenlenen bir konferansta adli bilisimi su sekilde
tanimlamaktadir; Suga iligkin olaylarin ortaya ¢ikarilmasini kolaylastirmak veya yikici ve
yasal olmayan olas1 planli eylemlerin tahmin edilmesine yardim etmek amaciyla dijital
kaynaklardan elde edilen dijital delillerin; bilimsel olarak kanitlanmis teknikler kullanilarak
muhafaza edilmesi, toplanmasi, dogrulanmasi, tanimlanmasi, analiz edilmesi,

yorumlanmasi, raporlanmasi ve sunulmasidir[5].

Bir diger tanimlamaya gore ise adli bilisim, “Elektromanyetik ve optik ortamlarda
tutulmakta olan veya bu ortamlar arasinda iletilen veri, bilgi, goriintii, ses veya bunlarin
birlesiminden olusan her tiirlii bilisim nesnesinin, mahkemede sayisal delil 6zelligi tasiyacak
sekilde tamimlanmasi, elde edilmesi, muhafazasi, incelenmesi ve mahkemeye

sunulmasidir”[6].

Adli bilisimi en genel haliyle, bilisim cihazlar1 araciligr ile islenen siber suglarda sugun
aydinlatilmasina yardimci olacak dijital delillerin 6nceden belirlenmis standart prosediirler
cercevesinde uzman kisiler tarafindan bilisim cihazlarindan elde edilmesi, saklanmasi,

analizinin yapilmasi ve yorumlanarak raporlanmasi olarak tanimlayabiliriz.

Adli bilisim veri inceleme siireglerinin dogru anlasilmasi i¢in Oncelikle dijital delil
kavraminin anlagilmasi ile miimkiindiir. Dijital delil mahkemede kanit degeri tasiyabilen,
ikili sistemde kaydedilen veya iletilen bilgidir. Dijital delil, bilgisayar sabit diskinde, akili

telefonlarda ve diger bir ¢ok bilisim alaninda bulunabilirler. Dijital delil cogunlukla bilisim
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suclari, cocuk pornosu veya kredi kart hirsizliklar ile iligkilendirilsede aslinda her tiirlii suca

iligskin sorusturmalarda kullanilabilmektedir [7].

2.2. Adli Bilisim Tiirleri

Adli bilisim veri inceleme siiregleri genellikle bilgisayar, telefon gibi bilisim cihazlar1 ile
iliskilendirilmekle beraber, esasinda adli bilisim alaninda yapilan dijital veri incelemeleri bir
cok farkli dijital cihaz ve ortami kapsamaktadir. Dolayis1 ile farkli alanlar1 kapsayacak
sekilde yapilan 6zel ¢aligmalar adli bilisim tiirleri olarak ortaya ¢ikmustir. “S6z konusu adli
bilisim tiirleri, genel olarak bilgisayar adli bilisimi, ag ve Internet adli bilisimi ve gomiilii
cihazlara ait adli bilisimdir. Ancak son donemlerde dordiincii bir alt dal olarak sosyal ag adli

bilisimi de kabul edilmektedir”[§].

Bilgisayar

Adli bilisim uzmanlarinin, su¢ kapsaminda yaptiklar1 ¢aligmalarda, bilgisayar en ¢ok
incelenen cihaz olarak 6n plana ¢ikmaktadir. Bilgisayar adli bilisimi, su¢ kapsaminda direkt
veya dolayli olarak kullanilan ve igerisinde suga iliskin dijital delil barindig1 degerlendirilen
masaiistli bilgisayar, diziistii bilgisayar, notebook veya benzeri cihazlardan Onceden

belirlenen standart yontemler ile veri elde edilmesini kapsamaktadir.

Resim 2.1. Adli bilisim cihazlar1 [6]



Ag ve internet

Ag ve internet adli bilisimi, temelde ag baglantilar1 {izerinde bulunan ve bir kullanicidan
diger kullaniciya giden paket trafiginin giris ve ¢ikisinda yer alan veriler ile ilgilenir. Ag ve
internet adli bilisim uzmanlar1 ¢ogunlukla, giivenlik duvarlari, saldir1 tespit sistemleri veya
ag yonlendirici cihazlar tarafindan kayit altina alinan veri trafigini analiz ederler. Amag,

saldir1 kaynagina kadar takip ederek siber sug isleyen kisinin yargilanmasidir [9].

Ag ve internet adli bilisimi, hem 6nceden kaydedilmis hem de canli veri trafiginin standart

yontemler ile incelenmesini ve analiz edilmesini kapsamaktadir.

Gomuilu cihazlar

GoOmiilii cihaz, bir veya bir ka¢ islemi gerceklestirmek i¢in tasarlanmis, tasinabilir MP3

calar, cep telefonu, akilli telefonlar ve araba navigasyon sistemleri gibi 6zel maksath

bilgisayar sistemidir [10].

Resim 2.2. Adli bilisim alaninda incelenen gomiilii cihazlar [10]

GOmiilii cihaz adli bilisimi, diger adli bilisim tiirlerine oranla ¢ok farkli bilisim
cihaziin/ortaminin incelenmesini konu alir. Bu alanda incelenen bilisim cihazlari, akili
telefonlar basta olmak iizere dijital veri saklayan kredi kartlari, GPS cihazlari, araba ve akilh

sistem yazilimlar1 olmak iizere bir ¢ok bilisim ortamin1 kapsamaktadir.

Sosyal ag

Sosyal medya platformlari, tipki e-mail ve anlik mesajlagsma ortamlar1 gibi giiniimiizde



yaygin olarak kullanilan 6nemli iletisim araglarindandir. Sosyal medya platformlari, hem
sirketler hem isletmeler hem de hiikiimetler agisindan toplumla veya miisterilerle iletisim
kurmak i¢in ideal kanallardir. Dolayis1 ile sosyal medya platformlari bir ¢cok organizasyon,

kurum ve birey i¢in 6nemli iletisim araci haline gelmistir.

Yapilan arastirmalarda son zamanlarda islenen bir ¢ok sucun bir sekilde sosyal ag
platformlart ile iliskisi oldugu veya bu platformlarin kisiler tarafindan bizzat sug araci olarak
kullanildig1 bilinmektedir. Sosyal ag adli bilisimi, hem bilisim camias1 i¢in hem de adli
makamlar i¢in yeni bir alan oldugundan dolay1 literatiirde bu kavramin tanimlanmasina

iligkin 6nemli eksiklikler s6z konusudur.

Bununla birlikte adli bilisim kavrami bir ¢ok kesim tarafindan yaygin olarak bilinmekte ve
mahkeme siireglerinde kullanilmaktadir. Google arama motoru 2021 yili i¢in “digital
forensics” kavrami i¢in 3 milyon tizerinde sonug tiretirken, “sosyal ag adli bilisimi (social
network forensics)” kavrami i¢in sadece 25 bin civari sonug iiretmektedir. Bu sonuglar bile
giinlimiizde sosyal ag adli bilisiminin, adli bilisim terimi kadar sik kullanilmadigini ortaya
koymaktadir. Bu kavram, her nekadar sosyal ag platformlarinin hizli yayginlagmasi ve
gelismesi sonucunda ortaya ¢iksa da bu alanda heniiz kabul gormiis net bir tanimlama s6z
konusu degildir. Aslina bakilirsa, sosyal ag adli bilisimi gelecekte adli bilisiminin ana odak
noktalarindan birisi haline gelecek ve bu alan hem giiniimiizde hem de gelecegin dijital

diinyasinda 6nemli bir yer isgal edecektir [11].

Gilinlimiizde yeni yeni 6nem kazanmaya baglayan ve gelecektede 6nemi daha fazla artacak
olan sosyal ag adli bilisimi, en basit tanimi ile halihazirda kullanilan adli bilisim veri
inceleme siireglerinin sosyal medya olarak bilinen Facebook, Twitter, Instagram, Linkedin
gibi sosyal ag platformlarina veya buralardan elde edilen dijital verilere uygulanmasindan

ibarettir.

2.3. Adli Bilisim Delil inceleme Siirecleri

Adli bilisim delil inceleme siireclerinde elde edilen delillerin yasal bir ¢ergeve kazanmasi ve
delillerin sunulacagi mahkemeler tarafindan kabul gorebilmesi icin delil elde etme ve
inceleme siireglerin baz1 standart prosediirlerle gergeklestirilmesi gerekir. Adli bilisim delil
elde etme ve inceleme siireglerinde kullanilan yontemler hakkinda biitiin diinyada genel

kabul goren bir uygulama s6z konusu degildir.
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Bir ¢cok kaynak delil inceleme siireclerinde kullanilan asamalari farkli olarak ele almaktadir.
Bununla beraber Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan yapilan tist
diizey tanimlamaya gore delil inceleme siiregleri, Toplama (Collection), Inceleme
(Examination), Analiz (Analysis) ve Raporlama (Reporting) asamalarindan olusmaktadir

[12]. NIST tarafindan tanimlanan siiregler Sekil 2.1.”de sunulmustur.

Toplama inceleme Analiz Raporlama
(Collection) (Examination) (Analysis) (Reporting)

Sekil 2.1. Adli Bilisim Delil inceleme Siiregleri [12]

2.3.1. Delil toplama

Dijital delillerin toplama asamast, ilgili bilisim cihaz veya ortamindan delil olmas1 muhtemel
verilerin belli standart prosediirler ile elde edilmesi siirecidir. Dijital deliller dogas1 geregi
zarar gormeye ve dis etkenlerden kolayca etkilejmeye oldukca miisait yapidadirlar. Dolayisi
ile delil toplama asamas1 ayn1 zamanda verilerin zarar gormemesi i¢in gerekli planlamanin
yapildig1 asamadir.Toplanacak verinin elde edilmesi esnasinda degismediginden emin
olunmasi gerekir. Bu maksatla yazmaya korumali adli bilisim cihazlari ile veri elde etme

isleminin gergeklestirilmesi 6nemlidir.

Veri toplama isleminin alaninda uzman ve yetkili personel tarafindan gergeklestirilmesi hem
dogru verilerin kisa zamanda toplanmasini hem de olas1 veri kaybinin en aza indirgenmesini
saglayacaktir. Delil toplama islemine baslamadan dnce, siirecinin strateji ve yontemini dogru

belirlemek i¢in;

e Nasil bir sug veya saldirinin meydana geldigini anlamak,

e Verilerin hangi cihaz veya lokasyonda bulunabilecegini tespit etmek,

e Siire¢ boyunca kullanilacak veri inceleme cihaz ve yazilimlara karar vermek,
e Yapilan her tiirlii islemi kayit altinda tutmak,

Veri toplama asamasinda adli bilisim uzmanimin yiikiinii hafifletecek ve inceleme basinda
takip edebilecegi bir yol haritasinin olugmasini saglayacaktir. Delil toplama asamasinda

genel olarak tercih edilen ii¢ yontem mevcuttur.
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Manuel Veri Elde Etme

Manuel veri elde etme yontemi, daha ¢ok bilisim cihazlariin belleginde yer alan verilerin
elde edilmesinde tercih edilen bir yoldur. Bu yontemde, a¢ik olan cihazin dosya sistemine
ve bellegine girilerek gerekli goriilen dosya ve loglarda inceleme yapilir. Bu yontemin en
biiyilk dezavantaji, inceleme yapilirken adli bilisim uzmanmin mevcut verileri silme,
degistirme veya bu verilere ekleme yapma olasiliginin bulunmasidir. Bu yontem ile dijital
veri elde etmek ancak sinirli 6l¢lide gergeklesmektedir. Clinkii uzman kisi, ancak cihazin
isletim sisteminin ona sundugu dosyalama sistemi lizerinde calisabilir. Kisith yapisi

nedeniyle ¢ok tercih edilen bir yontem degildir ve genellikle son ¢are olarak uygulanir.

Mantiksal Veri Elde Etme

Mantiksal veri elde etme yontemi, bilisim cihazina eriselerek cihaz igerisinde bulunan
dosyalama sisteminin bire bir kopyasinin ¢ikarildigi yontemdir. Bu yontemde bilisim
cihazinin bit bit kopyasi alinmadigindan dolayr ihtiya¢ duyulmasi halinde ilerleyen

siireglerde bazi verilere ulasma imkani ortadan kalkmaktadir.

Fiziksel Veri Elde Etme

Bu yontemde iizerinde delil barindirdigi diisiiniilen cihazin kopyalama biriminin dosyalama
sisteminden bagimsiz olarak bit bit ve bayt bayt kopyalanmasidir. Diger bir ifade ile bilisim
cthazinin fiziksel olarak birebir kopyasmin c¢ikarildig:r veri elde etme yontemidir. Adli
bilisim uzmanina veri inceleme asamasinda daha fazla delil bulma imkani tanimakla beraber,
cihazin tamamu ile kopyalanmasi boyut olarak fazla alan gereksinimini ortaya ¢ikarmakta ve

bu durum ydntemin her zaman kullanish olmasini engellemektedir.

2.3.2. inceleme

Veri inceleme asamasi, olayin meydana ¢ikarilmasi kapsaminda dijital verilerin sistematik
ve kapsamli olarak irdelendigi safhadir. Inceleme asamasmin neticesinde toplanan
imajlardan delilin bulunmasi olasi bdlgeler ortaya ¢ikarilir. Bu alanlar log dosyalari, veri

dosyalar1, zaman damgas1 veya diger alanlar olabilir [13].
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Inceleme asamasi, ayrica veri toplama asamasinda elde edilen cihaz ve dokiimanlarin
hangileri iizerinde ¢aligma yapilacaginin ve hangi formatta verilerin elde edileceginin
belirlendigi asamadir. Bu asamada toplanan imaj dosyalar1 igerisinde Sug unsuru olusturmasi
muhtemel delillerin ortaya ¢ikarilmasi hedeflenir. inceleme asamasinda ayrica dnceden
silinen, gizlenen veya sifrelenen veri veya dosyalarin bilisim cihazlarindan elde edilmesi
amaclanir. Ozellikle bu asamada, olay yerinden elde edilen veriler incelenirken bu verilerin
biitiinliigiiniin bozulmamasi i¢in 6zel dikkatin gosterildigi ve bu maksat ile veri inceleme

cihazlarinin tecriibeli personel tarafindan kullanilmasinin zorunlu oldugu asamadir.
2.3.3. Analiz

Analiz agamasi, hem uzun siirmesi hem de adli bilisim uzmaninin kendi tecriibesini ve
yorumunu bu asamada kullanmasi nedeni ile diger asamalara oranla daha fazla zamana
ihtiya¢ duyulan ve insan hatasinin ortaya ¢ikma olasiliginin daha fazla oldugu asamadir. Elde
edilen delillerin, maddi olayin aydmnlatilmasi maksadi ile anlamlandirildigi asama

oldugundan dolay1 adli bilisim veri inceleme siireglerinde yer alan en kritik asamadir.

Analiz asamasinda, dnceden toplanan ve miiteakiben incelenen veriler degerlendirilmeye
tabi tutularak delil niteligi tasiyan bilgi elde edilmeye calisilir. Elde edilen delillerin yasal
zeminde anlam kazanmasi i¢in uygun yontem ve standart prosediirlerin mutlak takip
edilmesi gerekir. Cogunlukla adli bilisim uzmaninin kendi tecriibe ve yorum yeteneginin 6n
planda oldugu asama olmasiyla beraber bazi durumlarda silinen dosya veya klasorlerin
ortaya ¢ikarilmasi gibi bazi1 6zel uygulamalarin gerceklestirilebilmesi i¢in ek yazilim veya
cihazlar kullanilabilir. Thtiyag duyulmasi halinde kullanilacak cihazlar mutlaka giivenilir

olmali ve ilgili kurumlar tarafindan onaymin verilmis olmasi gerekir.

Analiz asamasinda, genellikle adli bilisim uzmaninin kullandig iki yontem vardir. Birinci
yaklagimda, adli bilisim uzmani bildigi veri icerisinde bilmedigi bir bilgiyi elde etmeye
calisir. Ikinci yaklasimda ise bilmedigi bir sey icinde bildigi bir bilgiyi elde etmeye calisir.
[lk yontem kapsaminda, zarar gdrmiis yazilimlar, kullanilmis programlar, silinen
dokiimanlar veya internet gecmisi gibi hususlar 6rnek verilebilir. Ikinci yontem i¢in ise URL
adresleri, e-mail adresleri veya kullanici hesap bilgileri 6rnek verilebilir. Bu asamada aamag,
elde edilen deliller tek tek bir araya getirilerek suga iligkin gercekler ortaya ¢ikarilmaya
calisgihir. Elde edilen deliller; saldirt zamani, saldir1 yontemi, saldirgan kimligi, saldirt

konumu veya buna benzer diger hususlarin ortaya ¢ikarilmasinda kritik rol oynar.
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Bu asamada incelemeyi gergeklestirecek personelin bu alanda yeterli egitimi almis ve yeterli
tecriilbeye sahip olmasi suca iligkin delillerin dogru yorumlanmasi ve olayin dogru

cOziimlenebilmesi adina hayati 6neme sahiptir.
2.3.4. Raporlama

Adli bilisim siirecinde ortaya konulan tiim g¢aligmalarin neticesini ifade etmesi agisindan
raporlama agamasi en az diger asamalar kadar 6nemlidir. Dolayist ile yapilan ¢alismada elde
edilen sonuglarin dogru anlasilmasi adina, bu boliimde olusturulan raporun; anlasilir, yalin,

acik, kisa ve 6z olmalidir. Raporlama islemi;

e Veri toplama,

e Elde edilen sonuglarin analiz edilmesi,

e Rapora dair bir taslagin olusturulmast,

e Rapora son seklinin verilmesi,

e Raporun en son halinin gézden gecirilmesiolmak {izere belirli sathalardan meydana

gelen bir siiregtir.

Hazirlanan raporun hazirlanma agamalar1 kadar, maddi olaya iliskin barindirdig: bilgiler de
onemlidir. Mahkemenin talepleri, maddi olaym cinsi vb. hususlara bagli olarak raporun

format1 degismekle beraber, bir raporda genel olarak;

e Suga konu olay hakkinda bilgiler,

e Incelemenin 6zeti,

e Uzerinde inceleme yapilan delillere iliskin bilgiler,

e Istifade edilen kaynaklar,

e Elde edilen delillerin ne zaman ve kime verildigi bilgisi,
e Inceleme neticesinde hangi bulgulara ulasildigi,

e Hash degerleri hesaplamalari gibi bilgilere yer verilmesi gerekir.

Raporlarin eklerinde incelenmesi talep edilen video, resim ya da programlara ve isletim
sistemine iligkin olay giinliikkleri de muhakkak yer almalidir. Ayrica rapor teknik agidan
dogru ve bilimsel hazirlanmali, adli bilisime 6zel tanim ve terimler sade, herkesin anlayacag:

sekilde agiklanmis olmalidir [14].
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Raporlama asamasindan ortaya konan deliller mutlaka belgelendirilmeli ve bu asamada
ortaya konulan sonuglar yoruma imkan vermeyecek sekilde kesin ve net olmalidir. Kesin
sonug belirtmeyen raporlar, adli vakanin ortaya ¢ikarilmasini enegelleyecegi gibi mahkeme
siireglerinin de sekteye ugrayarak uzamasina veya hatali kararlarin ¢ikmasina neden

olacaktir.

Ortaya konan rapor sonucunun mahkeme tarafindan gecerli olarak kabul edilmesi, ancak
biitlin raporlama siirecinde standart bir yontem izlenmesi ile miimkiindiir. Rapor
olusturulurken raporu hazirlayacak uzmanin takip etmesi gereken prosediir ve bu prosediire

iligkin adimlar miiteakip maddelerde siralandig1 gibidir.

Raporu hazirlayan kurum ve kisi bilgileri,

Maddi olaya iliskin tarih, saat ve diger bilgiler,

Inceleme ve raporlama siireglerine dair baslangig ve bitis tarih bilgileri,
Yapilan incelemenin ne maksatla ve hangi kapsam ¢ergevesinde yapildigi,

Toplanan verilere ve elde edilen delillere ilgkin ayrintili kayit bilgileri,

AN A S A

Islemler esnasinda kullanilan cihaz, yazilm ve program bilgileri ile inceleme

esnasinda kullanilan metod ve yontem bilgileri.
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3. LITERATUR ARASTIRMASI

Bir¢ok alanda ortaya konulan ¢alismalarda oldugu gibi adli bilisim alaninda gergeklestirilen
caligmalarda da derin Ogrenme algoritma ve yontemlerinden yaygin olarak
faydalanilmaktadir. Bu bilgiye paralel olarak 6zellikle gegmis son bes yil icerisinde adli
bilisim kapsaminda derin 6grenme metod ve yontemlerinin kullanildig1 ¢alismalar ve bu
caligmalarda derin 6grenme metodlarinin kullanim sekli arastirilarak ortaya konulmustur.
Yapilan incelemeler sonucunda, adli bilisime alaninda derin 6§renme metodlarinin yaygin
olarak metin [15], ses [16], video [17-19] ve resim/gorsel [3],[20-29] formatinda ki
verilerinin incelemesinde kullanildigi gézlemlenmistir. Belirtilen ana ¢aligma alanlart yani
sira derin 6grenme metodlarinin; Yontem iyilestirme [30,31], siireg¢ iyilestirme ve
otomasyon [32,33], saldir1 tespit ve giivenlik log analizi [2],[34-35], gibi alanlarda da yogun
olarak kullanildig tespit edilmistir.

Metin formatmin incelemesine iligskin olarak, Kansagara ve Singh [15] giinimiizde dijital
suclarin Onceye oranla ¢ok daha hizli arttig1 belirtmis ve bunun temel sebebinin biitiin
verilerin dijital cihazlarda tutulmasi oldugunu ileri stirmiislerdir. Bu verileri incelerken, adli
bisim uzmanlarinin bilisim cihazlarinda metin aramasi1 yaparken, yapilan isleme iliskin
beklenen sonuglarin biitiiniinii  alamadiklarini ileri stirmiis ve sonuglarin tamamini
getirebilecek bir model ortaya koymuslardir. Ileri siiriilen modelde dosyalarin
toparlanabilmesi maksadi ile kohenen kendi kendine organizasyon haritas1 gibi tekniklerden

yararlanilmis ve tekst aramasinin gelistirilmesi kapsaminda 1yi sonuglar elde etmislerdir.

Ses formatinda bulunan verilerin incelenmesi kapsaminda, ses formatinda bulunan verilerin
analizi maksadi ile kullanilan temel konusma isleme metodlar1 ile adli bilisim alaninda ses
verisinin analizinde kullanilan programlar ve uygulamalar, performans odakli olacak sekilde
karsilastirilmigtir [16]. Tablolar yardimi ile ¢alisma neticesinde ortaya konulan sonuglar
ayrintili gésterilmis ve bu alanda ¢alisma yiirlitecek bireylere, yapacaklar1 analiz kapsaminda
dogru uygulamay1 se¢meleri konusunda destek vermek ve siireglerin dogru ve giivenilir

olmasin1 saglamak hedeflenmistir.

Video analizi kapsaminda, 6zellikle sosyal medyada yer alan ve mahkemelerde delil olarak
kullanilmast muhtemel 3GP, MOV ve MP4 formata sahip gorsellerin, orjinal gorsel
bozularak manipiile edildigini ortaya koyabilen bir yontem 6nerilmistir [17]. Ortaya konulan

model, gorsel/video diizenleme uygulamalarinin arkada biraktig1 izleri makine 6grenmesi
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algoritmalar1 ile analiz ederek hangi program ile hangi dijital platformda diizenlemenin
yapildiginin ortaya ¢ikarilmasi mantigina dayanmaktadir. Birbirinden farkli bes olgiit ile
degerlendirilmeye tutulan modelde, 4979 adet orjinali ile oynanmis video goriintiisii
kullanilmistir. Sonuglarin degerlendirilmesinde rastgele orman (random forest) modelinin
en iyi basary1 gosterdigi tespit edilmistir. Onerilen model, ayn1 zamanda Sosyal medya
platformunun tespit edilmesi kapsaminda kullanilmis ve modelin farkli sosyal medya

platformlarini (12) yiizde yiiz dogruluk orani ile tespit ettigi gdozlemlenmistir.

Ortaya konulan bir diger calismada derin 68renme algoritmalarindan faydalanan yiiz
tanimlama dedektorleri (MTCNN, PyramidBox ve DSFD) hem dogruluk hem de hiz
acisindan farkli veri setleri ile test edilmistir [18]. Calisma sonuglar1 degerlendirildiginde,
goriintli verilerinin boyutlandirilarak isleme sokulmasinin, dogrulugu azalttig1 fakat yiiz
tanima siireglerini hizlandirig: tespit edilmistir. Ozellikle yiizde 50 ve 25 oraninda yeniden
boyutlandirilan goriintiilerde Dual Face Shot Detector (DSFD) detektoriiniin en yiiksek hiz

ve dogruluk orani ortaya koydugu kanitlanmistir.

Sreenu ve Durai [19] ortaya koyduklar1 ¢aligma kapsaminda ise niifus yogunlugunun fazla
oldugu ortamlarda meydana gelen olaylara iliskin olarak olay tespitinden nesne tespitine,
siddetin tespit edilmesinden kalabalik analizine kadar farkli bir¢ok alani incelemeye tabi
tutmuslardir. Tespit asamalarinda derin 6grenme teknolojisinden faydalanilmis ve kullanilan
algoritma tiirleri performans odakli karsilagtirilmistir. Calisma neticesinde, halihazirda
kullanilan video tespit ve analiz uygulamalarinin, nesnelerin birbirini engellemsi, olusuz
hava sartlar1 gibi dinamikler goz Oniinde bulunduruldugunda islemlerin biiyiik bir
boliimiinde goriintii verisini analiz etme noktasinda yetersiz kaldigi ileri stiriilmistiir. Video
analiz uygulamalariin belirttilen gercek diinya sartlarinin tek tek ele alinmasit durumunda
¢Oziim tretebildigi bunun yaninda s6z konusu olumsuz durumlarin tamaminin vuku bulmasi
durumunda ¢6ztim sunacak bir analiz uygulamasinin mevcut olmadigi belirtilmis, ¢alisma
neticesinde video analiz uygulamalarinda daha etkin sonuglara ulasilabilmesi igin
halihazirda kullanilan derin 6grenme yontemleri ile geleneksel video analiz tekniklerinin

birlestirilerek kullanilmasi onerilmistir.

Derin 6grenme uygulamalar ile goriintii verilerinin analizi kapsaminda Fernandes, Cardoso
ve Astrup [20] hem hukuki siirecler hem de adli bilisim asamalarinda kullanilmak tizere
cinsel saldir1 olaylarina ait verilerinin otomatik, dogru ve objektif degerlendirilmesine imkan

saglayan bir model ortaya koymuslardir. Caligma boyunca bilgisayar gérmesi ve ayni
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zamanda makine 6grenmesi yontemlerinden faydalanilmis, ¢calisma kapsami igerisine, delil
yorumlanmasi, cinsel bolge yara tespiti ve kararin gorsel teknikler ile agiklanmasi gibi birgok
husus dahil edilmistir. Cinsel saldir1 izlerinin tespit edilebilmesi agisindan geleneksel
uygulamalar ile derin o6grenme yontemleri karsilastirilmis, gerceklestirilen testlerin
tamaminda derin 6grenme yontemlerinin klasik yontemlere oranla daha yiiksek basar

gosterdigi tespit edilmistir.

Goriinti verilerinin incelenmesi kapsaminda bagka bir ¢calismada ise Evrigimsel Sinir Aglari
(ESA) algoritmas1 kullanan bir adli bisim modeli &nerilmistir [21]. ileri siiriilen modelde,
gorsel verilere ait gri diizey es olusum matrisleri ESA algoritmasini beslemek maksadi ile
girdi olarak kullanilmistir. Kars1 adli bilisim saldirilarinin ortaya ¢ikarilmasi ve sahteciligin
etkin olarak tespiti agisindan geleneksel yontemlerle karsilagtirilan model, yiiksek basari

ortaya koymustur.

Dijital verilerin hem biitiinliigliniin hem de orjinalliginin tespitine iligskin kullanilan aktif ve
pasif yontemler ile derin 6grenme mimarisi ile gelistirilen yontemler, bu alanda ortaya
konulan bir diger ¢alismada birbiri ile karsilastirilmistir[3]. Calismada, manipiile edilmis
gorsel verilerinin tespiti kapsaminda ESA temelli metotlar basarili sonuglar vermis olsa bile,
soz konusu alanda kars1 adli bilisim tekniklerinden de yaygin olarak faydalanildigi ve bu

yontemlerin de tatminkar neticeler ortaya koydugu gézlemlenmistir.

Bu alanda gergeklestirilen diger bir derin 6grenme temelli uygulamada, insanlara ait
elbiselerden olusturulmus goriintii verilerine dayanarak kimlik tespitinde bulunabilen bir
model ortaya konulmustur[22]. Calisma neticesinde klasik kiyafet veri seti ile goriintii
simiflandirma islemi gergeklestirildiginde ileri siiriilen modelin istenilen performansi
sergilemedigi, bununla beraber veri seti maksadi ile yaygin kullanilan ve popiiler marka ismi
ile logolar kullanildiginda s6z konusu derin 6grenme modelinin %75 seviyesine yakin basari

ortaya koydugu gozlemlenmistir.

Gorsel verilerin incelenmesine iliskin olarak Olmos, Tabik, ve Herrera [23] mevcut giivenlik
ve kontrol sistemlerinin otomatik olarak goriintii siniflandirma islemi gergeklestirmedigini
belirtmis ve manuel islem yapilmasina ihtiya¢ duyulmadan silah goriintii verilerini otomatik
olarak tespit edebilen bir derin 6grenme modeli 6nermislerdir. Caligmada, havaalanlar1 ve
adliye binalar1 gibi giivenlik kontroliiniin 6n planda oldugu alanlarda, halihazirda kullanilan

silah tespit yontemlerinin ¢ogunlukla metal cisimleri algilamaya odakli oldugu, bunun
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yaninda bu sistemlerin X-ray cihazi ve yiiriiyen bant gibi maliyeti yiiksek parcalar ile birlikte
ancak etkin kullanilabildigi, bununla beraber s6z konusu maliyetlerin bu sistemlerin
kullannmini sinirlandirdig belirtilmis ve ortaya konulan handikabin asilmasina yonelik
olarak VGG16 ag modeli farkli veri setleri ile test edilmistir. Calismalarin neticesinde Faster
RCNN algoritmasinin en iyi goriintli siniflandirma algoritmasi oldugu tespit edilmis bunun
yaninda s6z konusu algoritma yaygin olarak bilinen yedi film kullanilarak elde edilen gorsel

veri setinde de test edilmis ve iyi sonuglar elde edilmistir.

Goriintli verilerinin incelenmesi ve siiflandirilmasi kapsaminda ortaya konulan bir diger
caligmada, adli bilisim analiz siireglerinde derin 6grenme tabanli OpenFace uygulamalari
farkli veri setleri ile test edilmistir[24]. Calismada adli bilisim inceleme siireglerinde
kullanilmak {izere toplanan yiiz gorsellerinin benzerlik ve farkliliklarinin hangi dogruluk ile
bulunabildigine odaklanilmistir. Bu kapsamda OpenFace uygulamalarinin tatmin edici bir
basar1 orani ortaya cikardigi, bununla beraber yiiz verilerine ait gorsellerin kalitesinin
diismesi, beraberinde modelin etkinligini de diisiirdiigii tespit edilmistir. Calisma neticesinde
eger gelistirilmez ise OpenFace derin 6grenme uygulamalarimin goriintii veri analizi
kapsaminda yetersiz seviyede kalacagi, ancak s6z konusu algoritmalarin gelistirilmesi

durumunda iyi sonuglar elde edilebilecegi vurgulanmaistir.

ortaya koyan ve “Adli benzerlik” adiyla tanimlanan bir goriintii yaklasim modeli
onermislerdir. Calismada, modelin adli izlerin benzer olup olmadigini ortaya koyarken diger
ag yapilarindan farkli olarak baska veriler ile dnceden egitilmeye ihtiya¢ duymadigi ve
bunun 6nemli bir avantaj oldugu ileri siiriilmiistiir. Model, goriintii eslerinin ayni uygulama
ile yapilip yapilmadiginin tespit edilebilmesi noktasinda test edilmistir. Calisma neticesinde,
modelin 6nceden benzer veri setleri ile egitilmedigi goriintii setlerin de bile dogru sonuglar
verdigi ve bu alanda gerceklestirilen diger ¢caligmalara oranla hata paymi yaklasik yiizde 50

oraninda azalttig1 gézlemlenmistir.

Goriintii verilerinin incelenmesine iligskin olarak gerceklestirilen bir bagka ¢alismada, iki
farkli makine 6grenmesi algoritmasi ile hiperspektral kamera yontemleri olaya iliskin elbise
parcasinda yer alan barut kalintisin1 insan miidahalesine ihtiyag duymadan otomatik olarak
tespit edebilme noktasinda test edilerek incelenmistir[26]. Calismada, farkli kumaslar
iizerinde yer alan barut izi orneklerini igeren hiperspektral kamera goriintiileri ile veri seti

olusturulmus ve iki farklt mesafeden iki tiir mithimmat kullanilarak gerekli barut kalintilari
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elde edilmistir. Caligma neticesinde, olay yerinde barut kalintisinin olup olmadiginin ortaya
konulabilmesi i¢in ikincil bir tanimlama metodunun kullanilmasi gerektigi ileri siirilmiis,
bunun yaninda goriintii isleme algoritmalar1 teknolojisinden faydalanan hiperspektral
kamera uygulamalarinin, delil toplama ve analiz siireclerini destekler nitelikte oldugu

vurgulanmugtir.

Eris [27] yaptigi calisma ile farkli alanlarda etkin olarak kullanilan derin 6grenme
algoritmalarindan, adli bilisim goriintii analiz asamalarinda da yardimci bir estriiman olarak
faydalanilmasin1 amacglamistir. Calisma neticesinde, derin 6grenme algoritmalari
kullanilarak veri smiflandirma modeli olusturmus, goriintii veri setleri ile yapilan

denemelerde yiizde 90 tizerinde dogruluk oranina ulasilmistir.

Bu kapsamda yapilan diger bir g¢alismada goriintii iizerinde gergeklestirilen olasi
manipiilasyon ve sahtecilik islemlerini ve bu siireglerde kullanilan goriintii manipiilasyon
yontemlerini incelemek {izere calismalar gergeklestirilmistir[28]. Calisma kapsaminda
ImageNet ile farkli derin Ogrenme modellerinden faydalanilirken, pratik olarak
manipiilasyon ve sahtecilik tespit mekanizmasinin olusturulmasinin zor oldugu, ancak
bununla beraber transfer 6grenme teknigi ve farkli yontemlerin birlestirilmesi ile
manipiilasyon/sahtecilik tespit sistemi gelistirilebildigi ileri sliriilmiis ve manipiilasyon
yontemlerinin siirekli gelistigi, bu gelismeye paralel olarak ise manipiilasyon tespit

sitemlerinin de gelistirilmesi gerektigi vurgulanmistir.

Bu alana dair ortaya konulan son ¢alismada ise adli bilisim analiz agamalarinda derin
ogrenme teknikleri ile gorsel verilerinin dogru ve hizli siniflandirilabilmesi konusu tizerinde
durulmustur[29]. Calismada, goriintii veri analizi siire¢lerinde insan miidahalesinin en aza
indirgenmesi hedeflenmistir. Yiizde 93 oraninda basarinin elde edildigi ¢alismada, ag

yapisinin egitilmesi ve dogrulama iglemleri i¢in 30 bin gorsel veri kullanilmistir.

Yontem iyilestirme kapsaminda ortaya konulan ¢aligmada ise web sitesi saldirilarina dair
analiz ve inceleme asamalarinda makine 6grenimi algoritmalarindan etkin bir sekilde
faydalanilabilecegi ileri siiriilmiistiir[30]. Ozellik se¢im isleminin makine 6grenmesi
asamalarinda hayati Oneme sahip oldugu vurgulanan calismada, modelin basar1 ve
performansinin artmasi ancak s6z konusu parametrelerin dogru secilmesine bagli oldugu
belirtilmistir. Halihazirda web sitesi saldirilar1 ¢ergevesinde delil elde edebilmek icin

optimal bir se¢im parametresinin heniiz uygulanmadigi belirtilen galismada, wrapper ve
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filter yontemlerine dayanan hibrit bir metot ortaya atilmustir. Ileri siiriilen modelin basarili
oldugunun kanitlanmasi i¢in birbirinden farkli {i¢ web site saldir1 senaryosu kullanilmistir.
Sonug olarak makine 6grenimi ve veri madenciligi modeli olustururken hibrit yaklasimi
kullanmak, internet site saldirilar1 kapsaminda inceleme yapan ve adli bisimi i¢in tasarlanmis

akilli otomasyon sistemlere yardimci olabilecegi vurgulanmaistir.

Yontem iyilestirmeye iliskin bir diger ¢calismada ise adli bilisim ¢ercevesinde verinin analiz
edilmesini saglayan ve toplamda 3 farkli asamadan meydana gelen bir ¢alisma yontemi
ortaya konulmustur[31]. Calismanin birinci asamasinda android tabanli telefonlar
kapsaminda veri incelemesi gergeklestirilerek ayni zamanda adli bilisim alaninda yaygin
kullanilan Autopsy ve Paraben E3 cihazlarinin karsilagtirtlmasi yapilmistir. Yapilan islemler
neticesinde android tabanli telefonlar iizerinde gerceklestirilen degisikliklere ait izlerin, s6z
konusu telefonlarin dahili hafizasinda tespit edilebilecegi kanitlanmigtir. Caligmanin bir
sonraki asamasinda android tabanli cihazlar {izerinde snapchat yazilimina ait veriler,
incelenerek snapchat uygulamasinda yapilan bazi islem ve kullanici verilerinin Paraben E3
aracilif1 ile elde edilebilecegi tespit edilmistir. Uciincii asama olan son asamada ise I1BM
Watson ve Microsoft Azure yapisinda yer alan makine 6grenmesi servisleri performanslari
acisindan birbiri ile karsilastirilarak teste tabi tutulmustur. Calismada, Microsoft Azure
makina 6grenimi stiidyosunun kullanici deneyimi agisindan daha basarili oldugu ve ilgili

modelleri IBM Watson uygulamasina oranla daha hizli olusturdugu gézlemlenmistir.

Rughani [32] siire¢ iyilestirme ve otomasyon kapsamina giren ¢alismasinda, adli biligim
analiz asamalarinda rutin ve siradan uygulamalarin insan miidahalesini en aza indirecek
sekilde yapay zeka teknolojileri kullanilarak yapilmasi gerektigi anlayisina dayanan bir
model ileri siirmiistiir. Calismada, adli bislisim siiregleri; Delil toplama, analiz ve sunum
basamaklarina indirgenmis ve bu ii¢ basamakta yapay zeka ve makina Ogrenimi
algoritmalar1 kullanilarak insan eli ile yapilmasi gereken ve uzun zaman alan siireglerin
hizlandirilmas1 amacglanmistir. Calisma neticesinde, kullanilmasi planlanan yapay zeka ve
makina 6grenimi algoritmalarinin benzer vakalar ile 6nceden cok iyi egitilmesi sarti ile, ileri
stirlilen modelin veri analiz agamalarinda gerekli duyulan zaman ve islemci giicii ihtiyacini

azaltacagi, buna ek olarak is giiciinii de asgari seviyeye ¢ekecegi belirtilmistir.

Bu alana iliskin ortaya konulan diger bir ¢calismada ise delil analizine dair otomasyonun
yapilabilmesi maksadi ile sayisal mantik ve yapay zeka teknolojilerinin ne oranda

kullanilabilecegi test edilmeye ¢alisilmistir[33]. Calismada, insan miidahalesi ile yapilmasi
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zor olan veri analiz siireclerinin, optimizasyon problemi gibi ifade edilebilecegi onerilmis
ve kanit olarak ise sayisal mantik programlari ile gergek sorusturma vakalarinin formalize
edilebildigi ve bir metodolojinin somut inceleme hipotezini nasil formiile ettigi

gosterilmistir.

Saldir1 tespiti ve log giivenlik analizine iligkin olarak yapilan ¢alismada delillerin tespit
edilebilmesi adina, sistem dosyalarinda yer alan gilivenlik kayitlarinin makina 6grenmesi
algoritmalar1 yardimi ile analiz edilerek s6z konusu kayitlarin bagska uygulamalar araciligi
ile manipiile edilip edilmedigi ortaya konulmaya calisilmistir[2]. Calisma siiresince MS
Excel, MS Word veya MS PP gibi birbirinden farkli 10 bilgisayar uygulamasinin loglarda
biraktigi izlerden faydalanilarak 42 bin civarinda veri olusturulmus ve yedi derin 6grenme
algoritmasi olusturulan bu veri seti yardimi ile egitilerek test edilmistir. Yapilan testin
sonucunda ise en iyi dogruluk oran1 YSA ve rastgele orman (random forest) algoritmalari

ile elde edilmistir.

Pandey, Mujmer, Gyarsiya ve Kanungo [34] log analizine iligkin yaptiklari ¢aligmalarinda
adli bilisim agisindan zararli yazilimlarin gergek zamanli olarak tespit edilmesinin zor
oldugunu, bununla beraber bu yazilimlarin bazi ortak Ozellikler gosterdigini ve bu
ozelliklerin  zararli yazilimlarin tespitinde ve analizinde kullanilabilecegini ileri
stirmiislerdir. Adli bilisim alaninda halihazirda mevcut sorun sahalar1 ayrica calismada
ortaya konulmustur. Zararli yazilim ve uygulamalarin tespit edilebilmesine iliskin olarak
calismada, makine Ogrenmesi algoritmalari degerlendirilmeye tabi tutulmus ve sistem
dosyalar1 igerisinde zararli yazilimlarin tespit edilebilmesi admna rastgele orman
algoritmasiin en etkin algoritma oldugu ileri siiriilmiistir. Zararli yazilimlarin tespit
edilebilmesi kapsaminda mevcut olan uygulamalar incelenerek tespit siireglerinin daha iy1
nasil yapilabilecegi ve kullanilan sistemlerin nasil daha giivenli olabilecegi ve bu maksatla
ne gibi giivenlik modifikasyonlarinin yapilmas: gerektigi de ayrica ¢aligmada

vurgulanmustir.

S6z konusu alan dair gergeklestirilen son ¢aligmada, dncelikle siber saldirilara karsi, derin
O0grenme algoritmalarinin etkin olarak kullanilabilecegi belirtilmis ve bu maksata uygun
sekilde derin 6grenme ve akilli hesaplama tekniklerinden faydalanan ve Deep Learning
Cyber Forensics (DLCF) olarak isimlendirilen jenerik bir yapi ileri siiriilmiistiir[35]. Yapilan
caligmanin neticesinde, sadece adli bilisim alaninda degil derin 6grenme teknolojilerinin

farkl1 birgok alanda kullanildigi, dolayisi ile siber adli bilisim alaninda da veri boyutunun
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en aza indirgenmesi, vakalarin tespit edilmesi ve elde edilen sonuglarin dogru ve objektif
yorumlanmasi asamalarinda derin Ogrenme yontemlerinden faydalanilabilecegi ileri

stiriilmiistiir.
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4. ARACLAR VE YONTEM

Halihazirda kullanimda olan adli bilisim veri analiz yazilim, cihaz ve uygulamalar1 gérsel
verilerin analiz edilmesi, degerlendirilmesi ve yorumlanmasi s6z konusu oldugunda, bu
islemleri insan miidahalesi olmaksizin otomatik olarak gergeklestirme noktasinda yetersiz
kalmaktadir. Bununla beraber 6zellikle son yillarda teknolojinin gelismesine paralel olarak
veri kaydeden, gonderen ve alan bilisim cihaz ve ortamlarinin ¢ogalmasi, suca iliskin
incelenmesi gereken veri miktarmi artirmistir. Artan is yiikii karsisinda, veri inceleme
asamalarinda ozellikle goriintii verilerinin dogru ve hizli analiz edilmesi noktasinda adli
bilisim uzmanlarina yardimer olacagi degerlendirilen bir gorlintii simniflandirma modeli

onerilmistir.

Tezin bu boliimiinde ¢alisma kapsaminda olusturulan veri seti, kullanilan ag modeli ve test
edilen hiper parametreler hakkinda ayrintili bilgi verilmis ve ¢aligma boyunca takip edilen

asamalar ana hatlari ile Sekil 4.1.’de gosterilmistir.

Veri Setinin »] Gelistirme Ortaminin Kiitiiphanelerin
Olusturulmasi T 5 Belirlenmesi + FloydHub Belirlenmesi
* Kaggle(3085) | + Google |
* Diger (915) Colab
"""""""""""""""" [+ Anaconda |
| * TensorFlow |
' Keras
hY4
Hiper Parametrelerin
Agin Egitilmesi ve Veri |4 z p e A Ag Modelinin
- . ) N Belirlenmesi/Giincellen [ = . .
Gogaltma Islemi [+ Opt.ve mesi g | Belirlenmesi
| Akt Fonk. |* VGGI16
________________________ |+ Epochve |
{* Rotation | Batch Boy. |
i+ Shear | i+ OBr.Hzi |
o shift | L+ Piksel Coz. |
{* Zoom
h
Sonuglarin Elde
Edilmesi

Sekil 4.1. Onerilen modele ait siire¢ akis diyagrami
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4.1. Veri Setinin Olusturulmasi

ImageNet, MNIST ve MS-COCO gibi veri setleri derin 6grenme ¢aligmalarinda modellerin
egitilmesi maksadi ile yaygin tercih edilen veri setlerinden bazilaridir. Veri seti olustururken
tercih edilecek bircok kaynak mevcut olmakla beraber, elde edilen sonuglarin
karsilastirildigr diger caligmalarda kullanilan veri setleri de dikkate alinarak, tezde onerilen
modelin egitilmesi maksadi ile ana kaynak olarak Kaggle veri seti platformundan

faydalanilmistir.

Kaggle platformu, hem a¢ik kaynak hem de binlerce kategoride kapsamli veri seti
yelpazesine sahip olmasindan dolayir da ayrica tercih edilmistir. Her ne kadar veri seti
olusturma asamasinda ana kaynak olarak Kaggle platformu kullanilsa da bunun yaninda
yaygin kullanilan arama motorlarindan elde edilen gorsel verilerden de ¢alisma boyunca

faydalanilmistir.

Tezde toplamda 4000 bin veri seti kullanilirken bu rakamin 2000 adedini tabanca goriintiileri
geriye kalan 2000 adedini ise bigak goriintiileri olusturmustur. Olusturulan 4000 adet
gorlintii verisinin 1000 adedi test, 1000 adedi dogrulama (validation), geriye kalan 2000 adet

goriintii ise modelin egitilmesi amaci ile kullanilmistir.

Modelin egitilmesi ve dogrulamasi i¢in kullanilan tabanca cisimine ait goriintiilerin [36-38]
tamami, bigak cismine ait goriintiilerin [39-40] ise sadece 585 adedi Kaggle veri seti
platformundan faydalanilarak olusturulurken, geriye kalan 915 adet bigak goriintiisiiniin
olusturulmasinda kaynak olarak yaygin bilinen arama motorlart kullanilmistir. Test
goriintiilerinin elde edilmesinde ise yine Kaggle platformu kulanilmigtir. Tezde kullanilan

veri setine iligkin 6rnek gorseller Resim 4.1.’de sunulmustur.
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Resim 4.1 Veri seti 6rnekleri

Veri ¢ogaltma islemi, ag yapilarinin kullanildigi ¢alismalarda ilgilenilen alana iliskin yeterli
sayida orjinal goriintiiniin mevcut olmadig: durumlarda tercih edilir. Veri ¢ogaltma islemi,
temelde modelin az sayidaki veri ile etkin olarak egitilebilmesi i¢in mevcut gorsellerin
dondiirmek, daraltmak, biliylitmek veya uzatmak gibi farkli islemlerden gegirilmesi ve bu

islemlerden gecen gorsellerin tekrardan agin egitilmesinde kullanilmasidir.

Tezde ag modelinin etkin olarak egitilmesi adina horizontal flip, shift, rotation ve zoom gibi
farkli veri ¢ogaltma yontemlerinden faydalanilmis ve bu iglemler gergeklestirilirken yaygin

tercih edilen %20 oran1 benimsenmistir.

4.2. Gelistirme Ortam ve Kullanilan Kiitiiphaneler

Derin 6grenme alaninda yapilan ¢aligmalarda arastirmacilarin yaygin olarak tercih ettigi

gelistirme ortamlarindan bazilar1 maddelerde siralandig: gibidir;

e Deep Learning Studio,
e FloydHub,

e Anaconda,

e Deep Learning Kit,

e Google Colaboratory,

¢ Neural Disegner

Farkli programlama dilleri kullanilarak yazilan gelistirme ortamlarin1 hem agik kaynak hem

de tcretli olarak temin edebilmek mimkiindiir. Tez boyunca Anaconda, Google
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Colaboratory gelistirme ortamlart yani sira FloydHub’1n {icretli ve {icretsiz versiyonlari da

denenerek test edilmistir.

0 Welcome To Colaboratory Saco
0 © Shae
Fle Edt View Insert Runtime Tools Help

= Table of contents X v JE

(O What is Colaboratory?

or short, allows you to write and execute Python in your browser, with

Machine Leaming Examples

a student, a data scientist or an Al researcher, Colab can make your work easier. Watch Introduction to Colab to leam

~ Getting started

The document you are reading is not a static web page, but an interactive environment called 2 Colab notebook that lets you write and

For example, here is a code cell with 2 short Python script that computes a value, stores it in a variable, and prints the result

seconds_in 2 day = 24 * 68 * 62
r’ seconds i 5 6y

Resim 4.2. Google Colaboratory gelistirme ortami

Google Colaboratory gelistirme ortami, arastirmacilar icin CPU ve GPU destegi sunan,
Python programlama dili ile kod yazilmasina imkan taniyan, derin 6grenme uygulamalari
gelistirirken bu alanda yaygin olarak kullanilan TensorFlow, Keras ve OpenCV gibi
kiitiiphanelerindan faydalanabilmenizi saglayan, Google sirketinin sundugu derin 6grenme
alaninda uygulama gelistirecek ve ¢ok yiiksek sistem gereksinimine ihtiyag duymayacak
arastirmacilarin siklikla tercih ettigi {icretsiz bir bulut hizmetidir. Google Colaboratory
gelistirme ortami bagta derin 6grenme alaninda kullanilan kiitiiphaneler olmak iizere bir ¢ok
ozelligi blinyesinde hazir bulundurmaktadir. Dolayis1 ile bu uygulama, yapilandirmaya

thtiya¢c duymadan arastirmacilara etkilesimli bir ¢calisma ortami sunmaktadir.

Anaconda derin 6grenme platformu ise diinya {lizerinde 7 milyondan fazla kullanici ile
diinyanin en popiiler derin 6grenme platformlarinin baginda gelmektedir. Anaconda derin
ogrenme platformu farkli programlama dillerinde yazilmis projelerin ¢alistirmakla beraber
esas olarak Python programlama dilini kullanmaktadir. Anaconda derin 6grenme platformu,
Google Colaboratory platformundan farkli olarak kurulacak sistemin 6zelliklerine bagl

olarak yapilandirmaya ihtiya¢ duyar.

FloydHub gelistirme ortamu ise tipki Google Colaboratory gelistirme ortaminda oldugu gibi
basta TensorFlow ve Keras kiitliphaneleri olmak iizere bir ¢ok derin 68renme
kiitiiphanelerini biinyesinde barindirmaktadir. FloydHub ticretli derin 6grenme platformu,
hem sagladigi performans degerleri hem iglem siiresi hem de kullanici odakli olmasi

acisindan avantaj sagladigindan dolay1 tezde ¢ogunlukla FloydHub (GPU-62) gelistirme
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ortami tercih edilmistir. Tezde goriintii siniflandirmaya iligkin ortaya konulan sonuglar

FloydHub’1n {icretli bulut bilisim servisleri ile elde edilen dogruluk oranlaridir.

o
) ANACONDA NAVIGATOR [ sonctcsomoniios |
f
@ covcanens
N Learning

. i
& Community

Resim 4.3. Anaconda gelistirme ortami

TensorFlow, Keras, Pytorch veya Theano gibi kiitiiphaneler derin 6grenme alanina iliskin
uygulamalarda, arastirmacilar tarafindan yogun olarak tercih edilmektedir. Hata vermemesi,
birbiri ile uyumu, yaygin kullanim alan1 ve bir¢ok platform ile sorunsuz ¢alisabilmesi gibi
avantajlar nedeni ile TensorFlow ve Teras tez ¢alismasinda faydalanilan derin 6grenme

kiitiiphaneleri olmuslardir.

Keras kiitiiphanesi, optimizasyon ve hata fonksiyonunun belirlenmesi ile ag katman sayisi
gibi parametrelerin belirlenmesinde bilgi destegi saglayan ve ¢ogunlukla diisiik seviye

operasyonlar1 desteklemek maksadi ile tercih edilen ¢ati bir kiitiiphanedir.

Keras, bu avantajlarina ek olarak énemli bir kod diizenlemesine ihtiyag duymadan Theano,
TensorFlow veya CNTK benzeri diisiik seviye derin 6grenme kiitiiphaneleriyle uyum
icerisinde ¢alisabilir. TensorFlow kiitiiphanesi ise Google tarafindan gelistirilmis, hizli islem
glicline sahip, dlgiilebilmesi kolay ve farkli projelere rahatga adapte olabilen yapiya sahip

acik kaynak kodlu bir derin 6grenme kiitiiphanesi statiistindedir.

4.3. Ag Modelinin Egitilmesi

Zaman kistasini ve iglem giiciinii etkin kullanarak daha iyi basar1 oranina ulasabilmek adina
derin 6grenme galismalarinda 6nceden binlerce/milyonlarca farkli veri setleri ile defalarca
egitilmis ag yapilarindan faydalanmak, arastirmacilar tarafindan kullanilan yaygin bir

yontemdir.
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Transfer 6grenmesi (Transfer learning) olarak bilinen bu yontemde ¢ogunlukla ILSVRC,
LeNet veya VGG16 gibi performans ve basarist kanitlanmis ag modelleri tercih
edilmektedir. Bahsi gecen modeller, ESA ve tam bagh (fully connected) YSA olmak iizere
iki farkli katmandan olusurlar. Bu katmanlarin ilkinde veri setine ait Oznitelik (features)
cikarimi yapilirken, ikinci katman olan YSA’da ise siniflandirma yani classification islemi
gerceklestirilir. Yiiksek basari oraninin yani sira goriintli siniflandirma kapsaminda bir¢ok
calismada yaygin olarak tercih edilen VGG16 ag yapisi tezde, transfer 6grenmesi maksadi

ile kullanilan ag modeli olmustur.

VGG16 yapisinda yer alan ESA katmani egitilmeye ihtiyag duymadan mevcut hali ile
onerilen modele aktarilirken, goriintii siniflandirma asamast igin ti¢ katmandan olusan bir ag
yapisi tasarlanmistir. 14 milyondan fazla degiskenin bulundugu VGG16 ag yapist ile bu ag
yapisinin sonuna eklenen 3 6zgiin katmandan olusan model yapist Sekil 4.2.’de sunuldugu

gibidir.
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Derin 6grenme g¢alismalart maksadi ile ag yapisi tasarlanirken dogru olarak secilmesi
gereken bircok hiper parametre s6z konusudur. Karar kilinacak bu parametrelerin
fonksiyonu 6nemlidir, ¢ilinkii bu parametreler modelin basarisinin arttirtlmasi1 adina model
yapisinin tamami ile degistirilmesi ihtiyacin1 ortadan kaldirmaktadirlar. Parametrelerin
mevcut avantaj ve esnekligine karsin, arastirmacilarin biitiin parametre tiiriine ve parametre
degerine Ozellikle deneme yanilma yontemi ile karar verecek olmasi ise Onemli bir

dezavantaj olarak degerlendirilebilir.

Hiper parametrelerin kapsami oldukg¢a genistir. Olusturulacak en basit ag modellerinde bile
fonksiyon tiiriinden, katman sayisina kadar, egitilecek agirlik sayisindan evre sayisina kadar
bircok konuya arastirmacilarin karar vermesi gerekir. Dolayisi ile belirlenmesi gereken

parametrelerin kapsami oldukga genistir.

Parametre tiirii ve degeri hem c¢alisma hem de modelin basarisi i¢in kritiktir. Clinki
parametreler lizerinde yapilacak ufak diizenlemeler modelin dogruluk oranini ve devaminda

biitiin ¢alismanin basarisin1 dnemli dl¢lide degistirebilir.

Bununla beraber arastirmacilar i¢in hangi parametrenin model kapsaminda daha iyi sonug
verecegini tahmin etmek ve segilecek parametreye karar vermek kolay degildir. Cilink{i, ayn1
parametre degerlerinin farkli modellerde ortaya c¢ikaracagi sonuglar farkli olacagindan

dolay1 parametre tiir ve degerleri ancak deneme yanilma yontemi ile belirlenebilmektedir.

Tezde en iyi dogruluk oranina ulsilabilmesi adina farkli hiper parametre bilesenleri ve bu
bilesenlere ait degerler teste tabi tutulmus ve alinan sonuglar kapsaminda hangi parametrenin

kullanilmas1 gerektigine karar verilmistir.

4.4. Hiper Parametrelerin Se¢imi

Onerilen modelin arzulanan dogruluk oranini elde edebilmesi maksad: ile aktivasyon
fonksiyonu, optimizasyon fonksiyonu, kayip fonksiyonu, 6grenme hizi, evre sayisi, y1gin

boyutu ve piksel ¢ozliniirligii olmak iizere toplamda 7 hiper parametre dikkate alinmistir.

4.4.1. Aktivasyon fonksiyonu

Aktivasyon fonksiyonunun ag yapilari agisindan ana islevi, néronlarda bulunana agirliklarin

toplamin1 hesaplamak ve bu degere esik (bias) degerinide ekleyerek agirlik degerlerinin
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hesaplanmasi saglamak ve ortaya konulan hesabin sonucunda s6z konusu néronun aktif olup
olmayacagima karar vermektir. Bu fonksiyonun istlendigi rol olduk¢a 6nemlidir. Ciinkii
aktivasyon fonksiyonu, dogrusal olmayan gergek diinya problemlerinin yapay sinir aglari
acisindan ¢Oziilebilmesini miimkiin kilmistir. Aktivasyon fonksiyonun dogru segilmesi,
calismada ortaya konulan modelin basarisin1 dogrudan etkilemektedir. Aktivasyon
fonksiyonunun dogru belirlenmesi adina hem gizli katman hem de ¢ikt1 katmaninda yogun
olarak tercih edilen bir¢ok fonksiyon model iizerinde test edilmis ve sonuglar Boliim 5°te

gosterilmistir.

4.4.2. Optimizasyon fonksiyonu

Optimizasyon fonksiyonu, calismada kullanilan ag yapisinin egitilmesi, agirlik degerlerinin
back propagation (geri yayilim) teknigi ile giincellenmesi ve islem sonucunda hata degerinin
bulunmasi gibi bir¢ok etkenin belirlenmesinden sorumludur. Bu fonksiyonun ag yapilarinda
ki asil gorevi ise hata degerinin minimum seviyeye indirgenmesidir. Optimizasyon
foksiyonunun belirlenmesi kadar hata fonksiyonunun se¢imi de oldukg¢a 6nemlidir. Soyle ki,
eger lokal minimum igeren hata fonksiyonu segilir ise, bu durumda optimizasyon
fonksiyonunun yanilma pay1 her zaman s6z konusudur. ADAM, Ada Delta, SGD, AdaGrad
ve OLSI gibi fonksiyonlar giiniimiizde derin 6grenme alaninda gergeklestirilen ¢aligmalarda
yaygin olarak tercih edilen optimizasyon fonksiyonlaridir. Bu kapsamda, Bolim 5°te
onerilen model iizerinde test edilen optimizasyon fonksiyonlar1 ve elde edilen sonuglar

gosterilmistir.

4.4.3. Kayip fonksiyonu (Loss fonksiyonu)

Kay1p fonksiyonu olusturulan model sonucunda elde edilmesi beklenen sonug ile elde edilen
sonucun arasindaki farki ortaya koyan fonksiyondur. Diger bir ifade ile, modelin
dogrulugunu ortaya koyan fonksiyon tiiriidiir. Bunu elde edilen sonug ile tahmin edilen
sonu¢ farkin1 ortaya koyarak gerceklestirmektedir. Baslangic asamasinda tahminen
belirlenen, miiteakip asamalarda ise elde edilen sonuglara bagli olarak giincellenen,
katmanlarda yer alan agirlik degerlerinin belirlenmesinde 6nemli etkiye sahiptir. Cost
fonksiyonu seklinde de adlandirilan bu fonksiyonun dogru sec¢imi, geri yayilim (back
propagation) yonteminin dogru ve etkin uygulanabilmesi adina olduk¢a onemlidir. Cross

Entropy, Categorical Hinge veya Mean Squared Error gibi fonksiyonlar derin 6grenme
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alaninda c¢aligma yapan arastirmacilarin yogun olarak tercih ettigi kayip fonksiyonu
tirleridir. Tez calismast boyunca test edilen kayip fonksiyonlari ve s6z konusu test

sonuclarina iliskin sonuglar Boliim 5’te sunulmustur.

4.4.4. Ogrenme hiz1 (Learning rate)

Ogrenme hiz1, olusturulan model ag yapis1 beslenirken, dogru sonuglarin alinabilemesi adina
ayarlanmasi gereken 6nemli parametrelerden biridir. Bu hiper parametrenin temel gorevi, ag
modeline ait katmanlarda yer alan agirliklarin geri yayilim islemine miiteakip ne oranda
giincellenecegini ortaya koymasidir. Ogrenme hizinin dogru belirlenmesi oldukg¢a énemlidir,
clinkii belirlenecek deger ideal degerden kiigiik ise bu durumda modelin egitilme siireci
uzayacak ve model verimsiz hale gelecektir. Bunun yaninda belirlenen degerin ideal
degerden biiyiik olmasi durumunda ise model en iyi ¢6ziim noktasindan sapacaktir. Tez
caligmasi boyunca test edilen 6grenme hiz1 degerleri ve s6z konusu test sonuclarina iligkin

sonuclar Boliim 5’°te sunulmustur.

4.4.5. Evre sayis1 (Epoch sayisi)

Evre sayisi ile ifade edilen, veri setinde bulunan tiim gorsellerin modelde kullanilan ag
katmanlarindan bir defa ge¢mesi islemidir. Evre degeri, derin 6grenme calismalarinda
onemli bir yer isgal eder, ¢iinkii modelin yeterli oranda egitilmesi ancak bu degerin
artirilmasi ile miimkiindiir. S6z konusu deger, ideal noktadan diisiik olarak hesaplanir ise
agn yetersiz egitilmesi durumu olusmakta, ideal noktadan yiiksek belirlenir ise bu durumda
da agin asir1 ezberlemesine (overfitting) neden olmaktadir. Tez ¢alismasi boyunca test edilen
evre sayist degerleri, degerlere ait test sonuglar1 ve bu sonuglarin grafik gésterimleri Boliim

5’te sunulmustur.

4.4.6. Y1gin boyutu (Batch boyutu)

Derin 6grenme ¢aligmalarinda olusturulan veri setinin tamaminin ayn1 anda aga yedirilmesi
hem agin kapasitesi agisindan hem de kullanilan gelistirme ortaminin islem giicii agisindan
miimkiin degildir. Dolayisi ile veri setlerinin belli say1 veya paketler halinde aga yedirilmesi
gerekir. Y1gin boyutu ile ifade edilen model egitilirken her seferinde modele gonderilen veri

setlerinden olugan paket sayisidir. Biitiin parametrelerde oldugu gibi y1gin boyutunun ideal
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olarak hesaplanabilmesi de modelin basari oranmni belirleyen 6nemli hususlardandir.
Dolayist ile yi1gin sayisinin artirtlmast modelin dogruluk oranimin artmasi ile dogrudan
iligkilidir. Tez ¢alismasi boyunca test edilen yigin boyutu degerleri ve s6z konusu test

sonuclarina iliskin sonuglar Boliim 5’te sunulmustur

4.4.7. Piksel ¢oziiniirliigii

Olusturulan ag modellerinin standart bir piksel ¢oziiniirligli formatina kavusturularak
egitilmesi, modelin basarili olmas1 adina bir gerekliliktir. Bu noktadan hareketle veri setinde
yer alan biitiin gorsellerin boyutlar1 standart piksel ¢oziiniirliigiine getirilmistir. Tez
caligmast boyunca test edilen piksel ¢oziiniirliigli degerleri ve s6z konusu test sonuglarina

iligkin sonuglar Boliim 5’te sunulmustur
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5. BULGULAR VE DEGERLENDIRME

Onerilen model ile en iyi basari oraninin yakalanabilmesi adina Boliim 4.4’te ayrintili
aciklanan biitiin hiper parametre tiirleri hem farkli fonksiyonlar ile hem de bu fonksiyonlara
ait farkli degerler ile test edilmistir. Test esnasinda her bir denemede sadece bir parametre
tizerinde degisiklige gidilmis diger parametre tiirleri ve bu tiirlere ait degerler ise sabit
tutulmustur. Sonuclarin yer aldig1 cizelge ve tablolarda dogruluk orani (accuracy) olarak
ifade edilen deger, Es. 5.1.’de goriildiigii iizere dogru olarak simiflandirilan veri seti

gorsellerinin, toplam veri seti sayisina oranidir.

(TP +TN)
(TP + FP + FN + TN) (5.1)

Dogruluk Orani =

Aktivasyon fonksiyonunun dogru belirlenmesi adina model iizerinde Sigmoid, ReLu,
Softmax, Linear ve Tanjant fonksiyonlari test edilmistir. Test siiresince ¢ikti katmaninda
ideal degerin tespit edildigi Sigmoid fonksiyonu sabit tutulmus, gizli ag katmanlarinda ise
ReLu, Softmax, Linear ve Tanjant fonksiyonlar1 farkli degerler ile test edilmis elde edilen

sonuglar Cizelge 5.1.°de sunulmusur.

Cizelge 5.1. Aktivasyon fonksiyon ve degerleri

Gizli Katman ve Cikt1 Katmani

Aktivasyon i Taniant Soft

Fonksivonu inear ve anjantve oftmax ve . .
Y Sigmoid Sigmoid Sigmoid Relu ve Sigmoid

Dogruluk Oran1 ~ %89.6 %89.4 %85.7 %097.8

Kayip Orani 0.25 0.25 0.63 0.17

Aktivasyon fonksiyonlar1 kapsaminda test edilen fonksiyon ¢esitleri arasinda ReLu ile en
yiiksek dogruluk orani yakalanirken, Softmax ile ise en diisikk dogruluk oranina ulasildig:

gbézlemlenmistir.

Optimizasyon fonksiyonunun dogru tespit edilmesi maksadi ile RMSProp, AdaGrad,
AdaDelta, Adam ve SGD fonksiyonlari model iizerinde teste tabi tutulmustur. Bu kapsamda

elde edilen dogruluk oranlar1 Cizelge 5.2.’de sunulmustur.
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Cizelge 5.2. Optimizasyon fonksiyonlar1 ve degerleri

Optimizasyon

. AdaDelta SGD AdaGrad Adam RMSProp
fonksiyonu
Dogruluk Oran1 ~ %60.5 %70.5 %76.5 %89.7 %97.8
Kayip Orani 0.66 0.60 0.53 0.24 0.17

Optimizasyon fonksiyonlar1 kapsaminda test edilen fonksiyon ¢esitleri arasinda RMSProp
ile en yiiksek dogruluk orani yakalanirken, AdaDelta ile ise en diisiik dogruluk oranina

ulagildig1 gozlemlenmistir.

Kayip fonksiyonunun dogru tespit edilmesi adina Binary Crossentropy (BC), Sparse
Categorical Crossentropy (SCC), Categorical Hinge (CH), Kullback Leibler Divergence
(KLD), Mean Squared Error (MSE), Mean Absolute Error (MAE) ve Mean Squared
Logarithmic Error (MSLE) fonksiyon tiirleri test edilmistir. Bu kapsamda ulasilan dogruluk

orani degerleri Cizelge 5.3.’te sunulmustur.

Cizelge 5.3. Kayip fonksiyonlar1 ve degerleri

Kayip. CH MSE MSLE MAE scc KLD BC

Fonksiyonu

gi’agr‘;fluk 989.0 %89.8 %89.6  %86.2 Anlamls Anlaml; %0978
sonug elde sonug elde
edilemistir  edilmemistir

Kayip Oran1  0.62 0.07 0.03 0.14 0.17

Kayip fonksiyonu kapsaminda test edilen fonksiyon ¢esitleri arasinda Binary Crossentropy
ile en yiiksek dogruluk orani yakalanirken, Mean Absolute Error ile ise en diisiik dogruluk
oranma ulasildig1 goézlemlenmistir. Bunun yaninda KLD ve SCC fonksiyon tiirleri ile

gerceklestirilen testlerde anlamli sonuglara ulagilamamistir.

Ogrenme hizinin dogru tespit edilmesi maksadi ile farkli degerler model iizerinde denenmis

bu kapsamda elde edilen sonuglar Cizelge 5.4.’de sunulmustur.
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Cizelge 5.4. Ogrenme hiz1 ve degerleri

Ogrenme Hizi

- 0.001 0.0001 0.00001 0.00002 0.00003
Degeri
Dogruluk Oram %50 %93,4 %94.8 %97,8 %95.9
Kayip Orani 7.71 0.21 0.24 0.17 0.13

Ogrenme hiz1 kapsaminda test edilen degerlerden 0.00002 degeri ile en yiiksek dogruluk
orant yakalanirken, 0.001 degeri ile ise en diisik dogruluk oranina ulasildigl

gozlemlenmistir.

Evre sayisinin dogru tespit edilmesi maksadi ile farkli degerler model {izerinde denenmis bu

kapsamda elde edilen sonuglar Cizelge 5.5.’de sunulmustur.

Cizelge 5.5. Evre sayis1 ve degerleri

Evre Sayis1 20 30 45 60
Dogruluk Oram1 ~ %96,5 %97,8 %97,1 %97.2
Kayip Orani 0.15 0.17 0.20 0.25

Evre sayis1 kapsaminda test edilen degerlerden 30 degeri ile en yiiksek dogruluk oram
yakalanirken, 20 degeri ile ise en diisiik dogruluk oranina ulasildigir gézlemlenmistir. Test

edilen evre sayilarina iliskin dogruluk oranmi grafikleri Sekil 5.2., 5.3, 5.4 ve 5.5°da

gosterilmistir.
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Y18in boyutunun dogru tespit edilmesi maksadi ile farkli degerler model iizerinde denenmis

bu kapsamda elde edilen sonuglar Cizelge 5.6.’da sunulmustur.

Cizelge 5.6. Y1gin boyutu ve degerleri

Y18in Boyutu 10 20 30 40
Dogruluk Orani %95.2 %97.8 %95.3 %94.9
Kayip Orani 0.18 0.17 0.28 0.30

Y1gin boyutu kapsaminda test edilen degerlerden 20 degeri ile en yiiksek dogruluk orani

yakalanirken, 40 degeri ile ise en diisiik dogruluk oranina ulasildigi gézlemlenmistir.

Piksel ¢oziiniirliigiiniin dogru tespit edilmesi maksadi ile farkli degerler model {izerinde

denenmis bu kapsamda elde edilen sonuglar Cizelge 5.7.’de sunulmustur.

Cizelge 5.7. Piksel ¢oziiniirliigli ve degerleri

Piksel Cozn. 100*100 150*150 200*200 300*300 400*400

Dogruluk Orani %87 %97.1 %50 %97.8 Anlamli sonug
elde

Kay1p Orant 7.66 0.15 0.69 0.17 edilememistir

Piksel ¢ozlniirliigli kapsaminda test edilen degerlerden 300*300 degeri ile en yliksek
dogruluk orani yakalanirken, 200*200 degeri ile ise en diisiik dogruluk oranina ulasilmas,

400*400 degerinde ise anlamli sonuglarin elde edilemedigi gdzlemlenmistir.

Literatiir arastirmasi boyunca incelenen ¢alismalarda, delil/veri inceleme siire¢lerinin insan
miidahalesinden kurtarilmasi ve bu siire¢lerinin otomasyonunun saglanmas1 maksadi ile hiz
ve dogruluk faktorlerinin gelistirilmesi {izerinde duruldugu ve s6z konusu gelistirmenin
saglanabilmesi adina video, goriintii, log dosyasi, ses ve metin gibi farkli veri formatlarinin
onerilen modeller araciligi ile siniflandirilarak analiz edildigi veya edilmeye ¢alisildig tespit

edilmistir.

Son yillarda ortaya konulan caligsmalar arasinda ozellikle [23,27,29] ile adli bilisim
stireclerinde elde edilen goriintiilerin dogru siniflandirilmasi ve analiz edilmesi sureti ile bu

stireclerde mevcut insan miidahalesinin minimum seviyelere ¢ekilmesi ve s6z konusu veri
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inceleme siireclerinin hizlandwrilarak bu alanda c¢alisma yapan uzmanlarin is yiikiiniin

diisiiriilmesi hedeflenmistir.

[23,27,29] ile ortaya konulan ¢alismalarda kullanilan hiper parametre tiirleri ile elde edilen
dogruluk oranlari, tezde 6nerilen a§ modeline ait parametre tiirleri ve dogruluk oranlari ile
karsilastirilmis, her bir ¢alisma neticesinde ulasilan sonuglar Cizelge 5.8.’de ayrintili olarak

sunulmustur.



Cizelge 5.8. Calismalara ait ana degisken ve hiper parametreler

41

Veri Seti Hiper Parametreler
Referans . o N A Veri Cogaltma k, . Dogruluk
Veri Seti Tiirii Goriintii r . Ag Modeli
Numarasi Yontemi Orani
Sayisi Opt. Fonk. Akt. Fonk.  Kayip Fonk.
23 ImageNet 3000 N/A* VGG-16 SGD RelLU N/A* %91,43
27 ImageNet ve 6660 Meveut Faster RCNN N/A N/A N/A* 9695,00
Diger Kaynaklar
29 ImageNet 25000 Mevcut Ozgiin ADAM Sigmoid MAPE %93,58
Kaggle
Onerilen Platformu ve i Binary o
Model Diger Kaynaklar 4000 Mevcut VGG-16 RMSprop RelLU Cross Entropy %97,80

*: Bilinmiyor
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Tezde, farkli parametre tiirleri ve degerlerleri ile yapilan ¢alisma ve testler neticesinde ag
katmanlarinda yer alan hiper parametrelerin modelin basarisi iizerinde énemli etkiye sahip
olduklar1 ve bu parametrelere ait degerlerin ancak deneme yanilma yolu ile nihai olarak
belirlenebilecegi Onerilen model tizerinde gergeklestirilen test ve denemeler ile ortaya

konulmustur.

Ag katmanlarinda tercih edilen fonksiyon tiirleri, agda bulunan katman ve degisken sayilari
veya model egitilirken kullanilan y1gin ve evre degerleri lizerinde gergeklestirilen hassas
diizenleme ve giincellemelerin (fine tuning) 6nerilen modelin performansina dogrudan etki
ettigi yapilan test ve denemeler neticesinde gozlemlenmistir. Onerilen modele ait hiper
parametreler {izerinde yapilan hassas degisiklikler sonucunda ulasilan dogruluk oraninin
diger calismalara kiyasla yiikseldigi Boliim 5°te yer alan ¢izelge ve tablolar ile ortaya

konulmustur.

Teknolojinin her alaninda meydana gelen gelismelere paralel olarak hem tilkemizde hem de
diinyada hukuki islem ve siireclerde dijital verilere atfedilen deger ve 6nem arttig1 gibi ayni
zamanda bu verilerin hukuksal zeminde dogru kararlarin alinabilmesi adina kullanim orani
da katlanarak artmistir. Teknolojini imkanlarinin yaygin olarak kullanilmasi ile beraber ise
su¢ sorusturmalari kapsaminda farkli dijital kaynaklardan toparlanan veri ve delil

kapasitesinde onceki donemlere kiyasla eksponansiyel artis meydana gelmistir.

Geldigimiz noktada eksponansiyel artis gosteren veri boyutu manuel olarak yapilan analiz
asamalarinin etkinliinin sorgulanmasina neden olmaktadir. Dolayis1 ile bahsi gecen
olumsuz durumun giderilmesi ve hem analiz hem de hukuki siireclerde artan veri miktarina
paralel olarak verimliligin artmasi ancak verilerin dogru, hizli ve otomasyon ile yapilmasi

ile mimkin olabilecektir.

S6z konusu otomasyon ve dogruluk adimlarinin yapilabilmesi i¢in tezde onerilen goriintii
siiflandirma modelinin, adli bilisim analiz siireglerinin verimliliginin artirilarak islemlerin
makul zaman araliginda ve arzulanan dogruluk oraninda tamamlamasi, nihai olarak ise
hukuki siireglerde meydana gelen aksakliklarin minimum seviyeye indirgenmesi adina

onemli oldugu degerlendirilmektedir.
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6. SONUC VE ONERILER

Bu tezde, adli bilisim analiz asamalarinda hiz ve dogruluk unsurlarinin artirtlmasi, manuel
inceleme adimlarinin ve insan miidahalesi silireglerinin en aza indirgenmesi adina gorsel
verileri yliksek dogruluk orani ile siniflandirmay1 saglayan VGG16 ag tabanli bir model

Onerilmistir.

Su¢ kapsaminda elde edildigi varsayilan veriler, TensorFlow ve Keras derin 6grenme
kiitiiphaneleri destegi ile FloydHub gelistirme ortaminda Onerilen model ile teste tabi
tutulmus ve séz konusu veriler iizerinde siniflandirma islemleri gergeklestirilmistir.
FloydHub gelistirme ortaminda gergeklestirilen testler sonucunda elde edilen dogruluk
oranlar1 ile model tizerinde kullanilan hiper parametre tiirleri ve bu parametrelere ait degerler
goriintii siniflandirma ve adli bilisim alaninda ortaya konulan farkli ¢alismalar ile

karsilastirilmistir.

Onerilen modelin adli bilisim analiz asamalarinda insan hatalarmin minimum seviyelere
indirgenmesi ve bunun neticesinde ise biitiin olarak analiz dogruluk oranlarininin artirilmasi
adina veri inceleme siireglerinde adli bilisim uzmanlari tarafindan yardici bir metod olarak

kulanilabilecegi degerlendirilmektedir.

Tezde ortaya konan goriintii siniflandirma ¢alismasinin kapsami sadece goriintii formatinda
yer alan veri setleri ile sinirlandirilmistir. Mevcut modelin gelistirilerek farkli modeller
olustrulmasi sart1 ile sadece goriintii formatinda ki veriler degil ayn1 zamanda ses, log, video
veya baska formatta bulunan verilerde de adli bilisim analiz asamalarinda yardimver bir
yontem olarak kullanilabilecegi degerlendirilmektedir. Modelin, yardimci bir eleman olarak
degerlendirilmesine ek olarak veri analiz agamalarinin tam otomasyonunun yapilabilmesi
adma farkli derin 6grenme modellerinin ileride yapilacak caligmalarda kullanilabilecegi

degerlendirilmektedir.
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