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OZET

Kablosuz Sensor Aglarinin (KSA) kullanim alanlar1 ve entegre oldugu sistem sayisi arttikca
poptilaritesi artmakta ve bu durum saldirganlarin da dikkatini ¢gekmektedir. KSA ¢alisma
ortami ve imkanlar1 nedeniyle saldirtya agik bir yapiya sahiptir. Saldirganlar sensor aglarina
ag icinden ve ag disindan olmak iizere iki yolla; aga sizmaya, ele gecirmeye, manipiile
etmeye yoOnelik saldirilar gerceklestirmektedirler. Gergeklestirilen bu saldirilar katmanlara
gore farkli sekilde uygulanmaktadir. Sensor aglarda gerceklestirilen bu saldirilarin ardindan
ag trafik verileri incelenmekte ve sonraki muhtemel saldirilarin 6niine gegmek i¢in zararh
trafik ve diiglim davranislari analiz edilmektedir. Agdan alinan ham veriler bazi 6n
islemlerden gegirilerek 6grenme modelleri tarafindan kullanilabilecek hale getirilmektedir.
Modellerle incelenen veri, ag trafik tiirlerine gore kategorize edilerek agda gerceklestirilen
saldirilar tespit edilmektedir. KSA’da 6grenme modelleri ile yapilan saldirt tespitleri klasik
tespit yontemlerine gore yiiksek dogruluk yiizdeleri ile gerceklestirilmektedir. Bu tez
calisgmasinda KSA ag katmami saldirilarindan olan Blackhole, Flooding, Selective
Forwarding saldirilar1 Network Senario (NS 2) benzetim ortaminda olusturularak
uygulanmig, WSN-BFSF veri seti elde edilmis, elde edilen veri seti gerekli 6n iglemlerden
gecirilerek 6grenme modelleri ile incelemeye hazir hale getirilmistir. Random Forest,
Decision Tree, Naive Bayes ve Logistic Regression olmak {izere 4 farkli makine 6grenme
modeli ve Multilayer Perception (MLP), Convolutional Neural Network (CNN), Long Short
Term Memory (LSTM) ve Gated Recurrent Unit (GRU) olmak {izere 4 farkli derin 6grenme
modeli ile toplamda 8 farkli modelle veri seti incelenmistir. Modeller ile elde edilen deneysel
sonuglar detayli olarak sunulmustur.
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ABSTRACT

As the usage areas of wireless sensor networks and the number of systems it is integrated
increase, their popularity also increases which attracts the attention of attackers. WSN has a
structure open to the attacks due to its working environment and opportunities. Attackers
carry out attacks to infiltrate, seize, and manipulate sensor networks both inside and outside
the network. These attacks are carried out differently based on the layers. After these attacks
on sensor networks, network traffic data is examined and malicious traffic and node
behaviors are analyzed to prevent possible future attacks. The raw data received from the
network is made usable by learning models by passing some preprocessing. The data
analyzed with the models are categorized according to the network traffic types and the
attacks carried out on the network are detected. In WSN, attack detections made with
learning models are performed with high accuracy percentages compared to classical
detection methods. In this study, the data set was obtained by performing Blackhole,
Flooding, Selective Forwarding attacks, which are network layer attacks in WSN in the
Network Senario (NS 2) simulation environment, and the obtained data set was made ready
for examination with learning models after the necessary preprocessing. The data set was
examined with four different machine learning models, namely Random Forest, Decision
Tree, Naive Bayes and Logistic Regression, and four different deep learning models, namely
Multilayer Perception (MLP), Convolutional Neural Network (CNN), Long Short Term
Memory (LSTM) and Gated Recurrent Unit (GRU) with 8 different models. Result of
models are explained in detail.
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1. GIRIS

Kablosuz Sensor Aglarinin (KSA) son yillardaki gelismeler ile birlikte kullanim alanlar1 ve
sektordeki Onemi artmigtir. Amaca uygun olarak bir¢ok alanda kullanilabilen, modiiler,
kullanic1 dostu, kullanictya pratik ¢oziimler sunan ve alt yap1 gerektirmeyen bir sistemdir
[1-3]. KSA market hacminin 2024 de 1.8 milyon dolara ulagsmasi beklenmektedir [4, 5].
KSA kisaca kablosuz servis ile cevrenin algilanmasini saglayan sensorlerden olusan
senkronize ¢aligsan bir organizasyondur [1, 6]. Bulundugu ortamin sartlarina gore degistirilip
ortama entegre edilebilmektedir. KSA sagladig1 bu kolaylik agisindan bilgi sistemlerinden
ayrilmaktadir. Bilgi sitemleri her ne kadar kullaniciya giinliik hayatta kolayliklar saglasa da
kurulumu, siirdiiriilebilirligi ve bakimi gibi durumlardan dolayr KSA ya gore zahmetlidir.
Her ne kadar KSA da merkezi bir sistem ile caligsa da bilgi sistemleri kadar mutlak bir

merkezi yonetim ile idare edilmemektedir.

Ozellikle oto senkron olmasi her diigiim i¢in ayr1 kurulum gerektirmemektedir. Bu 6zelligi
ile Internet of Things (IoT) gibi bir¢ok teknoloji ve sistemle birlikte kullanilmaktadir.
Ozellikle giiniimiizde her alanda kullanilan sensor ag teknolojisi akilli evler, akilli sehirler
gibi projelerin yani sira IoT teknolojisi ile entegre kullanildiginda her seviyede kullanicinin
ilgisini cekmektedir. Askeri alan, dogal yasam, endiistri, saglik ve giindelik hayat gibi bir¢ok
farkli alanda uygulamalar1 goriilmektedir [7]. Bu kadar genis ve farkli alanda kullanilan bir
sistemin giivenlik zafiyetleri saldirganlar tarafindan sorgulanmaktadir. Her ne kadar
giivenligi saglansa da sensor aglar kullanildiklar1 ortam ve protokollere bagli olarak bazi

giivenlik problemlerini barindirmaktadir.

KSA 6zellikle askeri ve kritik bolgelerde kullanildiginda giivenlik daha biiyiik bir 6nem arz
etmektedir. Sensorlerin ¢alisma ortamlar: bazen dis mekan oldugunda saldirilara karsi daha
korunmasiz hale gelmektedir. Fiziki saldirilar1 bazi tedbirlerle engellemek miimkiin
olmaktadir. Diger taraftan saldirilar bazen i¢ bazen de dis agdan gelebilmektedir. Bu
saldirilar1 belirlenen 6dlgiitlere gore gruplamak miimkiindiir. Yapilan bu saldirilar sistem ve
kullanicilara birtakim zararlar vermektedir. Her ne kadar g¢aligma prensibi bilgisayar
aglariyla benzerlik gosterse de saldirilardan bilgisayar aglarina gore daha ¢ok
etkilenmektedir. Bilginin gizliligi, biitiinliigl ve erisilebilirligi bilgi glivenliliginin en temel

unsurlaridir. Bu unsurlar KSA i¢in de gecerlidir. Dolayisiyla giivenli bir KSA da bu



gereklerin yerine getirilmesi beklenmektedir. Sensor aglarinin 6zellikle dis ve ulagilmasi zor
ortamlarda altyapi, periyodik bakim ve giincelleme gibi gereklerinin olmamasi kullaniciya
biiyiik kolaylik saglamaktadir. Ancak sensor aglar1 bakimindan bu durum sinirlhi kaynak
problemini beraberinde getirmektedir. Bellek, islemci, enerji gibi 6zelliklerin en ideal
sekilde kullanilmas1 KSA i¢in biiyiik 6nem arz etmektedir. Bunun i¢in ihtiyaca yonelik
dogru senaryolarin uygulanmasi gerekmektedir. Buna ek olarak bu sinirlt kaynak problemi
saldirganlarin da dikkatini ¢ekmektedir. Bu problemden yararlanarak gelistirilen cesitli
saldirllar, agin kullanim Omriinii kisaltmak, agi kullanilamaz hale getirmek, iletisimi
manipiile etmek, veri ¢almak gibi sorunlara neden olmaktadir. Saldirilar fiziksel ve
yazilimsal olarak ger¢eklestirilmektedir. Bilgisayar aglarindan farkli olarak sensor aglar hem
ic hem dis ortamlarda da ¢alismaktadir. Fiziksel olarak ulagilabilir olmas1 kotii niyetli
erisimlerde aga ve iletisime zarar vermektedir. Caligma sartlarina gore ¢ogu zaman fiziksel
olarak korumasiz ortamlarda c¢alistirilmaktadir. Bu durumda fiziksel saldirtya imkan
saglamaktadir. Yazilimsal olarak gergeklestirilen saldirilar igcerden ve disardan
gerceklestirilmektedir. Disardan gerceklestirilen saldirilar kapali ag sistemine disardan yeni
bir diiglim ile aga dahil olunarak yapilan saldirilardir. Genellikle yazilimsal saldirilar ag
iizerinden gergeklestirildigi icin ag saldirilar1 olarak adlandirilmaktadir. Igerden
gerceklestirilen saldirilar; mevcut calisan diigiimiin ¢esitli yollar ile ele gegirilerek saldirgan
tarafindan kullanilmas1 ile gergeklestirilmektedir. Saldirilar amaclarina gore ve
gerceklestirildigi katmanlara gore farklilik gostermektedir. Bu calismada ag katmani
saldirilarindan olan Blackhole, Flooding ve Selective Forwarding ataklar1 NS-2 benzetim
ortaminda gerceklestirilmistir. Saldirilarin gerceklestirilmesinin ardindan trafige ait tiim
veriler alinarak WSN-BFSF veri setinin ham hali kaydedilmistir. WSN-BFSF veri seti saldirt
trafik verilerinden (Blackhole, Flooding, Selective Forwarding) ve Normal trafik
verilerinden olugmaktadir. Kaydedilen ham veri seti makine ve derin 6grenme modelleri ile
dogrudan kullanilmamaktadir. Bu yilizden asamali olarak 6n islemlerden gegirilerek
modellerde kullanilabilir hale getirilmislerdir. Ogrenme modelleri ile analiz edilen veri, ag
trafik tiirlerine gore siniflandirilarak sonuglar kaydedilmistir. Kisacasi ¢calismada hem veri
seti iiretilmis hem de veri seti 6grenme modelleri ile kullanilarak yiiksek dogruluk yiizdeleri
ile saldir1 tespiti yapilmistir.

Gergeklestirilen ¢alismanin literatiire katkist:

e KSA benzetim ortaminda saldirilarin nasil yapilacaginin agama asama anlatilmis olmasi,

e Olusturulan WSN-BFSF veri seti ile KSA alaninda siirli sayida olan veri seti sayisinin



arttirllmig olmast,

e Yeni veri setleri olusturulurken yol gosterici olmasi bakimindan veri setinin olusturulma
asamalarinin detayli bir sekilde anlatilmast,

e (Calismada WSN-BFSF veri setinin hem makine 6grenme modelleri ile hem de derin
ogrenme modelleri ile yiiksek dogruluk sonuglari elde edilerek incelenmesi seklinde

siralamak mimkiindiir.

Calismanin ikinci bolimiinde KSA genel 6zellikleri, karakteristigi, yapilan saldirilar ve
giivenlik  gereksinimlerinden bahsedilmektedir. Ugiincii béliimde ise calismada
gerceklestirilen saldir1 modellerinden detayli olarak bahsedilmistir. Dordiincti bolimde
Literatiirde taramasi yapilarak yapilan ilgili ¢alismalar incelenmistir. Besinci boliimde ise
yapay zeka ve alt dallar1 olan makine 6grenmesi ve derin 6grenme modelleri, fonksiyonlari
incelenmistir. Altinci boliimde ¢alismada kullanilan araglardan detayli olarak bahsedilmistir.
Yedinci boliimde uygulamada veri setinin elde edilmesi ve agsamalar1 anlatilmistir. Sekizinci
bolimde veri setinin Ozelliklerinden bahsedilmistir. Dokuzuncu boéliimde veri 6n
islemesinden, O6grenme modelleri ile verinin analiz edilmesinden ve sonuglarindan

bahsedilmistir. Onuncu boliimde ¢alismanin sonuglarina ve onerilere yer verilmistir.






2. KABLOSUZ SENSOR AGLARDA GUVENLIK

2.1. Kablosuz Sensor Aglari (KSA)

Kablosuz sensor aglar1 kablosuz servis ile bulundugu ortamdaki algilanabilir degismeleri
sensOr kabiliyetleri dahilinde algilayip, alt yap1 gerektirmeden smirli kaynaklarini
kullanarak kullaniciya sunan sistemlerdir [6, 8]. Sensorler kabiliyetleri dahilinde
ortamlardaki degismeleri algilayarak, dnceden belirlenen iletisim mimarisine gore algiladigi
verileri baz istasyonuna dogrudan ya da aktarmali olarak gondermektedirler. Baz istasyonu,
kullanict ile sensor ag1 arasindaki iletisimin saglandigi kopriidiir. Sensér aglari ortamin
gerekleri ve ihtiyacina gore farkli sayida kullanilabilir. Bu sistemin 6l¢eklenebilir oldugunu
gostermektedir. Insanlarin ulasamadigi ya da giivenlik bakimindan ulasilabilir olmayan
yerlerden veri almak istediginde sensor aglarinin 6nemi daha net goriilmektedir. Sekil 2.1.

sensOr diiglime ait sema gosterilmistir.

Sensor Unitesi islem Unitesi Alci-Verici Unitesi
Sensor islemci
’v ; Verici/Alic
ADC Hafiza
Sensor
! I ‘
Enerji Unitesi

Sekil 2.1. Sensor diiglim semast

Sekil 2.1°de goriildiigli gibi sensorler farkli tinitelerden olusmaktadir. Ortamdaki degisimler
sensoriin kabiliyetine gore algilanarak Analog to Digital Convertor (ADC) iinitesine

iletilmektedir. ADC iinitesinde, gelen verilere sayisal doniisiim islemi uygulanmaktadir.
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ADC iinitesinden sayisal veriler islemci boliimiine iletilmektedir. Islemci boliimiinde gerekli
asamalardan gegirilerek génderime hazir hale getirilmektedir. Islemci boliimiinden sayisal
veriler gonderilmek tizere alici-verici tinitesine iletilmektedir. KSA’nin ekstra alt yapi, arag
ve kaynak gerektirmemesi farkli alanlarda kullanimini arttirmigtir. Teknik 6zelliklerine gore
ic ve dis ortamlarda (hava, kara, sualti, yeralti) kullanilabilmektedir. Dis ortamlarda
kullanilabilir ve siirdiiriilebilir olmas1 KSA’nin askeri, dogal yasam ve endiistriyel alanlarda
cok tercih edilen bir teknoloji olmasini saglamistir. KSA mimari yapist Sekil 2.2°de
gosterilmistir. Bu avantajlariin yaninda enerji, islemci, hafiza gibi konularda kapasitesinin
siirli olmasi sensor aglarinin dezavantajlar1 olarak sdylenebilmektedir [8]. Bir ortamda
bulunan farkli ve ¢ok fazla sayidaki sensor diigiimleri ortamdaki bir degisimi ayn1 sekilde
algilayip veri iretebilmektedirler. Bu 0zellik diiglimlerin dogrulanabilirligi a¢isindan
avantaj gibi goriinse de ag i¢in yogun bir trafige yol agmaktadir. Ayni veriden ¢ok fazla
olmasi tekrar paket gonderimleri agin kaynaklarinin ¢abuk tiikketilmesine ve agda sikigsmalara
yol agmaktadir. Bu durum sensor aglari i¢in dezavantaj olarak goriilmektedir [7, 9]. Bunlarin
yant sira KSA’nin fiziksel ve yazilimsal giivenligi konusunda da kisitlar1 bulunmaktadir.
Klasik bilgisayar aglarinda oldugu gibi biitiin giivenlik yazilimlar1 kaynak kisitlamasi
nedeniyle istenildigi gibi kullanilamamaktadir. Sensér aglar icin gilivenlik modeli
gelistirirken her zaman kaynaklarin sinirli oldugu diisiiniilmekte ve ona goére model optimize
edilmektedir. Her ne kadar kullanimda giivenlik adimlar1 fazladan yiik gibi goriilse de sensor
aglarda gilivenlik i¢in harcanan kaynaklar giivenlik zafiyetlerinden dolay1 kaybedilen

kaynaklardan ¢ok daha az olmaktadir.

Baz
Istasyonu

Internet

&

Kullamcilar

Sensor
Diigiimleri

izlenen
Ortam

Sekil 2.2. Kablosuz sensor aglart mimarisi



Sekil 2.2°de goriildiigli gibi diiglimler tarafindan algilanan veriler ag mimarisine gore ya
kiime bas1 diigiime ya da baz istasyonuna iletilmektedir. Baz istasyonunda toplanan veriler

internet lizerinden kullaniciya iletilmektedir.

2.2. KSA’nin Karakteristik Ozellikleri

2.2.1. Genis ol¢eklendirme

KSA kullanildig1 ortami algilanabilirlik agisindan tamamen kontrol altina almasi i¢in, ayni
ortamda seyrek- sik sekilde planlanabildigi gibi farkli boyutlardaki ortamlarda da farkl
miktarlarda kullanilabilmektedir. Bu kullaniciya miktar agisindan modiiler kolaylik
saglamaktadir. Sensdr aglarda diigim sayist  100.000’lerce  diiglime kadar

cikarilabilmektedir [10].

2.2.2. Smirh kaynak

Sensdr aglar dis ortamda kullanildiginda 6nemi daha net anlagilmaktadir. Ozellikle
ulagilmas1 giic ortamlarda sensor aglara periyodik destek saglanamadigindan mevcut
kaynaklarin minimum seviyede kullanilmasi agin émriinii dogrudan etkilemektedir. Ayn
zamanda iglemci ve hafiza bakimindan smirli olmasi kompleks islemlerin yapilmasini
engellemektedir. Sonug olarak enerji, hafiza, islemci, radyo iletisimi gibi kaynaklarin kisith

olmasi1 KSA’y1 sinirlamaktadir [11].

2.2.3. Fazlahk

Ortamdaki farkli sensorler algilanabilir ayn1 degisiklikleri fark edip veri iiretmekte ve
kaynaklar1 gereksiz yere tiikketmektedir. Kisitli olan kaynaklar ayn1 amag i¢in gereksiz yere
tilketilmektedir [12].

2.2.4. Giivenlik

Giivenlik her ne kadar 6nemli olsa da kaynaklarin kisitl oldugu sensor aglarinda kaynak

tilketimi ac¢isindan bazen tercih edilmemektedir. Veri hassasiyetinin 6nemli oldugu

ortamlarda (askeri, saglik, farkli giivenlik endiistrisinde) giivenlik g6z ard1 edilmemektedir.



Ancak giivenligin ikinci planda tutuldugu ortamlarda ise kaynaklarm somiiriilmesine
yonelik saldirilarda géz ardi edilen giivenlik, 6nem kazanmaktadir. Sensér aglarda
giivenligin saglanmasi ile sinirl kaynaklarin tiiketimi arasinda bir paradoks bulunmaktadir.
Gelistirici, kaynaklar1 verimli kullanmak amaci ile glivenligi géz ardi ettiginde her zaman
kaynaklarin ve verilerin ilerleyen zamanlarda manipiile edilme ihtimali bulunmaktadir.
Giivenligi sagladiginda ise baz1 ek onlemler (kaynak dogrulama, sifreleme, dijital imza)
kaynak tiiketimini arttirmaktadir. Bu ek oOnlemlerin sistemde kullanilip kullanilmamasi

gelistiricinin tercihine baglidir [13].

2.2.5. Tletisim kabiliyeti

Sensor aglarda iletisim bant genisligi dar ve degiskendir. Diigiimler arasi1 uzaklik birkag yiiz
metre ile sinirhidir. Ayrica sensor aglari yagmur, firtina gibi meteorolojik degisikliklerden
ve bina, dag gibi dis etkenlerden kolayca etkilenebilmektedir. Bu yilizden sensor aglarinin
sorunsuz olarak caligabilirliginin devamli olmasi pek miimkiin degildir. Bu yilizden sensor
aglarimin donanimsal ve yazilimsal olarak direngli, hata tolerans1 diisiik ve giivenlik

mekanizmasi yliksek olmalidir [14].

2.2.6. Cok adimh iletisim

Sensor aglari olusturulurken fazla sayida diigiim kullanilabilmektedir. Diigiimler ortamlarin
biiytikliiklerine gore konumlandirildiktan sonra farkli noktalarda bulunan diiglimlerle
iletisimi aralarinda bulunan diigiimler iizerinden gerceklestirmektedirler. iletisim arac1 ara

diigiimler tizerinden gerceklestirilebilmektedir [15].

2.2.7. Dinamik

Limitli kaynaklar nedeniyle aglarda bazi diigiimler bazen ag disinda kalir. Ozellikle enerji
bakimindan diigiimlerin 6miirlerinin sonlanmasi durumunda aga yeni alternatif diiglimler
eklenebildigi gibi kalan diigiimler ile iletisim devam edebilmektedir. Iletisimin devam
etmesi i¢in Oonceki diiglimler iizerinden gergeklesen iletisim artik yeni alternatif diigiimler
tizerinden gergeklesmektedir. Topolojideki bu degisim KSA’nin dinamik ve oto
senkronizasyon 0Ozelligi sayesinde iletisimin alternatif yollardan otomatik olarak

gerceklesmesini saglamaktadir [16].



2.2.8. Oto-organizasyon

KSA teknolojisi kendi kendine senkron olarak ¢aligabilen alt yap1 gerektirmeyen modiiler
yapilardir. Bu yonleri sensor aglara onemli avantajlar saglamakta ve kullanicilar tarafindan
tercih edilmektedir. Sensor aglari kurulum asamasinda ag topolojileri farkli olsa da belirli
bir diizen ile hangi diigiimiin nerde calistigi, hangi diigiimler {izerinden iletisimin
gerceklesebilecegi, ag diiglimleri tarafindan kendi aralarinda haberlesmeleri sayesinde
bilinmektedir. Bunun ig¢in gelistiricinin miidahalesi olmasma gerek yoktur. Oto
organizasyon Ozelligi sayesinde aga sonradan dahil olan diiglimler dahi diger eski iiye

diigiimler gibi otomatik olarak ¢alisabilmektedir [17].

2.2.9. Uygulama uyumlulugu

KSA’da ¢ok adimli iletisim ara diiglimler iizerinden siirdiiriilmektedir. Diiglimler
ozelliklerine gore algiladiklar1 veriyi tek merkezde toplama mantigiyla iletimini
saglamaktadirlar. Veri iletim sekli c¢ok diigiimden tek diiglime olacak sekilde
gerceklesmektedir. Her sensor agmin kullandigi farkli iletisim uygulamasi ve farkl
uygulamanin da farkl islem siireci olmaktadir. Yani uygulama temelli ¢alisan farkli sensor
aglarinda bir agda kullanilan yonlendirme uygulamasi digerinde etkili olmayabilmektedir

[18].

2.2.10. Diisiik maliyet

Takip edilmek i¢in belirlenen ortam ylizlerce diigiim ile takip edilebildigi gibi binlerce
diigiim ile de takip edilebilmektedir. Her diigiimiin maliyet arttirdig1 diisiiniildiigiinde toplam
maliyeti azaltmak i¢in miimkiin olan en az diigiim ile ortam takip edilip toplam maliyet
disiiriilebilmektedir [19].

2.3. KSA’da Giivenlik Gereksinimleri

Kablosuz Sensor Aglari‘nin giivenlik gereksinimlerini asagida bulunan bagliklar altinda

siralamak miimkiindiir [7].
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2.3.1. Veri gizliligi

Verinin yetkisiz ya da ulasmamas1 gereken kisiler tarafindan ulasilmasinin engellenmesidir.
Veri gizliliginin saglanmasi i¢in veriler transfer edilirken ve saklanirken sifrelenmektedir.
Bu sifrelemenin hem kirilabilmesinin zor olmasi gerekmekte hem de sifreleme icin ¢cok fazla
enerjinin harcanmamasi istenmektedir. KSA da verinin gizliligi veriyi birlestiren diigtimler
tarafindan saglanmaktadir. Veriyi gonderen sensor diigiim veriyi sifreleyerek veri birlestirici
diigiime gonderir. Veriyi alan iist diiglim veriyi eski haline getirir. Birlestirme isleminin
ardindan tekrar birlestirilmis veriyi sifreleyerek bir {ist birlestiriciye ya da baz istasyonuna

gonderir [20].

2.3.2. Veri biitiinliigii

Diiglimler arasi iletilen verinin degistirilmesini ya da anlam biitiinliigiiniin bozularak
anlamsiz hale getirilmesini 6nlemektir. Sensor aglarda icerde araya giren zararli diigiimler
bu bozma ya da degistirme islemini gerceklestirebilirler. Bunun Oniine Message

Authentication Code (MAC) ile gegilebilir [21].

2.3.3. Erisilebilirlik

Sistemin ve verinin zarar gormemesi ve verinin ¢alinmamasi kadar sisteme erisilebilirligin
saglanmasi da 6nemlidir. Bunun saglanamamasi i¢in literatiirde en ¢ok karsilagilan saldiri
tiirli DoS-DDoS atak tiirleridir. Fiziksel ve ag katmaninda yapilabilen bir saldir tiiriidiir.
Amag sistemi kullanicilara erigilmez kilmaktir. Sensor aglarda buna ek olarak agin enerji

kaynaklarin tiikketerek agin faaliyetinin sonlandirilmasi hedeflenmektedir [18].

2.3.4. Veri tazeligi

Bu alanda verinin biitiinliigii ve gizliligi kadar verinin tazeligi de onemlidir. Sensdrler
ortamda kullanicilarin istedigi nitelikleri ve degisimleri 6lgerler. Yapilan 6l¢iimlerin hangi
zamana ait oldugu énemlidir. Ozellikle saldirganlar eski dl¢iim degerlerini giincelmis gibi
sunarak denetleme mekanizmasini manipiile edebilmektedir [22]. Ortamdaki sicaklik ve
oksijen degerlerini dlgen bir sistemin yangini haber verememesi ya da yanlis alarm vererek

kullaniciy1 yaniltmast veri tazeliinin 6nemini agiklayan bir 6rnektir [23].
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2.3.5. Kaynak dogrulama

Sensor aglarin en 6nemli 6zelligi kendi kendine konfigiire olabilmeleridir. Bu 6zellik
cogunlukla bu alanin en oOnemli kolayligt olsa da saldirganlar tarafindan sikg¢a
kullanilmaktadir. Oto konfigiirasyon ile aga sonradan katilan bir diiglim iletisime kolayca
dahil olabilir [24]. Bu sayede saldirgan kendi diigiimiinii kolayca aga dahil edebilir. Ayrica
bir diigiim kendini birden fazla diiglim gibi gostererek ag trafigini karistirabilir. Bu yiizden

her diigiimiin kimlik dogrulamasinin yapilmasi 6nem arz etmektedir [25].

2.3.6. Kullanilabilirlik

Kullanilabilirlik KSA’da enerji ve giivenligin temel sonucudur. Kullanilabilirlik ile kaynak
yonetimi arasinda dogrudan bir iligki vardir. KSA kaynaklarinin kullanim miktar1 kaynak
yonetiminin planlanmasina baglidir. Kisith kaynaklarin diizgiin ve giivenli bir planlamasi
sonucunda kullanilabilirlik saglanmis olur. Kullanilabilirlik KSA da smirli kaynaklarin
planlt yonetilmesi ile ilgilidir. Diger taraftan sinirli kaynaklarin zararli erisimler tarafindan
asir1 tiketimini engellemek de kullanilabilirligi arttirmaktadir. Aglara ait kaynaklarin
manipiile edilerek tiiketilmemesi ve adil dagitilmamasi kesintilere neden olmaktadir.
Ozellikle DoS saldirilar1  agin  kaynaklarm tiiketmeye yonelik saldirilardandir.
Saldirganlarin izinsiz aga dahil olmalarin1 engellemek i¢in yetkilendirme kontrolii gibi
yontemler kullanilarak kullanilabilirlik saglanmaktadir. Kullanilabilirlik agin devamliligi

acisindan 6nem arz etmektedir [26].

2.3.7. inkar edilemezlik

Inkar edilemezlik zararli veya yetkisiz erisimlerin araya girerek verileri alip degistirme ya
da eksik gonderme gibi saldirilar1 tespit etmesi agisindan gereklidir. Veriyi gonderenin dijital
imzast ile veri biitlinliigii korunurken ayni1 zamanda verinin kim tarafindan génderildigi de
belirlenmis olmaktadir [27]. Bilgisayar aglarinda oldugu gibi génderici ve alici arasindaki
iletisim  dijital 1imza T{zerinden gergeklestirilmektedir. Bu durum gonderenin

dogrulanmasinin ve géonderim reddinin dniine gecilmesi agisindan gereklidir [28].
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2.3.8. Erisim kontrolii

Sensor aglarmin kullanimi ortami bakimindan fiziksel ve yazilimsal olarak saldirgan
erisimine aciktir. Ozellikle yetkisiz erisimler; ag performansinda azalmalara, verilerin
gizliliginin ihlal edilmesine, verilerin ve agin manipiile edilmesine neden olmaktadir. Bu
yiizden erigimlerin yetkilendirilmesi ve yetkisiz erisimlerin 6niine gecilmesi gerekmektedir.

Erisim kontrolii bu yiizden KSA giivenligi i¢in gerekliliktir [18].

2.3.9. Giivenli konumlanma

KSA caligma olarak i¢ ortamlarda tercih edildigi gibi dis ortamlarda da tercih edilmektedir.
Her iki ortamda da kullanilirken saldirganlar tarafindan ulasilabilir konumda olabilmektedir.
Ozellikle baz istasyonu tiim aga ve diigiimlere ait verileri bulundurdugundan; bu diigiimiin
ulagilarak manipiile edilmesi, tiim ag i¢in problemlere yol acabilmektedir. Bu yiizden baz
istasyonunun yerinin giivenli olmas1 gerekmektedir. Ayrica tiye diiglimlerine saldirganlar
tarafindan ulasilarak manipiile edilmesi Replay, Flooding, Blackhole gibi ataklarin agda
gerceklesmesine yol agmaktadir. Bu diiglimlerin konumlarmin gilivenli olmasi agin
giivenligi i¢in 6nemlidir. Ancak her zaman bu durum miimkiin olmadigindan bunun igin
diigiimlerin haberlesmesinde Message Authentication Code (MAC) ve dijital imza

kullanilmasi agin giivenligi i¢in 6nem arz etmektedir [29].

2.3.10. Zaman senkronizasyonu

Zaman senkronizasyonunun gerekliligi diigtimlerin enerji kullanimin ideal hale getirerek
tasarruf saglamaktadir. Limitli kaynaklarla ¢alisan KSA’nin ¢alisgma omrii kalan enerji
miktarlar1 ile dogru orantilidir. Zaman senkronizasyonu sayesinde belirlenen diiglimler
arasinda belirlenen zaman araliklar1 disinda iletisim kesilmektedir. Gecikme zamani, zaman
senkronizasyonunda gerceklestirilirken bu hesaplamanin diginda tutulmalidir. Bu nedenle
zaman senkronizasyonu iyi ayarlanarak uygulanmalidir. Aksi halde iletisimde aksakliklar

yasanmasina neden olabilmektedir [30].
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2.3.11. Servis kalitesi

Servis kalitesi, diigiimlerin iletisiminin saglikli ve diizgiin olmasini saglamaktadir. Ayni
kanalda iletisimin ¢akismasi, ¢akigsmadan dolay1 paketlerin diisiiriilmesi, iletilen paketlerin
hedef diigiimde ya da diigiimlerde asir1 yigilmalara sebep olmasi, iletisimde sikismalarin
olusmasi gibi etkenler servis kalitesini diisiirmektedir. Bunun sonucunda da iletisimde
aksamalar olugmaktadir. Servis kalitesi agda harcanan enerjiyi de dolayli olarak
etkilemektedir [31]. Bu yiizden servis kalitesinin kontrolii agin 6émrti, kullanicilara kaliteli

bir iletisimin saglanmasi, iletisimin zamaninda ve eksiksiz saglamasi i¢in 6nemlidir.

2.3.12. ileri-Geri gizlilik

Bu o6zellik kaynak diigiimde olusturulan verinin hedef diigiime ulasana kadar verinin
gizliliginin korunmasinin saglanmasi i¢in gereklidir. Kaynak diigiimde iiretilen veri
sifrelenerek hedef diiglime gonderilmek i¢in yol {izerinde bulunan diigtimlere iletilmektedir.
Sifreleme, yol iizerinde bulunan diigiimler tarafindan verinin okunmasini 6nlemektedir [18].
Kisacas1 yetkisiz diiglimlerin veriye ulagmalarini engellemektedir. Bunun icin veriler

sifrelenerek gonderilmektedir.

2.4. KSA’da Giivenlik Zafiyetleri ve Saldir1 Tiirleri

KSA altyap1 gerektirmeyen, kullanim kolaylig1 saglayan, oto senkron 6zelliklerinden dolay1
farkli alanlarda kabul gormektedir. Ancak bunun yaninda bazi giivenlik zafiyetlerini de
beraberinde getirmektedir [32]. Bu zafiyetler saldirganlar tarafindan kullanmakta ve kimi
zaman ag erigilmez kilinmakta kimi zaman ise ag manipiile edilmektedir. Saldirilar bazen
fiziksel bazen radyo frekanslari ile yapilsa da genellikle saldirganin hedef aga yerlestirdigi
zararli digiimler {izerinden yapilmaktadir. Bu diigiimler saldirida etkin olarak
kullanilabilmesi i¢in diger diiglimler agisindan cazip hale getirilmektedir. Bunun i¢in agin
ve agdaki diigiimlerin 6zellikleri iyi bilinmelidir. Bu bilgiler 1s181nda saldir1 etkili ya da
etkisiz olmaktadir. Saldirinin amacina goére saldirinin tiirii ve sekli degismektedir. Ancak

genel olarak saldirilarin amaci;

a. Ag1 manipiile etmek ve erisilmez kilmak

b. Agda gecikmeler saglayarak etkinligini ve performansini diistirmek
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c. Ag kaynaklarini tiiketmek

d. Agdaki hassas verileri ele gecirmek

seklinde siralanmaktadir. KSA aglar1 katmanlardan olugmaktadir. Yapilan bu saldirilar
katmanlara gore smiflandirilabilmektedir. Cizelge 2.1°de saldiri tiirleri agiklanmis ve

katmanlara gore siniflandirilmistir.

Cizelge 2.1. KSA saldin tiirleri

Sira

No Katman Adi Saldir1 Tiirti Agiklama

Radyo frekanslarii karistirarak ya da

Jamming keserek yapilan saldir tiiriidiir.[ 7]

1 Fiziksel Katman Fiziksel olarak saldirganin sensor

Tampering diiglimiine miidahale ederek verilerin
calinmasidir [18].

Saldirgan tarafindan verinin diizgiin
Collision iletilmemesi kaynaklarin tiiketilmesi i¢in
cakigmalar meydana getirilir [18].
Kaynaklarin yogun tiiketerek ya da bant ve
diigiimleri mesgul ederek yapilir.

2 Saldirganin sensor diiglimlerini aga tamamen
Unfairness erisimsiz kilmak yerine kullanimlarini
kisitlamasidir.

Zararli diigtimiin kendini agdaki normal
diigtimlere bazi parametreler bakimindan
Sinkhole cazip gostererek ag trafigini iizerine gekip
ag1 etkisiz kilmak ya da manipiile etmektir
[18].

Kara delik atagi bir DDoS atak cesididir.
Blackhole ataginin ¢aligma prensibi
iizerindeki trafigin tamamini iletmek
yerine iizerine gelen paketleri diisiirerek
iletisimi tamamen ya da kismen
kopmasini saglamaktir [12]. Blackhole
saldiris1 saldirgan diiglimiin durumuna
gore internal ve external olmak {izere
Blackhole ikiye ayrilmaktadir. Internal blackhole
ataklarinda agda bulunan ve iizerinde

3 trafik akan normal diigiimiin dis etkiler ile
manipiile edilerek paketleri diistirmesidir.
External blackhole saldirilarinda ise agin
disinda bulunana bir diiglimiin sanki ag
icerisineymis gibi ve cazip diigiim gibi
kendini gostererek ag trafigini lizerine
cekerek paketleri diisiirmesidir [32].

'Veri Bag1 Katman Exhaustion

IAg Katmani
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Cizelge 2.1. (devam) KSA saldir tiirleri

Saldirganin aga iki zararl diigiim koyarak ¢evredeki diigiimlere
bu iki diigiimii cazip ve en hizli iletim saglayan diigiimler olarak

Wormhole gosterip ag trafigini lizerine ¢ekmesidir.
Trafigi eline geciren saldirgan istedigi gibi veri kullanip ag1
manipiile edebilir [18].

Sybil Zararl diiglimiin aga birden fazla farkli ve sahte kimlik ile

kendini tanitip ag1 manipiile etmesidir.

Selective Forwarding

Kendilerine gonderilen her trafigi diisiirlip iletmemek yerine bazi
trafik paketlerini iletip bazilarini iletmeyerek agin performansini
veetkinligini azaltir [33].

Flooding

Zararl diiglimiin agdaki diger diigiimlere yeni katilan normal bir
diigiim gibi hello paketi gondererek yapilan saldir1 ¢esitidir.
Normal diigtimlerden farkli olarak hello paketini siirekli
gondererek agin kaynaklarin tiikketmeyi ve erisilmez kilmay1
hedefler [32].
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3. LITERATUR CALISMALARI

Gerek bilgi sistemleri gerek sensor aglart calismalari sonucunda veri setleri elde
edilmektedir. Literatlirde oldukga farkli bilgi sistemlerine ait ag trafik veri seti olmasina
ragmen sensor aglar ile ilgili bunu sdylemek miimkiin degildir. Literatiir tarandiginda KSA
veri seti kullanilarak yapilan ¢aligmalarin da oldugu goriilmiistiir. Ancak ¢aligsmalarin biiyiik
boliimiinde veri setlerinin isimlerine, 6zelliklerine, elde edilis bigimi gibi bilgilere yer
verilmedigi yalnizca veri seti analiz sonuglarina yer verildigi goriilmiistiir. Bunun yaninda
farkli caligsmalarda ortak kullanilan veri setinin WSN-DS veri seti oldugu goriilmiistiir.
Literatiir incelemesi yapilirken Web of Science, Science Direct, Eric, Elsevier veri tabanlari
taranmustir. Ozellikle ag giivenligi calismalarinda veri setleri ile makine veya derin 6grenme
modelleri beraber kullanildig i¢in literatiir taramasi sadece veri seti lizerinden degil ayni
zamanda sensor aglarda makine 6grenmesi ve derin 6grenme ile ilgili ¢aligmalar iizerinden

de gerceklestirilmistir. Literatiir incelemesi ile ilgili sonuglara Cizelge 3.1°de yer verilmistir.

Cizelge 3.1. Literatiir 6zeti

Referans Degerlendirme
Yazar-Yil Metot-Model Veriseti Adi Saldirt Tiirt Platform metrikleri ve
No sonuglari
[33] Accuracy
.0,
Almomani, Al- ANN Blackhole Ellggl;lil;);})//;ng
: 7099,
Kasasbe, Al- MLP Three WSN-DS Grayhole NS-2 Scheduling: %92,2
Akhras . Scheduling
hidden Layer . Grayhole: %75,6
2016 Flooding
Normal Case:
%99,8
[34] Accuracy
0,
SVM Blackhole SV.M 7689
Ifzarne, Tabbaa, Naive Baves Grayhole Naive Bayes %94
Hadi, Lamghari Y WSN-DS Yok NS-2 Random Forest
Random Forest Scheduling
2021 Devision Tree Floodin %094
& Devision Tree %94
Model %96
331 Garcia, Garrigues, Row sound Jamming TPR
. . At least %56
Pous data for 14 Selective Catalia 3.3
2016 One Class SVM days period Forwardin FPR
ySP g Max %5 and %26
[36] . Accuracy
Alrajeh, Khan, El(?li?rllng‘loo Flooding %98
Lloret, Loo ANN | e Fake C%lanngl NS-2 Routing loop %95
2014 Fake Channel
reques request %55
[37] Accuracy
DoS . .
Otoum, Kantarct, Machine L . ROL Machine Learning
Mouftah acine beatiig |\ gppygg | oo | - %99,12
Deep Learning U2L .
2019 Probe Deep Learning
%99,91
[38] SWSNM Accuracy
.. . CNN .. CNN %87
%Slgmma’ Elleithy | pecision Tree NSL-KDD g;gzg’;‘rf Nede | Ns-2 SWSNM %86,5
ANN Decision Tree
SVM %81,5 %
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Cizelge 3.1. (devam) Literatiir 6zeti

[39] Pawar, Anuratha Blackhole Accuracy
2021 LST™M No name Wormhole Python %90,06
[40] Bahsi, Nomm, La N-BaloT DDoS Accuracy
Torre Decision Tree Mirai-Bashlite- IoT aglar %99,97
2018 Beign
[41] Sokolov, Iliev, Deep Neural N-BaloT and
Stoyanov Networks ML DDoS 10T aglar Accuracy
20 l}‘; Repository Mirai-Bashlite & %83
[42] Local Outlier
Nomm, Bahsi Factor (LOF), Accuracy
2018 One-Class svM, | VBaleT bDoS = IoT aglar | %99
. Mirai-Bashlite
Isolation Forest
(IF)
[43] Naive Bayes,
Byessian Reconnaissance
Anthi ve digerleri ggrt;)vlgrgrf:s’ DoS/DDoS F- Measure
& S PR MITM IoT aglar %396,2 %90 %98
2019 Simple Logistic, Repl
SVM, Multi- g
Layer Perceptron, P &
Random Forest
o Kumar, Lim Ilflirlldg}rzﬁlz(s)iraerslt, “ N-BaloT DDoS 10T aglar Fl Score
2019 N Mirai-Bashlite & %96
Naive Bayes
0,
[43] Possebon ve Ensamble-KNN, Recgll_ 7099
digerleri DT, MLP N-BaloT DDoS 10T aglar Precision %99
b Ogl 9 ’ Mirai-Bashlite & Accuracy %99
F1-Score %49
[46] . . . GBM, Random :
g/([)ell;i an ve digerleri Forrest, XGBoost | ----------- 10T cihaz tiirti K)glaic Accuracy %99
[47] Bai, Liu, Zhang CNN N-BaloT DDoS ToT alan Accuracy
2019 Mirai-Bashlite & %99,57
0,
[48] Karanja, Masube, KNN, Naive KNN 7689
N-BaloT DDoS < Naive Bayes %80
Jetfrey Bayes, Random - . IoT Aglan
2019 Forest Mirai-Bashlite Random Forest
%395
[49] KNN, SVM, DT,
Cvitic, Perakovic, Random Forest Accuracy
Persa, Botica And Artificial MTC DDoS loT %100
Neural Networks
[50] Liu, Wang, Li, Hao, PDR %99,9
Feng CNN N-BaloT Blackhole OMNET++ | Residual Energy
2018 %88.,5
[51] Support Vector
Machine (SVM),
Anwer, Faroog, Gradient Boosted Malicious Accuracy
;\(f)e;leemullah Decision Trees NSL-KDD Trafik ToT Aglan %385,34
and Random
Forest
[52] Blackhole
Okur, Dener Grayhole Accuracy
2021 Random Forest WSN-DS Scheduling NS-2 9%99.72
Flooding
[53] Okur, Dener .. . DDoS < Accuracy
2020 Decision Tree N-BaloT Mirai-Bashlite 10T aglar 9499.95
[54] Okur, Dener ~ DDoS < Accuracy
2022 Random Forest N-BaloT Mirai-Bashlite 10T aglar 9499.92
55 Gboost Accurac
[ y
Algorihtms- %99,6
KNN Blackhole F-1 Score
Warzali, Ahmad LR Grayhole %98,8
2021 SVM WSN-DS Scheduling NS-2 FPR
Decision Tree Flooding %0.,4
LSTM FNR
MLP %0,13
[56] . B Accuracy
Eé?‘;“smy’ Kotenko | gy EIS)%),I;{))D Malicious loT aglari | KDD %99,96
NSL-KDD %99,6
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[33, 34, 52, 55] ¢aligmalarda saldir1 tespiti i¢in farkli 6grenme modelleri kullanilmis olsa da
veri seti ve siniflandirma mantigmin ayni1 oldugu goriilmektedir. Almomani, Al-Kasasbeh
ve Al-Akhras KSA alaninda bir¢ok c¢alismada kullanillan WSN-DS veri setinin
olusturmuslardir. NS-2 ortaminda dort farkli saldir1 ve bir normal trafik olmak {izere toplam
5 farkli ag trafigi WEKA araci ile incelemislerdir [33]. Ifzarne, Tabbaa, Hadi ve Lamghari
yaptiklar1 calismada tespit yontemleri gelistirmislerdir. Ayni zamanda elde ettikleri
sonuclar1 gelistirdikleri modelde de kullanmislardir [34]. Garcia, Garrigues ve Pous 14
giinlik ses algilayict sensor verilerinde gerceklesen saldirt ve normal trafikleri
incelemislerdir [35]. Alrajeh, Khan, Lloret ve Loo iirettikleri veri setinin enerji tiikketim
saldirist icerdigini ifade etmisler ve ANN 6grenme modeli ile saldirinin tespitini yaptiklarini
belirtmislerdir [36]. Otoum, Kantarct ve Mouftah makine 6grenmesi ve derin 6grenme
modelleri ile iki farkli algoritma gelistirilmisler ve bu algoritmalarin dogruluk yiizdelerini
ve sonu¢ alma siirelerini karsilagtirmislardir [37]. Alshinina ve Elleithy ugtan uca giivenli
trafik i¢cin gozetimsiz 6grenme ile bir model gelistirmislerdir. False Pozitive Rate (FPR),
gecikme siiresi, verimlilik ve enerji kullanim miktarin1 inceleyerek sonuglari
degerlendirmislerdir [38]. Pawar ve Anuratha Wormhole ve Blackhole saldirilarinin tespiti
ve engellenmesine yoOnelik bir ¢aligma yapmigslardir. Saldiri trafiginin tespitinde LSTM
modeli kullanilmistir. Bu model ile gelistirilen algoritma sayesinde optimum ve saldirinin
olmadig1 yol belirlenmektedir [39]. Bahsi, Nomm ve La Torre veri seti ile saldir1 tespiti
yapmuglardir. Saldir1 tespitinin yani sira §zellik azaltma iglemi uygulayarak 115 ozellige
sahip IoT botnet saldir1 trafigini 3 o6zellige indirgemislerdir. Veri setini karar agaglari
modeliyle inceleyerek trafigi kategorize etmisledir. Gelistirdikleri sistemin ag ile entegre
caligsarak IDS/IPS’lerde kullanilabilecegini belirtmislerdir [40]. Sokolov, Iliev ve Stoyanov
spam igerikleri ve resimleri farkli modeller ile siniflandirmislar ve sonuglarini literatiirdeki
onceki calismalar ile karsilastirmiglardir [41]. Nomm ve Bahsi IoT cihazlarina ait
parametreleri  denetimsiz  dgrenme modelleri ile inceleyerek zararli trafikleri
siniflandirmuglardir. Ozellik azaltma icin entropy islemini uygulamuslardir. 3 6zellik ile
SVM modeli ve 5 6zellikle Isolation Forest modeli siniflandirma igleminde en yiiksek
sonuclar1 vermistir [42]. Anthi ve arkadaslar1 [oT sistemleri icin saldir1 trafik tespit modeli
gelistirmislerdir. 3 katmandan olusan bu modelde birinci katmanda normal trafik kategorize
edilmis, ikinci katmanda zararl trafik kategorize edilmis, liglincli katmanda ise saldir1 trafigi
tiriine gore kategorize edilmistir [43]. Kumar ve Lim IoT botnet saldir1 veri setini
incelenmisler ve %96 dogruluk yiizdesi ile saldir1 tespitini gerceklestirmislerdir. Onerdikleri

modelin biiylik ag modelleri i¢in dagitik ve modiiler ¢oziimler sundugu ayrica modelin IoT
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zararli ag aktivitelerinin tespiti i¢in gelistirildigi belirtmiglerdir [44]. Possebon ve arkadaslar
meta-learning teknigi ile farkli modelleri birlestirerek beraber ve ayri ayr1 kullanimlarini
incelemislerdir. Gelistirilen farkli algoritmalar beraber kullanildiklarindaki sonuglar1 ve ayri
ayrt kullanildiklarindaki sonuglart karsilastirilmistir [45]. Meidan ve arkadaslari IoT
cihazlarinin derin 6grenme modelleri ile inceleyerek marka ve modellerine gore
siniflandirma islemlerini gergeklestirmislerdir. Modelin yetkisiz erisimleri engellemek icin
kullanilabilecegi belirtilmistir [46]. Bai, Liu ve Zhang 23 6zellikle yaptiklar1 ¢alismada veri
setini 23x23 boyutunda matris haline getirerek CNN algoritmasi ile incelemislerdir. Veri
setini 115 6zellikten Z Score araci ile 23 6zellige diistirmiiglerdir [47]. Karanja, Masube ve
Jeffrey veri setini KNN, Random Forest, Naive Bayes modelleri ile analiz etmislerdir.
Sayisal veri setini grinin tonlarinda resimlere ¢evirmislerdir. Yontemde diisiik matematiksel
hesaplamalar ve bagimsiz platform Ozelliklerinin 6nemi vurgulanmistir [48]. Cyvitic,
Perakovic, Persa ve Botica akilli ev cihazlar1 gibi IoT cihazlarinin trettigi trafik olan MTC
ve HTC trafiklerini incelemiglerdir. SHIOT cihazlarimin {irettigi DDoS trafigini MTC
kullanilarak %95 dogruluk yiizdesi ile tespit edildigi belirtilmistir [49]. Liu, Wang, Li, Hao
ve Feng etkili yonlendirme modeli ile giiven mekanizmasini birlestirmislerdir. Gelistirilen
model ile agin giivenligi, etkili enerji kullanimi, paket dagitim oran1 gibi basliklarda yiiksek
performans saglandigi belirtilmistir. [S0]. Anwer, Farooq ve Waseemullah NSL-KDD veri
setini Random Forest algoritmasi ile incelemisler ve en yiiksek dogruluk yiizdesine %85,34
ile ulasmislardir. Yetkisiz uzaktan erisim, DoS, uzaktan siiper root yetkisi, port tarama gibi
saldirilara siniflandirma islemi uygulamiglardir [51]. Okur ve Dener KSA alanindan kabul
gérmiis olan WSN-DS veri setini 7 farkli makine 6grenme modeli ile incelemislerdir. En
yiiksek dogruluk yiizdesine %99,72 ile Random Forest modeli ile ulasmislardir [52]. Okur
ve Dener IoT botnet saldir1 trafigini makine 6grenme modelleri ile incelenmisler ve en
yiiksek dogruluk yiizdesine %99,95 ile Decision Tree algoritmasi ile ulagsmiglardir [53].
Okur ve Dener N-BaloT saldir1 veri setini 23 farkli makine 6grenme modeli ile incelenmigler
ve en yliksek dogruluk yiizdesine 999,92 ile Random Forest algoritmasi ile ulagsmislardir
[54]. Okur ve Dener saldir1 tespiti i¢in farkli 6grenme modellerini kullanmislar ve
siniflandirmada en yliksek dogruluk yiizdesine %99,6 ile ulagsmislardir. Warzali ve Ahmad
WSN-DS veri setini farkli 6grenme modelleri ile incelemislerdir. Siniflandirma yaparken
saldirt tiirline gore siniflandirma yapmiglardir. False Pozitive Rate ve False Negative Rate
yiizde sonuglarina da yer vermiglerdir [55]. Branitskiy ve Kotenko hibrit yaklagimla bir
model gelistirdiklerinden bahsetmislerdir. Onerdikleri modelde farkli bilesenler oldugu

ifade edilmistir. Bu bilesenlerle beraber SVM 6grenme modelinin de kullanildigindan
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bahsedilmistir. Onerilen modelin birka¢ katmandan olustugu ve tespit mekanizmalarinda
kullanilabilecegi belirtilmistir [56]. Literatiirde yapilan caligmalar ile bu tez ¢alismasi
karsilagtirildiginda benzerlikler ve farkliliklar oldugu goriilmektedir. Ayrica bu ¢alismanin
diger caligmalardan farkli olarak literatiire yeni katkilarimin oldugu diisiiniilmektedir.
Literatiir caligmasi yapilirken Web of Science, Science Direct, Eric, Elsevier veri tabanlar
taranmistir. Caligmalar incelendiginde Cizelge 3.1’de goriildigi gibi KSA alanindaki
caligmalarin biiyiik bir boliimiinde WSN-DS veri seti kullanilmigtir. WSN-DS veri setinin
kullanilmadig1 diger calismalarda ise analiz edilen veri setleri hakkinda agiklayici ve net
bilgi verilmemistir. Literatiirde KSA alanindan yapilan veri seti ¢aligmalarina ait bilgiler

Cizelge 3.2°de gosterilmistir.

Cizelge 3.2. KSA alaninda kullanilan veri setleri

Veri
S : .o o Veri Setindeki Ornek Veri Setinin Setinin Veri Setinin Elde Edildigi
Veri Seti Adi Igerdigi Saldir Tiirleri Sayist Boyutu Ozellik Ortam
Sayis1
Jamming
. . Gergek
No name Selective Forwarding 5344 |77 8 Ortam / Castalia
Blackhole
Flooding
WSN-DS Grayhole 374 661 25,3 MB 23 NS-2
Scheduling
Blackhole
WSN-BFSF Floodl-ng - 312 106 24,7 MB 16 NS-2
Selective Forwarding

Cizelge 3.2° de yer alan ilk ¢aligma Garci, Garrigues ve Pous’un yaptiklari calismadir. Veri
setine herhangi bir isim verilmemistir. Calismada elde edilen veri seti literatiirde heniiz
sadece kendi ¢aligmalarinda kullanilmigtir. Elde ettikleri veri seti gercek ortamdan sensdrler
aracilifiyla alinan verilerden olusmaktadir. Veri seti 14 giinliik zaman diliminde iiretilen ses
verisinden olugmaktadir. Veri setinin ger¢ek ortamda iiretilmesi bakimidan WSN-DS veri
setinden ve bu calismada elde edilen WSN-BFSF veri setinden ayrilmaktadir. WSN-DS ve
WSN-BFSF veri setleri benzetim ortamindan elde edilmistir. Ses verisinden olusan (isimsiz)
veri seti igerdigi saldir1 (Jamming, Selective Forwarding) sayisi bakimindan WSN-DS ve
WSN-BFSF veri setlerinde bulunan saldirt sayilarindan daha azdir. Literatiir incelemeleri
sonucunda KSA alaninda veri seti sayisinin sinirl oldugu goriilmektedir. Bu ¢aligmada elde
edilen WSN-BFSF veri seti bu alana ve bu alanda ¢alisan gelistiricilere katki saglayacagi
diistiniilmektedir. KSA alaninda yapilan ¢aligmalarin biiyiik bir béliimiinde kullanilan WSN-
DS veri seti Blackhole, Grayhole, Flooding ve Scheduling saldirilarini icermektedir. WSN-
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BFSF veri seti Blackhole, Flooding ve Selective Forwarding saldirilarin1 igermektedir.
WSN-DS veri setinden farkli olarak Selective Forwarding saldirisina ait verileri de
icermektedir. Bu bakimdan Selective Forwarding saldir1 verisini analiz etmek isteyen
gelistiricilerin ¢aligmalarina ve literatiire katki saglayacagi diislinilmektedir. Literatiirde
bulunan mevcut WSN-DS veri setinin farkli calismalarda yaklasik tiim 6grenme modelleri
ile incelendigi goriilmektedir. Bu bakimdan literatiirde modeller ile incelenmek icin yeni
veri setlerine ihtiya¢ duyulmaktadir. Bu agindan da literatiire katki saglayacagi
diisiiniilmektedir. WSN-BFSF veri seti 16 oOzellikten olusmaktadir. WSN-BFSF’de
kullanilan 6zellikler literatiirdeki diger veri setlerinde kullanilan 6zelliklerden farklidir. Bu

yoniiyle de diger ¢alismalardan ayrilmaktadir.
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4. ATAK MODELLERI

KSA giinliik hayatta birgok alanda kullanilmasindan dolay:1 farkli gizlilik seviyelerinde
bilgiler tasimaktadir. Bu bilgiler KSA’y1 saldirganlarin hedefi haline getirmektedir.
KSA’ya gergeklestirilen saldirilar farkli sekillerde simiflandirilabilirler. Caligmada
gerceklestirilen Blackhole, Flooding, Selective Forwarding, saldirilar ag katman
saldirilarina 6rnek olmakla birlikte ayn1 zamanda DDoS saldirilarina da drnektir. Ancak
DoS ve DDoS saldirilarini birbirinden ayiran en 6énemli 6zellik, isminden de anlasilacagi
gibi birincisi servis reddi (DoS) digeri dagitik servis reddi (DDoS) saldirilaridir [57].
Ikisinde de amag hedefi erisilmez kilmak ve kullanicilarin hedefe ulasmasini engellemektir.
Ilkinde bu atagi tek saldirgan gerceklestirirken, ikincisinde birden cok saldirgan
gerceklestirmektedir. Aga dahil olan cihaz sayisinda ivmeli artis bu saldirinin cazibesini ve
etkisini arttirmaktadir. Ozellikle sonuglar1 bakimindan her sensor bir bilgisayar gibi
diisiiniildiigiinde sensor aglar calistiginda biliylik bir ag trafigi olusmakta ve bu trafik
saldirganlar tarafindan koétiiye kullanilmaktadir. Son yillarda DDoS saldirisinin kullanimi
zararli yazilimlar ve bu yazilimlari haberli-habersiz kullanan cihazlarin manipiile edilmesi
ile artmigtir. DDoS, DoS saldirisina gére daha senkron ve zahmetli olsa da daha etkili ve
zararli sonuglar meydana getirmektedir [52]. Asagida belirtilen saldir1 tiirleri DoS
saldirilarinda da DDoS saldirinda da kullanilmaktadir. Saldirilarin gergeklestirilme sekilleri
farkli olsa da amaclar1 aynidir. KSA’larda DoS saldirilarina 6rnek olarak Blackhole,

Flooding, Selective Forwarding, Grayhole saldirilar1 gosterilebilmektedir.

4.1. Blackhole Saldirisi

Blackhole saldirilar1 agda gergeklesen iletisimin bir ya da birka¢ diigiim tarafindan
kendilerini diigiim gliven degeri, kalan enerji miktari, en kisa yol gibi parametreler
acisindan cazip gostererek iletigimi lizerlerine ¢ekip trafigi kismen ya da tamamen kesmek
icin yapilan saldirilardir [58]. lletisim yolu iizerinde bulunana zararli diigiimlerin
kendilerini cazip diigiim gibi gdstermeye ihtiyaclar1 yoktur. Iletisim kendileri iizerinden
gerceklestigi icin istedikleri an atagi baslatabilmektedirler. Blackhole saldirisini
gerceklestirecek olan diiglimlerin diger tiim diigiimler tarafindan ulasilabilir olmasi 6nem
arz etmektedir. Zararli diigimler RREQ istek paketlerine ideal ve normal bir digiimmiis
gibi cevap vererek kendilerini gizlemektedir. Istek paketlerini gonderen diigiimler aldiklart

cevap 1s18inda bu zararli diigiimleri iletisim gerektiginde normal ara diiglim olarak
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kullanabilmektedir. Blackhole saldirisi ¢ok adimli iletisim modellerinde kullanilmaktadir.
Bu iletisimlerde saldirgan diigiim hedefe gonderilen paketi iletmek yerine {izerine gelen
paketleri diisiirerek iletisimin tamamen ya da kismen kopmasina neden olmaktadir [2].
Zararli diiglim; paket igerigine, gonderen diiglimiin numarasina, hedef diigiimiin
numarasina, iletisim zamanina, belirlenen gruplara gore paket trafigini diisiirmektedir.
Blackhole saldirisi bir DDoS atak c¢esididir. Blackhole saldirisi saldirgan diigiimiin
durumuna gore internal ve external olmak iizere ikiye ayrilmaktadir. Internal Blackhole
saldirilarinda agda bulunan ve {izerinden trafik gegen normal diiglimlerin dis etkiler ile
manipiile edilerek zararli diiglim haline getirilip gelen trafik paketlerini diistirmektedir.
External Blackhole saldirilarinda ise agmn disinda bulunan bir digiim sanki ag
icerisindeymis gibi ve cazip digiim gibi kendini gostererek ag trafigini iizerine ¢ekerek
paketleri diistirmektedir [20]. Calismadaki saldir1 tiirli internal atak tiirline bir 6rnektir.

Sekil 4.1°de Blackhole saldir1 modeli gosterilmistir.

Saldirgan DUgim

Baz istasyonuna
yakin dugimler

. A Y
N\
o \X
° Baz Istasyonu

Sekil 4.1. Blackhole saldir1 modeli

Sekil 4.1°de goriildiigii gibi Blackhole saldirisint gerceklestiren diigiim saldirgan diigiim
olarak adlandirilmistir. Saldirgan diiglim kendisine iletilmek iizere gelen paketleri
iletmeyerek ag trafik akisinda kopmalara neden olmaktadir. Saldirgan diigiime kadar veri
trafigi normal bir sekilde gerceklesmektedir. Normal veri trafik akisi siyah oklarla

gosterilmistir. Saldirgan diiglim kendi grubundaki diigiimlerden gelen paketleri kesikli
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cizgilerle gosterilen dogrultuda iletmesi gerekirken iletmemekte ya da diisiirmektedir.

Blackhole saldirt modelinin ¢aligma algoritmasi psuedo kodlar ile sekil 4.2°de gosterilmistir.

SD—> Sensor digimu
ZD > Zararli digim
AUD > Ag iive diigimii
MAUD >Muhtemel ag fiye dugomi
BD->Bilinmeyen dizim
DN —>Diigam numarasi
P—>Paket diigirme oranim hesaplayan fonksiyon
X = Diigiim numarasi (0 = x =199 olmasi beklenmektedir.)
IF (DNx. 0 =x =199)
SDx==MAUD
IF(P(SDx) = 0.9)
SD.=ZD
ELSE
SD.=AUD
ELSE
SDx =BD
IF(P(SDx) = 0.9)
SD.=ZD

Gelen tum paketler dagurulmektedir.

Sekil 4.2. Blackhole saldirisinin psuedo kodu

Sekil 4.2°de Blackhole saldirisini yapan diigiim ile aga ait normal diigiimiin ayriminin nasil
yapildig1 anlatilmaktadir. Oncelikle diigiimiin aga ait olup olmadig1 tespit edilmektedir.
Tespit yapilirken IF yapisi ile diigiim numarast birlikte kullanilmaktadir. Uygulama
boliimiinde agin yapisi hakkinda detayli bilgi verilmistir. Ag 200 diigiimden olusmaktadir.
Bu ylizden diigiim numaralar1 0-199 (numaralar dahil) araligindaki sayilardan belirlenip
atanmistir. Diiglimler incelenirken Once diigim numaralarima bakilip aga ait olup
olmadiklar1 tespit edilmektedir. Diigiim numarast bu say1 araligi disinda ise bilinmeyen
diigiim seklinde tanimlanmaktadir. Bilinmeyen diiglimiin sonradan aga dahil olan yeni
diigim mii yoksa zararl diigiim mii olup olmadigi paket diisiirme orani sonucuna bakilarak
netlestirilmektedir. Bunun i¢in bir P fonksiyonu tanimlanmigtir. Tanimlanan P fonksiyonu;
iletilmek tizere gelen paketlerden diigiimiin diistirdiigii paket sayisinin ilettigi paket sayisina
oranini hesaplamaktadir. P degeri 1’e ¢cok yakinsa Blackhole saldirisi yapan zararli diigiim
olarak belirlenmektedir. Paket diisiirme oranini (P fonksiyonu) gelen paket miktarinin

iletilen paket miktarindan c¢ikarilip sonucun gelen paket miktarina bdliinmesi ile
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hesaplanmaktadir. Diger taraftan diiglim numarasina bakilarak aga ait oldugu tespit edilen
diigiimiin manipiile edilip edilmedigini anlamak i¢in ikinci bir test uygulanmaktadir. P
fonksiyonu ile hesaplanan paket diisiirme oran1 1’e ¢ok yakinsa diiglimiin saldirgan bir

diigim oldugu ve yaptig1 saldirinin Blackhole saldirist oldugu sonucu ¢ikarilmaktadir.

4.2. Flooding Saldiris1

Agdaki duglimler iletisime ge¢meden Once hangi yoldan nasil birbirleriyle
haberleseceklerini belirlemek i¢in tanigma ve istek paketleri gondermektedir [59]. Ancak
bu sadece ag iletisimin baslangicinda olmakta ve agda ciddi bir trafige sebep olmaktadir.
KSA’in kurulumunda sensorler arasi iletisim senkronizasyonu saglanmasi igin istek
paketleri diiglimden diger tiim diiglimlere gdnderilmektedir. Diger taraftan aga yeni dahil
olan diiglimlerde iletisim baslamadan once istek paketlerine ihtiya¢ duymaktadirlar.
Gonderilen bu istek paketleri iletisimi baglatmak i¢in gerekmektedir. Bu paketlerden elde
edilen bilgiler 1s18inda tablolar olusturularak bu tablolara gore yon-giizergah
belirlenmektedir. Ancak bu paketler aga biiyiik yiik getirmektedir [60]. Amacina uygun
kullanildiginda bile aga yiik olurken eger bu durum iletisim siiresi boyunca siirekli
oldugunda hem diigiimler arasinda gercek iletisimde beklemelere-diismelere-yavaslamalara
hem ag trafik yogunlugunda biiyiik artislara hem de sensor enerjilerinin ¢ok kisa zamanda
tikenmesine sebep olmaktadir. Saldirgan diiglim ya da diglimler bu durumdan
yararlanmaktadir. Saldirgan diiglimiin normal diiglimlerden farkli olarak istek paketlerini
rastgele zamanlarda ya da siirekli olarak gondererek agin kaynaklarini tiikketmeyi ve agi
erisilmez kilmayr hedeflemektedir [8]. Sekil 4.3’te Flooding saldiri modeli

gosterilmektedir.
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Saldirgan Diaziim

Baz istasyonu

Sekil 4.3. Flooding saldirt modeli

Sekil 4.3’te goriildiigii gibi Flooding saldirisin1 gergeklestiren diigiim saldirgan digiim
olarak adlandirilmaktadir. Saldirgan diigiim RREQ paketlerini kesikli ¢izgilerle gosterilen
dogrultuda diigiimlere gondermektedir. Saldirinin gergeklestirilmesi icin RREQ paketleri
amaci disinda kullanilmaktadir. Herhangi bir haberlesme amaci ile gonderilmeyen bu istek
paketleri agda trafik yogunluguna, trafik gecikmelerine ve bunlara bagli olarak paket
diisiirmelerine neden olmaktadir. Bu saldir1 ulagilabilirligi  ihlal etmek igin

gerceklestirilmektedir. Flooding saldirisinin psuedo kodlarina Sekil 4.4°te yer verilmistir.
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SD-> Sensor digimi
ZD -> Zararls digim
AUD >Ag iiye digimi
MAUD >Muhtemel ag fiye dizimi
DN->Digim numarasi
Zzon > Son gonderilen RREQ paket zamani
Zitx > Ilk génderilen RREQ paket zamani
DZ-> Tson—Tox
G->RREQ paketlerinin gonderim zaman araligs (ag ortalamas)
X-> Diigim numaras: (0 = x =199 olmas: beklenmektedir.)
IF (DNx. 0 £x £199)
SDz=MAUD
IF(G=<DZ)
SD,=ZD
ELSE
SD,=AUD
ELSE
SDx=BD
IF(G=<DZ)
SD=ZD

Sekil 4.4. Flooding saldirisinin psuedo kodu

Sekil 4.4’te Flooding saldirisini yapan diigiim ile aga ait normal diigiimiin ayriminin nasil
yapildig1 anlatilmaktadir. Oncelikle diigiim numaras: iizerinden ag iiye diigiimii olup
olmadigi, iiye diigiim ise manipiile edilip edilmedigi zaman degiskeni kullanilarak tespit
edilmektedir. Diiglimiin aga ait olup olmadig tespiti yapilirken IF yapisi ile diiglim numarasi
birlikte kullanilmaktadir. Ag 200 diiglimden olusmaktadir. Bu yiizden diigiim numaralar1 0-
199 (numaralar dahil) araligindaki sayilardan belirlenip atanmigtir. Diigiimler incelenirken
once diigim numaralara bakilip aga ait olup olmadiklari tespit edilmektedir. Diigiim
numarast bu sayr araligi disinda ise bilinmeyen diiglim seklinde tanimlanmaktadir.
Bilinmeyen diigiimiin RREQ paket gonderme zaman sikligt DZ fonksiyonu ile
hesaplanmaktadir. Elde edilen sonug¢ G (agdaki diigiimlerin ortalama RREQ paket gonderme
zaman aralig1) degeri ile karsilastirilarak Flooding saldiris1 yapan bir diigiim olup olmadig:
tespit edilmektedir. Diger taraftan diigiim numarast bakilarak aga ait oldugu tespit edilen
diigiimlerinde ikinci bir test ile manipiile edilip edilmedigini diiglimlerin DZ fonksiyon

sonucu ile G degeri ile karsilastirilarak anlasilmaktadir.
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3.3. Selective Forwarding Saldirisi

Selective Forwarding saldirisi ilk kez Karlof ve Wagner tarafindan saldirinin gergevesi
cizilerek tanimlanmistir. Baz1 gelistiriciler tarafindan ¢alisma modeli Grayhole saldirisina
benzedigi icin Grayhole saldiris1 seklinde de adlandirilmaktadir [61]. Basit tanimi segici
gecirgen bir saldirt tiiriidiir. Selective Forwarding saldiris1 kendisine iletilmesi i¢in gelen
tim paketleri iletmek yerine paketlerin igerigi, gonderim zamani, gonderen diigiimiin
numarasit, hedef diiglimiin numarasi gibi degerleri baz alarak paketlerin bir bdliimiinii
iletmeyi reddeden ya da diisliren bir boliimiinii ise ileten saldirt tiiriidiir [21]. Bu durum
trafikten etkilenen (kaynak-hedef) diigiimler i¢in DoS saldirist anlamina gelmektedir [62].
Bu yiizden DoS saldir tiiri olarak bilinmektedir. Bu saldirtyr diger saldirilardan ayiran;
zararli diigiim (saldirgan) tarafindan belirlenen tekil ya da c¢ogul diigiimlerden gelen
paketlerin diigiirilmesi ya da iletilmemesidir. Selective Forwarding saldirilarini
gerceklestiren zararl diiglimler ¢ok adimli iletisimlerde yer alarak ara diigiim gorevini
istlenmektedirler. Bdylece kendilerine iletilmesi igin gelen paketleri manipiile
edebilmektedirler. Selective Forwarding saldirilarmin bir diger amaci gelen paketleri
bekleterek iletmeleridir. Burada amacg paketleri zamaninda gondermeyip sonradan
gondererek ag yonlendirmesinde karigikliga yol a¢maktir. Zararli diiglim iizerinden
bekletilerek hedef diiglime gonderilen paketler hedef diglimde bilgi kirliligine yol
acmaktadir. Bu saldin modelinde verinin ¢alinmast ya da degistirilmesi
amaglanmamaktadir. Bu saldirida iletisim kismen koparilarak diizgiin ve anlasilir bir
iletisimin engellenmesi hedeflenmektedir. Sekil 4.5’te Selective Forwarding saldiri
modeline yer verilmektedir. Sekilde 4.5’te gosterildigi lizere baz istasyonuna en yakin
diiglim {izerinden veri baz istasyonuna dogrudan aktarilmaktadir. Ancak daha uzak
noktadaki diigtimler paket gonderirken ¢ok adimli iletisim ger¢eklestirmektedirler. Selective
Forwarding saldirisin1  gergeklestirecek olan  diiglim saldirgan digim seklinde
adlandirilmistir. Kiime icindeki diigiimler iletisimlerini saldirgan diigiim iizerinden
gerceklestirmektedir. iletisimdeki bu durum saldirgan diigiim tarafindan kullanilmaktadir.
Sekilde 4.5’te saldirgan diigiim kendi grubundaki trafigin bir kismini iletirken bir kismini
diisiirerek ya da iletmeyerek (kesikli cizgilerle gosterilen) iletisimde kopmalara neden
olmaktadir. Modelde normal trafikler ¢izgilerle saldir1 trafigi kesikli ¢izgiler gdsterilmistir.
Saldirgan diigiim yiiziinden baz istasyonuna eksik veriler iletilmektedir. iletilen veriler eksik

oldugu i¢in kullanici i¢in anlam ifade etmemektedir.
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Baz istasyonu

Selective Forwarding ~ Saldirgan
Diigiim

Sekil 4.5. Selective Forwarding saldir1 modeli

Diger taraftan Selective Forwarding saldirisindan dolay1 baz istasyonuna iletilen verilerin
hangisinin giincel hangisinin eski oldugu konusunda karmasalar yasanmaktadir. Saldirinin
temel amaci veri biitlinliigiinii ihlal etmeyi hedeflemektedir. Saldirinin model ve ¢alisma
mantig1 bdyleyken algoritma tarafini anlatmak i¢in psuedo kod kullanilmistir. Selective

Forwarding saldirisina ait psuedo kodlar1 Sekil 4.6’da gdsterilmistir.

SD-> Sensor digimi
ZD -> Zararly diigim
AUD >Ag tiye digimi
MAUD >Muhtemel ag fiye digimi
BD->Bilinmeyen digim
DN->Diigim numarast
R->Paket digirme oranini hesaplayan fonksiyon
K->Agimn ortalama paket diglirme orans
X-> Dijgiim numaras: (0 = x 199 olmas: beklenmektedir)
IF (DNx, 0 =x £199)
SD=MAUD
IF (R(SDx)=K)
SD,=ZD
ELSE
SD,=AUD
ELSE
SDx=BD
IF (R(SDy)>K)
SD=ZD

Gelen paketler belirli oranlarda diguruimekiedir.

Sekil 4.6. Selective Forwarding saldirisinin psuedo kodu
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Sekil 4.6’da Selective Forwarding saldirisin1 yapan diigiim ile aga ait normal diiglimiin
ayriminin nasil yapildigi anlatilmaktadir. Tipk: diger saldirilarda oldugu gibi bu saldirida da
oncelikle diiglimiin aga ait olup olmadigr digiim numaras1 karsilastirilarak tespit
edilmektedir. Diiglim numarasi aga ait degilse bilinmeyen diiglim olarak adlandirilmaktadir.
Bilinmeyen diigiim olarak adlandirilan diigiime ikinci test uygulanmaktadir. Diigiimlerin
paket diisiirme oranini belirleyen fonksiyon (R) olusturulmustur. Paket diisiirme orani gelen
paket sayisinin iletilen paket sayisindan ¢ikarilarak elde edilen sonucun gelen paket sayisina
boliinmesi ile elde edilmektedir. Ilgili diigiimiin R fonksiyonu ile degerlendirilip paket
diistirme oran1 belirlenerek, K (agin ortalama paket diisiirme oran1) degeri ile
karsilagtirilmaktadir. R fonksiyon sonucu K degerinden biiyiik ise zararli diigiim olarak
adlandirilmaktadir. Diger taraftan diiglim numarasi aga ait oldugu tespit edilen diigiime de
R fonksiyonu uygulanarak sonucu K degeri ile karsilagtirilmaktadir. Eger diigiimiin R degeri

K degerinden biiyiikse aga ait diigiimiin manipiile edildigi anlasilmaktadir.
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5. YAPAY ZEKA VE TURLERI

5.1. Yapay Zeka

Gilinlimiizde kullanilan cihaz ve teknolojilerin artmasi ile bunlarin kullanimi ve yonetilmesi
bliytik is giicli gerektirmektedir. Kullanicilar giinliik hayattaki uzun ve ¢aba gerektiren
problem ve analizlerini yaparken ge¢miste kazandiklari edinimler dogrultusunda bazen
dogru bazen yanlis kararlar verebilmektedirler. Son yillarda 6zellikle popiilaritesi artan
yapay zeka, verilerden bir edinim ¢ikaran ve bu edinimden bir karar, ¢6zlim, sonug ¢ikaran
bilim dalidir. Yapay zeka; gecmisteki problemler, ¢oziimler, sonuclar, iliskili veriler ile
kendisinden yorumlamasini istenen veri ile iligski kurup en yakin ve realist sonucu iireten bir
teknolojidir [63]. Yapay zeka uzman sistemler, yapay sinir aglari, genetik algoritmalar,
bulanik 6nermeler mantig1 gibi yaklagim ve modellerden faydalanarak sonuglar iiretir. Yapay
sinir aglart modeli yapay zeka dgrenmelerinde yaygin olarak kullanilan ve bir ¢cok makine

ogrenmelerinin de temelini olugturan modeldir.

5.2. Makine Ogrenmesi

Yapay zeka ¢ok genis bir alan1 kapsamaktadir. Bu alana giren makine dgrenmesi son yillarda
popiilaritesi artan ve bir¢cok alanda uygulanabilen yapay zekanin bir alt dalidir. Makine
O0grenmesi matematiksel ve istatistiksel islemler ile veriler iizerinden ¢ikarimlar yaparak
tahminlerde bulunan sistemlerin bilgisayarlar ile modellenmesidir [63]. Makine
ogrenmesinde dnceden hazirlanan verilerin 6n islemden gegirilerek durulastirilmasi saglanir.
On islemden gecirilen veriler icin 6zellik ¢ikarimi yapilir. Bundan sonraki asamada
ogrenmenin tiirtine gore kiimele ya da siniflandirma yontemi ile 6grenme gergeklestirilir.
Makine Ogrenmesi gozetimli Ogrenme (Supervised Learning), godzetimsiz Ogrenme
(Unsupervised Learning) ve destekli 6grenme (Reinforcement Learning) olmak iizere iice
ayrilir. Gozetimli 6grenme siniflandirma temelli ¢alisir. Gozetimsiz 6grenme ise kiimeleme
temelli calisir. Gozetimli 6grenmede girdi verileri etiketlidir. Ogrenmenin sonucunun ne
olmas1 gerektigi bellidir. Kisaca girdilerin ve sonug¢larmin belli oldugu bir 6grenme
modelidir [64]. Gozetimsiz 6grenmede girdiler etiketsiz olup girdilerin nasil kiimelenecegi
ve sonuglarin nasil ¢ikarilacag: kullanilan gbzetimsiz 6grenme algoritmasina baglidir. Bu

belirleme iglemini kullanilan gozetimsiz 6grenme algoritma tarafindan yapilir. Destekli
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o0grenme bi¢imi tamamen ortamin gereklerine goére Ogrenmenin gergeklestirilmesidir.
Ortamin ve sartlarin durumuna gore sonucu belirleyen degiskenlerin agirliklar yiiksek deger
ile degerlendirilir. Test edilerek geri déniis alinir. Istenilen sonuca ulasincaya kadar bu geri
besleme islemi devam eder. Ogrenme istenilen sonuca varmay1 hedefler ve o yénde segim ve
degerlendirme yapar. Deger tabanli, politika tabanli, model tabanli ¢aligma seklinde i¢
yaklagim bulunmaktadir [35]. Derin 6grenme bir makine 6grenme modeli olmasindan dolay1

derin 6grenmede gdzetimli, gdzetimsiz ve takviyeli 6grenme olmak iizere gergeklestirilebilir.

5.2.1. Decision Tree

Decision Tree algoritmast makine 6grenmesinde kullanilan biiyiik boyuttaki verileri kiigiik
boyutlara belirlenen karar 1s1¢inda smiflandiran algoritmadir. Siniflandirma yapisi agag
dallarina benzediginden ve smiflandirmanin karar mekanizmasina gore yapildigindan bu
sekilde isimlendirilmektedir. Onceki modelinde J48 algoritmasi adiyla da bilinmektedir.
Algoritmada verinin igerigine gore ¢ok sayida kategori olusturulabilir. Bu durum avantaj
oldugu gibi karmasikliga da neden olabilmektedir [60]. Algoritmanin aga¢ yapisi
gorsellestirilebilir. Weka platformunda Decision Tree algoritmasi ¢ok biiyiik veri boyutunda
hata verebilmektedir. Ayrica 6grenmede ezber yasanabilmektedir. Bu durumda elde edilen
siiflandirmanin dogruluk yiizdesi yliksek olsa bile bir anlam ifade etmemektedir. Bunu
engellemek i¢in parametre kisitlamasina gidilebilmektedir. Decision Tree algoritma modeli

Sekil 5.1°de gdsterilmistir.

N Karar DUgumu
Karar DUguma N N Karar DUguma
N N N N N
Karar DUgumleri Karar Dugumleri

Sekil.5.1. Decision Tree algoritma semast
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5.2.2. Random Forest

Random Forest modeli Decision Tree algoritmalarinin beraber kullanildigi ve oylama
mantigiyla calisan bir makine 6grenme modelidir. Decision Tree modelinde bulunan
eksiklik nedeniyle bu model avantajli duruma ge¢mektedir. Decision Tree modelinde veri
islenirken ezber ile 6grenme dezavantajli durumu bu modelde giderilmistir. Yukarida
belirtildigi gibi oylama mantig1 ezberlemenin Oniine gecmek icin gelistirilmigtir. Farkli
sayilardaki Decision Tree algoritmalarin her birinin sonuglarina bakilarak en yiiksek oy alan
agacin sonucu kullanilmaktadir. Algoritma ile birden fazla ve farkli boyutlardaki veri seti ile
birden fazla Decision Tree ile 6grenme gerceklestirilip saglamasi yapilarak ezberlemenin
ontine gecilmektedir. Farkli sayida kullanilan Decision Tree algoritmasi ve bu algoritmalarin
degerlendirme sonuglarina oylama mantigiyla sonug iiretmesi nedeni ile Decision Tree
modelinden daha kompleks bir yapiya sahiptir [60]. Random Forest modeli Sekil 5.2°de

gosterilmistir.

l VERI SETI l

KARAR AGACI-1 KARAR AGACT -2 KARAR AGACI -3

l l |

SONUC-1 SONUC-2 SONUC-3

|

SONUC

5.2. Random Forest algoritma semasi
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5.2.3. Naive Bayes

Calisma prensibi olasilik iizerine kurulu olan bir modeldir. Temeli Bayes teoremine
dayanmaktadir [63]. Eger veri setinin boyutu az ise ve 6grenme i¢inde az veri ayrilmis ise
kullanilmas: ideal bir algoritmadir. Algoritma her veri Ornegi i¢in aitlik olasilig
hesaplamakta ve en yliksek olasilik degerine gore siniflandirmaktadir. Dengesiz veri
dagilimima sahip setlerde de kullanilabilmektedir. A degeri sinif ifade ederken, B degeri

veriyi ifade etmektedir.

A).P(A
paipy =8 IL(;)P( ) 5.1

5.2.3. Logistic Regression

Logistic regression, bir sonucu belirleyen bir veya daha fazla bagimsiz degisken bulunan bir
veri kiimesini analiz etmek icin kullanilan istatistiksel bir yontemdir. Istatistik bir yontem
olan LR sonucu etkileyen birden fazla etkenin ya da degiskenin oldugu verileri
incelemektedir. Logistic Regression’in amaci bagimli degisken ile bagimsiz degisken
arasinda iligkiyi bulabilecek en uygun modeli bulmaktir. Logistic Regression Liner
Regression’a gore daha karmasik siniflandirmalarda tercih edilmemektedir. Linear
Regression ile benzer 6zellikleri olsa da Linear Regression’in daha gelismis bir modeldir.
Temelinde sigmoid fonksiyon yatmaktadir. Sigmoid fonksiyon ¢ikti degerleri 1-0 oldugu

diistintildiiglinde benzerlik gosterdigi goriilebilmektedir.

5.2.4. Derin Ogrenme

Derin 6grenme yaklasimi makine 6grenmesinin bir alt dali olup bu ¢alismada kullanilan bir
yaklasgimdir. Derin 6grenme, bir makine 0grenmesi yOntemi olmasindan dolayr derin
ogrenmede de gozetimli ve gozetimsiz 6grenme gerceklesmektedir. Derin Ogrenme

modelleri yapay sinir aglarini temel alan ve yapis1 sinir aglart mimarisine sahiptir [63].

Egitim seti 6grenmenin en énemli kismidir. Ogrenme isleminin belirleyicisidir. Bu veri seti
ile 6grenme saglanir. Eger gozetimli 6grenme gergeklestirilmesi isteniyorsa egitim setleri
etiketli olmalidir. Buradaki yaklasim istenilen girdilerle istenilen sonucun alinmak

istenmesidir. Dogrulama veri seti 6grenmenin ger¢eklesmesine yardim eder. Optimal
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agirhigr elde etmek i¢in fonksiyon parametrelerinin belirlenmesine yardim eder. Test seti,
ogrenmenin ne derece basarili oldugunun goriilmesini saglar. Ogrenme islemi

gerceklestirilmeden dnce eldeki veri seti egitim ve test seti olarak ikiye ayrilir.

Dogrulama veri seti test setindeki verileri kullanir. Sinir aglart derin 6grenmenin temel aldig:
bir modeldir. Canlilarin sinir sistemi yapisindan esinlenerek gelistirilmis bir modeldir. Tipki
canlilarin sinir sistemin i¢in néronlar ne kadar 6nemli ve belirleyici ise sinir aglart modelinde
de ndronlar(diigiimler) o kadar 6nemlidir. Bu sinir aglar1 giris katmani, ¢ikis katmani ya da
girig katmani gizli katman ve ¢ikis katmani seklinde farkli sayida katmanlardan olusabilir
[64]. Giris katman ile ¢ikis katman1 arasinda kalan katmanlara gizli katman denilmektedir.
Ara ve c¢ikis katmanlardaki noronlarin bir ya da birden fazla onceki néronlardan gelen
girdileri vardir. Bu néronlar belirlenen aktivasyon fonksiyonlarina gore girdileri isleme tabi

tutup sonug iiretirler. Basit olarak matematiksel gdsterimi;

Z = Z(Input) * (Weight) + Bias (5.2)

Output = f(Z) (5.3)

seklindedir. Elde edilen bu Z degeri belirlenen aktivasyon fonksiyonunda isleme tabi
tutularak ¢ikti iretilir. Sistem bu ¢iktiya gore kararini belirler. Literatiirde en ¢ok kullanilan
aktivasyon fonksiyonlar1 Sigmoid, Tanh, ReLU, Leaky ReLu, ELU seklinde siralanabilir.
Aktivasyon fonksiyonlarinin amac girdilerin agirliklarini ve bias degerlerini ayarlamaktir.
Aktivasyon fonksiyonlarini noronlarin tetiklenmesini saglar. Yiiksek bir deger geldigi
zaman fonksiyon yiiksek bir deger iiretecektir. Bunun sonucunda da ndron giiclii bir sinyal
iletecektir. Ogrenmenin basarili olup olmadig1 anlamak icin dgrenmenin {irettigi sonucun
beklenen sonuca olan benzerligine bakilir. Bu benzerligin az olmas1 durumunda 6grenmenin
basarili oldugu sdylenemez. Bu benzerlik farkinin hesaplanmasi i¢in sinir aglarinda gider
(cost) fonksiyonlar1 kullanilmaktadir. Bu fonksiyonun {irettigi degerin biiyiikligii bir
yoniiyle 6grenmenin basarisizligimi gosterir. Ogrenmenin basarili olmasi i¢in fonksiyonunun
urettigi degerin sifira yaklastirilmas1 gerekmektedir. Bunun i¢in bazi optimizasyonlar
kullanilir. Kullanilan algoritmalara gore farkli gider (cost) fonksiyonu bulunmaktadir. Sonug
olarak bu fonksiyonlar sisteme hatasini gdsterir. Sistemde bu hata degerine gore gerekli
degisiklikler yapilarak sistemin istenilen sonuca ulagmasi saglanir. Derin 6grenme bilisim,

saglik, endiistri, askeri alanlar gibi ¢ok farkli alanlardaki uygulamalar1 ve bu alanlardaki
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problemlerin ¢oziimiinde basarilidir. Derin 6grenme bilgisayar goriisii, model tanima,
goriintli ve ses islem konularinda basartya ulagmistir. Ayrica siniflandirma ve problem

tahminlerinde 6nemli gelismeler elde etmistir [60].

5.3. Derin 6grenme modelleri

Convolutional Neural Network (CNN)

Convolutional Neural Network insanin goriis sisteminden esinlenerek gelistirilmis bir sinir
ag1 modelidir. 2012 yilinda yapilan ImageNet yarismada CNN, Alexnet te kullanilmasi ile
derin 6grenme ve CNN i¢in yeni bir donem baglamistir. CNN ¢ok katmali olup her katmanda
birden fazla evrisim ve havuz katmanlar1 bulunmaktadir. Evrisimsel katmanlar girdilerden
onemli ozellikleri ¢ikararak girdiler arasindaki iligkiyi ortaya koymaktadir. Bu ag yapisi
gorseller ile ilgilendiginden girdileri gorsel piksellerden olusur [63]. Havuz katmanlar ile
cikarilan 6zellik haritasinin boyutu azaltilir. Evrisimsel katmanin ve havuz katmaninin sonug
ile tam baglantil1 bir iligkisi vardir. Bu baglant:1 sayesinde istenilen sonug ortaya ¢ikarilmasi
saglanir. Bu sinir ag1 goriintli ve pikselleri kullanarak bir 6grenme gerceklesir. Bu yilizden
giinimiizde gorlintli tanimlama, goriintii  siniflandirma, goriintii  boliimlendirme,
biitlinlendirme ve goriintii ¢6ziimiiniin yeniden yapilandirmasi gibi islemlerin yerine
getirilmesinde basarili ve popiilerdir. Goriintii tespit ve diger goriintii islemlerinde
kullanildig: i¢in es ve ger¢ek zamanli ¢alismasi gerekmektedir. Sonug olarak girdi gorselini
daha kiigiik pargalarla degerlendirip gorseli farkli agilardan matrislerle temsil ederek
benzerlikleri ve farkliliklar1 ortaya koyar [65]. Buna goére gorseli tanima ya da tanima

gerceklestirilir. Sekil 5.3’te Evrigimsel sinir ag1 algoritma modeli gosterilmistir.

Veri

kti Tam
Seti Evirigim Aktivasyon Havuz baglants
SR *»  katmani | —» Siniflandirma

Katman Fonksiyonu
Sonucu

Duzlestirme

Sekil 5.3. Convolutional Neural Network algoritma semasi
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Multilayer Perceptron (MLP)

Multilayer perceptron (MLP) geri beslemeli yapay sinir aglarinin bir tiiriidiir. Tek katmanli
algilayicilar dogrusal smiflandirmalar yapabiliyorken dogrusal olmayan daha karmasik
verileri siniflandirmada problemler yasamaktadir. Dogrusal olmayan verilerde tek katmanli
algilayicilar basarisiz olmaktadir. Bu noktada c¢ok katmanlh algilayicilar devreye
girmektedir. Cok Katmanli Algilayicilar dogrusal olmayan siiflandirmalarda ve XOR
problemini ¢6zmek i¢in yapilan ¢calismalar sonucu ortaya ¢ikmistir. Cok Katmanli Algilayici
modeli Sekil 5.4’te gosterilmistir. Coklu girislerde giris katmanindaki tek néron yeterli
olmamaktadir. Paralel islem yapan birden fazla nérona ihtiya¢ duyuldugunda ¢oklu katman
ile islem yapmak gerekmektedir. Coklu katmanlarda tek katmanlardan farkli olarak gizli
katman yer almaktadir. Girig katmanina gelen veriler giris noronlardan sonra ara katmanda
bulunan noéronlara gonderilmektedir. Ara katman sayis1 ve bu katmanlarda bulunana néron
sayist ihtiyaca ve tercihe gore degismektedir [62]. MLP modelinde en az bir ara katman
olmak zorundadir. Giris katmani, gelen verileri katmaninda bulunan ndronlar ile isleyerek
ciktr olarak ara katmana gondermektedir. Ara katmanda ayni sekilde noronlar ile veriyi
isleyerek varsa sonraki ara katmana yoksa ¢ikis katmanina gondermektedir. Her katmanin
cikist bir sonraki katmanin girisi olmaktadir. Boylelikle ¢ikisa ulasilmaktadir. Cikis katmani
sonucu iiretmektedir. Uretilen sonug birden fazla da olabilmektedir. Bu ¢ikis katmaninda

bulunan ndron sayisi ile iliskilidir. Sekil 5.4’te MLP algoritma modeli gosterilmistir.

Girdi L Cikts

Girig Gizli Cikis
Katman Katman Katmanm

Sekil 5.4. Multilayer Perceptron algoritma semasi
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Long Short Term Memory (LSTM)

Yapay sinir ag1 modeli olan LSTM bir RNN ¢esididir. RNN modelinin 6zellestirilmis
halidir. Temel RNN modellerinden farkli olarak gecmise doniik uzun siireli gegmise doniik
verileri hafizasinda tutarak karar mekanizmasinda bu hafizadan yararlanmaktadir. RNN’e
gore bu siire daha uzundur. LSTM, cell olarak adlandirilan hafiza bloklarindan olusmaktadir.
Bu hafiza bloklar1 LSTM’in temel bilesenidir. LSTM Forget Gate, Input Gate ve Output
Gate olmak {izere ii¢ kapidan olusmaktadir. Ileri beslemeli sinir aglarmin aksine geri
besleme iligkisi bulunmaktadir. Veri seti elemanlarin1 ayr1 ayri ele almanin yaninda veri
setlerini beraber ele alip isleyerek aralarinda iliski kurmaktadir. Yani zincirleme veri
setlerinde kullanimi daha etkili olmaktadir. Bu zincirleme veri setine konusma kayitlari, yazi

tiirleri 6rnek gosterilebilmektedir [66]. LSTM algoritma modeli Sekil 5.5’te gosterilmistir.
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Sekil 5.5. LSTM algoritma semasi



41

Gated Recurrent Unit (GRU)

Model 2014 yilinda kullanilmaya baslanmistir. Temelinde basitlestirilmis LSTM hiicre
mantig1 yatmaktadir. Bu basitlestirme iglemi 6grenme performansini arttirmaktadir. Bu
avantajli durum ¢ogu gelistirici tarafindan bu modelin kullanilmasimi saglamistir. GRU
LSTM gibi bilgi akisin1 kontrol etmek i¢in kapilari(gate) kullanmaktadir. GRU LSTM'nin
bir varyasyonu olarak da diisiiniilebilir, ¢iinkii her ikisi de benzer sekilde tasarlanmistir.
GRU konugma tanimada, bellek ve kiimeleme ile iliskili makine 0grenme gorevlerini
gerceklestirmek icin baglantilar1 bir dizi digiim araciligiyla tespit edip kullanmay1
amaclayan sinir ag1 modelinin parcasidir. Yukarda belirtilen basitlestirme isleminde
oncelikle iki durum vektorii tek bir vektor olarak birlestirilir. Gegit denetleyicisi hem
hafizadan silmeyi hem de giris kapisin1 kontrol etmektedir. Denetleyici 1 ¢iktisini verirse
girig kapisi agiktir. O ¢iktisini verirse giris kapisi kapalidir. Giris kapisi agik iken silme kapisi
kapalidir. LSTM mantiginin basitlestirilmis modeli olmasindan dolay1 konusma tanimada,
insan genomunda, el yazist analizi gibi uygulamalarda kullanilabilmektedir [67]. GRU

algoritma modeli Sekil 5.6’da gosterilmistir.

h,

v

tanh

Xt

Sekil 5.6. GRU algoritma semasi

5.3.2. Derin 6grenme fonksiyonlari

Derin 6grenmede en sik kullanilan fonksiyonlar asagidaki sekilde siralanmaistir.
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Sigmoid fonksiyonu

Sigmoid fonksiyon gelen degeri 1 ve 0 arasinda bir degerle ¢ikt1 olarak gonderir yani gelen
degeri bu aralik temsil eder. En yiiksek deger geldiginde 1 ile temsil edilirken en diisiik deger

ise 0 ile temsil edilmektedir. Cikt1 degeri 0 altina inmemektedir [64].

Tanh

Tanh fonksiyonlarinda ise gelen degerler 1 ile -1 araliginda bir ¢ikt1 ile gosterilir. LSTM ve
GRU gibi baz1 sinir aglarinda yaygin olarak kullanilmaktadir.

ReLu (Rectified Linear Unit)

ReLuilkez 2012 yilinda Alexnet ile kullanilmaya baglanmistir. Giiniimiizde literatiirde sik¢a
kullanilan bir fonksiyondur. Fonksiyona gelen degerin negatif ve pozitif durumlarina
bakarak sonug liretmektedir. Eger gelen deger negatif ise fonksiyon 0 degerini tiretmektedir.
Gelen deger pozitif ise herhangi bir sikigtirma ve degistirme islemi uygulamadan dogrudan
degeri sonug olarak gostermektedir. Islem basitligi sayesinde yiiksek donamim ihtiyact

duymamaktadir.

Leaky RelLu

ReLu fonksiyonun degistirilerek gelistirilmis bir dagitimidir. ReLu fonksiyonlarinda negatif
gelen girdiler dogrudan 0 ¢iktis1 vermesinden dolay1 bazi néronlar islevsiz hale gelmektedir.
Leaky ReLu fonksiyonlarinda bunun 6niine gegmek icin negatif girdiler belirli oranda
kiigtiltiilerek cikti olarak verilmektedir. Negatif girdileri biiylik oranda kiiciiltiir ve farkli

negatif ¢ikti degerleri verir.

ELU (Exponential Linear Unit)

ReLu fonksiyonun tiim avantajlarinin saglamaktadir. Negatif degerler 0 ¢ikti degeri

almadigindan islevsiz ndronlarmin 6niine gegilir. Sifirdan kii¢iik girdi degerleri exponential
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bir fonksiyon kullanilarak ¢ikti degeri tretilmektedir. Bu islemden dolayr ReLu

fonksiyonundan daha yavastir.
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6. CALISMADA KULLANILAN ARACLAR

6.1. NS-2

Sensor aglari, gercek ortamda calistirilmadan 6nce olasi sonuglart gorebilmek igin farkli
benzetim ortamlarinda denenmektedir. Literatirde NS-2, OMNeT++, OPNet, CNet,
SensorSim, Tossim, ATEMU, CupCarbon gibi benzetim ortamlar1 kullanilmaktadir. Bu
caligmada NS-2.35 (Network Senario) benzetim ortami kullanilmistir. 1989 yilinda NS-2
Real Network Simiilation’in bir dagilimi olarak kullanilmaya baslanmigtir. NS-2.35
platformunun ¢esitli versiyonlar1 bulunmaktadir. NS-2 ortami ile Tool Command Language
(tcl), network animasyon (nam) ve trace (tr) dosyalar1 beraber kullanilmaktadir. Senaryo
C++ dili kullanilarak .tcl uzantili script dosyasina kaydedilerek ¢alistirilmaktadir. Dosyanin
uzantisi tcl olsa da dosya icerisinde kullanilan dil C tabanhdir. Sekil 6.1’de NS-2 arayiizii

gosterilmistir.

nam: AODV.nam e
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Sekil 6.1. NS-2 benzetim ortami arayiizii
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Tcl web ve masaiistii uygulamalarinda, ag programlarinda ve gomiilii uygulamalarda
kullanilmaktadir. John Ousterhout tarafindan Berkeley iiniversitesinde gelistirilmistir. Tcl
script dosyasinin ¢alistirtlmasinin ardindan .nam ve .tr (trace) uzantili dosyalar otomatik
olarak iiretilmektedir. Bu dosyalardan .nam dosyasi diigiimlerin simiilasyon ara yiiziinii
calistirmak ve gorilintillemek i¢in {iretilmektedir. Nam dosyasi agilmadan simiilasyon ara

ylizii goriintiilenememektedir.

Benzetim ortami ¢aligtirildiginda .nam dosyasi ile paralel trace (.tr) dosyasi tiretilmektedir.
Ancak trace dosyasinin igerigi uygulamanin tamamlanmasinin ardindan tamamlanmaktadir.
Ag calisirken herhangi bir hata alinmasi ya da programin kapatilmasi durumunda trace
dosyas1 o ana kadar gerceklestirilen trafik bilgilerini kaydetmektedir. Trace dosyasi, ag
trafigi, ag paketleri ve diiglimler hakkinda detayli bilgiler icermektedir. NS-2 platformunun
tim versiyonlarinda ag trafigini incelemek isteyen gelistirici trace dosyasi ile islem
yapmaktadir. Kullanilan diigiim sayis1 ag trafik yogunlugu, agin calisma siiresi, trafik tiirii
gibi degiskenlere bagli olarak dosya boyutu degisiklik gostermektedir. Dosyada bulunan

satirlarin boyutu igerdigi bilgilere gore farkli uzunlukta olabilmektedir.
6.2. Ag Senaryo Ureticisi
NSG arayiizii: ag mimarisi, iletisim protokolii, paket boyutu, diigiim sayisi, diigiim konumu,

diigiim hareketi, agin ¢aligma siiresi gibi 0zelliklerin tasarlandig1 java tabanli bir aractir.

NSG ara yiizii Sekil 6.2°de gosterilmistir.

System Scenario Window About

] wireless scenario e = X
File Draw Mode
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Sekil 6.2. NSG araci1 arayiizii
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NSG2.1 ara yiiziinde 6ncelikle senaryo se¢imi yapilmasi gerekmektedir. Scenario butonu ile
kablolu ya da kablosuz senaryolar gelistirilebilmektedir. Node butonu ile diigiimlerin nasil
bir diizen ve hangi sayida konumlandirilacagi belirlenmektedir. Kullanici isterse tek tek
kendi istedigi sekilde diigiimleri ortama ekleyebildigi gibi, isterse yatay ya da dikey secenegi
tiklayarak bir diizen halinde ekleyebilmektedir. Agent butonu ile iletim tipi belirlenmektedir.
Application butonu ile simiilasyonun baglama bitis siireleri girilmekte ve uygulama tipi
secilmektedir. Parametre butonu ile uygulamanin protokolii ve iletim degerleri girilmektedir.
Bu boéliimde protokol tipi (AODV, DSR, TORA, DSDV), kablosuz 6zellikleri degistirme ve
kanal segenekleri bulunmaktadir. Ara yiizde yapilan islemlerin kaydedilmesi i¢in 6nce Save
As sonra da Done butonu tiklanmaktadir. Tcl butonu ile olusturulan trafik bir dosya olarak

kaydedilip ¢alistirilmaya hazir hale getirilmektedir.

6.3. Google Collabratory

Makine 6grenme modelleri ya da derin 6grenme modelleri kullanilarak yapilan veri setinin
analizinde gelistirici iki yol ile veri analizini gerceklestirebilmektedir. ik yol kullanicinin
kendi bilgisayarinda gerekli kurulumlar1 yaparak analiz islemini yerelde gerceklestirmesidir.
Bunun i¢in Anaconda, Visiula Code Studio, Eclipse gibi platformlarin kurulumunu yaparak
veri setini kendini bilgisayarinda analiz edebilmektedir. Ikinci yolda ise Google Collabratory
Microsoft Azure gibi bulut servislerinden yararlanarak iglemlerini servis saglayicilarinin
sunucularinda gerceklestirebilmektedir. Bu yontemde kuruluma gerek yoktur. Azure
platformunda CPU iizerinde islemler yapilabilirken Collabratory’de GPU/CPU iizerinden
islem yapilabilmektedir. Bu c¢alismada Google Collabratory tercih edilmistir. Google
Collabratory yazilim alaninda ¢alisan gelistiriciler i¢in Google tarafindan sunulan bir bulut
hizmetidir. Ozellikle kullanicilarin simirli  donanimsal kaynagmin yetersiz  kaldig1
durumlarda ya da yiiksek performansli donamima ihtiyag duyan programlarin
calistirilmasinda kullaniciya biiyiik kolaylik saglamaktadir. Ozellikle son yillarda derin
ogrenme gibi veriyi analiz ederken yiiksek performansli donanima ihtiya¢ duyan programlar

icin sik¢a kullanilmaktadir. Sekil 6.3’te Google Collabratory arayiizii goriilmektedir.
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Sekil 6.3. Google Collabratory arayiizii

Google’un diger uygulamalar1 gibi Google Drive’in i¢inde yer alan ve Drive ile senkron
calisgan bir platformdur. Servisi kullanabilmek i¢in Gmail kullanici hesabi olmasi
gerekmektedir. Platformu kullanmadan 6nce mail adresi iizerinden ¢ift dogrulama ile kimlik
dogrulamasi1 yapilmaktadir. Platform iizerinde Python 2/3 ve R dilleri ile ¢alisma
yapilabilmektedir. Sekil 6.3’de Ipython notebook arayiizli acildiktan sonra ayri ayri
hiicrelere metin ya da kod yazilabilmektedir. Veri seti analiz edilecek ise veri setinin Google
Drive’da yiiklii olmast gerekmektedir. Kullanicinin tercihine gore program CPU-GPU
iizerinden caligtirilabilmektedir. Platform iizerinde ozellikle bu c¢aligmada oldugu gibi
Keras, TensorFlow, PyTorch ve OpenCV gibi kiitiiphaneleri kullanarak derin 6grenme
uygulamalar1 gelistirebilmektedir. Platform c¢evrimici c¢alistigi i¢in baglanti kopmasi
durumunda hata mesaj1 alinmaktadir. Ayrica her baglant1 koptugunda ya da platform ag¢ilip
kapatildiginda ¢ift dogrulama ile kimlik dogrulamasi yapilmaktadir. Baglantinin kopup
kopmadig1 arayliziin sag st kosesindeki baglan butonunun aktif olmasi ile
anlasilabilmektedir. Google sunuculari ile baglant1 saglandiktan sonra gerekli kiitiiphaneler

yliklenerek analiz islemleri gerceklestirilebilmektedir.

6.4. Apache Spark

Apache Spark tekli ve ¢coklu paralel caligabilen, veri isleme miihendisliginde, veri biliminde,
makine 6grenmelerinde kullanilan ¢oklu dil motorudur. Java, Python, Scala, R ve Sql

dilleriyle ¢alisabilmektedir. Biiyiik veriler dagitik olarak analiz edilebilmektedir. Herhangi
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bir depolama birimi bulunmamaktadir. Analizlerini Ram iizerinde gerceklestirmektedir.
Apachi Spark alternatifi olan Hadoop kiitiiphanesi gore 110 kat daha hizli galigmaktadir [68].
Apache Spark’in 6nemli 6zellikleri ilgili uygulamanin islem hizini arttiran, hafiza i¢inde
kiime hesab1 yapan ve tiim kiimeleri programlamak i¢in ortiik veri paralelligi ve hata
toleransi saglayan bir ¢erceve olmasidir. Apache Spark farkli ve paralel i uygulamalarinda,
tekrarlt algoritmalarda, etkilesimli sorgularda calistirilarak sonug iiretmek iizerine dizayn
edilmigtir. Apache Spark 6zellikle biiyiik verilerin islenmesinde diger araclara gére daha
hizlidir. Bu 6zelligi sayesinde birgok gelistirici tarafinda tercih edilmektedir. Diger araclara
gore hizli olmasmin nedeni paralel isleme ve veriyi kontrollii bdliimleme yoluyla
islemesidir. Programlama katmanimin basit olmasi1 giig¢lii bir 6n bellek saglamaktadir.
Apache Spark’in ger¢ek zamanli calismasi en dnemli avantajlarindandir. Bunu belek ici
hesaplama o6zelligi sayesinde yapmaktadir. Spark ekosistemi cesitli alt bilesenlerden
olusmaktadir. Bu bilesenlerin ayr1 ayr1 sagladigi avantajlari Spark bir biitiin olarak
gelistiricilere sunmaktadir. SparkCore, biiyiik verilerin islenmesi i¢in tasarlanmis paralel ve
dagitik calisan veri isleme motorudur. Spark’in ¢ekirdegi olmasindan dolay1 bellek yonetimi,
hata ayiklama, kiimedeki isleri planlama, yonetme, takip etme gibi yonetim islerinden
sorumludur. Spark Streaming, ger¢ek zamanli gelen veriyi hizli bir sekilde isleyerek
sistemin ger¢ek zamanli c¢alisilmasini saglamaktadir. Bunu yaparken yiiksek verim ile
sonuglar liretmektedir. Spark GraphX, verilerin gorsellestirilmesini saglayan bir bilesendir.
Kafka, HDFS, Hbase farkli yerlerdeki verinin islenerek gorsellestirilmesini saglamaktadir.
RDD bilesenlerini kullanarak kiime {izerinde verileri hesaplanmasini saglamaktadir [68].

Spark R, biiylik verinin islemesi gergeklesirken verinin se¢imi, filtrelemesi, toplanmasi gibi

islemlere destek saglayan R paketleri olarak caligmaktadir.

MLib, Apache de bulunan bu kiitiiphane ile gelistiriciler makine 6grenme modellerini,
yardimc1 araglarini kullanabilmektedir [68]. Kiitiiphane import iglemin ardinda tiim

Ozellikleri kullanilabilmektedir.

Farkli bulut platformlar iizerinde Apache Spark’in ve 6zelliklerinin kullanilabilmesi i¢in
oturum kurulmasi gerekmektedir. Sekil 6.4’te Google Collabratory de Apache Spark ile

gerceklestirilen calismaya ait arayiiz yer almaktadir.
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lapt-get install openjdk-8-jdk-headless -qq > /dev/null
'wget -q https://archive.apache.org/dist/spark/spark-3.0.0/spark-3.0.0-bin-hadoop3.2.tgz

!tar xf spark-3.0.0-bin-hadoop3.2.tgz

import os

os.environ["JAVA_HOME"] = "/usr/lib/jvm/java-8-openjdk-amd64™
os.environ["SPARK_HOME"] = "/content/spark-3.0.8-bin-hadoop3.2"
!pip install -q findspark

import findspark
findspark.init()
findspark.find()
from pyspark.sql import SparkSession
spark= SparkSession \
.builder \
.appName("Our First Spark example") \

.getOrCreate()
spark

SparkSession - in-memory
SparkContext
Spark Ul

Version

Sekil 6.4. Apache Spark kullanim kodlar1
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Calisma, Google Colab ortaminda Apache Spark biiyiik veri platformu iizerinde Pyspark

aract kullanilarak yapilmistir. Makine O0grenmesi ve derin 0grenme algoritmalari i¢in

PySpark MLib kiitiiphanesi, Scikit-learn ve Keras kiitiiphaneleri kullanilmigtir. Sekil 6.5°de

Apache Spark mimarisine yer verilmistir.
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Sekil 6.5. Apache Spark mimarisi
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7. GELISTIRILEN UYGULAMA

KSA’da katmanlara gore giivenlik zafiyetleri oldugu gibi her gecen zamanda yeni saldirt
modelleri ve konseptleri gelistirilmektedir. Sensor ag gelistiricileri bu saldirilar i¢in yeni
tespit ve ¢oziimler gelistirmekte ve literatiire yeni ¢aligmalar kazandirmaktadir. Saldiri
tespiti ve ¢oziimleri i¢in saldir1 trafik veri seti biiylik 6nem arz etmektedir. Elde edilen veri
seti gelistiriciler tarafindan cesitli model, yaklagim ve algoritmalarla kullanilarak saldiri
tespit yapmaktadir. Calismada oncelikle Windows isletim sistemi iizerine Virtual Box
platformu kurulmustur. Virtual Box platformunun iizerine de Ubuntu 18.04 sanal
makinesinin kurulumu yapilmistir. Sanal makine Ozellikleri tanimlanirken benzetim
ortaminda calistirilacak senaryonun kompleks olmasi goéz oniinde bulundurularak sanal
makineye 4 GB ram ve 100 GB bellek tanimlanmistir. Ubuntu isletim sistemi lizerine NS-2
benzetim ortamu ilgili kodlar ile yiiklenmistir. Komut girme islemi Ubuntu terminal {izerinde
yonetici rolil ile gergeklestirilmistir. NS-2 yilikleme islemi tamamladiktan sonra yiiklemenin
basarili olup olmadigini tespit etmek icin saglama komutlart kullanilmistir. NS-2
platformunun kurulumundan sonra senaryoda bulunan diigiimlerin saldirgan diigiimlere
doniismesi i¢in kullanilan ‘malicious’ tanimlamasi aodv.cc ve aodv.h protokol sistem
dosyalarinda tanitilmistir. Sistem dosyalarinda belirtilen degisiklikler ve eklemeler
yapildiktan sonra .tcl dosyasinda belirlenen diiglimlere belirlenen zamanda malicious
tanimlamasi yapilarak bu diigiimler iizerinden Blackhole ve Selective Forwarding saldirilar:
gerceklestirilmigtir. Yukarida belirtilen sistem dosyalarinda degisiklik yapilmasinin nedeni
senaryoda AODV protokoliiniin kullanilmis olmasidir. AODV protokoliiniin ¢alisma

modeline Sekil 7.1°de yer verilmistir.

Kaynak

RREQ

Hedef

Sekil 7.1. AODV c¢alisma mimarisi
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Sekil 7.1°de goriildiigli gibi iletisim ara diigiimler {izerinden ugtan uca gergeklesmektedir.
Senaryoda diiz a§ mimarisi ve ugtan uca hiyerarsik olmayan bir ag yapis1 planlandig1 igin
AODV protokolii tercih edilmistir. Diigiimler yon olusturmak i¢in, hangi diigtimiin nerde
oldugunu 6grenmek i¢in ve hedefe hangi alternatif yollardan gidebilecegini bulmak i¢in
Sekil 7.1°de oldugu gibi RREQ paketleri gondermektedir. AODV protokolii NS-2 benzetim
ortammda DSDV ve DSR protokolleri gibi yiiklii olarak gelmektedir. Senaryo
olusturulurken MANET (Mobile Ad Hoc Networks) protokollerinden olan AODV (Adhoc
On Demand Vector) protokolii ile ag trafik yonlendirmesi gergeklestirilmistir. MANET
(Mobile Ad Hoc Networks) kendi kendine senkronize olabilen kablosuz aglarda kullanilan,
diiglimler arasi iletisimi saglayan ve sabit bir alt yapi ve omurgaya ihtiya¢ duymayan
teknolojidir [69]. AODV protokolii diger MANET protokollerinden farkli olarak periyodik
yol kontrol mesajlar1 gondermektedir [70]. Bu protokolde her diigiimiin hafizasinda belirli
bir siire saklanmak {izere yon tablolarini bulunmaktadir [71]. Diiglimler arasinda iletisim;
belirlenen bir yol {izerinden gergeklestirilir. Bu yol protokoliin algoritmasi tarafindan
belirlenir. Algoritma uzaklik, iletim hizi, gecilecek diigiim sayis1 gibi belirli parametrelere
bakarak yolu belirlemektedir. AODV protokolii hiyerarsik ag yapisinda tercih
edilmemektedir. Hiyerarsik protokollerin aksine AODV protokoliinde iletisim saglanirken
oncelikle kiime bas1 diigiim ile degil ara diiglimler yardimiyla dogrudan verinin iletilecegi

hedef diigiim ile uctan uca gergeklestirilir.

AODV protokolii reaktif ve istek iizerine (on demand) ¢alisan protokoliidiir [70]. Protokol
Belmann Ford modelini temel almaktadir [69]. Reaktif protokol oldugundan ihtiyag olmasi
durumunda yonlendirme tablosu olusturur [9]. Bu tabloyu olustururken hangi diigiim kag
adim otede, hedefe giden alternatif yollar hangileri gibi bilgileri toplamak i¢in yon istek
paketleri (RREQ) gondermektedir [70]. Yon istek paketinde; kaynak diigimiin adresi, hedef
diiglimiin adresi, gecilen digiim sayis1 gibi bilgiler bulunmaktadir. Bu paket kaynak
diiglimden tiim diigiimlere gonderilmektedir. Paket sayesinde toplanan bilgiler kaynak
diigiimiin yon tablosuna kaydedilerek sonraki iletisimde kullanilmak {izere belirli bir siire
saklanmaktadir. Tablodaki bu bilgiler diiglimlerin sinirli hafizalar i¢in fazladan bir yiik
olusturmaktadir. Bu durum AODV protokollerinin olumsuz bir yanidir. Kaynak diigiimiin
kaydettigi bu bilgilerden hedef diigiim i¢in yol tespiti yapilirken istek paketlerinden sira
numarast en giincel ve hedefe ulasana kadar gegilecek diigiim sayist en az olan tercih
etmektedir [70]. Yon olusturulduktan sonra belirli periyotlarla iletisimin devamlilig1 i¢in yol

kontrol edilmektedir. Iletisim igin y&n ve giizergah belirlendikten sonra iletisim baslamadan
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son dogrulama denebilecek merhaba paketi gonderilerek dogrulugu onaylandiktan sonra asil
iletisim baslamaktadir. Olusturulan iletisim yolunda kopmalar olursa hata mesaji
yaymlanarak yon islemleri tekrar olusturulur. Istek paketleri yonlendirme i¢in énemlidir.
Ancak agdaki tim diiglimlere gonderilmesinden dolay1r ag trafigine fazladan yiik
getirmektedir. Ozellikle amaci disinda kullanilmasi durumunda sensér aglarinin galigmasini
aksatir ya da engeller. Istek paketlerinin manipiile edilmesi; agda yogunluk olusturularak
trafigin gecikmesine, fazla miktarda trafik olusmasindan dolayr c¢akigmalara-paket
diistirmelerine, yogun trafikten dolay1 diiglimlerin enerjilerinin kisa siirede tiiketmesine

sebep olmaktadir.

Senaryonun calisacagt NS-2 platformu kurulumu tamamlandiktan sonra senaryonun
hazirlama asamasina gegcilmistir. Senaryo Blackhole, Flooding, Selective Forwarding ve
Normal olmak iizere toplamda 4 farkli ag trafigi olacak sekilde tasarlanmistir. Senaryo
temelde NSG 2.1 arac1 ile tasarlanmasina ragmen sonraki asamalarda ag ve diigiim ile ilgili
degisikliklerin tamami .tcl dosya {lizerinden gergeklestirilmistir. KSA ag senaryosu
olusturulurken 42 denemenin ardindan ideal istenen sekle ulastirilmistir. Sekil 7.2°de NS-2

ara yiizii goriilmektedir.
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Sekil 7.2. NS-2 arayiizii

Yesil renkli daire ve sayilar diiglimleri temsil etmektedir. Diiglimler etrafinda olusan daireler
ise anlik paket gdnderimini gostermektedir. Senaryo planlanirken Java tabanli NSG 2.1 araci
kullanilarak ag ve diigiimlere ait temel tiim 6zellikleri tanimlanmistir. Ara yliz sayesinde aga

ait; ag topoloji sekli, ag caligma siiresi, agda kullanilacak olan protokol, bu protokolde
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kullanilacak paket boyutu, birim zamanda gonderilecek paket miktar1 ve diigtimlere ait;
diigiim sayisi, diigiim hareket durumu, diiglim enerji miktari, diiglimlerin konumlandirilmasi
gibi bilgiler girilerek .tcl uzantili olarak kaydedilmistir. Sekil 7.3’de NSG 2.1 aracinin ara

ylizli gosterilmistir.
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Sekil 7.3. Network Senario Generator araci arayiizii

Senaryoda 200 diigiim 1600 dakika boyunca calistirilarak ag veri trafigi elde edilmistir.
Diiglimler 2000 x 1000 dikdortgen bir topolojik alana konumlandirilmistir. Diigtimler
parametrelere gore degerlendirilirken objektif olunmasi i¢in diiglimlere ayni parametrelere
ayni degerler tanimlanmistir. Senaryoda diigiimlerin hareket etmesi zararli diigiimleri
saldiriy1 basarili sekilde gerceklestirmesine engel teskil etmektedir. Bu yiizden diigiimler
hareketsiz olarak konumlandirilmistir Ag ve diigiimlere ait 6zelliklere Cizelge 7.1°de yer

verilmistir.
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Cizelge 7.1. Senaryo parametreleri

Ag Parametreleri Aldig1 Degerler
Diigiim sayis1 200
Time 1600 dakika
Konumlandirma Alam 2000x1000
Paket Boyutu 512
Paket Baslig1 25
Kullanilan Protokol AODV
Maximum Transfer Uzaklig 500m
Mac Protokolii CSMA
Baslangi¢ Enerjisi 600
Zararl1 Trafik Yogunlugu % 16

Cizelge 7.1’de goriildigii gibi 200 digim 1600 dakika 2000 x 1000 metre alana
konumlandirilarak NS-2 ortaminda AODV protokolii kullanilarak calistirilmistir.
Diigiimlerin calisma siiresi ile baslangic enerji miktar1 arasinda dogrudan iliski
bulunmaktadir. Senaryo ¢alisma siiresi arttik¢a enerji kullanimi artmaktadir. Ayrica enerji
degeri, zararh diigiimler ile trafigin lireten-ileten diigiimler g6z Oniine alinarak belirlenmistir.
Diger taraftan veri setinin istenen boyutta ulasmasi i¢in ¢alisma siireside Onem arz
etmektedir. Bu ylizden diiglimlerin enerji degeri belirlenirken veri seti géz 6niinde tutularak

spesifik olarak belirlenmistir.

Diigiimlerin ilk enerji degerleri 600 J olarak belirlenmistir. Bu deger belirlenirken ¢alisma
defalarca tekrarlanarak gerekli enerji degeri tespit edilmistir. Diiglimlerin enerji tiiketim

miktarlarinin bulunduklar1 durumlara gore degisimi Sekil 7.4°te gdsterilmistir.

Diigiim Enerjisi

6007

Paket Bekleme Uyku Modu:
Gonderme :0.4J Modu: 0.17
Alma : 0.37 0.2J

Sekil 7.4. Diiglimlerin durumlara goére enerji kullanim miktari
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Sekil 7.4’te gorildiigii gibi diiglimlerin baslangi¢ enerjisi 600 joule olarak belirlenmistir.
Diiglimler paket gonderirken 0,4 joule, paket alirken 0,3 joule, agda hazir durumda
beklerken 0,2 joule, uyku durumunda gegtiklerinde ise 0,1 joule enerji harcamaktadirlar.
Enerjide gerekli ayarlamalar gerceklestirildikten sonra ag ve iletisim ile ilgili islemlere
gecilmistir. Uygulamada normal ag trafigi dahil 4 farkli ag trafigi gerceklestigi icin herhangi
trafik dengesizligi diger trafiklerinde caligmasini etkilemekte, program hata vermektedir. Bu
yiizden her trafikte gonderilen paket boyutu ve paket gonderim zaman aralig1 gibi degerler
senaryonun planlanan sekilde tamamlanmasi igin 6zel olarak belirlenerek .tcl dosyasina
kaydedilmistir. Ayrica paket iletim siklig1 dengeli olarak ayarlanmistir. 200 diigiimlii bir ag
olusturuldugu icin benzetim ortaminda calistirilirken yukarida belirtilen parametrelere
uygun degerler verilmedigi takdirde siklikla hata mesaji alinmistir. Bu yiizden .tcl
dosyasinda gerekli diizeltmeler yapilarak en uygun degerler ile senaryo dosyast hazir hale
getirilmistir. Senaryoda ilk olarak Selective Forwarding saldiris1i gerceklestirilmistir.
Selective Forwarding saldirist veri biitiinliigiine yonelik yapilan bir saldiridir. Forwarding
saldiris1 DoS saldir1 ¢gesidine ornektir. Forwarding saldirist i¢in 0 no lu diigiim ile 121 no lu
diigiimler arasinda trafik olusturulmustur. 0 no lu diigiim (Kaynak) ile 121 no lu diigiim
(Hedef) arasindaki 43,82,83,84 no lu saldirgan diiglimler trafigi manipiile ederek kendisine
iletilmesi icin gelen paketlerin bir kismin iletirken bir kismimi diistirmektedir. Selective
Forwarding atag1i 4,9 dakika baslayarak gerceklestirilmisgtir. Uygulamada atag:
gerceklestirirken her paketin diisiiriilmemesi ya da her paketin gonderilmemesi i¢in paket
diisiirme islemi her 30-40-80 saniye periyotlar ile yapilmasi kodlanmustir. Ilgili saldirgan
diigtimlere belirli siirelerde normal diigiim gibi davranmalari belirli siirelerde ise paket
diisiiren zararl diigiim gibi davranmalar1 kodlanmistir. Calismada gergeklestirilen ikinci
saldirt olan Blackhole saldir tiirii internal saldir tiiriine 6rnektir. Blackhole saldirist DoS
saldirisidir.  Saldirt bilgi gilivenliginin temel baglhiklarindan erisilebilirlik ve biitiinliik
bagliklarini ihlal etmeye yonelik yapilmaktadir. 79 no lu diigiim ile 100 no lu diigliim arasinda
trafik 60, 61, 62, 63, 33, 74 no lu saldirgan diigiimler tarafindan engellenmistir. Saldir1 15,1
dakikada baslatilmasi tasarlanmistir. Bu saldirida zararli diigiimler iletilmek {izere kendine
gelen trafigin hepsini diisiirerek iletisimi ilgili diiglimler arasinda engellemektedir. Selective
Forwarding saldirisinin aksine kendisine gelen tiim trafik paketlerini diistirmektedir.
Calismadaki son saldir1 olan Flooding saldirisi, DDoS saldirist olup bu saldir1 bilgi
giivenliginin temel 6gelerinden olan ulasilabilirligi ve kullanilabilirligi ihlal etmek igin
gerceklestirilmektedir. Calismada Flooding saldiris1 72,1 dakikada baslayarak 18 no lu
diigiim ile 36, 37, 38, 39, 40 no lu diiglimler arasinda gerceklestirmesi kodlanmistir. Saldir1
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gerceklestiritrken RREQ paketleri kullanilmasima ragmen herhangi bir iletisim amaci
bulunmamaktadir. Trafik yogunlugu bakimindan agi isgal ederek, normal iletisimi
geciktirmeye ya da disiirmeye diger taraftan da duglimlerin enerjisini bitirmeyi
hedeflenmektedir. Bu saldir1 gergeklestirilirken ilgili diigiimler arasinda normal iletisim
kurmaksizin sadece istek paketleri gdnderilmistir. Bu yilizden yukarida belirtilen diigimler
arasinda sadece istek paketlerinin olusturdugu trafik ile saldirt gerceklestirilmistir.
Saldirilarin  yam1 sira normal trafige de ihtiyag duyulmaktadir. KSA’nmn gilinliik
uygulamalarinda da saldir1 gergeklestirilirken ayni1 zamanda normal ag trafigi de devam
etmektedir. Ayrica 6grenme modellerinin veriyi kategorize ederken normal ag trafik verisine
de ihtiya¢c duymaktadir. Bu yiizden ¢alismada normal trafige de yer verilmistir. Normal ag
trafigi 160 no lu diiglim ile 137 no lu diigiimden 199 no lu diigiim arasindaki tiim diigtimler
ile gergeklestirilmistir. Veri seti Blackhole, Flooding, Selective Forwarding saldiri
trafiklerini i¢erdiginden dolay1 veri setinin adi saldirilarin bas harflerinin alfabetik olarak
siralanmast ile olusturulmustur. Olusturulan veri seti Wireless Sensor Network Blackhole,
Flooding, Selective Forwading (WSN-BFSF) seklinde adlandirilmistir. Senaryonun zaman
akis semasi Sekil 7.5’de gosterilmistir.

1600.

0.0 dk 4.9 dk 15.1dk dk

dugumler ile No'lu diigiimler ile 18 No'lu digim ile
KSA Senaryosu Selective Blackhole saldinisi Flooding saldirsi Ag trafigi
NS-2 ortaminda Forwarding saldinsi | 151 ile 1600 72,1ile 76,3 sonlandirilmistir
calistinlmigtir. 49 ile 860,6 dakikalar arasinda dakikalari arasinda '

dakikalari arasinda
gergeklestirilmistir.

gergeklestirilmistir. gergeklestirilmistir.

Sekil 7.5. Senaryo akis semasi

WSN-BFSF veri setinde dengeli dagilim olmasi ve belirlenen senaryonun benzetim
ortaminda ¢aligmaya devam etmesi i¢in belirlenen siireler ve diigiimler ve 6zellikle se¢ilerek
senaryo gerceklestirilmistir. Kisacast saldir1 senaryo trafigi; gonderilen paket boyutu,
iletisim zaman araliklari, saldirinin baslayacagi siireler, iletilen diigiimde bekletilecek olan

paket sayisi, diigiim enerji degeri, diiglimler arasindaki uzaklik gibi degerler dikkate alinarak
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olusturulmustur. Senaryonun tasarlama asamasi tamamlanarak sonraki agsama olan NS-2
platformunda calistirma asamasina gecilmistir. Tcl script dosyast Ubuntu terminalinde ns
komutu ile ¢alistirilmasinin ardindan .nam ve .tr (trace) uzantili dosyalar otomatik olarak
iiretilmistir. Bu dosyalardan .nam dosyasi, diiglimlerin simiilasyon ara yiiziinii ¢calistirmak
ve gorlntliilemek icin iretilmektedir. Nam dosyast ac¢ilmadan simiilasyon arayiizii
goriintiilenememektedir. Simiilasyon ortaminin ¢alistirildiginda nam dosyasi ile paralel trace
(.tr) dosyas1 tiretilmektedir. Ancak trace dosyasinin i¢erigi uygulamanin tamamlanmasinin
ardindan tamamlanmaktadir. A§ calismasi sirasinda kaynaklanacak herhangi bir hata
durumunda ya da .nam ara yiizliniin kapatilmasi1 durumunda trace dosyasi o ana kadar
gerceklestirilen trafik bilgilerini kaydetmektedir. Trace dosyasi, ag trafigi, ag paketleri,
diigtimler hakkinda detayli bilgiler icermektedir. NS-2 platformunun tiim versiyonlarinda ag
trafigini incelemek isteyen gelistirici bu ¢aligmada da oldugu gibi trace dosyasi ile islem
yapmaktadir. Dosya boyutu, kullanilan diiglim sayis1 ag trafik yogunlugu, agin calisma
stiresi, trafik tiirii gibi degiskenlere bagl olarak degisiklik gostermektedir. Ag trafigi
caligmasini hatasiz bir sekilde tamamladiktan trace dosyasini iiretilmektedir. Senaryoda
iretilen trace (.tr) dosyast uygulamanin ham veri setidir. Dosya satirlar ve
ozelliklerden(stlitunlardan) olugmaktadir. Satirlarin igerigine gore Ozellik(slitun) sayisi
farklilik gostermektedir. Dosyada sozel kisaltmalar ve kisaltmalarin aldiklar1 degerler
bulunmaktadir. Bu dosya uygulamanin ham verisini olusturmaktadir. Genel olarak trace
dosyasmin igerigi ii¢ c¢esit satirdan olusmaktadir. Asagida calismadan alinmis satir

orneklerine yer verilmistir.

Diiglim enerji satirt:
N -t0.100115 -n 78 -e 299.979723
Yukarida belirtildigi gibi satirlar, degerlerin agiklamasini iceren sozel kisaltmalar ve

devaminda ise ilgili degeri icermektedir. Yukaridaki satir toplam dort degisken icermektedir.

Istek trafik satir1:

s -t 0.100115000 -Hs 79 -Hd -2 -Ni 79 -Nx 1950.00 -Ny 720.00 -Nz 0.00 -Ne 300.000000 -
NI MAC -Nw --- -Ma 0 -Md ffffffff -Ms 4f -Mt 800 -Is 79.255 -Id -1.255 -It AODV -I1 106
-If 0 -1i 0 -Iv 30 -P aodv -Pt 0x2 -Ph 1 -Pb 1 -Pd 100 -Pds 0 -Ps 79 -Pss 4 -Pc REQUEST
Yukaridaki satirda ise 31 degisken ve bu degiskenlerin aldig1 degerler bulunmaktadir.
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Normal trafik satiri:

r -t 0.100000000 -Hs 79 -Hd -2 -Ni 79 -Nx 1950.00 -Ny 720.00 -Nz 0.00 -Ne 300.000000 -
NIRTR -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 79.0 -Id 100.0 -It cbr -11 512 -If 0 -Ii 1 -Iv 32
-Pn cbr -Pi 0 -Pf0 -Po 0

Yukaridaki satirda ise 26 degisken ve bu degiskenlerin aldig1 degerler bulunmaktadir. WSN-
BFSF veri setinin islenmemis halindeki satirlar incelendiginde satirlarin biiyiik bolimiinii
diiglim enerji satirindan olustugu goriilmektedir. Bu satirlar sadece durum, zaman, diigiim
numarast ve digiim enerji degeri bilgilerini igerdigi goriilmektedir. Bu bilgiler trafigin
incelenmesi ve siniflandirilmasi igin yeterli degildir. Ayrica yukarida belirtilen iig tiir satirin
ozellik sayilart farklidir. Bu ylizden siitun esitleme islemi uygulanmistir. Siitun esitleme
islemi yapilirken siitun sayist esitlenecek degerden az olan satirlarin eksik siitunlart sifir
degeri verilerek esitlenmektedir [33]. Diiglim enerji satirlar1 daha az siituna sahip oldugu
icin durum, zaman, diiglim numarasi ve enerji degeri siitunlarinin disinda eksik olan
siitunlara 0 degeri verilerek esitleme saglanmistir [33]. Ancak bu satirlar 4 siitundan
olustugundan dolayr kalan siitun degeri O verildiginde veri setinin biiyiik bolimi 0
sayisindan olustugu goriilmektedir. Bu halde veri seti ¢esitli 6grenme modelleri ile denemis
ancak objektif ve kesin sonuca ulagilamayip modelin hata verdigi goriilmistiir. Ayrica ilgili
satirlarda 0 degerine sahip siitunlarin veri setinin genel deger ortalamasini biiyiik oranda
etkileyerek yanilttigi goriilmistiir. Diigiim enerji satirlar ¢ikarildiginda bu satirlardaki
bilgiler (durum bilgisi, diiglim numarasi, enerji miktar1) diger satirlarda da bulundugu i¢in
ogrenme modelleri ile incelenirken herhangi bir bilgi eksikligine sebep olmayacagi
goriilmistiir. Kalan diger satirlarda (Normal trafik satiri, istek trafik satiri) siitun esitleme
islemi yapilirken iki satir tiiriinde bulunan tiim siitunlar alinip incelenmistir. iki satirda da
ortak olan siitunlar incelenirken degeri degismeyen ve sonuca etki etmeyen siitunlar
cikarilmigtir. Tiim satirlarda sabit ayni1 degeri alan ya da biiyiik oranda sabit deger alip
ortalamay1 degistirmeyecek sayida farkli deger alan siitunlar ¢ikarilmistir. Ortak siitunlarda
bu sekilde islemler ile sadelestirme yapilmistir. Diger taraftan istek satirinda olup da normal
trafik satirinda olmayan siitunlarda literatiirdeki diger ¢aligmalarda yapilan eksik siitunlara
0 degeri ile esitleme islemi uygulanmistir. Bunlara ek olarak farkli boyutlardaki satirlar bir
araya getirilirken benzer stitunlar farkli siralarda yer aldigi igin ilgili 6zelliklerin yerlerinde
degisiklik yapilarak ayni siitunda olmalar1 saglanmistir. Ayrica farkl satirlarin siitun sayisi

farkl1 olmasindan dolay1 ardisik siitunlarin yerleri farkli siradan baglamaktadir. Bunun



60

¢cozlimi olarak farkli satirlardaki ayni siitunlarin alt alta gelmesi icin ilgili bos siitunlara 0

degeri verilmistir. Veri on isleme asamalar1t EK-1’de gdsterilmistir.

WSN- BFSF veri seti sekil EK-1’deki 6n iglemlerin ardindan 6grenme modeller ile analiz
edilmeye hazir hale getirilmistir. Kullanima hazir hale gelen veri seti 16 6zellik boyutunda
ve 312 106 satirdan olusmaktadir. Veri setini hazir hale getirilme asamalar1 EK-1’de veri

seti elde etme asamalar1 semasinda gosterilmistir.



61

8. WSN-BFSF VERI SETI OZELLIKLERI

Ham veri setinde gerekli 6n islemler gerceklestirildikten sonra hazir hale getirildiginde 16
ozellikli ve 312 106 satirhh bir veri seti elde edilmistir. Veri seti Blackhole, Flooding,
Selective Forwarding saldir1 trafikleri ve Normal trafik olmak tlizere 4 farkli trafikten
olusmaktadir. Elde edilen veri setinin ozellikleri ve agiklamasi Cizelge 8.1°de yer

verilmistir.

Cizelge 8.1. WSN-BFSF veri setinin 6zellik agiklamast

No Uygulamada kullanilan 16 6zellik listesi Kisaltmalarin agiklamasi

Trafik tizerinde gergeklestirilen islem hakkinda bilgi igerir. s

1 [Event icin 1, rigin 2, figin 3, d igin 4, N i¢in ise 5 degeri ile temsil
ledilmistir.

2 Time Satirda gergeklestirilen olayin zamant

3 S_Node Kaynak diigiim numarasi

4 Node id Mgili diigtimiin diigiim numaras1

5 Rest Energy Mgili diigiimiin kalan enerji miktari

6 Mac Type Pck Paketin MAC cesidi

7 Source IP_Port Kaynak diigiimiin port numarasi

8 Packet Size [letilen paket boyutu

9 TTL iletilen trafigin agdaki émrii

10 Hop_Count Gegilen diigiim say1st

11 Broadcast 1D 'Yayin paketlerinin id numarast

12 Dest Node Num Hedef diigiimiin id numarasi

13 Dest_Seq Num Hedefe iletilen trafigin sira numarasi

14 Src_Node ID Kaynak diigiimiin id Numarast

15 Src_Seq Num Hedefe iletilen trafigin kaynak sira numarast

16 Sinif Siniflandirilan ag trafigin tiirt

Ozelliklerin ilki olan Event dzelligi o satirda hangi islemin (alma, génderme, diisiirme,
iletme) gerceklestigini sdzel olarak ifade etmektedir. Time 6zelligi satirda belirtilen olayin
gerceklesme zamanini belirtmektedir. S Node 6zelligi kaynak diiglimiin diiglim numarasini
ifade etmektedir. Bu 6zellik trafigi olusturan diigiim hakkinda bilgi vermektedir. Node id
ozelligi satirdaki olaymn gerceklestigi diigiim hakkinda bilgi vermektedir. Rest Energy
ozelligi ise satir hangi diigiimden bahsediyor ise o diigiimiin kalan enerji miktarini
gostermektedir. Mac Type Pck 6zelligi paketin mac ¢esidi hakkinda bilgi vermektedir. O-

800 degerlerini almaktadir. Source IP Port 6zelligi kaynak diiglimiin port numarasi
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hakkinda bilgi vermektedir. Packet Size 6zelligi diigiimler arasinda iletilen paketlerin
boyutlar1 hakkinda bilgi vermektedir. TTL 6zelligi diigiimler aras1 paketler iletilirken loopa
girmesi durumunda ag1 isgal etmektedir. Boyle durumlari engellemek igin paketin
iletilebilecegi diiglim say1s1 belirlenerek gereksiz trafiklerin oniine gecilmektedir. Boylelikle
paketler sonsuza kadar iletilmemekte TTL degerine ulastigi an paket distiriilmektedir.
Hop Count 6zelligi ise belirtilen satira kadar paketin kag diigiime ulasip, iletildigini ifade
etmektedir. Broadcast ID 6zelligi genellikle istek paketleri gibi tim aga iletilen paket
trafigini ifade eden satirlarda bulunan bir 6zelliktir. Yayin paketinin numarasini ifade
etmektedir. Dest Node Num o6zelligi paketin (trafigin) iletilecegi hedef diiglimiin
numarasini belirtmektedir. Dest Seq Num 6zelligi KSA’da verinin tazeligini belirten paket
sira numarasim ifade etmektedir. Iletilen paketlerin sira numarasi verinin giincelligi
hakkinda bilgi vermektedir. Src Node ID 6zelligi trafigi iireten kaynak diigiim hakkinda
bilgi vermektedir. Src Seq Num o6zelligi  hedefe gonderilen veri bir sira halinde
iletilmektedir. Bu bakimdan verinin iletilme siras1 6nem arz etmektedir. Veri setindeki 16.
ozellik (son) trafigin sinifin1 belirtmektedir. Veri seti literatiirde ve bu ¢alismada gozetimli
ogrenme ile incelenirken trafige ait sinif etiketi 6grenmenin dogru olabilmesi i¢in 6nem arz
etmektedir. WSN-BFSF veri setinin kullanima hazir hale getirildiginde her trafik tiiriinden
farkl1 sayilarda veri elde edilmistir. WSN-BFSF veri setinde normal trafigin saldiri
trafiklerine gore sayisinin fazla oldugu goriilmektedir. Bu kullanilacak modellerde normal
trafigin 6grenilmesi agisindan ve yanlig siniflandirmanin 6niine gegilmesi agisindan 6nem
arz etmektedir. WSN-BFSF veri setinin trafik ¢esidine gore dagilimi Sekil 8.1°de yer

almaktadir.

WSN-BSF veri setinin dagilimi

‘76‘

11766
29884,,10% = Normal
= Flooding
Blackhole
262851; 84% = Forwarding

Sekil 8.1. WSN-BFSF veri seti dagilimi
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9. MAKINE OGRENMESI VE DERIN OGRENME ANALIZLERI

Tez calismada KSA’da DoS saldirilarinin tespiti i¢in yeni bir veri kiimesi olusturulmustur.
Olusturulan veri kiimesi WSN-BFSF olarak adlandirilmistir. WSN-BFSF veri kiimesi
Blackhole, Flooding, Selective Forwarding olmak iizere ii¢ farkli DoS atag1 ve normal trafik
orneklerinden olusmaktadir. Cizelge 9.1°de olusturulan veri kiimesinden 6rnek kayitlar

gosterilmektedir.

Cizelge 9.1. WSN-BFSF veri dagilimi

Simif Satir sayist Yiizdelik dagilim
Normal 262 851 84,22
Flooding 29 844 9,56
Blackhole 11 766 3,77
Forwarding 7 645 2,45
Total 312 106 100

Veri kiimesi Cizelge 9.1°de gosterildigi gibi bu dort farkli sinif etiketine sahip toplamda 312

106 6rnekten olugsmaktadir.

9.1. Veri On isleme

Calismanin 7. ve 8. bdliimlerinde veri setinin elde edilme ve verilerin modellerin anlayacagi
degerlere doniistiiriilme asamalari anlatilmistir. Ham haldeki veri seti ayiklama ve
doniistiirme islemlerinden sonra WSN-BFSF veri seti modeller ile incelenmeye hazir hale
getirilmistir. Veri seti modeller ile incelenip sonuglar iiretilmeden 6nce ii¢ asamali 6n islem
gerceklestirilmistir. Ik asamada veri setinin son siitununda ilgili satirin hangi trafik tiiriine
ait oldugunu belirten sozel ifadeler (Blackhole, Flooding, Selective Forwarding ve Normal)
sayisal degerlere gevrilmistir. Sozel ifadelerin bulundugu bu siituna trafik siif (class) siitunu
olarak adlandirilmaktadir. Sinif siitunundaki bu sozel ifadeler ilgili satirdaki trafiklerin
etiketleri (label) olarak adlandirilmaktadir. Modeller ile siniflandirma yapilirken bu etiketler
onem arz etmektedir. Ozellikle gézetimli 6grenmede etikete (label) gore siniflandirma islemi
gerceklestirilmektedir. Ancak trafik simif siitununda Blackhole, Flooding, Selective
Forwarding ve Normal gibi sozel etiketler yer almaktadir. Bu ifadeler modeller i¢in bir
anlam ifade etmemektedir. Bu ylizden bu s6zel etiketlere sayisal doniisiimler uygulanmastir.

Cizelge 9.2°de sayisal doniisiim (Label Encoding) sonuglarina yer verilmistir.
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Cizelge 9.2. Sayisal doniisiim islemi

Aldig1 Deger Trafik Tiirii
0 Blackhole

1 Flooding

2 Selective Forwarding

3 Normal

One-Hot Encoding islemi ile veri kiimesindeki kategorik degerler sayisal degerlere
atanmaktadir. Bu isleme Label Encoding denilmektedir. Etiketin kodlanmasi (Label
Encoding) asamasi Google Collab. ortaminda Scikit-Learn kiitliphanesinden Label
Encoding metodu ile gergeklestirilmistir. Class siitunundaki s6zel (string) degerler sayisal
(integer) degerlere doniistiirilmistiir. Blackhole saldirisinin smif etiketine 0 degeri,
Flooding saldirisinin sinif etiketine 1 degeri, Selective Forwarding saldirisinin sinif etiketine

2 degeri ve Normal trafigin sinif etiketine 3 degeri verilmistir.

Ikinci asamada 6zellik azaltma islemi gerceklestirilmektedir. Modellerin kullanimima hazir
hale getirilen veri seti ile denemeler yapildiginda 6zelliklerin bazilarinin tiim satirlarda ayni
degeri aldigi bundan dolayr sonuca bir katki saglamadigi goriilmiistir. Ayrica bazi
stitunlarda her ne kadar farkli degerler goriilse de ¢ogunlugu 0 degerinden olustugundan
modeller ile incelendiginde hata mesajlarinin alindig1 goriilmiistiir. Bu yiizden veri setinin
baz1 siitunlarina filtre islemi uygulanarak veri seti 16 siituna (0zellige) indirgenmistir.
Indirgeme islemlerine ve &zelliklerin agiklamalarina 7. boliimde yer verilmistir. Ilgili
ozelliklerin secimi yapilirken Oncelikle Google Collab. ortaminda veri seti bir degiskene
tanimlanmistir. Tanimlamanin ardindan degisken iizerinden select metodu ile 6zellik se¢cim

islemi gerceklestirilmistir.

Ozellik se¢iminin ardindan iigiincii asama olan veri seti i{izerinde normalizasyon iglemi
gerceklestirilmektedir. Normalizasyon isleminin amaci ayni 6zellige sahip farkli satirlarin
ilgili 6zelliklerinin aldiklar1 deger araliginin biiyiik olmasi durumunda bu degerleri 0O ile 1
arasina, sahip olduklar1 degerlerine gore yerlestirmektir. Deger araliginin biiyiik olmasi
sonucun biiylik degerler tarafindan belirlenmesine neden olmaktadir. Oysaki her satirin ayni
ozelligi farkli oranlarda sonuca katki saglamaktadir. Ancak biiyiik degerlere sahip satirlarin
sonucu dengesiz oranda degistirmesi dogru tespit oranini etkilemektedir. Bu ylizden

normalizasyon islemi her satirdaki ayn1 6zelligin degerleri arasinda biiytik farkliliklar belirli
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bir araliga sigdirarak sonuca etkisini sinirlamaktadir. Es. 9.1°de gosterilen normalizasyon

islemi gerceklestirilmektedir.

x' =2F (9.1)

Es. 9.1°de x orijinal degeri x’ normalize edilmis degeri # ve @ ise sirasiyla ortalama ve
standart sapma degerlerini ifade etmektedir. Bu ¢alismada 6zelliklerin normalizasyon islemi
MLib kiitiiphanesin de normalizer aract import edilerek gerceklestirilmistir. Komutun
kullanimda normalizer metodu ve veri setinin atandig1 degisken kullanarak normalizasyon

islemi gerceklestirilmistir.

9.2. Analiz islemleri

Calismada olusturulan veri kiimesinde Bolim 8’de detayli olarak anlatildigr gibi 16 adet
ozellik bulunmaktadir. Veri kiimesindeki o6zellikler arasindaki korelasyon Pearson

Correlation Coefficient kullanilarak Sekil 9.1°de gosterilmistir.
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Event 1 -0.0034 0.0091 -0.0091 00028 0021 0.012 077 00084 00062 0.0011 0.0081 -0.01 -0.0014 0.0011
QLR 00034 1 |-0.0039 -0.0039! 0.015 -0.0042 0.0045 -0.011
ELLLIE0.0091 0.0038 1 1 0018 0.0081 037 0.012 0057 -0.013 0013 00047 0031 0012
LLLERGE-0.0091 0.0039 1 1 0018 0.0081 037 0.012 0057 -0.013 0013 00047 0031 0012
Rest_Energy — tlilieics . 0018 0018 1 0.015 0017 00038 0.0051 -0.036
[LET e 0021 0.015 0.0081 -0.0081 0.015 1 |-0.0087 0.0065 -0.013 0028 -0.00017 0.0036 -0.022 0.00041-0.00046 0.011
LR 001200042 0.87 087 0017 -0.0087 1 £0.015 0071 0.03 0015 0.0057 0035 0014 0065
[DSEETEE 077 [S0.00450.012 0.0038 0.0065 -0.015 0.0077 0.0032 -0.0072 0.016 00014 0.0031 -0.0061

LU 00084 0.011 0057 0.0051 0.013 0071

LRI E 0.0062 0.055 -0.013 0.036 0028 -0.03
--0.25
Broadcast_ID 081 BO0IS X 0.00017 0015 00032 018

PESSL LRI, -0.0081 049 00047 00047 gELN 00036 00057 0.0072 0014 022

--0.50
Dest_Seq_Num . 0.016 H 0.18 5

Src_Node_ID 0031 EE23000041 0035 00014 029 026
--0.75
Src_Seq_Num 081 0.012 EiX:38.0.00046 0.014 00031

Class S¥ZY 0011 0065 -0.0061

"
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Sekil 9.1 WSN-BFSF veri seti i¢in Pearson Correlation Matrix sonuglari

Sekil 9.1°de WSN-BFSF veri kiimesindeki her bir ozelligin veri seti icindeki diger
ozelliklerle iligkilerini gosteren Ozellik analizi sunulmustur. Pearson Correlation Matrix
ozellikler arasinda iligkilerin derecesini vermektedir. Bu iligkilerde 1 en yiiksek iligkiyi -1
ise en disiik iliskiyi temsil etmektedir. Sekil 9.1°deki diagonal eksene bakildiginda ayni
ozellikler bu eksende kesistigi i¢in iliski degerleri en yiiksek deger olan 1 degerini almigtir.
Mliski degerleri +1 ile -1 deger araligma dagitilmistir. Aldiklar iliski degerlerine gore koyu
maviden beyaz renge kadar iliski degerleri renkler ile temsil ettirilmistir. Iliski degeri 1 ise

koyu mavi renk ile gdsterilmis, iliski degeri -1 ise beyaz renk ile gdsterilmistir.

Bu béliimde, DoS tespiti i¢in olusturulan veri kiimesinin siniflandirma performanslari ¢esitli
makine Ogrenmesi ve derin Ogrenme algoritmalar1 kullanilarak karsilastirilmistir.

Siiflandirma siireci 6zet olarak Sekil 9.2°de gosterilmektedir.
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Sekil 9.2. Makine/derin 6grenme akis semasi

Sekil 9.2°de goriildiigii gibi kullanima hazir hale getirilen veri seti 6n islemden (etiketleme,
ozellik se¢imi ve normalizasyon) gecirilmistir. Sonraki asamada veri seti test ve egitim seti
olmak tizere ikiye ayrilmistir. Ayrilan veri setinin egitim bdliimii 4 farkli derin 6grenme ve
4 farkli makine 6grenme modelinin egitim agamasinda kullanilmigtir. Test seti ise modellerin
O0grenmesinin basarili olup olmadigini tespit etmek i¢in kullanilmistir. Calismalar, Google
Colab ortaminda Apache Spark biiyilik veri platformu iizerinde Python programlama dili
destegi saglayan Pyspark araci kullanilarak yapilmistir. Makine 6grenmesi ve derin 6grenme
algoritmalar1 i¢in PySpark MLib kiitiiphanesi i¢cinde yer alan sirastyla Scikit-Learn ve Keras
kiitiiphaneleri kullamilmistir. Onerilen yéntem, 8 farkli makine dgrenmesi ve derin 6grenme

algoritmasi ile karsilagtirilarak degerlendirmeler yapilmis ve sonuglar yorumlanmustir.

Sonuglarin degerlendirilmesinde dogruluk, hassasiyet, F-skoru, Recall, ROC ve Precision-
Recall egrileri gibi literatiirde en yaygin kullanilan parametreler kullanilmistir. Bu
parametreler hata matrisi verilerinden elde edilmektedir. Hata matrisinin temel elemanlari
dogru-pozitif (TP), dogru-negatif (TN), yanls-pozitif (FP) ve yanlig-negatif (FN)’tir. TP,
dogru bir sekilde saldir1 olarak siniflandirilan 6rnek sayisini temsil etmektedir. TN, dogru
bir sekilde normal olarak siniflandirilan 6rnek sayisini temsil etmektedir. FP, normal
orneklerin saldir1 6rnekleri olarak yanlis siniflandirilmasini ifade etmektedir. Benzer sekilde,
FN, saldir1 6rneklerinin yanlis siniflandirilarak normal 6rnekler olarak kabul edilmesini
ifade etmektedir. Dogruluk parametresi, dogru siniflandirilmis tiim 6rneklerin (TP, TN) tiim
orneklere (TP, TN, FP ve FN) orani olarak tanimlanmaktadir. Es. 9.2°de gosterilmektedir.
Hassasiyet, dogru smiflandirilmig tiim saldirilarin (TP) dogru siniflandirilmis tiim saldirt

(TP) ve yanlis siniflandirilmis normal 6rneklerin (FP) sayisina oranidir. Hassasiyet, Es.



68

9.4’te gosterilmektedir. Recall dogru siniflandirilan pozitif 6rneklerin sayisinin dogru olarak
smiflandirilmig  tiim  Orneklerin  sayisina oranini ifade etmektedir ve Es. 9.5°te
gosterilmektedir. Hassasiyet ve Recall parametrelerinin harmonik ortalamasi F-skoru olarak

bilinir ve Es. 9.3’de gosterilmektedir.

TP+TN

Accuracy = oo rprEN (9-2)

F — Score = ——% (9.3)
2TP+FP+FN

.. TP

Precision = (9.4)
TP+FP

Recall = —= (9.5)

FN+TP

Sekil 9.3°te WSN-BFSF veri kiimesi lizerinde literatiirde siklikla kullanilan ¢esitli makine
ogrenmesi ve derin 6grenme algoritmalarinin dogruluk parametresine gore siniflandirma

sonuclarinin karsilagtirmalarin1 sunmaktadir.

100,00% 99,02%
95,56%  95,38%
95,00% 93,83%  93,85% 93,73%  93,75%
90,00%
85,00% 84,16%
80,00%
75,00%
Accuracy
m Dedision Tree m Random Forest m Naive Bayes m Logistic Regression
HMLP CNN HLST™M EGRU

Sekil 9.3. Modellerin dogruluk yiizde sonuglari

Sekil 9.3’de goriildiigii izere ataklarin siniflandirilmasinda GRU derin 6grenme algoritmasi
%99,02 dogruluk degeri ile diger yontemlere gore en iyi dogruluk sonucunu vermektedir.
Bu ¢alismada, veri kiimesi egitim i¢in %70 ve test icin %30 olmak iizere ikiye boliinmiistiir.
Kullanilan derin 6grenme algoritmalarindaki hiperparametreler i¢in dncelikle genel gecer

degerler verilmis ve en iyi sonuglar i¢in tuning islemi yapilmistir. Veri setinin egitim ve test
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seti seklinde bdliinmesi ve egitimi i¢in ayri, test i¢in ayri setlerin kullanilmasi veri setinin
gecerliligi agisindan 6nem arz etmektedir [33]. Calismada veri setinin %70°1 modellerin
egitimi i¢in kullanilmistir. Veri setinin kalan %30’u test agsamasina kadar higbir sekilde
kullanilmamstir. Yani model test asamasinda hi¢ bilmedigi bir veriyi (veri setinin %30’ luk
boliimiinii) yiiksek dogruluk yiizdesi ile siniflandirmay1 basarmistir. Sekil 9.3°te ve Sekil
9.4’te yer verilen sonuglar WSN-BFSF veri setinin gecerliligini gostermektedir. Literatiire
bakildiginda veri setlerinin iretildigi [33] ve [42] calismalarda da ayni tekniklerle veri
setlerinin gegerlilikleri gostermislerdir. Derin 6grenme algoritmalar1 olarak birgok
simiflandirma probleminde yaygin olarak tercih edilen MLP, CNN, LSTM ve GRU
kullanilmistir. Makine 6grenmesi algoritmalar1 olarak ise literatiirde olduk¢a yaygin
kullanilan temel makine 6grenmesi algoritmalar1 kullanilmistir. Bu algoritmalar, Random
Forest, Decision Tree, Naive Bayes ve Logistic Regression’dur.

GRU algoritmasi i¢in elde edilen sonug tuning islemi sonucunda Cizelge 9.3’te gosterilen

hiperparametreler kullanilarak elde edilmistir.

Cizelge 9.3. GRU algoritmasi ile kullanilan hiperparametreler

Hyperparameters Values
Activation function Relu, Softmax
Number of Epoch 30
Learning rate 0,01
Output size 150
Drop rate 0,01
Units 128
Optimizer Adam
Loss Categorical entropy
Hidden layer 1

Sekil 9.4°’te ve Cizelge 9.4’te accuracy, precision, recall ve F1-Score parametrelerine gore

smiflandirma algoritmalarinin performanslarinin karsilastirmasi sunulmustur.
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Sekil 9.4. Precision, Recall and F1-Score parametrelerine gore karsilastirma sonuglari

Bu parametrelerin sonuglari incelendiginde 6nerilen yontem her bir parametre i¢in de en iyi

sonuclari sergilemektedir.

Cizelge 9.4. Accuracy, Precision, Recall ve F-Score sonuclari

Algoritmalar Precision Recall F-Score Accuracy
Decision Tree 0,920382 0,937973 0,910834 0,937973
Random Forest 0,878815 0,938451 0,907187 0,938451
Naive Bayes 0,708250 0,841576 0,769178 0,841576
Logistic Regression | 0,878815 0,937292 0,907112 0,937292
MLP 0,878815 0,937451 0,907187 0,937451
CNN 0,951428 0,955641 0,948956 0,955641
LSTM 0,946327 0,953759 0,946692 0,953759
GRU 0,990003 0,990182 0,989900 0,990182

Bunun yami sira Cizelge 9.5’te GRU derin 0grenme algoritmasinin degerlendirme

parametrelerine gore detayli siniflandirma sonuglart sunulmustur.

Cizelge 9.5. GRU algoritmasinin siniflandirma performanst

Parametreler Blackhole Flooding SelectlYe Normal
Forwarding

Accuracy 0,82158150 | 0,99800288 | 0,97728229 0,99714336

Precision 0,95392774 | 0,99085702 | 0,95636064 0,99251412

Recall 0,82158150 | 0,99800288 | 0,97728229 0,99714336

F1-Score 0,88282209 | 0,99441711 | 0,96670828 0,99482336
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Elde edilen sonuglardan GRU derin 6grenme algoritmast Blackhole, Flooding, Selective
Forwarding saldir1 trafikleri ve Normal trafik siniflarina gore sirasiyla %82,16, %99,80,

%97,73 ve %99,71 smiflandirma dogrulugu elde etmistir.

Onerilen algoritmanin her bir sinifa ait siniflandirma sonuglar1 Confusion Matrix iizerinde

Sekil 9.5’te gosterilmektedir.

Confusion matrix
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Sekil 9.5. Confusion Matrix

Confusion Matrix’ten dnerilen algoritmanin tiim siiflar i¢in basarili oldugu goriilmektedir.
Sekillerde sayisal olarak gosterilen sinif numaralarinin isim eslesmeleri Cizelge 9.2°de
gosterilmistir. Sekil 9.5’te veri setinin trafik siniflarina gore gercek dagilimi ile modellerin
siiflandirdigr dagilim goriilmektedir. Diisey eksende veri setinin gergekte hangi trafikten
kac¢ adet 6rnek igerdiginden gosterilmektedir. Yatay eksende ise modellerin tahminleri yer
almaktadir. Bunun yani sira, imbalanced veri kiimelerindeki siniflandirma performanslariin
dogru karsilagtirmasi i¢in kullanilan ROC ve Precision-Recall egrileri Sekil 9.6’da ve Sekil

9.7°de sirastyla gosterilmektedir.
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Sekil 9.6. ROC egrisi

Calismada siniflandirma bagarisinin kalitesinin 6l¢iilmesinde kullanigli olan bir diger
parametre ROC egrileri de Sekil 9.6’da elde edilmistir. ROC egrilerinde X ekseni False
Positive oranini gosterirken Y ekseni True Positive oranini géstermektedir. Bundan dolay1,
sol iist kdseye yakin sonuclar ideal sonuglar olarak degerlendirilmektedir. Calismada elde
edilen sonuclar degerlendirildiginde GRU algoritmasi i¢in egrilerin ideal noktaya yakin

olarak tiim siniflar i¢in oldukga basarili sonuglar elde edildigi goriilmektedir.

Precision-Recall for GRU Algorithm
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Sekil 9.7. Precision-Recall egrisi

Precision-Recall egrileri, siniflar cok dengesiz oldugunda tahmin basarisinin dl¢lilmesinde
kullanilan oldukg¢a kullanigh bir parametredir. Bu egri precision ve recall arasindaki dengeyi

gostermektedir. Egrinin altindaki alanin yiiksek olmasi hem ytiiksek recall hem de yiiksek
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precision’u temsil etmektedir. Sekil 9.7°de elde edilen Precision-Recall egrileri
incelendiginde 6nerilen GRU algoritmasi i¢in egrilerin altinda kalan alan maksimum deger
olan I’e yakin olarak tiim siniflar i¢in oldukca basarili sonuglar elde edildigini
gostermektedir. Cizelge 9.6’da siniflandirma algoritmalarinin her bir smif i¢in dogruluk

parametresine gore karsilagtirmasi sunulmustur.

Cizelge 9.6. Algoritmalarin trafik siniflarina gére dogruluk deger performansi

Algoritmalar Blackhole | Flooding SelectlYe Normal
Forwarding

Decision Tree 0,01 0,99 0,01 1,00
Random Forest 0,04 1,00 0,01 1,00
Naive Bayes 0,01 0,01 0,01 1,00
Logistic 0,01 1,00 0,01 1,00
Regression

MLP 0,01 1,00 0,01 1,00
CNN 0,42 0,98 0,41 0,99
LSTM 0,35 0,98 0,65 0,99
GRU 0,82 0,99 0,97 0,99

Elde edilen sonuglardan derin O6grenme algoritmalarmin geleneksel makine 6grenme
algoritmalarina gore daha iyi sonuglar elde ettigi gozlenmistir. En diisiik performansi Naive
Bayes algoritmasi gostermistir. Bu calismada Multinominal Naive Bayes algoritmasi
kullanilmistir. Naive Bayes algoritmasi atak siniflara ait verileri yiiksek oranda tespit
edemedigi icin en diisiik performansi gostermistir. Cizelge 9.6 incelendiginde makine
Ogrenmesi algoritmalart az sayida veri igeren saldirt trafik siniflarini  dogru
simiflandiramadig goriilmektedir. MLP, CNN ve LSTM derin 6grenme algoritmalari ise
Blackhole ve Selective Forwarding smiflarina ait verileri basarili bir sekilde
siiflandiramamaktadir. Bu durum veri kiimesinin gercege uygun olarak imblanced bir
sekilde olusturulmasindan kaynaklanmaktadir. Gergek WSN ortamlarinda da agdan gecen

normal trafik miktar1 saldir1 trafik miktaria gore oldukga fazladir.
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10. SONUC VE ONERILER

Tez caligmasinda KSA’da siklikla goriilen ag katmani saldirilarindan Blackhole, Flooding,
Selective Forwarding saldirilar1 NS-2 benzetim ortaminda gerceklestirilmistir. Saldirilarin
calistirtlabilmesi icin protokol sisteminde bulunan aodv.h ve aodv.cc dosyalarinda gerekli
degisiklikler yapilmigtir. Senaryo olusturulurken ilk asamada NSG 2.1 araci kullanilarak
temel ag mimari ve diigliim 6zellikler tanimlanmigtir. Sonraki asamada ag ve diigiim ile ilgili
ihtiya¢ duyulan degisiklikler tcl script dosyasi tlizerinde degisiklikler yapilarak
gerceklestirilmistir. Ayn1 agda ti¢ farkl saldirt trafigi ve bir normal trafik olmak iizere toplam
4 farkl trafik tiirii olusturulmustur. WSN-BFSF veri seti kullanilirken normal trafik veri
orneklerine de ihtiya¢ duyulacagindan saldirilar gerceklestirilirken ayn1 zamanda normal ag
trafigi de calismaya devam etmistir. NS-2 benzetim ortaminda ayni1 agda farkli trafikler
calistirtlirken trafik cakigsmasi, asirt trafik yogunlugu, dengesiz miktardaki paket boyutu gibi
etkenlerden dolayr siklikla hata mesajlar1 iretilmekte ve platformun ¢aligmasim
durdurmaktadur. Istenilen saldir1 trafiinin elde edilmesi icin bu etkenlere dikkat edilmesi
onem arz etmektedir. WSN-BFSF veri seti, 200 diiglimiin 1600 dakika boyunca ¢aligarak
iirettigi ag trafik verilerinden olusmaktadir. Iletisim protokolii olarak diiz a§ mimarisine
sahip uctan uca haberlesme algoritmasi ile ¢alisan AODV protokolii kullanilmigtir. Ag
trafigi tamamlandiktan sonra WSN-BFSF veri setinin iglenmemis hali benzetim
platformundan almarak asamali olarak on islemlerden gegirilmistir. On islem sonrasinda
kullanima hazir hale gelen veri seti 16 6zellik boyutunda ve 312 106 satirdan olusmaktadir.
WSN-BFSF veri setinin %84l normal trafik, %10 Flooding saldir1 trafigi, %4 Blackhole
saldirt trafigi ve %2 Selective Forwarding saldir1 trafiginden olugmaktadir. WSN-BFSF veri
seti; Random Forest, Decision Tree, Naive Bayes ve Logistic Regression makine 6grenme
modelleri ve MLP, CNN, LSTM, GRU derin 6grenme modelleri olmak iizere toplamda 8
farkl1 model ile incelenmistir. Saldir1 ve normal trafigi siniflandirmanin yani sira saldiri
trafigini de saldir1 tiiriine gére ayrica siniflandirilmistir. Incelenen veri seti siiflandirilirken
modeller; learning rate, epoch, drop rate optimizer ve loss fonksiyonu gibi hiperparametre
ile kombinlenerek en yiiksek dogruluk yiizdesi elde edilmistir. %99,02 en yiiksek dogruluk
tespit oranina GRU derin 6grenme modeli ile ulasilmistir. Bu orana ulagilirken GRU modeli
ile ReLu ve Softmax aktivasyon fonksiyonlari, 30 epoch degeri 0,01 learning rate,

categorical entrophy loss fonksiyonu ve Adam optimizer algoritmasi kullanilmistir.
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EK-1. Veri Seti Elde Etme Asamalari

Istek Trafik
Satirr:
31 parametre
degerinden

olugmaktadir.

Diigiim Enerji
Satirt:
4 parametre
degerinden
olugmaktadur.

Normal Trafik

Satirt:

26 Parametre

degerinden
olugmaktadur.

Siitun sayisinin diger siitun tiirlerine Istek trafigi satwlan il Normal trafik satirlan ile
gore az olmasi ve bilgilerin diger parametre  degerlerinin  aym parametre ~ degerlerinin  aym
satirlarda da olmasi nedeniyle bu siitunda yer almasi igin siitun siitunda yer almast igin siitun yer
satirlarm  tamammna filtre iglemi yer  degistirme  islemi degistirme islemi uygulanmugtir.
uygulanmugtur. uygulanmugtar.

9 siituna igerigi itibariyle tiim 14 situna icerigi itibariyle tim

satirlarda aym degeri almasindan satirlarda aym degeri almasindan

dolayn filtre islemi uygulanmigtir. dolayr filtre islemi uygulanmust.

Ayrica siitun  esitleme  iglemi Aynica Siitun  egifleme iglemi

uygulanarak ve eksik siitunlara 0 uygulanarak eksik siitunlara 0 degeri
degeri verilmistir. verilmistir.
Normal trafik ve istek trafigi
satirlarina birlegtirme iglemi
uygulanmugtir.

Filtreleme, yer degistirme ve siitun

esitleme iglemi sonucunda:

Ozellik Boyutu: 16

Satir Sayist: 312.106
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