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OZET

Bu c¢alismada, her gegen giin artan siber saldirilara kars1 elektronik ortamdaki verilerin
korunmasi amaciyla gelistirilen ve en 6nemli araglardan biri olan Saldir1 Tespit Sistemleri
(STS) ilizerine arastirmalar yapilmigtir. Bu kapsamda makine 6grenmesi teknikleri
calisilmis, saldir tiirleri arastirilmig, daha once gelistiren STS’ler ve STS’ler {izerine
yapilmis akademik caligmalar incelenmis, en ¢ok kullanilan veri setleri tespit edilmistir.
Yapilan arastirmalar neticesinde gilinden giline gelismekte ve cogalmakta olan saldiri
tirlerinin tespit edilebilmesi icin geleneksel makine Ogrenmesi tekniklerinin disinda
tekniklere basvurulmasi gerektigi tespit edilmistir. Bu konuda en iyi sonuglari hibrit
makine 6grenmesi tekniklerinin verdigi goriilmiis ve en hizli ve basarili sonug alinabilecek
hibrit makine 6grenmesi teknikleri arastirilmistir. Bu bilgiler 1s18inda ¢alismada, hibrit
makine 6grenmesi tekniklerinden Karar Tablosu ve Naive Bayes (KTNB), Lojistik Model
Agac1 (LMA), Fonksiyonel Aga¢ (FA), Naive Bayes Agact (NBA) teknikleri, veri seti
olarak en ¢ok kullanilan KDD’99 veri seti, yazilim olarak ise acik kaynak kodlu olan
WEKA yazilimi tercih edilmistir. Yapilan ¢alisma sonucunda hibrit algoritmalar ile hem
basar1 oraninin arttigi hem de veriyi isleme siiresinin azaldig: tespit edilmistir. En basarili
sonucu ise %99,95’lik sonug ile Karar Tablosu ve Naive Bayes tekniklerinin hibrit olarak
kullanildig: teknik vermistir.
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ABSTRACT
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one of the most important tools developed to protect the data in electronic environment
against increasing cyber-attacks. In this context, machine learning techniques have been
studied, the types of attacks have been investigated, the academic studies on IDS and IDS
that have been developed before have been examined, and the most used datasets have
been determined. As a result of the researches, it has been determined that in order to
identify the types of attacks that are developing and increasing day by day, techniques
other than traditional machine learning techniques should be used. Hybrid machine
learning techniques have been shown to give the best results in this regard, and hybrid
machine learning techniques that can achieve the fastest and most successful results have
been investigated. In the light of this information, KDD'99, which is the most used dataset,
the Decision Table and Naive Bayes (KTNB), Logistics Model Tree (LMA), Functional
Tree (FA), Naive Bayes Tree (NBA) techniques, and WEKA software, which is open
source, was preferred as software. As a result of the study, it was determined that hybrid
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successful result is the technique using the Decision Table and Naive Bayes techniques as
a hybrid with a 99.95% result.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklamalar

ACK Acknowledgement Flag

ARFF Attribute Relationship File Format
DARPA Savunma Ileri Arastirma Projeleri Teskilat1
DDoS Dagitik Hizmet Aksatma Saldirist

DoS Hizmet Aksatma Saldiris1 (Denial of Service)
FA Fonksiyonel Agac

FTP File Transfer Protokol

GA Genetik Algoritma

GAP Genetik Ag Programlama

IP Internet Protokolii

iss Internet Servis Saglayicilart

KDD Bilgi Kesfi ve Teslimati

KTNB Karar Tablosu ve Naive Bayes

LAN Yerel Alan Agimi (Local Area Network)
LMA Lojistik Model Agaci

MAE Ortalama Mutlak Hata

MIT Massachusetts Teknoloji Enstitiisii

NB Naive Bayes

NBA Naive Bayes Agaci

PING Packet Internet Gopher

R2L Uzaktan Yerele (Remote to Local)

RMSE Kok Kareler Karesi

SOM On diizenleyici Haritalar (Self-Organization Map)
STS Saldir1 Tespit Sistemi

SYN Senkronize (Synchronous)

TCP Transmission Control Protocol

UDP Kullanici Veri Birimi Protokoli



Kisaltmalar

u2L
U2R
WEKA
YSA

Xiv

Aciklamalar

Kullanicidan Yerele (User to Local)
Kullanicidan Yoneticiye (User to Root)
Waikato Environment for Knowledge Analysis

Yapay Sinir Aglart



1. GIRIS

Teknolojinin hizla gelismesi, bilgilerin elektronik ortama aktarilmasina hiz kazandirmis ve
bu aktarimi zorunlu hale getirmistir. Ayrica aktarilan bu verilerin disinda gliniimiizde yeni
iiretilen veriler de kagit ortamindan ¢ok elektronik ortamda {iretilmektedir. Biitiin
bilgilerimiz sanal ortamda iken bunlarin korunmasi da biiyiik 6éneme sahiptir. Korumak
icin Oncelikle saldirilar1 tespit edebilmek ve daha sonrasinda bunlara karsi tedbirler almak

gerekmektedir.

Her gegen giin daha da artan viriislerin ve bilgisayar korsanlarinin sayisi, kullanmakta
oldugumuz telefonlara habersizce yiiklenebilen zararli mobil yazilimlar, bilginin
saklanmasini, tasinmasini ve kopyalanmasini zorlagtirmaktadir. Bunlara tedbir olarak
Saldir1 Tespit Sistemleri gelistirilerek virlis daha veriye ulasamadan tanimlanarak ortaya

cikarilmali ve yok edilmelidir.

Saldir1 Tespit Sistemleri erken uyari sistemi olarak gorev yapmakta ve bizleri dnceden
uyarmaktadir. Sadece yazilimsal veya donanimsal olabilecegi gibi iki 6zelligi bir arada

kullanabilen STS’ler de gliniimiizde mevcuttur.

STS’lerin hizli, kararli ve kesin sonuglar ortaya koyabilmesi igin kullanilan veri setinin her
tirli saldirn O6rnegi bulundurmasi gerekmektedir. Yeterince cesitlilik saglanamaz ise

ogrenme gerceklesmeyecegi igin STS dogru sonuglara ulagsamayabilecektir.

Hali hazirda STS gelistirilmesi i¢in birgok calisma yapilmaktadir. Bu ¢alismalarin biiytik
bir boliimiinde KDD’99 veri seti kullanilmaktadir. KDD’99 veri seti kendisini ispat
edebilmis, ulasilmasi kolay, makine O6grenmesi tekniklerinin bir¢ogu ile uyumlu ve

arastirmaci i¢in gecmis ¢alismalar ile karsilastirma yapilabilme imkani1 sunmaktadir.

Giivenlik duvarlar1 da saldin tespiti i¢in kullanilabilmektedir ancak sadece paket ve port
bazinda filtreleme yaptigindan gelen paketler zararsiz paketler olabilmekte ancak giivenlik
duvarindan gegememektedir. Onun yerine saldir1 tespit sistemleri kullanarak gelen paketin
zararh m1  zararsiz mi1 oldugu analiz edilebilmekte ve buna gore paketler

yonlendirilmektedir.



Giliniimiizde hizmet aksatma saldirilari, sistemi belli bir siire ile islevsiz hale getirerek
kullanicilarin bu sistemi kullanamamalarina neden olmaktadir. Bu tarz saldirilar hem
prestij kaybma ve hem de maddi kayiplara neden olmaktadir. Bu saldir1 tiiriinii yapmak

artik bilgisayardan az da olsa anlayan kotii niyetli insanlar i¢in kolay hale gelmistir.

Sirketler, kamu kurum ve kuruluslari, sosyal medya saglayicilari hem prestij ve miisteri
kaybetmemek hem de maddi ve manevi olarak zarara ugramamak i¢in bu saldir1 tiiriine

onlem almaya ¢alismakta ve buna biiylik 6nem vermektedirler.

Bu calismada hizmet aksatma saldirilarinin tespit edilmesine calisilmistir. Bu kapsamda
geemis yillarda yapilan arastirmalar incelenmis olup biiyiik bir ilerleme kat edildigi
goriilmesine ragmen daha da gelistirilebilecegi ve saldirinin kesif siiresinin kisaltilabilecegi

ve bagar1 oraninin arttirilabilecegi 6ngoriilmektedir.

Calismada WEKA (Waikato Environment for Knowledge Analysis) yazilimi [1] tizerinde
bulunan hibrit makine 6grenmesi teknikleri kullanilarak hangisinin daha dogru sonug
verecegi ve daha hizli olacagi incelemistir. Analiz sirasinda hibrit makine 0grenmesi
tekniklerinden olan Karar Tablosu ve Naive Bayes (KTNB), Lojistik Model Agaci (LMA),
Fonksiyonel Agag (FA), Naive Bayes Agaci (NBA) siniflandiricilart kullanilmustir.

Bu tez calismast 6 boliimden olusmaktadir. Birinci bolimde STS’ler hakkinda genel
bilgiler verilmis, neden STS’lere ihtiya¢ duyuldugundan bahsedilmis ve bu tezde hangi

yazilimin, veri setinin ve algoritmalarin kullanilacagina deginilmistir.

Ikinci béliimde STS’lerin detayli tanimina yer verilmis, tarihsel gelisimden bahsedilmistir.
STS’lerin bilgi giivenligi agisindan énemi vurgulanmistir. STS’lerin siniflandirilmasindan
da bu boliimde bahsedilmis ve detayli olarak aciklanmistir. Ayrica Hibrit STS’ler detayli

olarak incelenmis, basar1 durumlarina bakilmis ve tarihsel gelisimleri listelenmistir.

Ugiincii boliimde, ilk olarak giiniimiizde yapilmakta olan saldirilar tiirlerine gére genel
olarak agilanmistir. Bunun yani sira tezin asil iizerinde durdugu Hizmet Aksatma
Saldirilart detayli olarak incelenmistir. Hizmet Aksatma Saldirilarinin tiirleri ve 6zellikleri

hakkinda detayli agiklamalara yer verilmistir.



Dordiincii boliimde, makine Ogrenmesi teknikleri incelenmis, tarihsel gelisimlerinden
bahsedilmistir. Klasik makine 6grenmesi tekniklerine 6rnekler verilmis ve agiklanmis, tez

icin kullanilacak hibrit makine 6grenmesi teknikleri detayli olarak agiklanmistir.

Besinci bolimde, oncelikle kullanilacak yazilim ve veri tabani detayli olarak incelenmistir.
Daha sonrasinda toplanan veriler iizerinde ¢aligmalar yapilarak kullanacagimiz yazilima
uygun hale getirilmis, diizenlenen bu veriler ile dordiincii boliimde bahsedilen makine

ogrenmesi teknikleri denenmis ve en basarili makine 6grenmesi teknigi belirlenmistir.

Altinct bolimde ise karsilasilan problemlere yer verilmis, ¢oziim yollar1 konusunda
yonlendirmeler yapilmis, calisma sonucunda elde edilen sonuglar agiklanmis ve tezin genel

olarak basar1 durumuna deginilmistir.






2. SALDIRI TESPIT SISTEMI (STS)

Bilgisayar, telefon ve tablet gibi elektronik aletlerdeki teknolojik gelismelerin hizlanmasi
ve internetin yayginlasmasi ile birlikte verilerimiz elektronik ortamlarda barindirilmaya,
aktarilmaya ve islenmeye baslamistir. Bu sebeple verilerin biiyiikliigii ve 6nemi giinden
giine artmaktadir. E-ticaret, E-devlet, bankacilik ve sosyal medya gibi elektronik ortamda
yapilan islemlerde en 6zel ve Onemli bilgiler kullanilmakta oldugundan bu verilerin

korunmasi da zorunlu hale gelmektedir.

Teknoloji olumlu yonde ¢ok hizli gelisirken olumsuz yonde de bir o kadar artis
yasanmaktadir. Elektronik ortamlarda yapilan saldirilar giinden giine artmakta, tespit
edilmesi ve karsi konulmasi zorlagsmaktadir. Ancak bu saldirilarin yapildiktan sonra tespit
edilmesinin 6tesinde saldir1 daha olmadan tedbir almak veya saldirt olurken saldiriin kim
tarafindan yapildigini, saldirt tiirlinii, agimizdaki hangi zafiyeti kullanarak yapildigini ve

zamanlama bilgilerini tespit etmek énem arz etmektedir.

Bu saldirilara kars1 koyabilmek amaciyla akademik ve bilimsel ¢aligmalarin yaninda bu
calismalar1 son kullanicinin hizmetine sunmak igin de teknolojik ¢alismalar yapilarak

Saldir1 Tespit Sistemleri gelistirilmektedir.

Saldir1 tespit sistemleri i¢in degisik tanimlamalar yapmak miimkiindiir. Bunlardan bazilari;

e Saldir1 tespit sistemleri basit anlamda hirsiz alarmlaridir [2].

e Saldir1 tespit sistemleri, bir agdaki trafik modellerini ve mesa; tiirlerini analiz eden ve
daha sonra potansiyel sizma girisimleri hakkinda uyar1 ve alarmlar saglayan trafik
toplayicilari olarak tanimlanir [3].

e Saldir tespit sistemleri, bir bilgisayar sisteminin veya agin davetsiz misafirlerin yetkisiz
kullanimin1 veya yetkili kisiler tarafindan yanlis veya kotiiye kullanimini tanimlamaktir
[4].

e Saldir tespit sistemleri, bir bilgisayar sistemindeki veya agindaki olaylar1 izleme ve

izinsiz giris belirtilerini bulmak i¢in bunlari analiz eden sistemlerdir [5].

Saldir1 Tespit Sistemi ilk olarak Ekim 1972 tarihinde James P. Anderson tarafindan

hazirlanan makalede giindeme gelmistir. Anderson bu makalede ABD Hava Kuvvetleri



birliklerinde bilgisayar giivenliginin 6nemini ortaya koymustur. Bu tarihte ABD Hava
Kuvvetleri kullanict tabanli bir karmagik bilgisayar sistemine sahiptir. 40 yil dnce sahip
olunan bu sistem hala giinlimiizde farkli bakis agilari ile kullanilmakta olup ayn1 giivenlik

risklerini igermekte, hatta bu giivenlik riskleri katlanarak artmistir [6].

1980 yilinda James P. Anderson [7] bilgisayar giivenligi, denetimi ve godzetimini

tyilestirmenin yollarini agiklayan bir ¢alisma yayimlanmaistir.

Arastirmaci Dorothy Denning ve Peter Neumann 1984-1986 yillar1 arasinda ilk STS’yi
arastirmis ve gelistirme yollarin1 kesfetmislerdir [8]. Bu ¢alismalarda Dbilgisayar
sistemlerindeki giivenlik sorununa bir ¢6ziim olarak saldir1 tespit kavramini 6nermislerdir.
Buradaki temel fikir bilgisayar sistemine izinsiz girislerin tespit edilmesidir. Ortaya atilmis

olan ilk fikirdeki saldir1 tespit sistemi tasarimi Sekil 2.1°de verilmistir.

—
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Sekil 2.1. Basit saldir1 tespit sistemi tasarimi

Dorothy Denning [9], tarafindan gelistiren ilk STS “Uzman Saldir1 Tespit Sistemi” olarak
adlandirilmistir ve kotii amacgh etkinligi tespit etmek i¢in kural tabanli ¢alisan bir uzman

sistem olarak tasarlanmistir.

1989 yilinda Haystack Laboratuvarlari tarafindan Stalker isimli bir saldir1 tespit sistemi
gelistirilmistir. Bu STS, denetim verilerini manuel ve otomatik denetleme imkani bulunan,
cok giiclii arama yetenekleri olan, patern karsilastirmasi yontemiyle ¢alisan sunucu tabanli
bir saldir1 tespit sistemi olarak ortaya ¢ikmistir. 1990 yilinin basarinda Stalker ilk ticari

saldir1 tespit sistemi olarak piyasaya siirtiilmistiir [10].



Bu tarihten sonra ticari yoniiniin de gelismesi ile STS nin 6nemi daha ¢ok kavranmis olup
aragtirma gelistirme faaliyetleri i¢in daha biiyiik biitceler ayrilmistir. Ayrica akademik

anlamda da yapilan ¢alismalarda katlanarak artmuistir.

2010 yilinda, G. Schaffrath ve arkadaglar1 tarafindan [11], akis tabanli izinsiz giris tespiti
alaninda arastirmalar yapilmistir. Bu arastirmalar, akis tabanli saldiri tespitinin neden
gerekli oldugu konusunu irdelemektedir. Akis kavrami agiklanir ve ilgili standartlar
belirlenir. Arastirmada saldirilarin ve savunma tekniklerinin nasil siniflandirilabilecegi ve
akis tabanli tekniklerin Tarama, Solucan, Botnet ve Hizmet Aksatma saldirilarini tespit

etmek i¢in nasil kullanilabilecegi gosterilmektedir.

2012 yilinda P. Prasenna ve arkadaslar tarafindan [12], geleneksel ag giivenliginde, saldirt
tespit sisteminin sadece matematiksel algoritmalara ve etkisiz kars1 6nlemlere dayandigi
One siiriilmistiir. Ancak bu matematiksel algoritma ve etkisiz kars1 6nlemlerin uygulamaya
dokiilmesi zor oldugundan yazarlar, ¢ok sayida kural iiretmek yerine Genetik Ag
Programlama (GAP) gibi evrim optimizasyon tekniklerinin kullanilabilecegini bir yontem
One siirmiistiir. GAP, yonlendirilmis grafige dayanmaktadir. Veri madenciligi tabanli bir
STS'yi ger¢ek zamanli bir ortamda kullanmaya iliskin giivenlik sorunlarina
odaklanilmistir.

Rocky K. ve C. Chang tarafindan, 2002 yilinda Dagitilmig Hizmet Aksatma Saldirilart i¢in
saldir1 tespit yaklagimlari Onerilmistir [13]. Bu Dagitilmis Hizmet Aksatma Saldirilarini
tespit yontemlerinde, mevcut savunma mekanizmalarinin sistematik olarak goézden
gecirilmesi ve degerlendirilmesi ele alinmistir. Yazarlar, saldir1 kurbana ulasmadan ¢ok
once, bir savunma yapilmasinin nasil kurgulanabilecegi ve gercek hayata gegirilebilecegini
degerlendirmislerdir. Sonug¢ olarak yapilan saldirtya karsi {ic savunma hattinin olmast
gerektigi ve bunlarin;

e Saldir1 6nleme (saldiridan 6nce),

e Saldir1 algilama ve filtreleme (saldir1 sirasinda),

e Saldir1 kaynagi izleme ve tanimlama (saldiridan sonra),

seklinde birbirleri ile uyumlu calisan bir savunma sistemi olmasinin uygun olacagini

gostermislerdir.



Munivara Prasad tarafindan, 2011 yilinda bir konak¢i veya aga dayanan gesitli anomali
tabanli saldirt tespit teknikleri onerilmistir [14]. Davranigsal modelle ilgili isleme tiiriine
bagl olarak bir¢ok farkli teknik kullanilmistir. Profil olusturma ve kullanici davranislari,
bir bilgisayar sistemine yapilan saldirilar1 tespit etmek i¢in etkili bir yaklasim olarak
degerlendirilmistir. Anomali saldir1 tespitinde, program ve kullanici davraniglarini
belirlemek i¢in negatif olmayan matris garpanlarina ayirma kullanilarak yeni bir model
tabanli yontem ele alinmistir. Bu yontemde, bilgi kaynagi olarak sistem cagrilari
dizilerinden ve UNIX komutlarindan elde edilen denetim veri akislart kullanilmustir.
Denetim verileri sabit uzunlukta boliimlere ayrilmistir. Program ve kullanici davraniglari,
verilerin her bir bélimiine gomiilli, ayr1 sistem gagrilar1 veya komutlarin frekanslari ile
Olciilmiistiir. Ayrica normal davraniglarla iligkili denetim verisi bloklarindan 6zellikleri

¢ikarmak igin negatif olmayan matris ¢arpanlarina ayirma uygulanmstir.

2.1. STS’lerin Simiflandirilmasi

Saldir1 Tespit Sistemleri ile ilgili farkli kaynaklarda degisik siniflandirmalar yapilmis
olmasina ragmen Saldir1 Tespit Sistemlerini Sekil 2.2°de gosterildigi  sekilde
siniflandirmak miimkiindiir [15]. Diger kaynaklarda daha fazla veya az bir siniflandirma
yapilmasina ragmen en dogru ve optimum siniflandirmanin bu oldugu degerlendirilmistir.
Daha fazla olmasi birbirlerine benzeyen ve tekrar eden siniflara, daha az olmasi ise ¢ok

genel siiflar olugsmasina neden olacaktir.

SALDIRI TESPIT SISTEMLERI
Ven igleme S _ = Saldin Tespit Korunan
Zaman Mimari Yap! Bilgi Kaynadi Yontemi Sistem
Merkezi Dagrik SR
i o Anormallik Kullanim
Sistemn Sistemn . ’
Tespiti (imza)
Tespiti
Gergek Denstems =
Gergek - 4 - Ag Sunucu
Zamanl e —— '_ﬂ : ST Temell Temell
Olmayan {audit trail}
Uygulama
Uygulama
Kayit (log) Temell
Dosyalan

Sekil 2.2. Saldir1 tespit sistemi tiirleri



2.1.1. Saldir1 tespit yontemlerine gore

Anormallik tespiti: Agin normal akisini tespit ederek bu akisin disinda olusan herhangi bir

olay1 saldir1 oldugunu degerlendiren yontemdir. Yontem kullanici grubu veya her bir

kullanicr i¢in olusturulan profillere dayanmaktadir. Saldir1 Tespit Sistemi bu profillerin

olagan aktivitelerini taban ¢izelgesi (baseline) kullanarak belirler. Herhangi bir profil bu

taban ¢izelgesinden uzak bir aktivite olusturursa alarm tetiklenir.

Avantajlari,

e I agda olusan saldirilari tespit etmede cok etkili,

e Saldirganin taban cizelgesinde olusan olagan profili bilmesinin zor oldugundan hangi
saldirty1 alarm tetiklenmeden yapabilecegini bilmemesi,

e Profil belirlendikten sonra yapilacak yeni saldirilarin tespitinin kolay olmasidir [16].

Dezavantajlari ise;

¢ Profil olusurken yapilacak saldirilarin olagan trafik olarak degerlendirilmesi,

¢ Profil olugmasi i¢in agin belli bir siire dinlenilmesi ve degerlendirilmesi,

e Saldirinin normal trafik akisina uygun olmasi durumunda alarm tetiklenmemesi,

e Kullanic hesabi yonetiminin zor ve zaman alan bir siire¢ olusu olarak siralanabilir [16].

Imza temelli: Ic agda olusabilecek ataklari belirlemede kullanilmakta olan bir

yontemdir. Bu yontemde agda olusabilecek zararli akislar daha 6nceden yapilmis ataklarin
imzalarindan olusan veri tabani ile karsilastirilir. Eger uyumlu olan trafik var ise alarm

tetiklenir.

Avantajlart;

e Iimza veri tabanmin daha 6nceden tespit edilmis olan biitiin ataklar1 iceren bir imza veri
tabanin olmasi,

e Kurulum tamamlandiktan sonra tespit isleminin baslamasi,

e Imza veri tabanina yeni ataklarin eklenebilmesi,

e Sistemin kullanim ve yonetiminin kolay olmasidir [17].

Dezavantajlari ise;

e Saldirinin tespit edilebilmesi i¢in saldir1 imzasinin veri tabaninda olmasi zorunlulugu,

e Ortaya cikan her saldir1 imzasinin veri tabanina eklenmesi, veri tabanin giincel olmasi

zorunlulugu
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e Veri tabanmin optimum seviyede tutulmasi zorunlugu, veri tabani ¢ok biiylik olursa
yanlis uyar (false alarm) alma olasilig1 artacak, veri tabani ¢ok kiigiik olursa da saldiri
tespiti yapilamayacaktir [17].

2.1.2. Mimari yapilarina gore

Merkezi sistem: Bu yontemde sistem agdaki router, sunucu ve ag anahtari olabilecek bir

ana elemana yiiklidiir. Tim ag trafigi, tek bir diigiimde bulunan saldir1 tespit sistemi

tarafindan kontrol edilerek giris-¢ikis yapar.

Avantajlart;

e Tek bir saldir1 tespit sistemi genis bir alt ag1 (subnet) izleyebilir,

e Giris- ¢ikis verilerini izleyen, sistem tizerindeki etkisi ¢ok az olan pasif bir yontemdir
[18].

Dezavantaji ise;

e Yogun bir agda tiim paketleri denetlemek zordur [18].

Dagitik sistem: Bu yontemde sistem bir¢ok diigiime veya tiim diigiimlere ayrilmis olarak

kurulur ve bu diigiimlere ajan adi verilir. Bu ajanlar diigiim {izerinden gegen trafigi

izleyerek uygun sonuglar {iretir. Bu sonuclar daha merkeze gonderilerek degerlendirme

yapilmaktadir. Bu yonetim sistemi ajanlar ile koordineli olarak calismakta ve uygun

paketler i¢in alarm tireterek ag lizerinde yaymlamaktadir.

Avantaji;

e Tim paketleri tek bir ana sunucu lzerinde degerlendirme sorunu bu sistemde
¢Oziilmiistiir [18].

Dezavantajlari;

e Her diiglim i¢in yapilandirilmasi gerektiginden yonetimi zordur,

e Ajanlar1 kendi aralarinda koordine etmesi zordur [18].

2.1.3. Veri kaynagina gore

Denetleme Kayitlari: Bu ydntem denetim izlerini (audit trail) degerlendirerek saldiri

olasiliginin degerlendirilmesine dayanmaktadir. Denetleme izleri kullanic1 veya kullanict
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gruplarinin hangi veriye, ne zaman, nasil eristigi, giinliik faaliyetlerini nasil yaptig1 gibi
bilgileri toplamaktadir. Bu bilgilerin degerlendirilmesi sonucu kullanici profilleri
olusturulmakta ve herhangi bir zamanda bu profiller disindaki bir hareketin saldir1 olma

olasilig1 degerlendirilmektedir.

Uygulama Kkayit dosyalari: Bu yontem uygulama katmaninda tutulan log dosyalarindaki

bilgileri degerlendirmektedir.

Ag trafigi: Ag trafigi stirekli olarak denetlenerek giinliikler olusturulmakta ve saldirilar
engellenmeye calisilmaktadir. Ag paketlerinin incelenmesi ile olusturulan bu giinliikler
icerisindeki bilgiler degerlendirilir ve saldir1 olasilig1 hesaplanir. Bu yontem en ¢ok hizmet
engelleme saldirilar1 tespitinde isimize yaramaktadir. Bu yontemin etkili sonuglar
verebilmesi i¢in ag cihazlar1 ve saldir1 tespit cihazlarinin ¢ok iyi bir degerlendirme ile

yerlestirilmesi gerekmektedir.

2.1.4. Veri isleme zamanina gore

Gercek zamanli: Bu yontemde sistem ¢evrimici (online) caligir, yani bu sistem anormal

etkinlikleri tespit etmek igin agdan paketler toplar. Bu sistemin performansi gelen

paketlerin ozellikleri ile kontrol edilmesi i¢in secilen Ozelliklerin karsilastirilmasina

baghidir. Secilen Ozelliklerin sayist gergek zamanli sistemin kaynak tiiketimi dogrudan

etkilemektedir.

Avantaji;

e Gercek zamanli sistemler Saldir1 Tespit Sisteminden istenen anormal davranisi
algilamaktadir [19].

Dezavantajlari;

e Daha fazla kaynak tiiketimine neden olmaktadir,

e Sistem darbogazlarina neden olabilmektedir [19].

Veri madenciligi: Bu yontem ¢evrimdisi (offline) ¢alismaktadir. Yani bu sistemler KDD

veri seti gibi kaydedilmis veri kiimelerini islemektedir. Sistem saldir1 hakkinda bilgi
saglamakta ve saldirmmin neden oldugu hasar1 onarmaya yardimeci olmaktadir. Gelen
saldirlar veri tabanindaki saldir1 kimlikleri ile eslestiginden ayni tip saldiri ihtimali

azalmaktadir.
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2.1.5. Korunan sisteme gore

g temelli: Bu yontem ag trafigini izleyerek, gegen trafigi saldirilara karsi analiz eder. Bir
saldirinin tanimlanmasi durumunda veya anormal bir davranis algilandiginda yoneticiye
alarm verir. Bu tiir saldir1 tespit sistemleri 4 ana saldiri tiiriinii de tespit edebilir.
Avantajlart;

e Capraz Platformlara uygulanabilir,

e Merkezi olarak yonetilir [20].
Dezavantajlari ise;

e Egitim zamanina ihtiyaci vardir,

e Yiiksek band genisligi kullanmaktadir,
e Basarisizlik orani yiiksektir [20].

Sunucu temelli: Sistemin veya tek bir bilgisayarin giivenligini i¢eriden veya disaridan

gelen saldirilara kars1 izleyen bilgisayarlara 6zgii bir yontemdir. i¢ saldirilar herhangi bir

programin hangi kaynaga eristii ve herhangi bir gilivenlik zafiyeti olusturup

olusturmadiginin tespit edildigi durumu ifade etmektedir. Word programinin bir anda

sistem parola veri tabanina erismeye ve onu degistirmeye calismast bu duruma Ornektir.

Dis saldirilar ise sisteme gelen ve giden paketleri denetleyerek, analiz edilmesi durumudur.

Bu yontem her faaliyeti kaydeder ve yetkili makama iletir.

Avantajlari;

e Cok yonlidiir,

e Yerel Alan Agin1 (LAN) koruyabilir,

e Ag Temelli Saldir1 Tespit Sistemine gore daha az egitim gerektirir,

e Bant genisligine ihtiya¢ duymaz

o Kayit defteri (Registry) taramasi yapar [21].

Dezavantajlar ise;

e Bir olayi, saldirn gostergesi olarak tanimlanmasimi beklemek zorunda olan, proaktif
olarak onleyemeyen pasif bir sistemdir,

e Veri toplama her bir ana bilgisayar i¢in ayr1 ayr1 gerceklesmektedir,

e Giinliigli kaydetme ve raporlama aktivitesi aga fazladan yiik getirecektir,
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e Saldirganlar saldir1 aninda bu tiir saldir1 tespit sistemlerini devre dist birakarak islem
stiresi, depolama, hafiza ve diger sistem kaynaklarini higbir program ile paylasmadan

kullanabilirler [21].

2.2. Saldir1 Tespit Asamalari

Saldir1 tespit sisteminin ¢alismasi, bilgisayar sisteminin kotii amacl yazilim, casus yazilim,

spam ve ¢ok daha fazlasi1 gibi tehlikeli tehditlerden korunmasini dnlemek i¢in kullanilan

diger programlarla olduk¢a benzerdir. Saldir1 tespit sisteminin isi, sorun hakkindaki

bilgilerin kaydedilmesinden baslar ve tehdidin olusumunu ve dogasini kontrol eder. Sistem

sorunu izlediginde ve bu konuda veri topladiginda, bu bilgileri saldir1 tespit sisteminin

yoOnetim bdliimiine gondererek sistemi korumak ve sistemi gilivenli ellerde tutmak igin

birka¢ Onleyici tedbir alir. Saldiri tespit sistemleri 6nemli olaylari izleyerek degisik

sekillerde caligabilirler. Bu 6nemli olaylar;

e Ag faaliyetinin ve agdaki tehdit faaliyetinin izlenmesi,

o Viriisleri, kotii amagli yazilimlari, casus yazilimlari ve farkl viriis formlarini tespit etme
yetenegi,

e Geri ylikleme noktalarini bulabilmesi,

e Farkli ag programlarmin, kimligi dogrulanmamis ve yetkisiz kullanimin1 gézlemleyerek

caligsabilmesidir.

Yani, saldir1 tespit sisteminin tiim c¢alismasi, bu tiir ag olaylarimin incelenmesine

dayanmaktadir.

Ideal bir saldir1 tespit sistemi, hangi mekanizmaya bagl olduguna bakilmaksizin asagidaki

sorunlar1 ele almalidir:

e Sistem, insan gozetimi olmadan siirekli olarak caligmalidir. Gozlenen sistemin arka
planinda ¢alismasina izin verecek kadar giivenilir olmalidir,

e "Kara kutu" olmamalidir. Yani, i¢ isleri disaridan incelenebilir olmalidir,

e Sistem c¢Okmesinden sonra hayatta kalmasi ve bilgi tabaninin yeniden baglatma
sirasinda yeniden olusturulmamasi anlaminda hataya dayanikli olmalidr,

e Yikilmaya direnmelidir. Sistem, bozulmadigindan emin olmak i¢in kendini

izleyebilmelidir,
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e Sisteme minimum yiik yiiklemelidir. Bilgisayar1 yavaglatan bir tarama sistemi
kullanilmayacak hale getirebilecektir,

e Normal davranigtan sapmalar1 gézlemlemelidir,

e Sisteme kolayca uyarlanmalidir. Her sistemin farkli bir kullanim modeli vardir ve
savunma mekanizmasi bu kaliplara kolayca uyum saglamalidir,

e Yeni uygulamalar eklendik¢e, zaman iginde sistem davramisini degistirmekle
ilgilenmelidir. Sistem profili zamanla degisecektir,

e Kandirmak zor olmali.

Yukarida listelenenlerin tiimii, ideal bir Saldir1 Tespit Sisteminin sahip olmasi1 gereken

ozelliklerdir. Boylece sistem saldirilari ve sizmalarint savunmak i¢in mitkkemmel hale gelir.

2.3. Hibrit Saldir1 Tespit Sistemleri

Saldir1 Tespit Sistemlerinin amaci, uygun kimlik dogrulama islemi yapilmadan izinsiz giris
yapan islemlerin tespiti olarak tanimlanabilir. Bu saldirlar farkli teknikler ile
yapilmaktadir. Bu tekniklerin giiglii olduklar1 yonleri kadar giigsiiz olduklar1 yonler de
vardir. Hibrit yontemler bu tekniklerin gii¢lii olduklar1 yonleri kullanarak gli¢siiz yonlerini

en aza indirebilmektedir.

Hai ve arkadaglar tarafindan [22] sensor aglari icin bir saldir1 tespit sistemi Onerilmistir.
Bu saldir1 tespit sisteminde sema hem anomali modeline hem de yanlis kullanim
tekniklerine dayali izinsiz giris ¢ercevesi saglamak ve hiyerarsik bir ag olusturmak igin
tasarlanmis olup kiime tabanli protokolden yararlanilmistir. Semalarinda STS’yi, yerel ve
global araci olmak ftizere iki algilama modiiliinden olusturmuslardir. Yazarlar, modellerini
iki ajan arasindaki is birligini daha dogru bir sekilde tespit etmek i¢in uygulamislardir.
Bununla birlikte, bu semanin dezavantaji, imza bellegindeki keskin artistir, bu da diigiim

belleginin asir1 yiiklenmesine yol acabilmektedir.

2007 yilinda Kai Hwang tarafindan [23], dagitilmis hizmet aksatma saldirisi i¢in kullanilan
sel saldirilarini trafik akigi seviyesindeyken tespit edebilmek amaciyla yeni bir dagitik
yaklasim sunulmustur. Bu yaklasim Kaynak Sonu Savunma Sistemi olarak

adlandirilmustir. Bu sistemin, internet servis saglayicilari (ISS) tarafindan isletilen gekirdek
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aglar lizerinde verimli oldugu gosterilmistir. Kaynak sonu savunmasinin, sel saldirilarina
karsi tam bir ¢6ziim olmadigi, bu savunmay1 dagitik olarak kullanmayan aglarin yine de
basarili saldirilar karsisinda savunmasiz kalabilecegi ortaya konulmustur. Yine de kaynak
sonu savunma sistemi saldir1 trafigi ve normal baglantilarin birbirinden ayrilmasi igin
gerekli oldugu da belirtilmistir. Bu durum, kaynak sonu savunmasini, tiim hizmet aksatma
saldirilari i¢in ¢oziimiiniin temel yapi taslarindan biri ve internet giivenligini tesvik etmek

icin ise gerekli hale getirmistir.

Patel ve arkadaslar tarafindan [24], Saldir1 Tespit Sistemi i¢in otonom hesaplama, bulanik
mantik, ontoloji ve risk yonetimi kavramlarini birlestiren bir model olugturulmasi giindeme
getirilmistir. Ayrica arastirmacilar tarafindan bulut ortami i¢in Saldir1 Tespit Sistemi
ozelliklerinin de kullanilmasinin uygun olacagina deginilmistir. Boyle bir teklif i¢in
yontem veya algoritma yazar tarafindan Onerilmemistir. Onerilen konseptin uygulanmasi

makalenin gelecekteki kapsamidir.

Parag ve arkadaslar1 tarafindan [25], agin disinda kalan ve buluta gelen tim istekleri
kontrol eden donanima sahip bir Saldir1 Tespit Sistemi Onerilmis ve uygulanmistir.
Arastirmacilar bu ¢alismalarinda Hatali Izinsiz Giris tespit yontemini kullanmislardir.
Konuslandirilan sistem Ag izinsiz Giris Tespit Sistemi olarak adlandirilmistir. Sistemin
sahip oldugu donanim bileseni agin disinda oldugundan, saldirganlarin donanima

saldirmasi kolay hale gelmistir. Bu da kurgulanan sistemin dezavantaj1 olarak belirtilmistir.

Derpen ve arkadaglari tarafindan hem anomali hem de yanlis kullanim tespiti kullanan
akilli bir hibrit saldir1 tespit sistemi Onerilmistir. Bu ¢alismada alt1 6zellik manuel olarak
se¢ilmis, anomali tespiti i¢in On Diizenleyici Haritalar (SOM) yapisi, imza tespiti i¢in J48
Karar Agacit kullanilmistir. Sonuglar1 kural tabanli bir karar destek sistemi ile

birlestirilmistir [26].

Koshal ve Bag tarafindan, C4.5 Karar Agact ve Destek Vektor Makinesi (DVM)
algoritmalarmi birlestiren ag tabanli bir Saldir1 Tespit Sistemi Onerilmistir. Bu iKi
algoritmanin avantajlarin1 birlestirerek daha iyi bir performans ve diisiikk yanlis pozitif
oran: hedeflenmis, Korelasyon bazli 6zellik secimi ise filtre olarak uygulanmistir. Ilk olarak
islenmis egitim iki farkli sinifa ayirilmig, daha sonra karar agaglarindan gelen tahminler

destek vektor makine blogundan geg¢irilmistir. Son adim olarak sadece Kkarar destek
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makinesinden gelen ve hibrit yapidan gelen sonuglari birlestirilmistir. [27].

2010 yilinda Gang Wang ve arkadaslari tarafindan [28], Yapay Sinir Aglarinin bazi
geleneksel yontemlerle karsilastirildiginda onemli Ol¢lide gelismis STS performansi
saglayabilecegi sonucuna varilmistir. Yiiksek dogruluk oran1 ve daha az yanlis alarm orani
elde etmek agisindan STS’nin performansini arttirmak i¢in Bulanik Kiimeleme ve Yapay
Sinir Agina dayanan yeni bir yaklasim Onerilmistir. Calisma prensibi olarak oncelikle
farkli egitim alt kiimeleri olusturmak igin bulanik kiimeleme uygulanmasi ve daha sonra
olusturulan bu farkli egitim alt kiimesinde farkli temel model formiile etmek igin farkli
YSA modelleri kullanilmasi denenmistir. Sonug olarak ise bu sonuglar1 birlestirmek i¢in

bulanik toplama modiilii kullanilmistir.

Mostaque Md. Morshedur Hassan tarafindan [29], Genetik algoritma ve bulanik mantigin
bir arada ve hibrit olarak kullamldig1 bir sistem tasarimi yapilmis ve denenmistir. Onermis
oldugu STS, yeni izinsiz girisler tespit edildik¢e yeni kurallar olusturabilmekte ve kendini
glincelleyebilmektedir. Ancak onerilen bu STS’de iki sorun géze ¢arpmaktadir. Birincisi
yanlig alarm oraninin fazlaligi, ikincisi ise biiylik boyutlu veriler i¢in hazirlanmasi gereken

kurallarin zorlugudur.

Wathiq Laftah Al-Yaseen ve arkadaslari tarafindan [30], K-Means ve Karar Destek
Makineleri hibrit olarak kullanildigi bir yaklasim denenmistir. Yapilan ¢alisma sonucunda
yiksek basar1 oran1 ve az sayida yanlis alarm orami elde edilmistir. Ancak bilinmeyen
saldirilarin tespit edilmesindeki basar1 orani ¢ok yiiksek seviyelerde degildir. Bu ¢alisma
oldukga basarili sonuglar vermis olmasina ragmen yazarlar tarafindan da dile getirilen ve

cevaplanmasi gereken ¢ok fazla soru vardir.

Shadi Aljawarneh ve arkadaslar tarafindan [31], J48, Meta Pagging, Rastgele Agag, Karar
Agaci, AdaBoostM 1, Karar Kiitiigii and Naive Bayes yontemlerinin birlikte kullanildig: bir
sistem tasarimi yapilmistir. Calisma sonucunda Hizmet Aksatma Saldirilarinin tespitindeki
basar1 oranm1 ¢ok yiiksek seviyelerde olmustur. Ayrica saldir1 olmayan paketlerin saldiri
olarak tespiti ve saldirilarin normal olarak tespit edilmesi gibi yanlis tespitler konusunda da

gelistirilme yapilmis olup yanlis orani oldukga diisiiriilmiistiir.

Farid ve arkadaslar tarafindan [32], Naive Bayes ve Karar Agacinin hibrit kullanildig: bir
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STS caligmasi yapilmistir. Calismada ayrica KDD’99 veri seti igerisindeki niteliklerin
azaltilarak yeni veri setleri olusturulmus ve bu veri setleri de denenmistir. Genel olarak ¢ok
yiiksek basar1 orani elde edilmistir. Zaten ¢ok yiiksek basar1 orani elde edildiginden nitelik
azaltiminin etkisi tam olarak goriilememistir. Calismadaki tek sorun ise yanlis alarmlarin

fazlaligidir.

2011 yilinda Z. Muda ve arkadaslar1 [33], tiim saldir1 tiplerinin dogru sekilde tespit
edilemedigi mevcut anomali tespiti sorununu tartismislardir. Bu sorunun {istesinden
gelmek i¢in, K Ortalamalar kiimelenmesi ve Naive Bayes siniflandirma kombinasyonu ile
karma bir 6grenme yaklasimi 6nermislerdir. Onerilen yaklasimda, smiflandirma amaciyla
bir siniflandirict uygulamadan 6nce tiim veriler ilgili gruba ayristirilmigtir. KDD'99 veri
kiimesini kullanarak oOnerilen yaklasimin performansini degerlendirmek i¢in bir deney
yapmislardir. Sonug olarak, onerilen yaklasimin dogruluk, algilama orani1 ve makul yanlis

alarm orani agisindan daha iyi performans gosterdigini tespit etmiglerdir.

Soodeh Hosseini ve arkadaslar1 tarafindan [34], Genetik Algoritma, Karar Destek
Makineleri, Parcacik Siirii Optimizasyonu ve Yapay Sinir Aglarinin hibrit sekilde
kullanildigr bir STS Onerilmistir. Yapilan calismada kullanilan makine 6grenmesi
teknikleri degisik ikili kombinasyonlar halinde denenerek hibrit sekilde kullanilmistir.
Neredeyse tiim kombinasyonlar denenmis olmasina ragmen en basarili sonucun 4 makine
ogrenmesi tekniginin birlikte kullanildig1 yontemin verildigi tespit edilmistir. Bu ¢alismada
tiim saldir tiirlerinin tespitine ¢alisilmis ve en basar1 sonuglar Hizmet Aksatma Saldirilar

tespitinde alinmistir.
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3. SALDIRI TiPLERi VE OZELLIKLERI

3.1. Hizmet Aksattirma Saldirilar1 (Denail Of Service-DOS)

Hizmet aksatma saldirilari hedef alinan sunucu veya kaynaga kullanicilarin erigimini
engellemek, kaynagi kullanilamaz hale getirmek i¢in yapilan bir saldir1 tiiriidiir. Her agin
kaldirabilecegi bir yiik miktar1 bulunmaktadir. Saldirganlar bu yiik miktarmin sinirlarini

zorladiklarindan sistem normal kullanicilara hizmet verememektedir.

Saldirgan bu saldiriyr tek bir istemciden yapabilecegi gibi birden ¢ok istemciden de
yapabilmektedir. Bu tiir birden ¢ok istemciden yapilan saldirilar Dagitik Hizmet Aksatma
Saldirist (Distributed Denial of Service-DDoS) olarak adlandirilmaktadir. Bu tiir saldirilar
yapabilmek ig¢in Sekil 3.1’de gorildigli tizere Oncelikle saldirgan zombi olarak
isimlendirilen baska makineleri ele gegirmek zorundadir. Sonrasinda master olarak
isimlendirilen makinesi ile bu zombi istemciler iizerinden hedef alinan sunucu veya
kaynaga saldirmaktadir. Bu tiir saldirilarda saldiriy1 tespit etmek zordur. Ciinkii saldirgan
diinyanin her tarafindan zombi istemci ele gegirmis olabilir ve hedefe saldiriyor olabilir.
Hedef sunucu veya kaynak bir¢ok istemciden gelen paket ve istekleri normal olarak

algilayabilmektedir.

Q Q EE
;L;tj:u; 2 A am

1:11.—.11:11:1 mmmm;:t-m’mﬁmmm

Sekil 3.1. Basit hizmet aksatma saldirisi
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Cogu hizmet aksatma saldirist TCP/IP protokoliindeki zayifliklar1 kullanmaktadir. Bu tip
saldirilara Syn Seli, ICMP Seli, UDP Seli, Smurf, Oliimciil Ping, Go6zyas1 Saldirist vb.

Ornek olarak verilebilir.

3.1.1. SYN seli saldirisi

Istemci makine bir sunucu ile baglanti kurmak istegi zaman her iki makine de bir dizi
iletiyi swrasiyla birbirlerine gonderirler. Bu islem Ugli El Sikisma (Three Way
Handshaking) olarak adlandirilir. Sekil 3.2’de goriildigii gibi;

e Oncelikle istemci SYN (senkronizasyon) mesajini sunucuya gonderir,

e Daha sonra sunucu, SYN mesajinin onayi olarak SYN-ACK (acknowledgment)
mesajini istemciye gonderir,

e Son olarak istemci baglantinin ger¢eklesmesini saglamak amaciyla ACK mesaj1 ile

cevap verir.

SYN

SYN-ACK Ppp0 D

ACK

L

Sekil 3.2. Uglii el sikisma

Boylece sunucu ve istemci arasindaki baglanti acilarak veri aligverisi gergceklesmeye

baslar.
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Sekil 3.3. SYN seli saldirisi

SYN Seli atag1 yapmak isteyen bir saldirgan Sekil 3.3’teki gibi SYN-ACK mesaj aligveris
mantigin1 kullanarak saldir1 gergeklestirir. Saldirgan sahte kaynak IP adresleri bulunan bir
dizi SYN mesaj1 gonderir. Sunucu ise bu mesajlara SYN-ACK mesaji ile yanit vererek,
istemciden gelecek olan ACK mesajini bir siire beklemeye baslar. Ancak saldirgan sahte
kaynak IP adresleri kullandigindan herhangi bir ACK mesaji iadesi yapilamaz. Boylece,
kismen agilan bu baglantilar baglanti1 kuyrugunu ve bellek tamponlarin1 doldurur ve gergek

kullanicilarin bu sunucuyu kullanmasini engeller [35].

3.1.2. UDP seli saldirisi

Bu, SYN seli saldirisindan sonra en popiiler ikinci hizmet aksatma saldiris1 yontemidir.
UDP baglantilarinda iiglii el sikisma mekanizmast bulunmamaktadir. Bu acidan iclii el
stkisma mekanizmasini kullanan ataklara karsi giivenlidir. UDP Seli saldirilarindaki temel
fikir, paketlere yanit verdigi bilinen UDP hizmetlerinden yararlanmaktir. Bilgisayar
korsani, sahte UDP paketleri gonderdigi yaym adreslerinin bir listesini elinde
bulundurmaktadir. Cogu durumda paketler, hedef makinelerde 7’inci porta (ECHO portu)
yonlendirilir. Ancak, kotii niyetli kullanicinin chargen portuna paketleri gondermesi
gereken saldirilar vardir. “Chargen” portu, test amaciyla kullanilan ve aldig1 her paket i¢in
bir dizi karakter iireten bir porttur. Bir ana makinenin chargen hizmetini ayn1 veya baska

bir makinedeki “ECHO” portuna baglayarak, etkilenen tiim makineler etkili bir sekilde
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hizmet dis1 birakilabilir, ¢linkii ¢cok fazla sayida paket iiretilecektir. Ayrica, iki veya daha
fazla ana bilgisayar bu kadar bagliysa, araya giren ag da tikanabilir ve trafigi bu agdan

gegen tlim ana bilgisayarlara paketler iletilemeyebilir [36].

3.1.3. Smurf saldirisi

Bu saldir1 ping (packet internet gopher) mantigi ile ¢alismaktadir. Ping aslinda bir sunucu
veya istemcinin c¢evrim i¢i olup olmadigini kontrol etmek amaciyla kullanilmaktadir.
Smurf saldir1 ise su sekilde yapilmaktadir;

e Saldirgan bir ping paketi olusturur. Bu ping paketinin igerisinde bulunan kendi IP’sini
kurbanin IP’si ile degistirerek kendini gizlemis olur,

e Bu ping paketleri aga hizli bir sekilde yayilarak, ag mesgul edilir, ayrica yayilan
paketlerdeki kaynak IP’si de degistirildiginden paketler tekrar kurban sunucu veya
kaynaga yonlenir,

o Kendisine gelen her ping paketine karsilik vermeye ¢alisan kurbanin géndermis oldugu
cevaplar da kendisine geldiginden sonsuz bir dongili olusur. Boylece kurban isteklere
cevap veremez ve kullanilamaz.

Bu atak hedef sunucuyu kullanilamaz hale getirmek i¢in yapildigindan ve ping paketleri ile

gerceklestiginden ¢ogu sunucu ping paketlerine cevap vermemektedir [37].

3.1.4. Gozyas: saldirisi

Paketlerin ag {izerinden iletilmesi paketlerin kiiclik pargalara ayrilmasi seklinde
yapilmaktadir. Pargalanmis paketler hedefe gonderilir ve hedef parcalar1 tekrar bir araya
getirerek paket biitiinlinli elde eder. Paketlerin yeniden birlestirilebilmesi i¢in pargalarin
her birinde ofset degerleri bulunmaktadir. Gozyast saldirisinda her pargada olan ofset
degerleri degistirilerek paketlerin yeniden birlestirilmemesi veya birlestirilirken hata
alinmas1 saglanmaktadir. Paketleri birlestiremeyen ve hata alan hedef sunucu veya kaynak

saglikl sekilde ¢caligma kabiliyetini kaybetmektedir [38].

3.1.5. Oliimciil ping saldirist

Saldirganin hedef sunucu veya kaynaga biiyilk boyutlu ping paketleri gondermesi ile

yapilmaktadir. Normal sartlar altinda gonderilebilecek en biiyiik paket boyutu 65.535
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byte'dir. Saldirgan bu paket boyutundan daha biiyilik boyutta paket gondermektedir. Sistem
bu paketi nasil parcalayacagini bilemediginden ¢akisma olmaktadir. Giiniimiizde hem ag

cihazlar1 hem de isletim sistemleri bu saldirinin tedbirini almislardir [39].

3.2. Yonetici Hesab1 Kullanarak Yerel Oturum A¢ma

Bu saldir1 kavramsal olarak Kullanic1 Oturumunun Yonetici Oturumuna Yiikseltilmesi
Saldirisina benzemektedir ancak nihai hedefi ¢cok farklidir. Bu tiir bir saldir1, saldirganin
sistemin agiklarini 6nceden belirlemesine dayanmaktadir. Saldirgan herhangi bir kullanict
yetkisi olamamasina ragmen misafir veya bagka bir kullanici olarak sisteme erisebilmekte
ve boylece sistem aciklarini inceleyebilmektedir. Bu saldirinin en Onemli tiirleri
Dictionary, Ftp-write, imap, xlock, guest, Named, xnsnoop, phf ve Sendmail saldirilaridir.
Glinlimiizde bu saldir tiirli i¢in saldirganlarin elinde bir¢ok ara¢ oldugu igin her sistem
yoneticisi kendi sistemini ¢ok iyi incelemeli ve varsa giivenlik aciklarini kapatmalidir.
Kapatilamayan acikliklarin ise misafir ve normal kullanicilar tarafindan goriilmesi veya

incelenebilmesi engellenmelidir [40].

3.3. Kullanic1 Oturumunun Yoénetici Oturumuna Yiukseltilmesi

Bu saldir saldirganin, kullanici hesabr ile sisteme girig yaptiktan sonra sistemde yonetici
hesabr ile erisilebilecek bilgilere ulagsmasi mantigina dayanmaktadir. Saldirgan kendisine
veya bir bagkasina ait olan kullanici yetkisine sahip bir hesap ile sisteme giris yapar, daha
sonrasinda yetkisinin olmadigi islemleri gerceklestirebilmek ig¢in bu kullanici hesabinin
yetkilerini yonetici yetkileri ile donatmaya c¢aligmaktadir. Gilinlimiizde bu kapsamada en
cok yapilan saldirilar Eject, Ffbconfig, Fdformat, Loadmodule, Perl, Ps, Xterm
saldirilaridir [41].

3.4. Bilgi Tarama

Bu saldir tiirli sistemin tamamin1 tarayarak hangi saldiriya agik oldugunun belirlenmesine
dayanmaktadir. Saldirgan Sistemin tamamini tarayarak sistemin agiklik ve zayifliklari
belirlemeyi, sistemdeki giivenlik duvari, saldir1 tespit/onleme sistemi ve antiviriis sistemi
hakkinda bilgi edinmeyi, erisime agik olan portlar1 6grenmeyi, isletim sistemi hakkinda

bilgi almayi, sanal veya 6zel ag§ durumunu Ogrenmeyi amaclamaktadir. Bu saldiriy1
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gerceklestirmek i¢in kullanilan araglar ile siber giivenlik uzmanlarinin kullanmakta
olduklar1 yazilimlar aynidir. Gilivenlik uzmanlar1 da tipki saldirganlar gibi sistemin
aciklarin1 ve zayifliklarini tespit etmektedirler. Giiniimiizde bu kapsamada en ¢ok yapilan

bilgi tarama saldirilar1 Ipsweep, Mscan, Nmap, Saint, Satan saldirilaridir [42].
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4. MAKINE OGRENMESI TEKNIKLERI

Gilinimiizde teknolojinin gelismesi ile bilgisayarlarin kabiliyetleri ve performanslari da
artis gostermistir. Daha Onceleri tasarlanmis ancak yeterli performans alinamamis makine
ogrenmesi teknikleri glinlimiizde performansh bir sekilde kullanilabilmektedir. Bu makine

ogrenmesi tekniklerinin disinda yeni makine 6grenmesi teknikleri gelistirilmektedir.

Makine Ogrenmesi, matematiksel yontemler ve istatistiksel veriler kullanarak c¢ikacak
sonuclart tahmin etmek olarak tanimlanabilir. Burada genel bir algoritma olusturulur ve
makineye giris verileri verilir. Makine bu verileri isleyerek nasil bir yapida sonug iiretmesi
gerektigini Ogrenir. Bu Ogrenmenin gerceklesmesi ile birlikte makine yeni verilerin

sonuclar1 tahmin etmeye hazir hale gelmis olacaktir.

Makine 6grenmesinde, 6grenme yontemleri temel olarak iki ana gruba ayrilir. Bunlar

gbzetimli 6grenme Ve gozetimsiz dgrenmedir.

Gozetimli 6grenmede, veri seti i¢erisindeki verilerin sonuglari da makineye verilerek kendi
cikardig1 sonug ile gercek sonucu karsilastirmasi ve yapmis oldugu hatalar1 diizelterek
ogrenme saglamasi hedeflenmektedir. Ornegin; erik, elma ve portakal verilerinden olusan
bir veri setini makineye verdigimizde makinenin ilk dikkat etmesi gerekenler, biiyiikliik,
renk, icerdigi vitaminler vb. olacaktir. Biz her veri bilgisi i¢in sonug¢ bilgisinin de erik,
elma veya portakal oldugunu belirtmemiz gerekmektedir. Ogrenme sonrasinda

verecegimiz verilerin hangi sinifa ait oldugunu rahatlikla bulabilecektir.

Gozetimli 6grenmede, veri seti icerindeki girdiler ve ¢iktilarin ¢esidi hangi tiir algoritma
kullanacagimiz1 da belirlemektedir. Ornegin; yukaridaki érnekte oldugu gibi bir kategori
s0z konusu ise Siniflandirma Algoritmalari, eger ¢ikis verisi sayisal deger ise Regresyon

Algoritmalar1 kullanilir.

Gozetimsiz 6grenme, ¢ikti verileri verilmeden algoritmanin kendi kendine 6grenmesi ve
cikarimlarda bulunmasidir. Burada algoritma ¢ikarimlar ve varsayimlarda bulunarak veri

icerisindeki Oriintii ve diizeni kesfeder.
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Gozetimsiz 6grenmede, Kiimeleme, Boyut Azaltimi ve Anomali tespiti algoritmalari

kullanilmaktadir.

4.1. Klasik Makine Ogrenmesi Teknikleri

Yapay zekd arastirmalarinin  nihai hedefi, insan gibi diislinebilen makineler
olusturabilmektir. Ancak giiniimiiz kosullarinda bu ¢ok da gergekci bir hedef
olamamaktadir. Bu yiizden arastirmalar daha gercek¢i bir hedef olan “makinelere belli
sorunlar1 ¢ozebilecek ¢Oziim yollarin1 6gretmek™ lizerine yogunlagsmaktadir. Yazilim ve
kodlama ile ¢oziimii cok zor olabilecek sorunlar makine 6grenmesi teknikleri ile cok kolay
bir sekilde ¢oziime kavusmaktadir. Giinlimiizde en cok kullanilan makine 6grenmesi
teknikleri Yapay Sinir Aglari, Genetik Algoritma, Bulanik Mantik ve Sezgisel

Algoritmalardir.

4.1.1. Yapay sinir aglari

Yapay sinir aglart diisiinebilen bir varlik olan insanin, beynini 6rnek alarak, yeni bilgiler
edinme, 6grenme, dgrenilen bilgiden sonuglar ¢ikarma, yeni baglantilar1 kesfedebilme gibi
yetenekleri bilgisayar sistemlerine aktarmay1 hedeflemektedir. Buradaki nihai hedef insan
gibi diisiinerek ortaya ¢ikan problemleri ¢ozebilecek bir yapr gelistirmektir. Giiniimiizde
heniiz bu yapilamamis olsa da belli problemlere ¢6ziim olabilecek bilgisayar sistemlerin

olusturulmasi basarilmistir.

Yapay sinir aglar1 olusturulurken insan beyni dikkate alindigindan, insanin biyolojik sinir
sistemini incelemek gerekmektedir. Insan sinir hiicresinin érnegi ve Yapay Sinir Aglarina
uyarlamasi Sekil 4.1°de gosterilmistir. Burada insan beynindeki bir sinir hiicresinin
yapisinin agiklanmasi gerekmektedir. Bir sinir hiicresinin igerisinde Akson, Sinaps,
Dentrit, Noron ve hiicre gdvdesi bulunmaktadir. Insan sinir aginda girdiler elektriksel yiik
olarak dentritlerle toplanmakta ve hiicre govdesine iletilmekte, hiicre govdesinden ise

aksonlar araciligiyla disar1 gonderilmektedir [43].
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Sekil 4.1. Sinir ag1 ve yapay sinir ag1 uyarlamasi

Cizelge 4.1°de gosterildigi gibi insan sinir agindaki yapinin bir benzeri yapay sinir
aglarinda karsimiza ¢ikmaktadir. Insan sinir hiicresinde bulunan béliimlerin her birinin

islevini yerine getirecek sekilde yapay sinir aglari tasarlanmistir [43].

Cizelge 4.1. Insan sinir yapisi ve ysa'nin kisimlarinin karsilastiriimasi

Insan Sinir Ag1 Yapay Sinir Ag1

Néron Islem Yapan Eleman
Dentrit Toplama Fonksiyonu
Hiicre Govdesi Aktivasyon Fonksiyonu
Aksonlar Ciktilar

Sinapslar Agirlhiklar

Yapay Sinir Aglarmin yapist Sekil 4.2°de gosterildigi gibi girdilerin alindigi Girdi
Katmani, sonuglarin daha tutarli ve dogru verilmesi amaciyla kullanilan ara katmanlar ve
ciktilarin alindig1 Cikis katmanindan olusmaktadir. Buradaki her bir eleman Noron olarak
adlandirilmakta ve noéronlar arasindaki baglantilarin agirliklar1 hesaplanarak sonuca
gidilmektedir. Hesaplama islemi farkli fonksiyonlar ve hesaplama teknikleri kullanilarak
yapilmaktadir. Fonksiyon ve hesaplama tekniginin se¢imi tamamen problemin nasil daha
uygun sekilde coziilecegi ile alakalidir. Farkli problemlerde farkli fonksiyon ve yontem

tercih edilmektedir.
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Sekil 4.2. YSA'nin yapis1

Yapay sinir aglarinin matematiksel gosterimi ise Sekil 4.3’te gosterilmistir. Burada X’ler
girdileri, W’lar agirliklari, Net = YN ,x; *w; Toplam fonksiyonunu, F(x) =Y

Aktivasyon fonksiyonunu, ¢iktilar ise Y ifade etmektedir.

W. ,-‘/ . ™ . - U
X, ——=  Net=Y¥ X +W f}—:; Flx) =Y =
w/
X3

Sekil 4.3. YSA'nin matematiksel gosterimi

YSA’da giris ve ¢ikis katmanindaki noéron sayilari, problemin karmasikligina gore
belirlenir, ancak ara katman sayist ve ara katmanlarda bulunacak ndron sayist “deneme

yanilma” yapilarak belirlenir [44].

4.1.2. Genetik algoritma

Genetik algoritmanin ilk temelleri John Holland tarafindan 1975 yilinda atilmigtir. John
Holland, Darwin tarafindan ortaya atilan evrim yasalarindan esinlenerek ¢o6ziime
gidebilecek en 1yi yolun bulunmasi amaciyla genetik algoritmalardan kitabinda

bahsetmistir.

Goldberg tarafindan yapilan tanima goére genetik algoritma rastlantisal arama yontemleri

kullanilarak ¢oziim tiretilmeye calisilan sezgisel arama yontemlerinden biridir [45].
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Genetik algoritma iyi nesillerin hayatlarina devam ederken kotii nesillerin hayatlarinin
sonlanmasi ilkesine dayanmaktadir. Genetik algoritmalar olasilik iizerine dayali ve sezgisel
bir arama yontemidir. Genetik algoritma optimizasyon amaciyla bir¢ok uygulama alaninda
kullanilmaktadir [46].

Genetik algoritma, problemin ¢dziimiine g¢esitli ¢oziim yollarini degerlendirerek baglar,
uygunluk fonksiyonu, olusturulan bu ¢6ziim yollarinin uygunlugunu degerlendirir,
sonrasinda yeni se¢im, ¢aprazlama ve son olarak mutasyon islemleri ile sonuca gitmeye

caligir [47].

Genetik algoritmalarin ¢alisma prensibi Sekil 4.4’te verilmistir.

;

-—
Baslangig Popiilasyonu
Elitizm
Hayr

Sekil 4.4. Genetik algoritmanin ¢aligma prensibi

Cok cesitli alanlarda en 1yi ¢6ziimiin bulunmasi amaciyla kullanilan genetik algoritmalarin

isleyis adimlart:

e Arama uzayinda olabilecek tiim ¢6ziimler hesaplanarak dizi olarak belirlenir.

o Genellikle rastlantisal bir ¢6ziim kiimesi tercih edilir ve baslangi¢ populasyonu olarak
bu ¢6ziim kiimesi ele alinir.

e Her bir dizinin ¢6zlim kalitesini belli etmek amaciyla uygunluk degeri hesaplanir.

e Diziler gruplar halinde isleme sokularak olasilik degerine gore rastlantisal olarak segilir

ve daha sonra ¢ogalma islemine tabi tutulur.
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e Yeni bireylerin ¢6ziim kalitesi hesaplanarak uygunluk degerleri belirlenir, daha sonra
caprazlama ve mutasyon islemleri gerceklestirilir.

e Daha Once karar verilen kusak sayis1 kadar yukaridaki islemler tekrarlanir.

e lIterasyon, daha 6nce karar verilen kusak sayisina ulastiginda islem tamamlanir.

e Amag fonksiyonu dikkate alinarak en uygun dizi belirlenir [48].

4.2. Hibrit Makine Ogrenmesi Teknikleri

4.2.1. Karar tablosu ve naive bayes (KTNB)

Karar Tablolar1, Cizelge 4.2’de oldugu gibi Kosul, Kosul Kombinasyonlari, Eylem ve

Sonuglar olmak tiizere 4 bolimden olusmaktadir. Bu algoritma problem mantigini

modellemek, Karar verme asamalarini netlestirmek ve karari etkileyebilecek olan biitiin

secenekleri degerlendirmek i¢in kullanilir. Teknigin ¢alisma agsamalart ise;

¢ Biitiin kosullar ve eylemler siras1 ile yazilir,

¢ Bu kosul ve eylemlere gore biitiin kombinasyonlar degerlendirilerek buna gore siitunlar
olusturulur,

e Yukarida degerlendirilen biitiin kombinasyonlara gore siitunlar doldurulur,

e Tablonun geneli incelenerek ihtiyag¢ varsa sadelestirme islemi yapilir.

Cizelge 4.2. Karar tablosu ¢izelgesi

KOSUL KOSUL KOMBINASYONLARI

EYLEM SONUCLAR

Navie Bayes ise veri kiimeleri tizerinde egitim ve test verilerini kullanarak ¢alismaktadir.
Bu algoritma her veri icin tim olasiliklar1 hesaplamaktadir. Bu olasiliklardan degeri en

biiylik olan olasilik verinin sinifi olarak atanmaktadir.
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1998 yilinda Mark Hall ve Eibe Frank tarafindan ortaya atilmis olan Karar Tablosu ve
Naive Bayes Yonteminin hibrit olarak kullanilmasiyla bu algoritma olusturulmustur.
Algoritma, Oznitelikleri biri Naive Bayes tarafindan, digeri de karar tablosu tarafindan
modellenen iki ayr1 alt kiimeye ayirmaktadir. Navie Bayes tarafindan kullanilacak
Oznitelikler Karar Tablosu tarafindan modellenmektedir. Bu iki modelden {iretilen sonuglar

bayes kurali ile tek bir sonug altinda toplanmaktadir [49].

Karar Tablosu ve Naive Bayes hibrit yontemi Karar Tablosu siiflandiricisi ile ayni sekilde
ilerlemektedir. Aramadaki her noktada, biri Karar Tablosu i¢in, digeri Naive Bayes icin
olacak sekilde niteliklerin iki ayrik alt kiimeye boliinmesiyle iliskili sonucu degerlendirir.
Her adimda, secilen niteliklerin Naive Bayes tarafindan, geri kalaninin Karar Tablosu
tarafindan ve tiim 6zelliklerin baslangigta Karar Tablosu tarafindan modellenecegi bir ileri

secim yontemi kullanilir.

Genel tahmini olusturmak i¢in Karar Tablosu ve Naive Bayes’in olasilik tahminleri
birlestirilmelidir. Ornegin; X+ Karar Tablosunda bir nitelik ve X--’de Naive Bayes’de bir

nitelik olarak varsayildiginda algoritma degerlendirmesi

Q(yIX) = o xQor(yIX ) xQua(yIX ) 7 Q(y) (4.1)

olarak hesaplanir. “Es. 4.1” de ve Karar Tablosu ve Naive Bayes siniflarindan elde
edilen olasilik tahminleri, o normalizasyon sabiti ve Q(y) ise Oncelikli olasiliktir. Tiim

olasiliklarin degerlendirilmesinde Laplace kullanilmistir [50].
4.2.2. Lojistik model agac1 (LMA)

Bu algoritma, lojistik regresyon algoritmasi ile karar agaci algoritmasi birlestiren ve hibrit
sekilde kullanilmasini saglayan gdzetimli bir siniflandirma algoritmasidir. Lojistik Model
Agaci, Karar Agaci’nin ge¢mis versiyonlarina dayanmaktadir. Hibrit olarak kullanilmayan
Karar Agaci’nin yapraklari pargali bir sabit model olusturmaktadir. Ancak Lojistik
Regresyon ve Karar Agaci’nin birlikte kullanildigi bu modelin yapraklarinda dogrusal
regresyon modeli kullanilarak pargali bir dogrusal regresyon elde edilir [51]. Lojistik

varyasyonda, LogitBoost algoritmas1 agagtaki her diigimde bir Lojistik Regresyon modeli
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iiretmek icin kullanilir; ardindan diigiim C4.5 kriteri ile boliindir.

Bir Lojistik Model Agaci, temelde yapraklarda regresyon fonksiyonlarina sahip bir
regresyon agaci gibi yapraklarda lojistik regresyon fonksiyonlarina sahip standart bir karar
agact yapisindan olusur. Siradan karar agaclarinda oldugu gibi, niteliklerden biri tizerinde
yapilan bir test her i¢ diiglimle iliskilendirilir. K degerlerine sahip bir nominal 6znitelik
icin, diglimiin k alt digiimleri vardir ve Ornekler, Oznitelik degerine bagl olarak k
dallarindan birine gore siralanir. Sayisal Oznitelikler i¢in, diiglimiin iki alt diiglimii vardir
ve sinama, Oznitelik degerini bir esikle karsilagtirmaktan olusur. S6z konusu O6znitelik

degeri esik degerden kiiciikse, drnek sol dalda, aksi takdirde sag dalda siralanir.

Daha agiklayict olarak, bir lojistik model agaci, bir dizi i¢ veya terminal olmayan
diigiimden (N) ve bir dizi yapraktan veya terminal diiglimiinden (T) olusan bir agag
yapisindan olusur. S, verilerde bulunan tiim Ozniteliklerin kapsadigi tiim ornek alanim
belirtir. Daha sonra agag yapisi, S'nin S; bolgelerine ayrik bir alt boliimii verir ve her bolge

agactaki bir yaprak ile temsil edilir:

S = UtET Stl St N St’ = @ l(;ln t #+ tl (42)

Siradan karar agaclarinin aksine, t € T yapraklari sadece siif etiketi yerine iliskili lojistik
regresyon fonksiyonuna sahiptir. Regresyon islevi f;, verilerde bulunan tim 6zniteliklerin
bir Vt < V alt kiimesini dikkate alir (burada nominal 6zniteliklerin regresyon amaciyla

ikili hale getirildigini varsayariz) ve sinif liyelik olasiliklarini su sekilde modeller;

. eFj(x)
PF(G —]lX = .’)C) = W (43)
ise
Fj(x) = aé + Yvev, ai.v (4.4)

veya ayni sekilde
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Fj(x) = aj + X1, a) vy (4.5)

ile ifade edilir. Eger aik =0 ise v, &V, dir. Bu durumda tiim lojistik model agacinin

temsil ettigi nokta :

f(x) = Xter frw) - 1(x € Sp) (4.6)
seklinde bulunur. Burada I(x € S;) degeri eger x € S, ise 1 degilse 0’dur.

Hem bagimsiz lojistik regresyonu hem de siradan karar agaglari, 6zel birer lojistik model
agaclar1 durumlaridir. Birinci durum koke geri bulan bir lojistik model agaci, ikincisi ise

timt € T icin Vt = @ olan bir agagtir.

Ideal olarak, basit bir dogrusal modelin en iyi yanhilik dengesini sundugu kiiciik veri
kiimeleri i¢in, lojistik modeli agac1 sadece kok yani tek bir lojistik regresyon modelinden

olusmalidir. Diger veri kiimeleri i¢in daha ayrintili bir agag¢ yapis1 uygun olacaktir.

Ayn1 gerekce, agact olustururken karsilagilan orijinal veri kiimesinin alt kiimeleri i¢in de
gecerlidir. Agag indiiksiyonunun bdlme ve fethetme seklinde ¢alismakta oldugundan: bir
grup Ornek i¢in bir siiflandirici, bir boliinme gerceklestirerek ve sonra ortaya ¢ikan iki alt
kiime i¢in ayr1 smiflandiricilar olusturarak calismaktadir. Kiigiik veri kiimelerinin ¢ok
olmas1 durumu i¢in aga¢ olusturmanin genellikle iyi bir fikir olmadigini gosteren giiglii

kanitlar vardir, daha basit modeller kullanmak daha iyidir [52].

Sekil 4.5. C4.5 agac1 ve LMA modeli gorselleri [53]
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Agacta daha diislik seviyelerde karsilasilan alt kiimeler kii¢iildiiglinden, bir noktada aga¢
yetistirme prosediiriinii  6zyinelemeli c¢agirmak yerine dogrusal bir lojistik model

olusturmak tercih edilebilir. Bu, lojistik model agaci algoritmasi i¢in bir temel dayanaktir.

Sekil 4.5°de bir lojistik model agacinin ve bir C4.5 karar agacinin sinif olasilik tahminleri,
ayni Ornek veri seti kullanilarak gorsellestirilmistir. Lojistik model agaci baslangicta 6rnek
alanini 3 bolgeye ayirir ve bolgeler i¢indeki alt modelleri olusturmak i¢in lojistik regresyon
islevlerini kullanir. C4.5 agaci ise ornek alanimi 12 bélgeye ayirir. C4.5 tarafindan
olusturulan agacin egitim verilerinde, 6zellikle de 6rnek alaninin sag alt bolgesinde bazi
desenleri astig1 aciktir. Sekil 4.6’da C4.5 algoritmasi tarafindan olusturulan Karar Agaci ve
Sekil 4.7°de de LMA tarafindan olusturulan Lojistik Model Agaci gosterilmektedir [53].
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Sekil 4.7. LMA tarafindan olusturulan lojistik model agaci 6rnegi [53]



35

Lojistik model agacinin yapraklarinda F1, F2 fonksiyonlari, siif {iyelik olasiliklarin1 “Es.

4.7 ve “Es. 4.8” ile gosterilir;

eFl(x)

PT(G = 1|X = x) = “F1()1oF2(®) (47)
Fa(%)
PT(G = 2|X = x) = m . (48)

4.2.3. Fonksiyonel aga¢ (FA)

Fonksiyonel Aga¢c Modelinin kullanilmakta oldugu bir problemde ¢oklu kararlar, hem
siniflandirma probleminde oldugu gibi agacin ara diiglimlerinde, hem de regresyon
probleminde oldugu gibi yaprak kisimlarinda alinmaktadir. Yani bu model her iki
yaklagimin ortak kiimesi olarak gosterilebilir [54]. Karar agaglarinin boliinmesi ve
dallanmas1 sirasinda tek bir nitelik iizerinden islem yapilirken Fonksiyonel Agag
Modelinde yaprak ve diigiimlerin hepsinde eldeki Oznitelik degerlerinin tamami

kullanilmaktadir [55].

Fonksiyonel Aga¢ modelinde yukaridan asagiya dallanma ve boliinme agag algoritmasi
kullanilmaktadir. Aga¢ yapisinin diigiimlerinde boliinme islemi tekli olmasina ragmen veri
setindeki biitiin nitelikler ile ¢oklu lojistik regresyon algoritmasi sonucu ortaya ¢ikan yeni
nitelikler bir arada kullanilir. Bulunan bu yeni niteliklerin degerleri regresyon

fonksiyonundan elde edilen tahminlerdir [53].

Agac yapist olusturma islemi sonucunda budama yapilir. Bu budama asagidan baglayarak
yukart dogru yapilir. Eger bir diiglimiin yapragi yoksa {i¢c durum uygulanabilir. Birincisi,
budama islemi gerceklestirilmez. Ikincisi, tek sonug degerine veya sabit bir degere sahip
olan bir yaprakla yer degistirilir. Uciinciisii de bir fonksiyon degerine sahip bir yaprak ile
degistirilir [54].

Fonksiyonel Aga¢ Algoritmasi ile hangi sinifa ait oldugu belli olmayan 6rnekler i¢in agag
yapisindaki kok diigiimiinden itibaren yapraklara dogru yonelmesi ile tahminler yapilir.
Agac yapisindaki karar diiglimlerinde ayr1 ayr1 regresyon fonksiyonlari ile islem yapilir.

Regresyon fonksiyonu ile nitelik sayilar1 ¢ogaltilir ve ortaya cikan olasiliklara gore agac
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yapisindaki hangi taraftan devam edilmesi gerektigine karar verilir. Islem sirasinda
yapraga gelinmesi durumunda bu yaprak sabit seklinde siiflandirilabilir veya yapraktaki

baska regresyon fonksiyonu degerlendirilir.

Fonksiyonel Aga¢ Algoritmasi ile sonuglarin veya siniflarin tahmini asagidaki sekilde

yapilir;

e {lk olarak egitim veri seti ile Fonksiyonel Agac yapis1 tasarlanr,

e Sonucu belli olmayan bir 6rnek ile birlikte islem baslatilarak, agacin kokiinden itibaren
yapraga gidinceye kadar ilerlenir,

e Ornegimize ait olan niteliklerin tamami, agacin her diigiimiinde, veri setinde bulunan
toplam sinif kadar olusturulmus regresyon fonksiyonuna uygulanir,

e Ortaya cikan olasiliklar degerlendirilerek agac iizerinde hangi taraftan devam edilmesi
gerektigi belirlenir,

e Yapraga ulasildiginda, eger yaprak bir sinifa ait ise 6rnegimiz de o sinifa ait demektir.
Eger yaprakta baska regresyon modeline ulasilmis ise Ornegimize ait nitelikler bu
regresyon modeline uygulanarak sonugta c¢ikacak olan olasiliga gore Ornegin sinifi

belirlenir. [56]

Lojistik regresyon analizi, oriintii hesaplama problemlerinde fazlaca kullanilmakta ve
Fonksiyonel Aga¢ Algoritmasinin temelini olusturmaktadir [57]. Regresyon problemin,
eger ikili sonucu ancak tek bagimsiz degiskeni varsa Lojistik regresyon analizi, eger ikili

sonucu ancak birden ¢ok degiskeni varsa ¢oklu lojistik regresyon ile ¢oziime gidilir.

Bir regresyon probleminin p sayisi kadar bagimsiz degiskene sahip oldugunu ve
degiskenlerin X= (x1,...,xp) seklinde bir tane vektorle ifade edildigi degerlendirilsin. Bu
degerlendirme sonucunda ¢oklu regresyon degeri igin logit fonksiyonu y(x) ile ifade edilir
ve “Es. 4.9” da oldugu gibidir.

y(x) =B, + By %, +"'+Bpxp (4.9

Bu esitlik sonucunda lojistik regresyon modeli ise
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Bo +[3>1x1+...+[3pxp

p(x) = = X
1+ gPotPrat+Bx, (4.10)

seklinde ifade edilir. “Es. 4.10” da, p(x) model sonucunda olusan olasiligi, x1,...,xp

bagimsiz degiskenleri, $0,B1,...,Bp katsayilar1 ise regresyon modelinin katsayilaridir.
4.2.4. Naive bayes agac1 (NBA)

Naive Bayes Agaci, ana yapi1 olarak Karar Agaclarini, yapraklarinda ise Naive Bayes
siniflandiricisint kullanan gézetimli bir algoritmadir [58]. Naive Bayes siniflandiricisinin,
eger veri setleri az veriden olusuyor ise Karar Agaclarindan daha verimli ¢alistig1, yapilan
caligmalarda goriilmektedir. Bu nedenle Karar Agaci yapisit olustururken birkag¢ nitelik
ilerledikten sonra yapraklarda Naive Bayes Siiflandiricisi kullanmak, nitelikleri bolerek

isleme devam etmekten daha verimlidir.

Agac yapist yukaridan asagiya dogru, bilgi kazanimina gore secilen tek degiskenli
boliinmelerle olusturulmaktadir. Agacin olusumu sirasinda, her bir diigtimde, o diigimdeki
verilerin boliiniip boliinmeyecegine karar verilir veya bu diigiimdeki veriler {izerinde,
egitilmis bir yerel Naive Bayes modelini dikkate alan bir budama islemi yapilir. Her bir
diigimdeki budama karari, bir diiglimdeki yerel Naive Bayes modelinin c¢apraz
dogrulanma sonucu (ayrik veriler kullanilarak hesaplanir), diglimde ayrilmadan
kaynaklanan yapraklarin sonucunun agirlikli toplami ile karsilastirilarak verilir. Bir
diigiimde en az 30 6rnek varsa ve boliinmeyle elde edilen hatadaki goreceli azalma ylizde

besin iizerindeyse, boliinme dikkate alinir.

Naive Bayes Agaglarinin genellikle standart Karar Agaglar1 veya Naive Bayes’e gore
performansiin daha iyi oldugu gozlemlenmistir, ancak Karar Agaclar1 ve Naive Bayes

algoritmalarin da Naive Bayes Agaglarina gore daha iyi oldugu birka¢ durum vardir [58].

Naive Bayes Agacit Algoritmas1 klasik 6zyinelemeli boliimleme semalarina benzer,
yapraklarinda tek bir sinifin sonucuna ulagsmak yerine Naive Bayes vardir [58]. Roh
Kovani tarafindan Onerilmis Navive Bayes Agaci Algoritmasinin ¢alisma prensibi su

sekilde ¢alismaktadir.
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e Her nitelik icin, niteligindeki olabilecek boéliinmenin faydasi degerlendirilir ve siirekli
ozellikler i¢in bu asamada bir esik degeri de hesaplanir.

e En yiiksek sonuca sahip nitelik birakilir.

e Birakilan nitelik gecerli diiglimiin faydasindan 6nemli dl¢lide daha iyi degilse, gecerli
diigiim i¢in bir Naive Bayes siniflandiricis1 olusturulur ve geri doniiliir.

o Nitelik tizerindeki teste gore nitelik siirekli ise, bir esik ayrimi kullanilir; nitelik ayrik
ise olas1 degerler i¢in ¢ok yOnlii bir ayrim yapilir.

e Buislem 6zyinelemeli olarak her bir veri satir1 i¢in uygulanir.

Kararli agaglarinda oldugu gibi bu algoritmada da standart entropi minimizasyon teknigi
kullanilarak siirekli nitelikler i¢in bir esik degeri belirlenir. Bir diigiimiin faydasi, verilerin
ayriklastirilmasi ve diigiimde Naive-Bayes kullanarak 5 katlamali ¢apraz dogrulama sonug
tahmininin hesaplanmasiyla bulunur. Bir boliinmenin faydasi ise diigiime verilen agirligin

o diigiime giden ornek sayist ile orantili oldugu diigiimlerin faydasinin agirlikli toplamidar.

Sezgisel olarak, her bir yapraktaki bir Naive-Bayes smiflandiricisi igin genelleme
dogrulugunun, mevcut diigiimdeki tek bir Naive Bayes siniflandiricisindan daha yiiksek

olup olmadigini tahmin edilmesine caligilir.

Nitelikleri segmek i¢in ¢apraz dogrulamay1 dogrudan kullanmak, biiyiik ek yiik getirmesi
nedeniyle yaygin olarak kullanilmamistir. Ancak, veriler ayriksa, Naive-Bayes kullanilarak
ornek sayisi, nitelik sayis1 ve etiket degerleri sayisinda capraz dogrulama yapilabilir.
Bunun nedeni, 6rneklerin kaldirabilir, sayaglarin giincelleyebilir, siniflandirabilir ve farkh

bir 6rnek kiimesi igin tekrarlanabilir olmasidir [59].

Ornek sayilarini m, oznitelik sayilarini n ve etiket degerlerini 1 temsil ederse, ayrik
oznitelikler icin Oznitelik se¢im asamasmn karmagikhign O (m.n?.1) formiilii ile
hesaplanir. Oznitelik sayis1 O (log m)’den azsa ve etiket sayis1 kiiiikse, ¢apraz dogrulama
kullanarak 6znitelik se¢iminde harcanan siire, drnekleri her 6znitelige gore siralamak icin
harcanan siireden daha azdir. Bu nedenle Naive Bayes Agacinin biiyilik veri setleri i¢in

verimli olacagini bekleyebiliriz [58].
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WEKA (Waikato Environment for Knowledge Analysis) yazilimi Yeni Zelanda’da

bulunan Waikato Universitesi tarafindan gelistirilmis agik kaynak kodlu bir yazilimdir. Bu

yazilim Java tabanli olarak gelistirilmistir. Java programlama dili ile gelistirildiginden hali

hazirda kullanilmakta olan modern bilgi islem platformlarinda da kullanilabilmekte,

taginabilmekte ve platform bagimsiz ¢alisabilmektedir [60].

Dosya bicimi olarak ARFF (Attribute Relationship File Format) dosya bigimini

kullanmaktadir. ARFF dosya yapisi metin seklinde olup Weka yazilim aract igin

gelistirilmistir. Yazilim araci igerisinde birgok veri seti oldugu gibi kendi veri setinizi de

kullanabilmektesiniz. Kullanimi kolay oldugundan bir¢cok arastirma kullanilmaktadir.

KDD’99 veri setinin ARFF dosyasi sekline doniistiiriilmiis halinden bir goriintii Resim

5.1°de gosterilmistir.

@relation train

@attribute duration numeric

@attribute protocol type {tcp,udp,icmp}l

@attribute service {...,domain u,...,http,...,telnet,...}
@attribute flag {OTH,REJ,RSTC,RSTOSO,RSTR,S50,51,52,53,5F, 5HY
@attribute src_bytes numeric

@attribute d3st_bytes numeric

@attribute dst_host_rerror rate numeric
@attribute d3t_host_srv_rerror rate numeric
@attribute label {do=,ulr,r2l,probe,normal}

@data

0,tep,http, 5F,181,5450,..... ,0.00,0.00, normal
0,tep, http, 5F, 239,486, ..... ,0.00,0.00, normal
184, tcp, telnet, 5F,1511,25957,..... ,0.00,0.00,w2r
305, tcp, telnet, 5F, 1735, 2766, ..... ,0.00,0.00,u2r
23, tcp, telnet, 5F, 104,276, ..... ,0.00,0.00,x21
0,tecp, telnet, RSTO, 125,179, ..... ,0.50,0.50,r21
0,tcp,http, 5F, 54540, 8314, ..... ,0.00,0.00,dos
0,tcp,http, 5F, 54540, 8314, ..... ,0.00,0.00,dos
0,udp,domain u,5F,1,0,..... ,0.00,0.00,probe
3,tcp,telnet, 5F, 54,114, ..... ,0.01,0.00,probe

Resim 5.1. Veri seti ARFF dosyas1 goriintiisii
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ARFF dosyasinin ilk satirinda “@relation” ile gosterilen boliimde baglanti bilgisi, sonraki
satirlarinda “@attribute” ile gosterilen boliimlerde her bir nitelik bilgisi ve gelebilecek
degerler, “@data” ile gosterilen boliimden sonra da her bir veri i¢in bir satir olacak sekilde

veriler bulunmaktadir. Her veri satirindaki her bir nitelik virgiil ile ayrilmaktadir.

Weka yazilim araci ile siniflandirma, veri 6n isleme, regresyon, gruplandirma, 6zellik
secimi ve ¢ikarimi gibi bircok makine Ogrenmesi teknigi ve istatistiksel yontem

kullanilabilmektedir.

5.2. KDD’99 Veri Seti

KDD'99 Saldirt Tespit Degerlendirme Veri Kiimesi, Ugiincii Uluslararasi Bilgi Kesfi ve
Veri Madenciligi Araglar1 Yarigsmasi i¢in kullanilan veri kiimesidir. Yarismanin amaci,
baglantilar1 siniflandiran ve normal trafigi saldir1 trafiginden veya izinsiz girislerden ayiran

bir saldir1 tespit sistemi yaratmakti.

DARPA veri seti MIT (Massachusetts Institute of Technology) Lincoln Laboratuari
Bilisim Sistemleri Teknoloji Grubu tarafindan Sekil 5.1°de gosterildigi gibi Amerikan
Hava Kuvvetleri’'nin ag yapisina benzer bir yapida tasarlanan simiilasyondan alinan
verileri icermektedir. Dokuz haftalik ag trafiginden alman TCP dokiimi verileri
kaydedilmistir. Yedi haftalik veriler egitim seti, iki haftalik veriler ise test seti olarak
kullamilmigtir. Egitim setinde yaklasik bes milyon, test setinde iki milyon baglanti
bulunmaktadir [61].

ic
(Eyrie Hava Kuvvetleri Ussii)

CANLANDIRILAN
100'lerce PC ve

CISCO
yénlendirici
VERISI EE‘ == |:|
SolarlsNT Llnux SunOS
IL

[ DOSYA sIS'rmvn VEUSI j AG Yoxunacx

Sekil 5.1. DARPA 99 ag yapisi [62]
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KDD veri seti igerisindeki her baglantinin son verisi baglant1 etiketinden olusmaktadir.

Diger bir deyisle baglantinin hangi sinifa ait oldugunu belirlemektedir. KDD veri seti

icerisinde 4 c¢esit saldirt sinifi ve bir de normal baglantilarin oldugu bir smif

bulunmaktadir. Bunlar;

Hizmet Aksattirma Saldirilar1 (Denail Of Service-DOS)

Yonetici Hesab1 Kullanarak Yerel Oturum A¢ma Saldirilar1 (Remote to Local)

Kullanic1 Oturumunu Yonetici Oturumuna Yiikseltme Saldirilart (User to Root)

Bilgi Tarama Saldirilar1 (Probe veya Scan)

Normal Baglantilar

Veri seti igerisinde yukaridaki saldir1 siniflarina ait olan 39 saldir1 gesidi vardir. Bunlar

Cizelge 5.1°de siniflara gore ayristirilarak gosterilmistir. Burada Egitim veri setinde 22

adet saldirt tiirli bulunmasina ragmen test veri setinde egitim veri setindeki saldir tiirleri

disinda 17 adet daha saldir tiirii vardir.

Cizelge 5.1. KDD'99 veri setindeki saldirt tiirleri

Saldir1 Sinifi

Egitim Setindeki Saldir1 Turti

Test Veri Setindeki Ek Saldir1
Tirleri

Hizmet Aksattirma
Saldirilan

Teardrop, back, smurf, land, pod,
neptune,

apache2, udpstorm,
processtable, mailbomb

Yonetici Hesabi ile
Yerel Oturum
Ag¢ma Saldirilari

loadmodule,
bufferoverflow,

rootkit, perl,

ps, sqlattack, xterm

Kullanict

Hesabinin Yonetici | ftpwrite, spy, guesspasswd, imap, | httptunnel, named, sendmail,
Hesabina warezmaster, phf, multihop, | snmpgetattack, snmpguess,
Yiikseltme warezclient xlock, xsnoop, worm
Saldirilari

Bilgi Tarama

Saldirilari

nmap, ipsweep, satan, portsweep

saint, mscan,
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5.2.2. KDD veri seti baglant1 nitelikleri

KDD’99 wveri seti igerisindeki her bir baglant1 satir1 41 nitelikten olusmaktadir. Bu

nitelikleri 4 ana grupta siniflandirmak miimkiindiir [63]. Bu gruplar;

Basit Nitelikler: Paket bagliklarinda bulunan nitelikler.

Icerik Nitelikleri: Baz1 saldir tiirleri ardisik kaliplar olusturmaz ¢iinkii bunlar sadece bir

baglant1 igerir ve paketin yiikiinde gizlidir. Icerik 6zellikleri, alan bilgisine dayanan ve
yiikteki siipheli davranisi arastirmak i¢in kullanilan 6zelliklerdir.

Zaman Kaynakli Trafik Nitelikleri: Iki gesit zaman kaynakli trafik niteligi vardir. Bu

nitelikler sadece son iki saniyedeki baglantilar1 denetlerler. “Ayni Sunucu” niteligi ayni
sunucu kaynagina sahip baglantilar1 analiz ederken, “Ayni Servis” niteligi ise ayni
servis kaynagina sahip baglantilar1 analiz eder.

Sunucu Kaynakli Trafik Nitelikleri: Bazi saldirilar biiylik zaman araliklarinda

gerceklesir. Bu nedenle baglantilar1 zaman araliklarina gore degil belli sayidaki baglanti
araliklarina gore degerlendirmek gerekmektedir. Sunucu kaynakli nitelikler ayni

sunucudan gelen 100 baglantiy1 degerlendirerek olusturulur.

Cizelge 5.2. KDD'99 veri seti baglanti nitelikleri listesi

Nitelik Grubu Nitelik Ismi Nitelik Tiirti Tanim
duration Stirekli Baglant1 uzunlugu
protocol-type Ayrik Protokol tipi
service Ayrik Servis tipi
src-bytes Siirekli Kaynaktan hedefe veri

Basit Nitelikler | dst-bytes Stirekli Veri byte sayisi
flag Ayrik Bayrak
land Ayrik Kaynak ve hedef IP ayni ise 1
degilse 0
wrong-fragment Stirekli Yanlis parcalama
urgent Stirekli Acil paket sayis1
Hot Stirekli “hot” gostergesi
Icerik num-failed-logins Stirekli Hatal1 giris sayis1
Nitelikleri logged-in Ayrik Giris bagarili ise 1 degilse 0
num-compromised Stirekli Gizliligin ihlal edilme say1s1
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Cizelge 5.2. (devam) KDD'99 veri seti baglanti nitelikleri listesi

“Root Shell” elde edildiyse 1

root-shell Ayrik '
degilse 0
“Su Root” komutu girildiyse 1
su-attempted Ayrik '
degilse 0
num-root Stirekli “Root” erisim sayis1
] ] Dosya olusturma islemleri
num-file-creations Stirekli
. sayi1st
Igerik Nitelikleri :
num-shells Stirekli Shell promptlarinin sayisi
] Kontrol dosyalarmma erisim
num-access-files Stirekli ' '
islemleri sayis1
num-outbound-cmds | Siirekli FTP oturumunda giden komut
) ] Giris  “hot” listesindeyse 1
is-hot-login Ayrik '
degilse 0
is-guest-login Ayrik Giris “guest” ise 1 degilse 0
Ayni sunucuya Onceki iki
count Stirekli baglantiyla ayni1 baglantilarin
sayi1sl
“SYN” hata baglantilarinin
serror-rate Stirekli )
ylizdesi
“REJ” hata baglantilarinin
rerror-rate Stirekli .
ylizdesi
' Ayn1  servise  baglantilarin
Zaman Kaynakli | same-srv-rate Stirekli .
. ylizdesi
Trafik
o ) Farkli servislere baglantilarin
Nitelikleri diff-srv-rate Stirekli
ylizdesi
Aym1  servise Onceki  iki
srv-count Stirekli baglantiyla aynm1 baglantilarin
sayi1sl
“SYN” hata baglantilarinin
srv-serror-rate Stirekli
ylizdesi
“REJ” hata baglantilarinin
srv-rerror-rate Siirekli

ylizdesi
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Cizelge 5.3. (devam) KDD'99 veri seti baglanti nitelikleri listesi

Farkli servislere baglantilarin

srv-dif-host-rate Stirekli _
ylizdesi
Ayni hedef sunucusu IP’sine
dst-host-count Stirekli _
sahip baglant1 sayis1
Ayni hedef sunucusu IP’sine
dst-host-srv-count Stirekli ve ayni servise sahip baglanti
sayi1st
dst-host-same-srv- . Ayni hedef portuna ve ayni
Stirekli . _ .
rate servise sahip baglanti yiizdesi
) Sunucudaki farkli servislerin
dst-host-diff-srv-rate | Siirekli .
ylizdesi
dst-host-same-src- . Sunucudaki ayn1 kaynak porta
Stirekli
Sunucu port-rate sahip baglant1 ylizdesi
Kaynakli Trafik | dst-host-srv-diff- Siirek Farkli kaynaktan gelen
tirekli
Nitelikleri host-rate servislerin baglanti yiizdesi
“S0” hatasina sahip baglanti
dst-host-serror-rate | Siirekli .
yiizdesi
“S0” hatasinda sahip sunucu ve
dst-host-srv-serror-
Stirekli belirli  servislerin  baglanti
rate _
ylizdesi
Sunucudaki “RST” hatasinda
dst-host-rerror-rate | Siirekli
sahip baglantilarin yiizdesi
“RST” hatasinda sahip sunucu
dst-host-srv-rerror- ' o o
Stirekli ve belirli servislerin baglanti

rate

ylizdesi

Cizelge 5.2°de KDD’99 veri seti igerisindeki biitiin nitelikler gruplarina gore agiklamalari

ile birlikte verilmistir. Bu nitelikler sayesinde 6grenme islemi daha kararli ve kolay

olacaktir. Bu niteliklerin bazilar1 makine 6grenmesi isleminde kullanilmayabilir. Bunun

O0grenme zamani ve test zamanina etkisi olacaktir ancak c¢iktilarin dogruluk oranini

diisiirebilecektir. Bu nedenle bu ¢alismada niteliklerin azaltilmasi yapilmamastir.
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5.3. Veri Setlerinin Olusturulmasi

5.3.1. Veri seti olusturulmasi 6n islemleri

Uygulamada KDD’99 veri setinin %10 luk kismindan olusan veri seti kullanilmistir. Bu
veri seti igerisinden sadece hizmet aksatma saldirilart ¢esitleri ve normal baglantilarin
bulundugu veriler segilerek alinmistir. Egitim veri seti 64955 adet veri ve test veri seti
65456 adet veri igerecek sekilde hazirlanmistir. KDD’99 veri setinin %10’luk kismindan

alinan verilerin ilk hali Resim 5.2°de gosterilmistir.

@attribute srv_count numeric

@attribute serror_rate numeric

@attribute srv_serror_rate numeric

@attribute rerror_rate numeric

@attribute srv_rerror_rate numeric

@attribute same_srv_rate numeric

@attribute diff_srv_rate numeric

@attribute srv_diff_host_rate numeric

@attribute dst_host_count numeric

@attribute dst_host_srv_count numeric

@attribute dst_host_same_srv_rate numeric

@attribute dst_host_diff_srv_rate numeric

@attribute dst_host_same_src_port_rate numeric

@attribute dst_host_srv_diff_host_rate numeric

@attribute dst_host_serror_rate numeric

@attribute dst_host_srv_serror_rate numeric

[@attribute dst_host_rerror_rate numeric

@attribute dst_host_srv_rerror_rate numeric

@attribute label {back,teardrop,loadmodule,neptune,rootkit,phf,satan,buffer_overflow,ftp_write,land,spy,ipswueep,multihop,smurf,pod,perl,warezclient,nmap,imap,warezmaster
@data

0, tcp,http,SF,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.00,9,9,1.00,0.00,0.11,0.00,0.00,0.00,0.00,0.00,normal
0, tcp, http,SF,229,486,6,0,0,0,0,1,0,0,0,0,8,8,8,0,0,0,8,8,0.08,0.00,0.00,0.08,1.00,0.00,0.08,19,19,1.00,0.00,0.05,0.00,0.00,0.00,0.608,0.00, normal
o, tcp, http,SF,235,1337,0,0,6,8,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.60,0.00,0.00,0.00,1.00,0.00,0.00,29,29,1.00,0.00,0.63,0.00,0.00,0.00,0.00,0.00, nornal
e, tcp,http,SF,219,1337,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,6,6,0.00,0.00,0.00,0.00,1.00,0.00,0.00,39,39,1.00,0.00,0.03,0.00,0.00,0.00,0.00,0.00,n0rmal
0, tcp,http,SF,217,2032,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,6,6,0.00,0.00,0.00,0.00,1.00,0.00,0.00,49,49,1.00,0.00,0.02,0.00,0.00,0.00,0.00,0.00,n0rmal
0, tcp,http,SF,217,2032,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,6,6,0.00,0.00,0.00,0.00,1.00,0.00,0.00,59,59,1.00,0.00,0.02,0.00,0.00,0.00,0.00,0.00,n0rmal
0, tcp, http,SF,212,1940,0,0,0,8,0,1,0,0,0,0,0,0,0,0,0,0,1,2,0.00,0.00,0.00,0.00,1.00,0.00,1.60,1,69,1.00,0.00,1.00,0.04,0.00,0.00,0.00,0.00, normal
e, tcp,http,SF,159,4087,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,5,5,0.00,0.00,0.00,0.00,1.00,0.00,0.00,11,79,1.00,0.00,0.09,0.04,0.00,0.00,0.00,0.00,normal
e,tcp,http,SF,210,151,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.00,8,89,1.00,0.00,0.12,0.04,0.00,0.00,0.00,0.00,normal
e, tcp,http,SF,212,786,0,0,0,1,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.00,8,99,1.00,0.00,0.12,0.05,0.00,0.00,0.00,0.00,n0rmal
6. tcp,http,SF,210,624,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,18,18,0.00,0.00,0.00,0.00,1.00,0.00,0.00,18,169,1.00,0.00,0.06,0.05,0.00,0.00,0.00,0.00,normal

Resim 5.2. KDD'99 veri seti goriintiisii

Alman veri setinin her bir satirinda 41 nitelik ve sonug¢ degerinden olusan bir baglanti
verisi bulunmaktadir. Bu nitelikleri birbirlerinden ayirarak makinenin anlamlandirabilecegi
hale getirilmesi gerekmektedir. Bu isleme normalizasyon denilmektedir. Ilk olarak her bir
satirin son niteligi saldir1 tlirintin belli etmektedir. Bu degerler metin halinden sayisal hale
getirilmistir. Cizelge 5.3’te hangi saldirinin sonug niteliginde hangi sayisal deger ile
gosterildigi belirtilmistir. Veri seti igerisinde 6 c¢esit hizmet aksatma saldiris1 bulunmakta

olmasina ragmen her birinde esit sayida bulunmamaktadir.
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Cizelge 5.4. KDD'99 veri setindeki saldirilarin normalizasyonu

Saldir Tiirti Sayisal Degeri

Normal

Neptune

Smurf

Land
Pod
Back

0
1
2
Teardrop 3
4
5
6

Normalizasyon islemleri yapilirken sayisal degerler oldugu gibi birakilmis, sadece
metinsel degerler sayisala gevrilmistir. Diger metinsel deger olan Bayrak Tiirli degerinin
normalize edilmis hali Cizelge 5.4’de gdsterilmistir. Bayrak Tiirii niteligi her satirda virgiil
ile ayrilmig dordiincii niteliktir. KDD’99 veri Seti igerinde 11 tiir bayrak varken, bu
caligmada hizmet aksatma saldirilart ve normal baglantilar alindigindan 9 adet bayrak tiirii

normalize edilmistir.

Cizelge 5.5. KDD'99 veri setindeki bayrak tiirii degerinin normalizasyonu

Bayrak Tiirii Sayisal Deger
OTH
REJ
RSTO
RSTR
SO

S1

S2

S3

SF

| N o O &M W N| | O

Protokol Tipi degerlerinin normalize edilmis hali Cizelge 5.5’te gosterilmistir.
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Cizelge 5.6. KDD'99 veri setindeki protokal tipi degerinin normalizasyonu

Protokol Tipi Sayisal Degeri
ICMP 0
TCP 1
UDP 2

Servis Tiirli degerlerinin normalize edilmis hali Cizelge 5.6’da gosterilmistir. KDD’99 veri
seti icerisinde 66 adet Servis Tiirii olmasina karsin bu ¢alismada hizmet aksatma saldirilari

ve normal baglantilar alindigindan 62 adet Servis Tiirii normalize edilmistir.

Cizelge 5.7. KDD'99 veri setindeki servis tiirii degerinin normalizasyonu

Servis Tiirti Sayisal Deger Servis Tiirti Sayisal Deger
auth 0 netbios_dgm 31
bgp 1 netbios_ns 32
courier 2 netbios_ssn 33
csnet_ns 3 netstat 34
ctf 4 nnsp 35
daytime 5 nntp 36
discard 6 ntp_u 37
domain 7 other 38
domain_u 8 pop_2 39
echo 9 pop_3 40
eco_i 10 printer 41
ecr_i 11 private 42
efs 12 remote_job 43
exec 13 rje 44
finger 14 shell 45
ftp 15 smtp 46
ftp_data 16 sgl_net 47
gopher 17 ssh 48
hostnames 18 sunrpc 49
http 19 supdup 50
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Cizelge 5.6. (devam) KDD'99 veri setindeki servis tiirii degerinin normalizasyonu

http_443 20 systat 51
IRC 21 telnet 52
imap4 22 tim_i 53
ISo_tsap 23 time 54
klogin 24 urh_i 55
kshell 25 uucp 56
Idap 26 uucp_path 57
link 27 vmnet 58
login 28 whois 59
mtp 29 X11 60
name 30 Z39 50 61

KDD’99 veri seti normalize edilerek makine 6grenmesi teknikleri i¢in kullanilabilir hale

getirilmistir. Calismanin devaminda Egitim Veri Seti ve Test Veri Seti olusturulacaktir.

5.3.2. Egitim veri setinin olusturulmasi

Egitim veri Seti icerisinde toplam 64955 adet veri bulunmaktadir. Egitim veri seti
olusturulurken KDD’99 veri seti icerisindeki Hizmet Aksatma Saldirilar1 disinda kalan
saldirt tiirleri veri setinden c¢ikarilmigtir. Bu yilizden saldir1 olarak tespit edilen veri
ornekleri azalmistir. Ancak 6grenme islemi saglayabilecek kadar veri sayis1 egitim veri seti

icerisinde bulunmaktadir.

Egitim veri setindeki veri sayilarmin saldirt ¢esitlerine gore dagilimi Cizelge 5.7°de

gosterilmistir.

Tablo tlizerinde de goriildiigii gibi 6 tiir Hizmet Aksatma Saldiris1 bulunmaktadir. Bu ayni1
zamanda KDD’99 veri igerisindeki bulunan Hizmet Aksatma Saldirisini ifade etmektedir.
Burada egitimin saglikli bir sekilde dogru ve giivenilir olmasi i¢in yaklasik {icte bir

oraninda normal veri de bulunmaktadir.



Cizelge 5.8. Egitim veri seti dagilimi

Saldir1 Saldir Veri Sayist | Toplam Veri
Tiri Cesidi Sayisi
Neptune 21174
Smurf 21001
Hizmet
Teardrop 728
Aksatma
Land 14 64955
Saldirilar1
Pod 164
Back 1276
Normal 20598
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Burada dikkat ¢eken en biiyiik problem bazi 6rneklerden ¢ok fazla varken bazilarindan gok

az Ornek bulunmasidir. Bu KDD’99 veri setinden kaynaklanan baslica problemlerden

biridir. KDD’99 wveri seti icerisinde her tiir saldiridan esit miktarda Ornege yer

verilmemistir. Bu ¢alismada bazi saldirilardan az olmasia ragmen, egitim ve test veri

setlerine esit olarak dagitilmistir.

5.3.3. Test veri setinin olusturulmasi

Test Veri Seti igerisinde toplam 65456 adet veri bulunmaktadir. Bu veri setindeki verilerin

saldir cesitlerine gore dagilim Cizelge 5.8’de gosterilmistir.

Cizelge 5.9. Test veri seti dagilim

Saldir Saldir1 Veri Sayist | Toplam Veri
Tiird Cesidi Sayis1
Neptune 18736
Smurf 23262
Hizmet
Teardrop 251
Aksatma
Land 7 65456
Saldirilari
Pod 100
Back 927
Normal 22173
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Test veri seti olusturulurken Egitim Veri Setinde olan saldir1 sayilari kadar 6rnek olmasina
dikkat edilmistir. Buradaki en biiyiik dezavantaj Egitim Veri Setinde oldugu gibi bazi
saldir tiirii 6rneklerinden az sayida bulunmasidir. Ancak KDD Veri Seti kullanirken bunun
Oniine ge¢cme imkanit bulunmaktadir. Bu c¢alismada elde olan imkanlar1 en iyi

degerlendirecek sekilde veri sayilari paylastiriimistir.

5.4. Yapilan Simiilasyon Calismalari

Simiilasyon c¢aligsmalarina baglamadan once WEKA yazilimi ve KDD’99 veri seti
incelenmistir. inceleme sirasinda hangi makine 6grenmesi tekniginin hangi sonuglari
verdigi denenmistir. Calisma sirasinda hibrit algoritmalar {izerine ¢alisilmig ancak klasik

algoritmalarin da nasil sonuglar verdigine bakilmistir.

Calisma sirasinda her bir algoritma i¢in dncelikle ag, egitim veri seti kullanilarak egitilmis,
daha sonra da test veri seti kullanilarak test edilmistir. Genel olarak bakildiginda her bir
hibrit makine 6grenmesi tekniginde Ogrenme islemi %100 veya yakin basar1 ile
saglanmistir. Ancak egitim sonucunun ¢ok yiiksek basari ile saglanmasi test igleminin de
bu sonucglar ile olacagi anlammi tagimamaktadir. Boyle bir genelleme yapmak

bilimsellikten uzak bir yanilgidan ileri gidemez.

Simiilasyon ¢alismasi sirasinda ilk olarak KMNB algoritmasi lizerinde ¢alisma yapilmustir.
Burada oncelikle egitim veri seti kullanilarak ag egitilmistir. Egitilmis agin 6grenme
durumu oldukga yiiksektir. Daha sonrasinda egitilmis olan aga test verileri yiiklenerek agin

basar1 durumu test edilmistir. Test sonucunda alinan basar1 durumu %99,95 olmustur.

Ikinci olarak Lojistik Model Agaci algoritmast iizerinde simiilasyon ¢alisilmasi yapilmustir.
Olusturulmus olan egitim ve test veri setleri bu algoritma {izerinde uygulanmistir. Egitim
sonras1 %100 basar1 oran1 elde edilmistir. Bu islem sonrasinda test verileri aga yiiklenerek

sonuclar elde edilmistir. Test sonucunda %99,55’lik bir basar1 oran1 elde edilmistir.

Ucgiincii olarak Fonksiyonel Aga¢ Algoritmasi iizerinde ¢alisilmistir. Olusturulmus olan
egitim veri seti kullanilarak %100 basari ile egitim sonuclandirilmistir. Daha sonrasinda
test veri seti bu algoritma iizerinde uygulanmis ve %99,76 gibi yiiksek bir bagar1 orani elde

edilmistir.
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Dordiincii ve son olarak Naive Bayes Agaci algoritmasi iizerinde ¢aligma yapilmistir.
Olusturulmus olan egitim veri seti algoritma {izerinde uygulanarak %100 basar1 ile egitim
saglanmigtir. Daha sonrasinda test veri seti bu algoritma iizerinde denenmis ve %99,86’lik

bir sonug elde edilmistir.

5.5. Egitim ve Test Sonuclari

Yapilan caligma sirasinda egitim i¢in ve test i¢in ayni1 veri setleri kullanilacak sekilde farkli
makine Ogrenmesi teknikleri lizerinde calismalar yapilmistir. Algoritmalar tizerinde
yapilan egitim iglemi sonucunda c¢ok yiiksek basari oranlari elde edilmistir. Egitim islemi
sonucunda alinan sonuglar toplu olarak Cizelge 5.9°da sunulmustur. Buradan da goriildigii
iizere %100 gibi yiiksek bir basar1 orani elde edilmistir. Bu basarinin altinda Hibrit Makine
Ogrenmesi tekniklerinin basarili olmasimin yani1 sira veri setlerinin normalize edilmesi ve

KDD veri setindeki bazi aksakliklarin diizeltilmeye ¢alisilmasi da yer almaktadir.

Cizelge 5.10. Egitim sonugclar1 tablosu

Ortalama
Dogru Yanlis Kok Kareler
Kullanilan Mutlak )
] Smiflandirilan | Siniflandirilan Karesi Basan
Algoritmalar Hata
Veri Sayisi Veri Sayisi (RMSE)
(MAE)

KMNB 64943 12 0,0002 2,2839 %99,98
LMA 64955 0 0 0,0013 %100
FA 64955 0 0 0,0847 %100
NBA 64955 0 0 0,198 %100

Egitim islemi sonrasinda her bir algoritma igin test veri seti ile test islemi yapilmis ve
algoritmalarin basart durumunu goézlemlenmistir. Burada egitimde olabilecek ezberin
oniline gecebilmek amaciyla ayri bir test veri kullanilmistir. Bunun i¢in 6nceki boliimlerde
de bahsedildigi iizere yeni saldir1 ver normal verilerin oldugu bagka bir veri seti

olusturulmustur. Test veri seti ile elde edilen basar1 durumu Cizelge 5.10°da gésterilmistir.
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Cizelge 5.11. Test sonuglar1 tablosu

Ortalama
Dogru Yanlig Kok Kareler
Kullanilan Mutlak _
) Siiflandirilan | Siniflandirilan Karesi Basar1
Algoritmalar Hata
Veri Sayisi Veri Sayisi (RMSE)
(MAE)
KMNB 65426 30 0,0004 0,0112 %99,95
LMA 65166 290 0,0013 0,0354 %99,55
FA 65305 151 0,0008 0,0254 %99,76
NBA 65368 88 0,0004 0,0184 %99,86

Bu calismada elde edilen sonuclarin oldukca basarili oldugu goriilmiistiir. Simiilasyon
calisgmasindan KDD’99 veri setinde az bulunan bazi saldir1 6rneklerinin dezavantaj
yaratabilecegi diisliniilmiis olmasina ragmen yapilan calisma sonucunda tiim makine
ogrenmesi tekniklerinde 6grenmenin saglandigi ve bu az olan saldirt tiirlerinin de oldukca

tespit edilebildigi gorilmiistiir.

5.6. Sonuclarin Literatiir ile Karsilastirilmasi

Literatiir tarandiginda saldir1 tespit sistemleri ile ilgili bir¢ok caligma yapildigi ve en
optimum ¢dziimiin bulunmaya cahisildign goriilecektir. ilk calismalar klasik makine
ogrenmesi teknikleri kullamilmis ancak saldirilarin sayisinin ve c¢esidinin artmaya
baslamas1 klasik makine Ogrenmesi tekniklerinin yetersiz kalmasina sebep olmaya

baglamistir.

Klasik makine Ogrenmesi tekniklerinin yetersiz kalmasi hibrit makine 6grenmesi
tekniklerinin gelisimine neden olmustur. Saldirilarin tespit edilebilmesi i¢in klasik makine
ogrenmesi teknikleri birbirlerinin dezavantajin1 en aza indirecek sekilde hibrit olarak
kullanilmistir. Gegmis donemlerde hibrit makine 6grenmesi teknikleri kullanilarak yapilan
caligmalar Cizelge 5.11°de verilmistir. Bu tablo olusturulurken, simiilasyon sonrasi
sonuglar ile tam bir kiyas yapilabilmesi amaciyla sadece hizmet aksatma saldirilar1 bagari

oran1 ve KDD veri seti kullanan ¢alismalar baz alinmustir.
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Calisma Calisma Makine Ogrenmesi o Basar1
>:No. Yazari Yili Teknigi Veri Set Orani
Mostaque
1 | Morshedur | 2013 Bulanik Mantik ve | KDD Cup | g, 05
Genetik Algoritma 99
Hassan [29]
Wathiq
2 Laftah Al- 2017 K-Means ve_Karar Destek | KDD Cup 9699,54
Makineleri 99
Yaseen [30]
J48, Meta Pagging,
Shadi Rastgele Agag, Karar
3 | Aljawarneh | 2018 Agact, AdaBoostM1, | P2 % | 96099
[31] Karar Kiitiigii and Naive
Bayes
Dewan Md. Naive Bayes ve Karar KDD Cup | ,
| Faridpe | %9 Agaci 99 499,75
5 Zaiton Muda 2011 K-Means ve Naive Bayes KDD Cup %99,6
[33] 99
Genetik Algoritma-Karar
Destek Makineleri-
6 Soodeh 2020 Parcacik Siirii KDD Cup | 499 g0
Hosseini [34] S 99
Optimizasyonu-Yapay
Sinir Aglar
v E. Dogru, N. 2020 Karar Masas1 ve Naive KDD’99 99,95
Barisci Bayes

Tablodan da goriilecegi gibi basar1 oranlar1 oldukca yiiksektir. Ancak bir saldir1 tespit
sisteminin canli ve gercek bir sistemde kullanilmasi i¢in yeterli degildir. Bu hata oranlar

gergek bir sistem i¢in kabul edilebilir degildir.

Literatiirdeki calismalar ile bizim ¢aligmamizin sonuglari karsilastirildiginda, literatiirdeki
caligmalarin en yiiksek basar1 orani elde etmis ¢aligsmasi ile bizim ¢alismamizda elde edilen

en kotii sonucun birbirlerine oldukc¢a yakin oldugu gortilmektedir.
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6. SONUC VE ONERILER

Saldir1 Tespit Sistemleri giiniimiiziin en 6nemli konularindan biri haline gelmistir.
Gliniimiizde siber saldirilar arttigi ve saldinn tiirleri farklilastiindan saldirt tespit
sistemlerinin de gelismesi ve bu saldirilar1 tespit edebilmesi gerekmektedir. Biitiin

verilerimiz dijital ortama aktarilirken bunlar1 korunmasi kritik 6neme sahiptir.

Tiirkiye’de kullanilan e-devlet platformu igerisinde Tiirkiye vatandast olan her bireyin
bilgileri bulunmaktadir. Bu bilgiler ile her tiirlii islem yapilabilir. Bu yilizden bu bilgilerin

hicbir kétii niyetli insanin eline gegmemesi gerekmektedir.

Internet iizerinden alisveris giinden giine popiiler bir hale gelmektedir. Yapilan
istatistiklerde Tiirkiye’de internet tiizerinden aligveris yapan kisi sayist 40 milyon
civarindadir. Ulkemiz niifusunun ortalama 80 milyon oldugu degerlendirildiginde, niifusun

yarisi internet aligverisinin aktif olarak kullandig1 goriilmektedir.

Internet alisverisi sirasinda internet siteleri ile cok az bilgimizi bile paylassak, yine de isim,
soy isim, adres, kredi kart1 bilgileri, eposta adresi, telefon numarasi bilgilerini paylasmak
zorunlulugu dogmaktadir. Bu bilgiler kotli niyetli insanlarin eline ge¢mesi durumunda
bizleri zor duruma diisiirecek sonuglar dogurabilir. Tiim bunlarin 6nline gegmek igin
internet lizerinden aligveris hizmeti sunan bu firmalarin saldir1 tespit sistemleri kullanmalari

kritik oneme sahiptir.

Bu ¢alismada Saldir1 Tespit Sistemleri genel olarak ve detayli incelenmistir. Daha 6nceki
calismalarda neler yapildigi, kullanilan veri setlerinin neler oldugu, tasarimlariin nasil

yapildigi, hangi makine 6grenmesi tekniginin uygulandigi arastirilmistir.

Bu arastirmalar sonucunda klasik makine 6grenmesi tekniklerinin saldirilar tespit etmedeki
olumlu ve olumsuz yanlar1 goriilmiistiir. Buradaki olumlu yanlar1 arttiracak, olumsuz
yanlar1 ise azaltabilecek bir makine Ogrenmesi tekniginin saldir1 tespit sistemlerine

uygulanmasi denenmistir.
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Literatiir ¢aligmasi sonucunda;

e Klasik makine 6grenmesi tekniklerinin o giiniin teknolojisine gore basarili oldugu
ancak gilinlimiizde saldir1 tiplerinin degistigi,

e Kullanilan veri setinin makine 6grenmesi asamasinda ¢ok 6nemli oldugu, farkl saldiri
cesitlerini barindiran veri setlerinin daha dogru sonuclar verdigi,

e Veri seti lizerinde yapilan 6n islemlerin gerekli oldugu ve dogruluk oranina biiyiik
etkisi oldugu,

e Veri setindeki veri sayisinin ¢ok olmasinin egitim ve test zamanini uzattigi, veri
sayisinin az olmasinin da dogruluk oranini diistirdiigi,

e  Gegmis galismalarda oldugu gibi giiniimiizde de veri setlerini normalize edebilecek bir
uygulamanin hali hazirda bulunmadig, biitiin bu islemlerinin arastirmacilar tarafindan
yapildig1 ve bu normalizasyon igleminin bir standardinin olmadigi,

e Literatlirdeki ¢aligmalarin biiyiik bir kisminda KDD’99 veri setinin kullanildigi ve
giiniimiiz sartlarinda ve ihtiyaglarinda bir veri setinin olusturulmasina ihtiya¢ oldugu,

e Kullanilan makine 6grenmesi tekniklerinin kullanilma asamasinda arastirmaciya gok
fazla tercih sunuldugu ve bu tercihlerin sonuca biiyiik etkilerinin oldugu, daha kesin ve
dogru sonuglar alabilmek icin kullanictya birakilan tercihlerin azaltilmasi gerektigi

sonucuna varilmistir.

Yapilan calismada WEKA yaziliminda yararlanilmigtir. Bu yazilim igerisindeki hazir
halde gelen klasik ve hibrit algoritmalar ile daha sonra eklenebilen algoritmalar
denenmistir. Klasik algoritmalarin belli bir noktaya kadar verimli oldugu ancak yiizde
yiize yakin bir sonu¢ veremedigi goriilmiistiir. Ayrica hibrit algoritmalar kullanmanin
zamandan tasarruf sagladigi goriilmiistiir. Bu tasarruf hem egitim asamasinda hizh

ogrenme hem de test asamasinda hizli sonug alma olarak ¢6ziime yansimistir.

Tez calismasinda java ile yazilan ve platform bagimsiz ¢alisan bir yazilimin olumlu
etkileri goriilmistiir. Yazilim ac¢ik kaynak kodlu oldugundan, giinden giline daha fazla
gelistirildiginden, imkan ve kabiliyetleri arttigindan akademik arastirmalarda ve
ogrencilerin derslerinde kullanimi olduk¢a kolay ve verimlidir. Ayrica sonuglarin gorsel
ve  matematiksel  ciktilar  sekilde  sunulmasi, sonuglarin  yorumlanmasini

kolaylastirmaktadir.
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Bu calismada KDD’99 veri seti kullanilmistir. KDD’99 veri setinin kullanilmasindaki
amag¢ bu calismada elde edilen sonuglarin literatiirdeki diger ¢alismalar ile daha dogru

sekilde karsilastirilabilmesidir.

Burada dikkat ¢eken en biiyiik problem, bazi drneklerden ¢ok fazla varken bazilarindan
cok az drnek vardir. Bu KDD’99 veri setinden kaynaklanan baglica problemlerden biridir.
Her tiir saldiridan esit miktarda ornek alinmamistir. Bu durum agin egitilmesinde,
ogrenmesinde problemler olusturabilecektir. Ancak bu durumun tek bir ¢6ziim yolu vardir
o da KDD’99 veri setinin kullanilmamasindir. Ancak bu durumda da literatiirdeki diger

caligsmalar ile karsilastirma sansi1 olmayacaktir.

Benzer bir ¢alisma 2019 yilinda yapilmis olup c¢alisma sirasinda benzer sorunlar goriilmiis
ve ¢oziimler gelistirilmistir. Bahse konu ¢alismada da weka yazilimi ve KKD’99 veri seti
kullanilmis olup ¢ok basarili sonuglar elde edilmistir. iki ¢alismada hibrit makine 6grenmesi
tekniklerinin basar1 oraninin klasik makine 6grenmesi tekniklerine gore daha basarili

oldugunu ortaya ¢ikarmistir [64].

Calismada ilk olarak KDD’99 veri setinin %10’luk boliimii olan veri seti se¢ilmistir. Bu
veri seti igerisinden Oncelikle normal ve hizmet aksatma saldirilar1 disinda kalan saldirilar
cikarilmigtir. Boylece kullandigimiz hibrit algoritmalarin hizmet aksatma saldirilar
iizerindeki sonuglar1 daha kesin olmustur. Daha sonra bu veri seti normalize edilmistir.
Metin  olarak  bulunan nitelikler normalizasyon sirasinda sayisal degerlere

dontstiirilmiistiir. Boylece daha hizli ve dogru sonuclar elde edilmistir.

Ikinci olarak bu veri seti egitim ve test veri seti olarak iki pargaya ayrilmigtir. Bu ayrim
sirasinda her iki sette de yaklasik olarak esit sayida saldir1 ve normal baglanti olmasina

dikkat edilmistir.

Ucgiincii olarak olusturulan veri setleri her algoritma iizerinde denenmis ve sonuglar kayit
altina alinmistir. Burada hem klasik algoritmalar hem de hibrit algoritmalar ile deneme
yapilmistir. Ancak literatiirdeki klasik algoritmalar ile yapilan caligmalarin sonuglar1 daha
yiiksek oranda dogru oldugundan bu ¢alismada bulunan klasik algoritma sonuglar1 degil

literatiirdeki arastirma sonuglar1 6rnek olarak verilmistir.
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Dordiincii olarak Fonksiyonel Agag algoritmasi ile denemeler yapilmistir. Bu algoritmada
Lojistik Regresyon algoritmasi ile Karar agaci algoritmasi hibrit olarak kullanilmistir.
Egitim sirasinda %100 6grenme saglanmasina ragmen test asamasinda belli oranda bir
diisiis oldugu goriilmiistiir. Yine de test islemi sonucunda %99,76‘lik bir basar1 elde

edilmisgtir.

Besinci olarak Lojistik Model Agaci algoritmasi ile denemeler yapilmistir. Bu
algoritmada lojistik regresyon algoritmasi ile karar agaci algoritmasi hibrit olarak
kullanilmigtir. Egitim agsamasinda %100 basar1 oran1 elde edilmis ancak test asamasinda bu
algoritmada da disiis oldugu goriilmiistiir. Bu diisiise ragmen test sonucunda %99,55’1ik

bir basari1 elde edilmistir.

Altinct olarak Naive Bayes Agaci algoritmasi ile denemeler yapilmistir. Bu algoritmada
Naive Bayes algoritmasi ile Karar Agaci algoritmasi hibrit olarak kullanilmistir. Bu
algoritma da 6grenmenin %100 oldugu bir algoritmadir. Ancak bu algoritmada da belli
oranda diisiis vardir. Bu diisiis oram1 ¢ok diistiktiir ve test sonucunda %99,86’lik bir basari

elde edilmistir.

Yedinci olarak Karar Masasi ve Naive Bayes (KMNB) algoritmalarinin hibrit olarak
kullanildig1 algoritma ile denemeler yapilmistir. Bu algoritma da egitim asamasinda gok
yakin olmasina ragmen %100 basar1 oran1 elde edilememistir. Ancak diger algoritmalarda
oldugu gibi test basar1 orami egitim basar1 oranindan diisilk elde edilmistir. Basari

oraninda diisiis olmasina ragmen test sonucunda %99,95’lik bir basar1 elde edilmistir.

Yapilan ¢aligmada genel olarak iilkemizde ve diinyada devam eden arastirmalara
yakindan bakilmis ve gelismeler takip edilmistir. Bu noktada goriilmiistiir ki iilkemizde bu
konuda akademik calismalar ¢ok olmasina ragmen ticari bir {iriin gelistirme konusunda

biiyilik eksiklikler vardir. Bu konuda biiyiik bir atilim gerekmektedir.
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