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OZET

Kuruluslarin bilgi sistem alt yapisin1 olusturan c¢ok sayida bilgisayarin, kullanici
hesaplarinin, yazicilarin, sunucularin vb. merkezi olarak yonetilmesi amaciyla dizin
hizmeti uygulamalar1 kullanilmaktadir. Dizin hizmeti kullanilan ag altyapilar igerisindeki
bilesenlerin ve ag hizmetlerinin yiiriitiilmesi gorevini yerine getirmek i¢in siradan kullanict
hesaplarindan daha fazla yetkisi bulunan ayricalikli hesaplar kullanilmaktadir. Bu
ayricalikli hesaplar dizin hizmeti icerisindeki tiim bilesenler {lizerinde ¢ok genis yetkilere
sahiptir. Bu tiir sistemlere yapilan siber saldirilarda ana hedeflerden biri de bu hesaplarin
parolalarin1 ele gegirmektir. Son derece degerli olan bu tiir ayricalikli hesaplar kesinlikle
kontrolsiiz ve savunmasiz birakilmamalidir. Bu c¢aligmada ayricalikli  hesaplarin
kontroliiniin, yonetiminin ve takibinin gerceklestirilmesini en az maliyet ile saglayacak bir
uygulama modeli tasarlanmis ve gerceklestirilmistir. Bu uygulama modeli, ayricalikli
kullanict hesaplarma ait parolalarin temel bilisim teknolojileri giivenlik ilkeleri
dogrultusunda belirlenmesi ve parola saldirilarima karst daha giiclii  parolalar
olusturulmasini saglamigtir. Bilisim teknolojileri personelinin gorev sinirlarini netlestirerek
15 yiikiinlin azalmasini saglarken kurulus yoneticilerinin is akisina dahil edilmesi sayesinde
yoneticilerin bilisim teknolojileri giivenligi konusunda farkindaliklarinin arttirilmasi
hedeflenmistir.
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ABSTRACT

Directory applications are utilized in order to centrally manage the high number of
computers, user accounts, printers, servers, and etc. constituting the information system
infrastructure of the companies. While using the directory service, the privileged accounts
having more authority than ordinary accounts are used in order to execute the operation of
components and network services within the network infrastructures. These privileged
accounts have wide authorizations on all the components within the directory service. One
of the objectives of cyber-attacks on such systems is to achieve the passwords of such
accounts. These accounts, which are very valuable and important for the companies,
should not be left uncontrolled and unprotected. For this reason, a model is designed and
presented in this study in order to enable the privileged accounts to be controlled,
managed, and followed at minimum costs. This application model enabled determination
of the passwords of privileged user accounts in accordance with the fundamental IT
security principles, establishment of passwords that are stronger against the password
attacks, clarification of the limits of duties of IT personnel and decrease in their work load,
and increase in the awareness of managers about the IT security by including the enterprise
managers into the workflow.
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1. GIRIS

Bilgisayar kullaniminin yayginlasmasiyla beraber, ortaya ¢ikan ihtiyaglar nedeniyle
bilgisayarlarin birbiriyle iletisim halinde olmasi gerekliligi ortaya ¢ikmis, gelistirilen ag
protokolleri sayesinde birden fazla bilgisayar birbirine baglanarak kullanilmaya baslanmis
ve bilgisayarlar arasi veri iletisimi miimkiin hale gelmistir. Zamanla ag altyapisi icerisinde
yer alan bilgisayar sayilarin artmasi bilgisayarlarin, kullanicilarin ve ag icerisindeki diger

bilesenlerin yonetilmesi zorunlulugunu ortaya ¢ikmustir [1].

Bu maksatla kuruluslarin ag altyapisi igerisinde kullanict hesaplarmin, bilgisayarlarin,
yazicilarin ve diger bilesenlerin yonetilmesini amaglayan bir gesit veri tabani olarak
tanimlanabilecek dizin hizmeti uygulamalar1 kullanilmaya baglanmistir. Dizin hizmeti
uygulamalari, sahip oldugu hiyerarsik yap1 sayesinde belirlenen ilkeler dogrultusunda dizin

hizmetine dahil edilen tiim bilesenlerin yonetilmesine imkan saglamaktadir [1-3].

Giintimiizde icretsiz ve ticari olarak kullanimda olan Microsoft Aktif Dizin (Active
Directory), 389 Directory Server, Novell eDirectory, Oracle Directory Server,
OpenLDAP, Apache Directory Studio ve IBM Tivoli Directory Server gibi farkli dizin
hizmeti uygulamalar1 mevcuttur. Microsoft Aktif Dizin uygulamast Windows
platformlarinda g¢alismaktadir [4]. Diger dizin hizmeti uygulamalart Linux [5-7] veya
platform bagimsiz olarak ¢alismaktadir [8-10].

Dizin hizmeti, bilisim teknolojisi (BT) alt yapisina sahip birgok kurulus tarafindan
kullanilmakta ve sagladigi avantajlar sayesinde bilgisayarlara bagimli kuruluslarin
ayrilmaz bir parcasi haline gelmistir. Ancak sagladigi avantajlarin yani sira farkli giivenlik
onlemlerine de ihtiya¢ duymaktadir. Dizin hizmeti uygulamalarinin BT altyapist igin
merkezi yonetim imkan1 sundugu g6z Oniinde bulunduruldugunda alinacak giivenlik

tedbirlerinin aslinda tiim BT altyapisi i¢in oldugu goriilmektedir [11].

Kurulus igerisindeki idari ¢alisanlar, kendilerine tahsis edilen ve dizin hizmeti igerisinde
yer alan kullanici hesaplar1 araciligiyla bilgisayarlarinda oturum agmaktadirlar. Bu
kullanici hesaplarina, dizin hizmeti uygulamalariin sagladigi imkanlar sayesinde cesitli
izinler verilmekte ve bazi kisitlamalar yapilmaktadir. Bu yapilandirma, kullanicilarin

sadece kendilerine ayrilmis kaynak ve nesnelere erismelerini saglamaktadir [12-14].



Bu tiir hesaplar, dizin hizmeti icerisinde “kullanici hesaplar:” olarak adlandirilan bir
topluluga iiyedir ve BT altyapist bilesenleri lizerinde degisiklik, silme ve ekleme gibi
islemler yapamazlar. BT altyapisi bilesenleri {izerinde degisiklik, silme ve ekleme gibi
islemleri yapabilmek i¢in dizin hizmeti igerisinde “ayricalikli hesaplar” olarak adlandirilan
topluluga tiye hesaplara ihtiyag vardir. Ayricalikli hesaplar, BT altyapisi ve bilesenlerinin
idamesini saglamakla gorevli BT personeli tarafindan kullanmaktadir. BT personeli
tarafindan kullanilan bu ayricalikli yonetici hesaplari birgok yetkiye sahiptir ve bu hesaplar
kuruluslar i¢in bilisim sistemleri igerisinde korunmasi gereken degerler arasinda ilk
siralarda yer almaktadir [15-17]. Dizin hizmeti uygulamasi igerisinde ayricalikli hesaplara
dahil bir hesabin saldirganlar tarafindan ele gegirilmesi tiim bilisim sisteminin ele

gecirilmesine neden olabilir [18].

Genis BT altyapisina sahip kuruluslar icerisinde tiim bilesenlerden tek bir BT personelinin
sorumlu olmas1 beklenemez. Bu nedenle bu tiir kuruluslarda birgok BT personeli ¢alisir ve
dogru olan uygun gorev dagilimini yapmaktir. BT personelinin gorev dagilimi yapilirken,
BT personeli tarafindan kullanilan ayricalikli hesaplarin erisim yetkilerinin diizenlenmesi
genellikle ihmal edilmektedir. Ornegin web sunucularindan sorumlu bir BT personeli,
sahip oldugu ayricalikli hesabi sayesinde dosya sunucularina, FTP sunucularina, veri
taban1 sunucularina, giinliikk kayitlarin saklandig1 sunuculara ve en 6nemlisi dizin hizmeti
uygulama sunucularina erisebilmektedir. Idare tarafindan gérevlendirilmedigi halde yetkisi
diginda bu sistemler lizerinde islem yapabilmektedir. Bu nedenle dogru bir kimlik yonetimi

sadece idari ¢alisanlar i¢in degil BT personeli iginde bir gerekliliktir [19-24].

Bu c¢alismada, dizin hizmeti kullanan kuruluslarin bilgisayarlarma ait yerel yonetici
hesaplarmin ve dizin hizmetindeki ayricalikli hesap parolalarinin yonetimini, takibini ve
saldirlara karst dayanikliligini arttiracak Ayricalikli Hesap Erisim Kontrol Sistemi
(AHEKS) uygulama modeli sunulmaktadir. Bu uygulama modeli, Basit Dizin Erisim
Protokolii (Lightweight Directory Access Protocol-LDAP) [25] uyumlu tiim dizin
hizmetlerinde kullanilabilmektedir. Bu uygulama modeli, ayricalikli hesaplara sahip BT
personeli i¢in kimlik yonetimi gergeklestirerek, bilgi gilivenligi temel bilesenlerinden
gizlilik ve biitiinliigli dogrudan, dolayli olarak erisilebilirligin korunmasini amaglamstir.
Uygulama modeli, kurulus biinyesinde temel yazilim gelistirme bilgisine sahip bir BT
personeli tarafindan hayata gecirebilecek yapidadir ve bu sayede kurulusa ilave bir maliyet

getirmeden tiim bu yetenekleri sunmaktadir.



Bu tez calismasinda, AHEKS’in neden gerekli oldugu ve kapsami Bolim 2’de
aciklanmistir. AHEKS’in hangi platformlarda ¢alistigi, hangi giivenlik gereksinimleri
karsiladigi ve BT altyapisinda ki yeri Bolim 3’de belirtilmistir. Bolim 4’de esdeger
islevlere sahip diger uygulamalar ile AHEKS’in sahip oldugu 6zellikler karsilastirilmistir.
AHEKS uygulamasinin is akisi, ana ve alt modiilleri, kullanimi, uygulama ara yiizlerinin
ekran gorilintiileri ve pilot kullanim sonuglart Boliim 5°de sunulmustur. Bolim 6’da

sonuglar ve Onerilere yer verilmistir






2. KAPSAM

Kuruluslar, gelisen bilisim teknolojilerinin her tiirlii imkanindan faydalanmak ve giincel
kalabilmek adina her giin kendilerine ait sistemlerin gelistirilmesi ve ihtiyaglarinin daha
kolay giderilmesi maksadiyla teknoloji gelisimini tesvik etmekte, arkadan itici bir giic
olarak gelistiricileri zorlamaktadir. Kuruluslar giincel teknolojileri imkanlar1 Slgiisiinde
sistemlerine dahil ederek her gegen giin ¢alisma alanlarini bilisim sistemlerinin {izerine
aktarmakta ve bilisim teknolojileriyle daha entegre sekilde ¢alismaktadirlar. Gelisen ve
genisleyen kuruluslar farkli cografi konumlara dagilmakta, bunun sonucu bilisim
sistemlerini farkli sehirler, iilkeler ve hatta kitalara konumlandirmaktadirlar. Bilisim
sistemlerinin dagitik bir yapiya sahip olmasi, bilisim sistemlerine yonelik saldir1 yiizeyini
genisletmesi nedeniyle tehdit oranini arttirmaktadir. Bunun dogal bir sonucu olarak
kuruluslar, kendi bilisim sistemlerini ve bilgilerini korumak adina gelisen teknolojiye
paralel giivenlik tedbirlerini arttirmakta ve her gegen yil buna ¢ok yiiksek biitgeler ayirmak
zorunda kalmaktadirlar [26].

Kuruluslar bir¢ok BT giivenlik sistemini, i¢eriden ve disarindan bilisim sistemlerine tehdit
olusturabilecek bilingli veya bilingsiz davraniglarin 6niline gecmek i¢in kullanmaktadir. Her
giin farkli saldir1 yontemleri, farkli giivenlik agiklar1 ve davraniglarla karsilagilan BT
giivenligi alaninda, giincel tedbirler gelistirilmesi konusunda ¢alismalar devam ederken,
saldirilardan korunmak adma alinmasi gereken geleneksel BT giivenlik oOnlemleri
unutulmakta veya ihmal edilmektedir. Bunun neticesinde her giin yeni bir saldirt tiiriiniin
ortaya ¢ikabilecegi olasiligina karsi bilisim sistemlerini korumaya g¢alisan kuruluslarin,
giinli kurtarmak adina gecici ¢6ziimlere basvurdugu veya sadece teknoloji temelli
¢oziimlere odaklandigi goriilmektedir [22,27]. Kuruluslar, tiim saldirilari engellemesi
beklenen ancak yeni gelistirilen saldirilart engellemekte yetersiz kalabilen BT giivenlik
sistemlerine yiiksek maliyetler harcamakta, unutulmamasi ve en basta alinmasi gerekenin

geleneksel gilivenlik tedbirleri oldugunu ¢ok aci tecriibelerle 6grenmektedir [28].

Geleneksel BT giivenligi denildiginde akla ilk gelen ve en 6nemli giivenlik tedbiri olarak
degerlendirebilecegimiz konu parola giivenligidir [29]. Ciinkii saldirganlarin nihai
amagclarina ulagsmak maksadiyla ilk hedefleri sistemde kullanilan parolalardir [30]. Dizin
yapisinin kullanildigr sistemlerde siradan kullanici hesaplarinin yani sira BT personeline

ait olan ve sistem igerisinde ayricalikli yetkilere sahip olan yonetici hesaplart da



bulunmaktadir. Bu hesaplar BT sistemlerinin bakim, onarim ve idamesi amaciyla
kullanilmaktadir. Bu hesaplardan birinin parolasinin saldirganlar tarafindan ele gegirilmesi
tim sistemin ele gegirilmesi anlamina gelecektir. Bu ayricalikli hesaplar i¢in, yani bilisim
sistemini yonetmek i¢in kullanilan bu ayricalikli haklara sahip yonetici hesaplari i¢in bazi

calismalarda “Kralligin Anahtari” (Key to the Kingdom) tabiri kullanilmaktadir [31-33].

Ayricalikli hesaplarin kontrol edilmesi ve yonetilmesi kuruluslar i¢in ilave bir 6nlem degil,
oncelikli olarak degerlendirilmesi gereken bir zorunluluktur. Giiglii parola kullanimi, her
bir bilgisayar i¢in yerel yonetici hesap parolasinin farkli olmasi ve kisa periyotlarla
degistirilmesi, dizin hizmetindeki ayricalikli hesaplarin gorev bazli olarak yetkilendirilen
personele teslim edilmesi ve tiim bu siireclerin takip edilmesi, kuruluslart igeriden ve

disaridan gelecek birgok siber saldiridan koruyacaktir [34-38].

Dizin Yapist igerisinde ayricalikli hesaplara sahip BT personeli, dizin yapist igerisindeki
veri tabanlari, dosya sunuculari, uygulama sunuculari, kullanici bilgileri, elektronik posta
sunuculari, dizin sunuculari vb. nesnelerin tiimiine erisim hakkina sahiptir. Ornegin, veri
tabani lizerinde islem yapmasi icin gorevlendirilen BT personeli, dosya sunuculari,
uygulama sunuculari, kullanici bilgileri, elektronik posta sunuculari, dizin hizmeti
uygulama sunuculart vb. nesnelerin tiimiine erisim saglayabilir. Bu ayricaliga sahip
olanlarin BT personeli olmasi nedeniyle ilk bakista bu yetkilendirme normal goriinebilir,
ancak BT giivenliginin biitiinliik, erisilebilirlik ve gizlilik temel bilesenlerinden gizlilik ve
biitiinliik bilesenlerinin agik¢a ihlali anlamina gelmektedir. Gizlilik, “hassas verilerin
giiven icerisinde tutulmasi, bireylerden ve kuruluslardan wuygun goriilenlerle
smirlanmasidir” [39]. Yani gizlilik bileseni, bilgiye erisim saglamasina miisaade edilen
kisiler ve sistemler tarafindan erisilmesini saglanmak ve yetkisiz kisilerin eline ge¢mesini
onlemek anlamma gelmektedir. Bitiinlik, “giivenilir, bozulmamis veya miikemmel
durumda olmaktir” [39]. Yani biitiinlik bileseni, bilgiyi sadece erisim saglamasina
miisaade edilen kisilerin ve sistemlerin degisiklik yapmasini garantileyecek sekilde bilgi
giivenliginin saglanmasidir [40,41]. Ayrica ISO 27001:2005 Bilgi Giivenligi Yo6netim
Sistemi (BGYS) Standardinda risk degerlendirmesi varlik, agiklik ve tehdit temeline
dayandirilirken, yerine gelen 1SO 27001:2013 BGYS Standardinda, bilisim giivenliginin
temel bilesenleri olan gizlilik, biitiinlik ve erisilebilirlik temeline dayali bir risk
degerlendirmesine yerini brrakmustir [42]. Tim bunlar degerlendirildiginde BT

personelinin yetkileri dahilindeki bilisim sistemlerine erisim saglayabilecek sekilde



yetkilerinin sinirlandirilmast gerekliligi, yani kurulus igerisinde bilisim sistemleri ve BT

personeli i¢in saglikli bir kimlik yonetimine ihtiya¢ bulunmaktadir.

Uluslararas1 Veri Sirketi (IDC) tarafindan yapilan “Tiirkiye Giivenlik Yazilimi Pazar: 2013-
2017 Tahmin Raporu (IDC # CEMA20494)” 2013-2017 yillar1 arasinda Tiirkiye’de
giivenlik yazilimlar i¢in yapilacak harcamanin toplam 127.140.000,00 Amerikan dolari
olacagint Ongodrmektedir [43]. Yiiksek degerler g6z Online alindiginda yapilacak
harcamalarin iilke igerisinde kalmasi hedeflenmeli ve bunun i¢in yerli BT giivenligi
iirlinleri kullanilmalidir. Ancak Tirkiye’de BT giivenligi alaninda yazilim ve donanim
saglayan firmalarin birgcogunun yurt dis1 kaynakli sirketlerin iiriinlerine teknik destek ve
pazarlama hizmeti vermek iizere calismakta oldugu bilinmektedir ve ¢ok azi kendi
driinlerini tasarlamaktadir. Son yillarda yerli BT giivenligi iirlinlerinde bir artis olsa da
giiniimiizde halen yeterli seviyede degildir. Bu nedenle kuruluslarin bu alandaki
yapacaklari1 yliksek hacimli harcamalarin yurt disina gidecegi, BT giivenligi konusunda
disa bagimliligin devam edecegi ve yerli BT giivenlik iiriinleri kullanilmadigi miiddetce
BT giivenliginin istenilen seviyede olamayacagi anlamina gelmektedir. Yerli bir BT
giivenlik sirketi yetkilisi ile 2015 yilinin haziran ayinda yapilan roportajda Tiirkiye’de BT
giivenlik yazilimi sektoriindeki sirketlerin kendi uygulamalarini gelistirmek yerine, yurt
dis1 kaynakli yazilimlara Tiirk¢e ara yiiz yazdiklart yoniindeki ifadesi s6z konusu goriisii

destekler niteliktedir [44].

Calismada sunulan uygulama modeline esdeger islevlere sahip ticari uygulamalar mevcut
olmakla beraber, cogunlugu yurt dist menseilidir. Farkli iicretlendirme politikalariyla
kullanicilarin hizmetine sunulan bu yurt dis1 kaynakli uygulamalarin kurulusa uygunlugu
ve ortaya ¢ikartacag maliyet, BT giivenligi i¢in yapilan harcamalar1 gereksiz géren bazi
idarecilere kabul ettirmek, BT giivenliginden sorumlu her personelin karsisina ¢ikabilecek
problemlerden biridir. Ayrica ¢alismanin konusu olan uygulama modeli BT giivenligi
konusunda c¢ok fazla biitge ayiramayan orta Olgekli kuruluslar icin diisiik maliyeti

sayesinde alternatif bir 6nlem olarak tasarlanmistir.






3. AYRICALIKLI HESAP ERiSIM KONTROL SURECI

Bilisim sistemlerine dahil olan kullanici hesaplarinin, bilgisayarlarin, yazicilarin ve diger
bilesenlerin belirli hiyerarsik yap1 igerisinde belirli politikalar dogrultusunda yonetilmesi
amaciyla dizin hizmeti uygulamalar1 kullanilmaktadir. Dizin hizmeti uygulamalari, dizin
hizmetine dahil edilen tiim bilesenlerin yonetilmesine imkan saglamaktadir [1-3]. Dizin
hizmeti kullanilan ve genis kapsamli bilisim sistemlerine sahip kuruluslar igerisinde dogru
olan BT personelinin gorev dagilimmi yapmaktir. Ayrica BT personeli tarafindan
kullanilan ayricalikli hesaplarin erisim yetkilerinin BT personelinin sorumluluklar
cercevesinde diizenlenmesi gerekmektedir. Bu sayede BT personelinin sorumluluklar
disindaki BT bilesenlerine yetkisiz erisimleri engellenecektir. BT personelinin bilisim
sistemleri bilesenlerine erisimlerinin 6nemi sahip olduklar1 ayricalikli hesaplardan
kaynaklanmaktadir [20-21]. BT personeli disinda kalan kullanicilar, kendilerine tahsis
edilen kullanici hesaplari ile dizin hizmeti uygulamalar: iizerinde yapilan diizenlemeler

kapsaminda kurumsal bilgi varliklari tizerinde islem yapmaktadirlar [12-14].

Dizin hizmetindeki ayricalikli hesaplarin parolalart ve dizin hizmetine dahil edilmis
bilgisayarlarin yerel yonetici hesaplarinin parolalar1 gerceklestirilebilecek siber saldirilara
karsi korunmalidir. Ozellikle BT personelinin sahip oldugu ayricalikli hesaplar
degerlendirildiginde, arkasinda saklanan degerli varliklar nedeniyle s6z konusu hesaplarin
parolalari, her zaman saldirganlarin 6ncelikli hedefi olmaktadir [30]. AHEKS, ayricalikli
hesaplar icin belirlenecek parolalar1 sikilastirma ve belli siirelerle degistirme islemini

otomatik olarak gerceklestirerek glivenligi arttirmaktadir.

Saldirganlar, illegal olarak bu parolalari asmak maksadiyla bir¢ok farkli yontem ve arag
gelistirmektedir. Buna karsilik olarak BT gilivenlik uzmanlar1 da karst yontem ve
politikalar gelistirerek bu saldirilara kars1 koymaya caligmaktadirlar. Ancak saldirganlarin
hicbir etik ve teknik kaygis1 bulunmadigindan her zaman saldirilar, korunma yontemlerinin
bir adim Oniinde olmaktadir. Ayrica bilingsiz kullanicilar, yetersiz teknik altyapi, BT
giivenliginin O6neminin farkinda olmayan yoneticiler ve getirecegi ek maliyetler de
giivenlik uzmanlarinin agmasi gereken sorunlar olarak karsilarina ¢ikmaktadir [45-49].
AHEKS, ayricalikli hesap sayisin1 siirlandirmak suretiyle saldiri yiizeyini azaltarak

kuruluslara BT giivenligi konusunda katki saglamaktadir.
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Ayricalikli hesaplarin higbir simirlamaya tabi tutulmadan BT personelinin kullanimina
sunulmasi, kurulus igerisinde BT giivenligi sorunlarina neden olabilmektedir. BT
personelinin sorumlu oldugu bilisim sistemleri disindaki erisimlerinin engellenmesi
gerekmektedir. BT altyapis1 {izerindeki yetkiler, gorevlendirmeler temel alinarak
diizenlenmeli ve BT personeli gorevlerine dayali bir kimlik yonetimine tabi tutulmalidir
[50]. Genel olarak kimlik yonetimi siireci kavramindan, kurumsal bilgi sistemleri, varliklar
ile uygulamalar tizerinde kontrol ve erisim i¢in yiiksek seviyede yetkilendirilen ayricalikli
kullanicilarin kontrol altina alinmasi anlasilmaktadir [96]. Kimligin yonetilmesi, kullanici
ad1 ve parolalar gibi kimlik bilgileri ile dijital kimliklerin kullanim siirecidir. [51].
AHEKS, BT altyapisinin mantiksal olarak boliimlenmesi ve her bolim igin yaratilan
ayricalikli hesaplarin ilgili BT personelinin kullanimima sunulmasi islevleriyle BT

personelinin erisiminde kimlige dayali erisim kontrol siirecini devreye sokmaktadir.

Kullanicilar
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Sekil 3.1 AHEKS uygulamasinin 6rnek bir BT altyapisindaki konumu

Calismada sunulan AHEKS uygulama modeli, dizin hizmeti kullanilan BT altyapilarinda
ayricalikli hesap erisim kontrol siireci sonunda BT giivenligini arttirmayr amaglamaktadir.

Bu siirec icerisinde temel olarak amac;



11

e Ayricalikli hesaplarin sayisini sinirlamak,

e BT personeli igin bir kimlik yonetim siireci saglamak,

e BT personelinin, BT sunucu altyapisinda sadece sorumlu oldugu bilesenlere erismesini
saglamak,

e Ayricalikli hesaplar ve bilgisayarlarin yerel yonetici hesaplart i¢in belirli siirelerde

degisen, rastlantisal olarak belirlenen kuvvetli parolalar tiretmektir.

AHEKS uygulamasi islevlerini yerine getirirken gomiilii bir LDAP API’si sayesinde BT
alt yapisindaki dizin hizmeti uygulamasi ile timlesik ¢alismaktadir. AHEKS uygulamasi,
BT personelinin BT altyapisindaki sunuculara ve bilgisayarlara erisimlerinde, ilave bir

glivenlik katmani olarak dizin hizmeti uygulamasi 6niinde yer almaktadir (Bkz. Sekil 3.1).

3.1. Kimlik Yonetim Siureci

Bilisim teknolojilerinde kimlik yonetim siirecini agiklamadan oOnce dijital kimlik
kavraminin agiklanmasi gerekir. Dijital kimlik, 6zgiil bir baglamda bir varligin bir
temsilidir [52,53]. Dijital kimligin, ger¢ek hayatimizdaki bilgilerimizi i¢eren kimlik karti
veya pasaport gibi kisisel niteliklerimizi yansitan bir tiir kimlik oldugu [54] goriistiniin yani
sira dijital kimlik ile ger¢ek diinyadaki kimlik arasinda her zaman bir baglanti olmasi
gerektiginin zorunlu olmadigin ileri siiren iki farkli goriis mevcuttur [52,55]. Ileri siiriilen
bu iki goriisiin 15181inda bir dijital kimlik, bir bireyin ayirt edici 6zelligi veya kisisel

niteliklerini yansitan dijital diinyadaki karsilig1 olarak tanimlanabilir.

Kisisel nitelikler, tercihler ve cesitli Ozelliklerden meydana gelen dijital kimlikler
sayesinde farkl bireyler igin kisilestirilmis hizmetler sunulmasi miimkiin kilinmaktadir. Bu
ozelligin ¢evrim i¢i kullaniminin yayginlasmasi, ¢esitli gereksinimlerin ortaya ¢ikmasina
neden olmustur. Oncelikle dijital kimlik sahibi, kendisi i¢in kisisellestirilmis hizmetlerden
faydalanabilmek amaciyla kimligini dogrulamak zorundadir. Ancak bir kimlik dogrulama
tim gilivenlik sorunlarinin ¢6ziimii degildir. Bu nedenle dijital kimliklerin yonetilmesi
onemli ve gerekli bir konudur. Dijital kimlik yonetimi, sadece hizmet ve islevsellik
beklentilerini degil, ayn1 zamanda giivenlik ve gizlilik beklentilerini de karsilamaktadir
[56]. Kimlik yonetim siireci, kullanilabilirlik, risk ve maliyet olmak iizere {i¢ temel bilesen

(Sekil 3.2) iizerinde yiiriitiilmektedir [52].
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Kullamlabilirlik

Dijital Kimlik

Risk 4 » Maliyet

Sekil 3.2. Dijital kimlik temel bilesenleri

Genel olarak kimlik yonetimi siireci kavramindan, kurumsal bilgi sistemleri, varliklar ile
uygulamalar {izerinde kontrol ve erisim i¢in yiiksek seviyede yetkilendirilen ayricalikli
kullanicilarin kontrol altina alinmasi anlagilmaktadir [57]. Kimlik yonetimi, kimligin
yonetilmesi ve kimlik iizerinden yonetim (Sekil 3.3) olmak iizere temel iki bilesene
sahiptir. Kimligin yonetilmesi, kullanic1 ad1 ve parolalar gibi kimlik bilgileri ile dijital
kimliklerin kullanim siirecidir. Kimlik {izerinden yonetim ise kendi yetkileri dahilinde
belirli bir diizen i¢inde kaynaklara basarili erisim ile kullanic1 kimlik ispatlama stire¢lerinin

bir araya getirilmesidir [51].
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Sekil 3.3. Kimlik yonetim siireci is akis bilesenleri [51]
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Gelisen teknolojiye paralel olarak kurumlarn BT altyapilarinin biiylimesi ve sagladiklari
cevrim i¢i hizmet yelpazesinin genislemesi, bu hizmetlerden faydalanan veya yoneten
kisilerin dijital kimliklerinin artmasina neden olmustur. Farkli altyapilarda kullanilan ve
sayilar1 artan dijital kimliklerin tutarliligimin korunmasi ve tehditlere karsi giivenlik
cozlimleri gelistirilmesi ihtiyacin1 da ortaya g¢ikarmistir. Genis BT altyapilarina sahip
kurumlar, BT yoneticilerinin is yiikiinii azaltmak, dijital kimlik ydnetim maliyetlerini
disiirmek, glivenligi tehdit edebilecek riskleri engellemek ve kimlik yonetim siirecinin is
akislarina dahil edebilmek amaciyla son on yilda kimlik yonetim sistemlerinin kullanimina

onem vermektedirler [58,59].

Gergek hayattaki kimlik ile dijital kimlikler arasindan birgok benzerlik ve bunun yani sira
farkliliklar mevcuttur. Ancak bu iki kimlik yapisini birbirinden ayiran en énemli 6zellik
gercek hayatta sahip oldugumuz kimlik bir tane iken dijital kimlik sayis1 kullandigimiz BT
sistemlerine bagli olarak birden fazla olabilmektedir [60]. Bu sayi, siradan bir kullanicinin
bas edemeyecegi kadar fazla oldugu durumlarda BT giivenligi ile ilgili sorunlara neden
olabilecek yontemlerin (tiim parolalarin aymi veya basit olmasi, parolalarin baskalarinin
ulasabilecegi yerlere not edilmesi vb.) kullanilmasi olasiligi artmaktadir. Bu tiir glivenlik
sorunlariin oniine gecmek, gorev degisiklikleri ve c¢esitli nedenlerle isten ayrilma gibi
durumlarda ilgili kisilerin kurum igerisindeki erisim yetkilerinin diizenlenmesi konularinin

¢oziimlenmesinde kimlik yonetim siireci devreye girmektedir [58,59].

Kimlik yonetim siireci, kurulus igerisinde dijital kimlik sahibi kullanicilarin miisaade
edilen kaynaklara tabi olduklari yetki siniflandirmalari déhilinde erisimini, yetki siniflari
disinda kalan kaynaklara erisimlerinin engellenmesini, yetkili ve yetkisiz erisimlerin
kontrol edilmesini ve en Onemlisi dijital kimlik sahibi kullanicilarin yetkilerinin
belirlenerek, siniflandirilmalarini saglamak amaciyla kullanilir [51,60-61]. Gergeklestirilen
bu islemler BT giivenliginin 6nemli bir parcasidir ve kimlik yonetim siireci hayata

gegirilirken asagidaki hususlara dikkat edilmesi gerekmektedir;

= Kimlik Yonetim siirecine dahil edilecek dijital kimlikler i¢in ekleme ve silme prosediirii
belirlenmesi,

= Bir personelin BT altyapisina erisimine miisaade edilmesi ve gerekli yetkilerin
verilmesi 6ncesinde bir onay mekanizmasi siirecine tabi olmasi,

= Meydana gelebilecek olumsuz senaryolar neticesinde sorumlunun/sorumlularin tespit
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edilmesi i¢in olusturulan her bir dijital kimligin birbirlerinden ayristirilarak benzersiz
olmasi,

= Personele verilecek erigim yetkileri, genel ve kurumsal glivenlik politikalarina uygun
olmasi ve gorevler ayriligi ilkesine uygun olmast,

= BT altyapisina erigim yetkisi verilen personele sahip oldugu erisim haklar1 ve giivenlik
kisitlamalar1 konusunda sozlii/yazili (tercihen yazili) olarak bilgilendirme yapilmasi,

= Sebebi ne olursa olsun, gérevi degisen veya kurulus ile iliskisi kesilen personelin dijital

kimlik bilgilerinin giincellenmesi ve yetkilerinin diizenlenmesidir [62].

Kimlik yonetim siireci uygulanan bir kurulus yapisi igerisinde izlenmesi gereken ve

Onerilen is akis semast bir 6rnegi Sekil 3.4’te sunulmustur.

. Kimlik Yonetim
Is Akas Siirecleri Siirecler
Yeni Alim, istifa, isten ctkarma
—
)
. 5
Uygulamalar : : Veritabanlar 'Isletlm . Dizinler =
Sistemleri g
()
| | =
) S
Yedeklemeler | | Uygulama Yonetimi Tek?lk S}ur:eg:
‘ Yonetimi
B Siirecler Kaynaklar = Djjital Kimlik Veri Akis Kanali

Sekil 3.4. Kimlik yonetim siireci is akis semas1 [63]

3.2. Dizin Hizmeti ve Basit Dizin Erisim Protokolii

Zaman igerisinde aglar daha genis ve karmasik bir hale geldiler. Ag yapilari, ¢cok fazla
sayidaki yazici, uygulama, veri tabani, kullanici, sunucu vb. nesneleri barindirmaya
basladilar. Karmasik ag yapilarinda kullanicilar nesnenin ismini bilmese dahi bu nesneleri

tespit etmeye, yoneticiler ise agi idame ettirebilmek icin igerikleri degistirmeye, yeni
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kaynaklar eklemeye ve eskileri ¢ikartmaya ihtiyag duydular. Bu genel ihtiyaglarla beraber
yerel aglarda ve farkli konumdaki aglarda yer alan kaynaklar, internet baglantilar ile ag
teknolojileri arasindaki ayrimlar ortadan kalmis, sonug olarak dizinlerin zaman i¢inde daha
biiyiik 6lcekli ve karmasik talepleri karsilamasi gerekliligi ortaya ¢ikmistir. Kuruluslar

tarafindan ortaya konan bu ihtiyaglar dizin hizmetini ortaya ¢ikartmistir [64].

Dizin hizmetinin karmagik ag yapilari kullanan kuruluslarda ihtiyag¢ haline gelmesi ve belli
bir standart getirilmesi gerekliligi tizerine 1988 yilinda Uluslararas1 Telekomiinikasyon
Birligi (ITU) tarafindan dizin hizmetlerinde istemci/sunucu arasinda iletisim igin OSI

referans modelinde calisan X.500 adi verilen dizin sistemi standard1 gelistirilmistir [65,66].

Dizin sistemlerinin baglangici olarak kabul edebilecegimiz X.500 dizin sistemi karmasik
yapitya ve buna bagl agir bir islevsellige sahipti. Bu nedenle X.500 protokoliiniin
kullanildig1 yapilarda dizin hizmetlerine istemci ile sunumcu arasinda erisim,
okuma/yazma ve yonetim iglevlerinin interaktif olarak yapilabilmesi maksadiyla
sadelestirilerek tasarlanmig LDAP adi verilen Basit Dizin Erisim Protokolii gelistirilmistir.
LDAP, X.500 dizin sistemlerinin bir alt kiimesiydi ve iletisimi kolaylastirmak veya
hizlandirmak ic¢in kullanilan bir iletisim protokolii olarak ortay ¢ikti. Zaman icerisinde
daha basit ve hizli bir yapiya sahip olan LDAP, TCP/IP iizerinde ¢alismasi, esnek yapisi ve
iiretici bagimsiz bir protokol olmasi sayesinde farkli dizin hizmeti saglayan uygulamalarda

tek bagina kullanilan ortak bir endiistri standard1 haline geldi [67,68].

3.2.1. Dizin hizmeti

Dizin hizmetini tanimlamadan once dizin terimini tanimlamak gerekir. “Basit olarak dizin
terimi, insanlar, yerler ve isler gibi nesneler hakkinda bilgileri tanimlamak i¢in kullanilir.
Bir dizin, kullanicilara bu nesnelerin aranabilir, yararli ve tekrar kullanilabilen bir sekilde

mantiksal goriiniimiinii vermektedir ” [64].

Dizinler giinliikk yasamin bir pargasidir ve birgok kisi farkinda olsun veya olmasin ¢ok
farkli dizin tiirlerine asinadir. Telefon rehberleri, 6gretmenlerin not defterleri, adres
defterleri her giin karsimiza ¢ikan en bilinen 6rneklerdir. Bu dizinler, insanlarin bulmak
istedikleri seyleri diizenlemekte ve tanimlamaktadir. Ornek olarak, bir Ogretmenin

ogrencilerinin notlarii kaydettigi not defteri verilebilir. Not defteri igerisinde 6grencilerin
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numaralari, adlari, soyadlari, yazili ve sozlii notlar1 bulmaktadir. Her 6grencinin kimlik
bilgileri ile diger tiim bilgileri eslestirilmistir. Bu not defteri, isimler iizerinden kolayca
Ogrenciye ait notlara ulasabilmemizi saglayan basit bir dizindir. Ancak bu dizin, isimlere
dayal1 olarak tek yonlii bir kullanim saglamaktadir. Bu tiir bir dizin igerisinde bir herhangi
bir not bilgisinden s6z konusu 6grencinin ismine ulasmak oldukga zordur. Tek bir bilesen

tizerine yogunlasan bu tiir basit dizinlere ¢evrim disi dizin ad1 verilmektedir [69].

Bilgisayar ve ag diinyasindaki dizinler ¢evrim i¢i dizin olarak adlandirilmaktadir [69]. Bir
isletim sistemi dizini, basit bir dizinden oldukga farklidir. Bilgilerin saklamasinin yani sira
kullanicilarin bu bilgilere erisebilmesi i¢in bir mekanizma sunmaktadir. Ag dizini, agdaki
tim nesnelerin listesini gostermek ve kullanicilarin erisimi igin bir yontem sunmaktadir.
Ayrica bir ag dizini, ag nesneleri ve bunlarin iligkilerini bir yap1 olarak goriintiileyerek
kullanicinin tiim bunlar1 kontrol etmesini saglamaktadir [64]. Cevrim i¢i dizinler ile gevrim

dis1 dizinler arasinda bir¢ok ayirt edici fark mevcuttur. Bunlardan en temel olanlart;

Cevrim igi dizinler dinamiktir,

Esnektir,

Giivenlik saglanabilir,

Kisisellestirilebilir [69].

Yazilim, donanim, siiregler, politikalar ve yonetimsel prosediirleri kapsayan dizindeki
bilgilerin, dizin kullanicilar1 igin kullanilabilir hale getirilmesi Dizin Hizmeti olarak
tanimlanmaktadir. Dizin hizmeti, bir islemi gerceklestirmek i¢in birlikte ¢alisan karmasik
bilesenler sistemdir. Sekil 3.5°de Ornegi sunulan bir dizin hizmeti en az asagidaki

bilesenleri igerir;

= Dizinde yer alan bilgiler,

= Bu bilgiyi saklayan sunucu yazilimlari,

= Bilgilere erisimde kullanicilar ve varliklar adina hareket eden istemci yazilimlari,
= S0z konusu istemci ve sunucu yazilimlarinin iizerinde ¢alistig1 donanimlar,

» [sletim sistemleri ve aygit siiriiciileri gibi destek yazilimlar,

= Sunucular istemcilerle, diger sunucularla ve tiim nesnelerle baglayan ag altyapisi,
= Politikalarin saklandig1 dizine erigebilen ve giincelleyebilen politika yoneticisi,

= Dizin hizmetinin idamesini saglayan ve izleyen prosediirler,

» Dizin hizmetini idame ettirmek ve izlemek i¢in kullanilan yazilimlar [69].
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Sekil 3.5. Dizin hizmeti bilesenleri [69]

3.2.2. Kullanim alanlarina gore dizin hizmetleriDizin hizmetleri kullanim alanlarina ve
amaglarina gore farkliliklar gosterirler. Dizin hizmetinin farkli tiirleri asagidaki basliklar

altinda incelenebilir;

Uygulamaya Ozel Dizin Hizmeti: Bir uygulamayla birlikte gomiilii bir sekilde gelmektedir.
Bu tiir dizin hizmetleri, uygulamalarin bir pargasi olarak goriiliir ve tek basmna bir dizin
hizmeti olarak degerlendirilmez. Ornek olarak, IBM Lotus’un isim ve adres defteri,

Micrososft Exchange’in e-posta adres defteri verilebilir.

Ag Isletim Sistemi (NOS) Tabanli Dizin Hizmeti: Novell eDirectory (NDS), Microsoft
Aktif Dizin, Sun Microsystem Ag Bilgi Hizmeti (NIS) gibi dizin hizmeti uygulamalari
ornek olarak verilebilir. Bu uygulamalar NOS’un ihtiyaglarini kargilamak igin

tasarlanmiglardir.

Amaca Ozel Dizin Hizmeti: Bunlar bir uygulamaya bagli degildir. Ancak dar ve belirli bir
amag icin tasarlanmis olup, genisletilebilir degildirler. Ornek olarak Internet Alan Isim

Sistemi verilebilir.

Genel Amagh Standartlara Dayali Dizin Hizmeti: Bu uygulamalar, genis bir yelpazede
ihtiyaglar1 karsilamak igin gelistirilmistir. Ornek olarak LDAP Dizin Hizmeti ve X.500

tabanli dizin hizmeti uygulamalarini verebilir [69].
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3.2.3. Dizin hizmetinin sagladig1 gorevler
Nesneleri bulmak

Dizinler giinliik yasantimiz igerisinde genellikle bulma sorununu ¢6zmek amaciyla
kullanilmaktadir. Kiitiiphanede aranan bir kitabin yerini bulmak veya iletisim kurmak
istediginiz kisinin telefon numarasini bulmak bu duruma 6rnek verilebilir. Eger aranan
seyin kolayca bulunmasi amaglaniyorsa diizenli bir sekilde organize edilmis dizinler

kullanilmalidir [69].

Bir nesnenin bulunmasi, ¢evrim i¢i dizinler i¢inde yerine getirilmesi gereken onemli bir
gorevdir. Ancak ¢evrim igi dizinler, bir nesnenin bulunmasi igin, ¢evrim dis1 dizinlere gore
cok daha gelismis yeteneklere sahiptir. Cevrim igi dizinlerde birden fazla kritere gore
bulunmak istenen nesneye ulasilabilmektedir [69]. Ornegin bir Microsoft Exchange adres
defterinde ilgili kisinin adiyla, soyadiyla, e-posta adresiyle, telefon numarasiyla vb.
kriterlerden biri veya birka¢i kullanilarak arama yapilmasi durumunda, dizinde ilgili kisi

hakkinda girilmis olan tiim bilgilere erisim saglanabilmektedir.
Nesneleri yonetmek

Cevrim i¢i dizinler, ¢evrim dis1 dizinlerden farkli olarak bilgi yonetimine ihtiyag
duymaktadirlar. Cevrim ig¢i dizinlerin yonetilmesi gerekir ve nesneler igin merkezi bir
depolama imkani saglayan dagitilmis bir ortamda yonetim konusu énemli bir yere sahiptir.
Yonetim isi maliyetlidir ancak merkezi olarak yonetilen bir dizin esasen bu hizmetin

maliyetlerini azaltmaya yardimci olmaktadir.

Merkezi bir dizin yonetimi anlayisinda, farkli uygulamalarin kendi dizinlerinde tuttugu
bilgilere tek bir merkezden bir dizin hizmeti sunucusu iizerinden erisilmesi, yonetim isini
olduk¢a kolaylastiracak ve hizlandiracaktir. Bu sayede sunucunun uzaktan yoOnetimi
miimkiin olacak ve Sunucunun yapilandirma ozelliklerine bagl olarak ag tizerinde her
yerden ulagilabilecektir. Farkli dizin hizmeti veren sunucularin bir kiime yapisi igerisinde
yapilandirilmasi, farkli  dizinlerin kendi aralarinda paylasimda bulunmalarimi

saglamaktadir. Sekil 3.6’da bu yapiya bir 6rnek verilmistir [69].
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Sekil 3.6. Ornek bir sunucu kiime yapisi

3.2.4. Dizin hizmetinin dogusu

1980’lerin ortasinda iki farkli standart kurulusu birbirinden bagimsiz olarak uluslararasi
siirlarin 6tesinde kuruluslar ve sistemler igin kullanilabilecek bir dizin hizmeti gelistirmek
tizere calisma baslatmiglardir. Bunlardan biri daha sonrasinda adimi Uluslararasi
Telekomiinikasyon Birligi (ITU) olarak degistirmis olan “Uluslararas1 Telgraf ve Telefon
Danigsma Komitesi” (CCITT), kendisine iiye kuruluslar tarafindan, genis ¢apli telefon
rehberleri ve tutulan ¢ok sayidaki e-posta adreslerinin igerisinde arama yapabilmek
amaciyla kullanmak tizere bir dizin yaratilmas: talebi iizerine ¢alismalarina baglamistir.
Digeri, Uluslararas1 Standardizasyon Kurulusu (ISO-International Organization for
Standardization), ayn1 zamanlarda OSI (Open System Interconnection) referans modeline
gore c¢alisan aglar ve uygulamalar i¢in bir isim servisi (Bir isim hizmeti ag nesneleri
hakkinda bilgi saglar-DNS buna benzer bir ornektir) olarak hizmet verecek bir dizin

hizmeti yaratma ¢alismalarini yiiriitmekteydi [69].

Dizin hizmetleri izerine yapilan birbirinden bagimsiz bu iki calisma nihayetinde
birlestirilerek X.500 ad1 verilen dizin hizmetinin teknik tanimlamas: ortaya ¢ikmustir. ilk
X.500 dizin hizmeti standardi 1988 yilinin sonlarinda onaylanmig ve 1990 baslarinda
CCITT tarafindan yaymlanmistir [69].

3.2.5. X.500 dizin hizmeti

CCITT tarafindan yayinlanan teknik tanimlama, X.500 ve bu yap1 igerisinde kullanilan
diger 1SO standartlarindan olusan bir dizi oneriden olugsmaktadir. X.500 dizin hizmeti, bir

orneginin Sekil 3.7’de sunuldugu gibi Dizin Erisim Protokolii (DAP- Directory Access
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Protocol), Dizin Sistem Protokolii (DSP-Directory System Protocol), Dizin Islevsel
Baglama Protokolii (DOP-Directory Operational Binding Protocol), Dizin Kullanici
Ajan1 (DUA-Directory User Agent), Dizin Sistem Ajani1 (DSA-Directory System Agent) ve
Dizin Bilgi Golgeleme Protokollerinin (DISP- Directory Information Shadowing Protocol)

dahil oldugu birgok protokoliin birlikteligine dayanmaktadir.

Asil
Dizin Sistem Ajani
- Asil
Dizin Sistem Ajani

1

G\@F‘ £ Dizin Sistem :
e.t:?ﬁ Protokoll ;
£ 319
S S
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Sekil 3.7. X.500 dizin hizmeti ana bilesenleri

X.500 Dizin hizmeti modelinin giicii esnek ve eksiksiz bilgi modeline, ¢ok yonliiliigiine ve
acikligina dayanir. X.500, herhangi bir satici tarafindan kontrol edilmeyen, bir teknolojiye,
ag uygulamasma veya herhangi bir 6zel isletim sistemine bagimliligi olmayan acik bir

standarttir [69].

X.500 dizin hizmetinin ortaya ¢ikisindan sonraki ilk yillarda uygulamada bazi 6nemli
kusurlart bulundugundan istenileni tam olarak verememistir. X.500 dizin hizmeti
gelistiricileri tarafindan dagitik yapilara adaptasyon i¢in yapilan ¢aligmalarda, X.500 dizin
hizmetinde, ¢cogu tam olarak tespit edilemeyen bazi dnemli engellerle karsilasilmistir. Bu
sorunlardan biride dizin hizmeti igerisindeki yararli verinin elde edilmesi ve
korunmasindaki zorluklardir. Tiim bunlara ek olarak, X.500 standartlarinin karmasiklig1 ve
birlikte c¢aligmalarinin  zorlugu nedeniyle, farkli X.500 uygulamalarimin birlikte

caligabilirliginin miimkiin hale gelmesi uzun zaman almistir [69].



21

X.500 standard1 OSI ag protokollerine dayali ¢alismak iizere tasarlanmistir. OSI modeli
tasarlanirken amag, ileriki zamanlarda OSI modelinin gelecegin ag protokolii olarak
TCP/IP ag modelinin yerini almasiydi. Ancak zaman igerisinde TCP/IP modeli basitligi,
hizi ve diisiik maliyeti gibi pek c¢ok iistiinlii§ii nedeniyle tercih edilmistir. X.500
gelistiricileri bu sorunu ¢6zmek adina X.500 modelinin dogrudan TCP/IP iizerinden
caligmasimi saglayan bir eslesme tanimlamislardir. Ancak bu ¢6ziim bile X.500°{n
kokenlerinden kaynaklanan sorunlara tam olarak ¢oziim olmamis ve tam anlamiyla

basariya ulasmasini engellemistir [69].

Tim bu olumsuzluklarin disinda, bagimsiz kuruluslar kendi imkanlariyla, higbir destek
almadan ana bilgisayarlarin1 ve hizmetlerini adim adim yaymasiyla, internetin asagidan
yukariya dogru hizli bir sekilde biiylimesini saglamislardir. Buna karsilik, genis yapiya
sahip kamu hizmet saglayicilar1 diistintilerek tasarlanmig olan X.500 yukaridan asagiya
dogru gelistirilmistir. X.500 modelinin yukaridan asagiya dogru gelisimi, gecerli internet

kiiltiiriine egemen olmasini imkansiz kilmigtir [69].
3.2.6. Basit dizin erisim protokoliinii

X.500 dizin erisim protokolii yani DAP biiyiik, karmasik ve uygulamasi zor yapisi
nedeniyle ¢ogu uygulamada diisiik performansa neden olmaktaydi. Cogu potansiyel dizin
hizmeti kullanicisi siradan masaiistii bilgisayarlara sahipti ve X.500 kullanimiyla beraber
DAP kaynakl yavagliktan etkilemislerdi. DAP’1n neden oldugu sorunlar1 ¢ozmek amaciyla
1990 yilinda, masaiistii bilgisayarlarin dogrudan TCP/IP {izerinden iletisim kurdugu ve
X.500 DAP ile istemci arasinda yer alan bir ara sunucu kullanimi mantigina dayanan iki
farkli protokol gelistirilmistir. Bu protokollerden biri RFC 1202 olarak tanimlanan [70]
Dizin Yardim Hizmeti (DAS- Directory Assistance Service), digeri ise RFC 1249 [71]
olarak tanimlanan DIXIE’dir. Her iki protokolde basarili olmustur. Ancak gegis siirecinin
daha kolay olmasi nedeniyle X.500 dizin hizmetine erisim igin istemci/istemci/sunucu

mimarisi kullanan bir X.500 dizin hizmeti ara yiizii olan DIXIE tercih edilmistir [69].

DIXIE ve DAS uygulamalarinin X.500 i¢in daha basit erisim sunmalarinin ardindan,
Internet Miihendisligi Gorev Giicii (IETF) OSI dizin hizmeti ¢alisma grubunda yer alan
Wengyik Yeong, Steve Kille, Colin Robbins ve Tim Howe tarafindan tam donanimli basit
bir dizin erisim protokolii gelistirme ¢aligmalarina baglanmistir. Bu LDAP i¢in atilmis ilk
adimdir. Ilk LDAP nitelikleri 1997 Temmuz ayinda RFC 1487 olarak tanimland1 ve
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yayinlandi. Ancak LDAP’1n genis kapsamli kullanilan ilk modeli RFC 1777 [72] olarak

tanimlanan ikinci stirim LDAPv2’dir [69].
LDAP, agir X.500 DAP protokoliinii dort 6nemli alanda basitlestirmistir;

Kodlama: Uygulamasini kolaylastirmak amaciyla LDAP mesajlarinin kodlamasinda X.500

kodlama kurallarinin bir alt kiimesi kullanilmaktadir [69].

Islevsellik: LDAP, DAP’1n gereksiz ve az kullanilan 6zelliklerinin ¢ikartilarak, DAP’1n
islevlerinin ¢ogunu ¢ok daha diisiik maliyetlerle karsilayabilmektedir. LDAP ile istemci ve

sunucu uygulamalari basitlestirilmistir [69].

Veri Sunumu: LDAP’ta veri elemanlarinin gogunun basit metin dizeleri halinde tasinmasi
sayesinde uygulamalar basitlestirilmis ve performans arttirilmistir. Verimlilik i¢in metin

dizeleri ikili kodlanmis mesajlar iginde gonderilmektedir [69].

Tasima: Cok katmanli olmasi nedeniyle agirlasan OSI ag modeli yerine LDAP dogrudan
TCP/IP iizerinde ¢alismaktadir. Uygulama basitlestirilmis, performansi arttirilmis ve OSI
ihtiyaci ortadan kaldirilmistir. Bu sayede LDAP dizelerinin dagitimi basitlesmektedir [69].

Bagimsiz dizin hizmeti olarak LDAP

LDAP ilk basta yalnizca X.500 tabanli dizin hizmetlerinin 6n tarafinda iletisimi saglamak
amactyla  kullamlmaktaydi. Ilk LDAP uygulamast Michigan Universitesinde
gelistirilmistir. Kiiclik ve hizli olmasinin yaninda birgok bilgisayar platformlar: {izerinde
caligabiliyordu. Gelistirilen s6z konusu LDAP’m en 6nemli 6zelligi, C dili ile hazirlanan
basit bir APl yardimiyla, LDAP tiim istemcilere uygulanmis ve LDAP istemci
uygulamasini dagitmak igin kullanilmistir. Daha sonrasinda RFC 1823 [73] olarak
tanimlanan LDAPv2 istemci API’si yayinlanarak bir standart haline gelmistir [69].

1995 yilinin baslarinda Michigan Universitesindeki LDAP gelistirme grubu tarafindan,
Michigan Universitesi hizmetleri i¢in dizin erisim istatistikleri {izerinde yapilan
incelemede X.500 dizinine gelen erisimlerinin %99’dan fazlasinin LDAP {izerinden geldigi
tespit edilmistir. Cogu X.500 dizini igin gecerli olan bu istatistik bilgisinin elde edildigi ve
yaygin olarak kullanilan LDAP mimarisi Sekil 3.8’de gosterilmistir [69].
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Sekil 3.8. Istatiksel incelemesi yapilan LDAP dizin sistemi mimarisi

Idapd sunuculari, DAP isteklerinin LDAP isteklerine doniistiirilmesi ve X.500
sunucularindan DAP sonuclarinin LDAP sonuglar1 olarak doniistiiriilmesi islemini yerine
getirmekteydi ve bu islemler ldapd sunucularinda yiliksek kaynak kullanimina neden
olmaktaydi. Bunun sonucu olarak X.500 dizin hizmetinin tiimiine olan ihtiyag
sorgulanmaya baslanmis ve neticesinde tek basina g¢alisacak LDAP hizmeti kavrami
dogmustur. X.500°tin en iyi bolimlerini alan ve tek basina ¢alisan bu LDAP
uygulamasinin arka planda kosan bu yeni servisi slapd olarak adlandirilmstir. slapd’a, ara
baglantili mesh ag yap1 destegi bir uzant1 olarak LDAPv2 protokoliinde eklenmistir. X.500
dizin hizmetinde erisim i¢in agir bir gorevi olan bu rol, tam bir dizin hizmeti temelini
olusturacak sekilde daha kullanigli ve basit bir rol olarak yapilandirilarak yenilenen
LDAP’a aktarilmigtir. Michigan Universitesinin LDAP yazilimi, tiim bu yenilemelerin
ardindan slapd’da dahil olmak iizere LDAP 3.2 slirimii ile 1995 Aralik ayimnda

yaymlanmistir [69]. Yenilenmis bu LDAP sistem mimarisi Sekil 3.9’da sunulmustur.

LDAP i¢in kisa bir 6zet yapacak olursak;

= LDAP protokolii, bir standarttir ve dizin kullanimi i¢in bir kilavuz gérevi gortir,

= Dizin hizmetine erismek i¢in genisletilebilir dizin erisim protokoliinii kullanir,

= Dizin verilerini kullanmak ve diizenlemek igin bir isimlendirme modeli sunar,

= Dizin verilerine yetkisiz erisimleri engellemek icin bir giivenlik modeline sahiptir,
= LDAP dizin hizmeti uygulamalarmin ticari ve iicretsiz olanlar1 mevcuttur,

= LDAP API’leri LDAP istemci uygulamalarinin gelistirilmesi i¢in kullanilmaktadir [69].
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Sekil 3.9. Slapd entegrasyonu sonrasi LDAP sistem mimarisi
LDAP protokol islemleri

LDAP mesaj odakl bir protokoldiir. Istemci, istek iceren bir LDAP mesajin1 olusturur ve
sunucuya gonderir. Sunucu iste8i isler ve sonuglart iceren bir veya daha fazla LDAP
mesajini istemciye geri gonderir. Ornegin bir LDAP istemcisi bir girdiyi dizinde arayacag1
zaman sunucuya bir LDAP arama istek mesaj1 génderir. Bu mesaj istemcide olusturulmus
essiz bir mesaj kimligi igerir. Sunucu, istemci LDAP mesajin1 alinca veri tabanindan
girdiyi alir ve istemciye bir LDAP mesajinda gonderir. Ayri bir LDAP mesajiyla da
sunucuya bir sonug¢ dondiiriir. Sunucudan istemciye giden tiim yanitlar istemci tarafindan

olusturulmus orijinal mesaj kimligi ile tanimlanir. Bu etkilesim Sekil 3.10°da sunulmustur.

1. Arama islemi , [

N = |
2. Dondurilen girdi > ::}::::i
3. Sonu¢ kodu >

LDAP istemcisi LDAP sunucusu

Sekil 3.10. Istemci ve LDAP sunucusu arasinda tek girdi transferi etkilesimi
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Eger istemcinin aramalar1 sonucu birden fazla girdi bulunmussa, bu girdiler her biri i¢in
farkli olmak tizere bir dizi LDAP mesaj1 ile gonderilir. Her bir girdi, bir metin dizesi
olarak tasinan LDAP mesajinda segkin ad (DN- Distinguished Name) olarak adlandirilan
benzersiz bir isime sahiptir. Arama sonuglarin1 igeren girdiler, arama islemi i¢in genel

sonug igeren bir mesaj ile sonlandirilir. Bu etkilesim Sekil 3.11°de gosterilmistir [69].

1. Arama islemi

L J

2. Déndirilen birinci girdi [

F 3

3. Déndirilen ikinci girdi

F 3

4. Déndiridlen (N)nci girdi
LDAP istemcisi LDAP sunucusu

F 3

5. Sonug kodu

.|

Sekil 3.11. Istemci ve LDAP sunucusu arasinda ¢oklu girdi transferi etkilesimi

LDAP protokolii mesaj tabanli oldugundan, istemciye ayni anda birden fazla istek
gonderme olanagi sunar. Normalde bir istemcinin ayni anda iki istek gondermesi sorun
olabilir. Ancak istemcinin gonderdigi her istek icin farkli olarak irettigi mesaj kimligi
sayesinde dondiiriilen sonuglar mesaj kimlikleriyle etiketlenerek siraya konulmakta ve bu

sayede karmasanin Oniine gecilmektedir.

Sekil 3.12°de bir istemci ayni anda iki arama istegi gonderdigi goriilmektedir. Bu durumda
sunucu her iki operasyonu gerceklestirerek istemciye sonuglart donmektedir. Sunucu iki
mesajin son sonu¢ kodlarini gonderir ve islemi sonlandirir. Ancak sonug¢ kodlarimi
dondiigiinde, ilk arama isteginin sonu¢ kodu en son donmektedir. Bu sayede siireg, ilk
gonderilen arama isteginin sonu¢ kodunun en son gonderilmesi ile sorunsuzca
sonlandirmaktadir. LDAP yazilim gelistirme araglar1 bu islemi otomatik olarak

diizenlediklerinden gelistiricilerin ayrica bir islem yapmalarina gerek yoktur [69].

1. Arama islemi, msgid=1 >
2. Arama islemi, msgid=2 W
> [ ol
3. Dondurilen girdi, msgid=1 NN =
4. Donddrdlen girdi, msgid=2
5. Sonug kodu, msgid=1
. - 6. Sonuc kodu, msgid=2 _—
LDAP istemcisi LDAP sunucusu

Sekil 3.12. istemci tarafindan génderilen coklu LDAP arama istegi etkilesimi
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LDAP ii¢ kategoriye ayirabilecegimiz dokuz temel protokol iglemine sahiptir.

Sorgulama Islemleri: Arama ve Kkarsilastirma islemleri, dizine sorgu isteklerinin

gonderilmesi saglamaktadir.

Kimlik dogrulama ve kontrol islemleri: Baglanti kurma islemi bir istemcinin kimlik ve
kimlik dogrulama bilgilerini sayesinde dizin {izerinde kimligini tanimlamasin
saglamaktadir. Baglanti kesme islemi, istemcinin oturumunu sonlandirmasini
saglamaktadir. Birakma islemi ise istemcinin bir operasyonun daha Once talep ettigi

sonuglart ile artik ilgilenmedigini belirtmesini saglamaktadir [69].

Giincelleme Islemleri: Ekleme, silme, degistirme ve seckin ad degistirme islemleri

sayesinde dizin igerisinde yer alan bilgilerin giincellenmesine miisaade etmektedir[69].

LDAP sahip oldugu dokuz temel protokol islevinin yaninda LDAPv3 tasarimi ile beraber
ti¢ kategoride ele alabilecegemiz (LDAP uzatilmis islemler, LDAP kontrolleri, Basit kimlik

dogrulama ve giivenlik katmani ) genisletilebilirlik 6zelligini de kazanmistir [25].

LDAP isleyisi

Sekil 3.13’de sunulmus olan tipik LDAP istemci/sunucu isleyisi i¢in 6rnek bir senaryonun

uygulama adimlar1 asagida agiklanmistir.

Istemci, LDAP sunucusuna TCP baglant1 acar ve bir baglant: kurma islemi talep eder. Bu
baglanti kurma islemi, kimlik dogrulamasi talebinde bulunan istemcinin kimlik
dogrulmasinda kullanilan kimlik dogrulama bilgilerinin dizin girdi adin1 igermektedir.
Kimlik dogrulama bilgileri basit parolalar veya sayisal sertifikalarda olabilmektedir.
Ardindan dizin, istemcinin baglanti kurmasina izin vermek i¢in parolasini veya sayisal
sertifikasini kontrol eder ve dogru ise bu bilgileri onaylar. Basarili dogrulamanin ardindan
dizin, istemciye basarili sonucunu déner. Istemci, basarili kimlik dogrulama isleminin
ardindan arama istegini gonderir. Sunucu, iki eslesen girdi ile sonuglanan bu istegi isler ve
bir sonu¢ mesaji gonderir. Sonucu alan istemci, sunucu ile arasindaki baglantiyr

sonlandirmak i¢in bir baglanti kesme istegi gonderir ve sunucu baglantiy1 sonlandirir [69].
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1. Baglant baglanti k
aglant agma ve baglanti kurma >
< i iaélant.| ||<urr.na iglemi sonucu
. Arama iglemi
: >
< 4, Déndurilen birinci girdi
< 5. Dondarilen ikinci girdi
< 6. Arama islemi sonucu
: o 7. Baglanti kesme islemi
LDAP istemcisi N
< 8. Baglanti kapatma

SOt e
1)
10000 o |
[Tl
1)

» LDAP sunucusu

Sekil 3.13. Normal bir LDAP mesaj aligverisi

LDAP girdileri nitelikleri ve degerleri

Dizin igerisindeki bir nesne hakkindaki bilgi yigmini ifade eden temel bilgi birimi, girdi

olarak tanimlanir. Girdiler ¢ogunlukla bir kisiye ait bilgiler gibi gercek diinyadaki nesleri

aciklamaktadir. Ancak bu bir zorunluluk degildir. Tipik bir dizin tarafindan sunulan

oOrgiitsel yapida, insanlara, departmanlara, sunuculara, yazicilara ve diger gergek diinya

nesnelerine karsilik gelen binlerce girdi olabilir [69]. Sekil 3.14’de gergek diinyadaki

nesnelere karsilik gelen, tipik bir dizin 6rgiitsel yapisinin bir boliimii sunulmaktadir.

Kurulusun kendisi T~

dc=o6rnek, dc=com

uid=bjensen

Personel

ou=insanlar ou=sunucular
ou=mithendislik ou=satis cen=mithendislik
Kurumsal birimler Sunucu
(departmanlar) uygulamalari

Sekil 3.14. Tipik dizin yapisindan bir boliim
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Her bir dizin girdisi bir segkin ada sahiptir. Sekil 3.14’de DN dc=example, dc=com olan
bir orgiitsel yap1 gosterilmistir. Bir girdi, her biri belirli bir nesne 6zelligini tanimlayan bir
dizi nitelikten meydana gelmistir. Her bir nitelik, bir tiire ve bir veya daha fazla degere
sahiptir. Buradaki tiir terimi, ger¢ek verilerden meydana gelen nitelik ve deger igerisinde
yeralan bilgiyi tanimlar. Bir kisiye ait ad, soyad, telefon numarasi ve e-posta adresi

niteliklerini tanimlayan girdi Sekil 3.15’de sunulmustur [69].

Nitelik TlrU Nitelik degerleri
Barbara Jensen

cn:
Babs Jensen

sn: | Jensen

Telefon Numarasi: | +1408 555 1212

e-posta: | babs@ornek.com

Sekil 3.15. Bir dizin girdisinin sundugu nitelikler, tiirler ve degerler

LDAP isimlendirme modeli

LDAP isimlendirme modeli, bagvurulan ve diizenlenen verileri tanimlar. Bagka bir deyisle,
Ozgiin yap1 taglar1 disinda kalan ve olusturulabilen dizin girdisi yap1 tiirlerini
tanimlamaktadir. Bu siiregte, mantiksal yapr igerisindeki girdiler diizenlenir ve sonrasinda
isimlendirme modeli yap1 igerisinde basvurulan herhangi belirli dizin girdisini belirtir.
Y onetilmesi kolay olan bir yontemle, esneklik saglayan LDAP isimlendirme modeli, dizin
igerisine verilerin yerlestirilmesini saglamaktadir. Ornegin kurulus igerisinde yer alan tiim
calisanlar1 tanimlayan girdileri tutmak i¢in olusturulan bir havuz yaratilabilir. Veya kurulus

subelerinin cografik konumlar1 yansitacak bir sekilde bir dizin olusturulabilir.

LDAP isimlendire modelinde girdiler, aga¢ yapisinin tersine gore diizenlenmektedir.
Incelendiginde dc=ornek, dc=com, ou=insanlar ve ou=cihazlar girdisi tiim
verileri/nitelikleri ve igerisinde yer aldiklar alt diigiimleri icerdigi goriilmektedir. Sekil
3.16’da uid=bjensen, ou=insanlar, dc=ornek, dc=com isaretlenmis alandaki dizin
girdisinin adidir. Dizin girdisi adi1 soldan saga dogru okundugunda agac yapisi igerisinde

asagidan yukari dogru olusturuldugu goriilmektedir [69].
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dn:dc=ornek, dc=com
o:ornek.com

_— T~

dn: ou=insanlar, dc=ornek, dn: ou=cihazlar, dc=ornek,
de=com de=com

ou:insanlar ou:cihazlar

dn: uid=bjensen, ou=insanlar dn: cn=Lazer Yazici, ou=cihazlar,
dc=ornek, dc=com de=ornek, dc=com

cn: Barbara Jensen c¢n: Lazer Yazici
cn: Babs Jensen gozlintirlik: 600
sn: Jensen agiklama: Oda 932

Sekil 3.16. Tipik bir LDAP dizin boliimii

Dizin igerisindeki bir girdiye bagvurmak igin kesinligin saglanmasi gerekir ve bu nedenle
isimlendirme modeli, herhangi bir girdiye essiz bir isim verilmesine ihtiya¢ duyar. LDAP
icerisinde, girdinin se¢kin adi, en soldaki bileseni Géreceli Seckin Ad (RDN- Relative
Distinguished Name) olarak adlandirilir. Dogrudan ortak bir kapsayict paylasan bir dizi
girdilerde her bir RDN essiz olmalidir. Bu kural, yinelemeli olarak tek bir dizin agacina
uygulandiginda higbir girdinin DN ile ayni olmamasini saglar. Ayni1 ada sahip iki girdi
eklenmeye calisgildiginda, dizin hizmeti ikinci girdinin eklenmesi girisimini
engelleyecektir. Linux ve Windows dosya sistemlerinde ayni klasor igerisine mevcut bir
dosyanin adi ile ayn1 isimde bagka tiirdes bir dosya yaratilmaya ¢alisildiginda bu girigsimin
reddedilmesi 6rnek verilebilir. RDN’ler, dogrudan ortak bir kapsayici paylastiklar zaman
essiz olmalart gerekmektedir. Sekil 3.17°de iki farkli alt agag icerisinde yer alan ve ayni
olan cn=John Smith RDN’i goriilmektedir ve bu yapi1 bahsedilen kurala uygundur [69].

dc=ornek, dc=com

ou= mithendislik ou=satis

cn= John Smith cn= John Smith

Sekil 3.17. Farkli kapsayicilar igerisinde yer alan ayni goreceli segkin adlar
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LDAP API

Dizin etkin uygulamalarin ¢ok daha hizli gelistirilmesi amaciyla dizin erisimlerinde ve
giincellemelerde kullanilmak tizere standart bir API gelistirilmistir. Bu maksatla Michigan
Universitesindeki orijinal LDAP dagitimma, bir C programlama kitaplig1 ve birkag drnek
istemci programi dahil edilmistir. Ileriki dénemlerde LDAP protokoliiniin yayginlasmasina
paralel olarak LDAP uyumlu dizin etkin uygulamalarin gelistirildigi farkli yazilim
gelistirme araglarmin (SDK) sayist artmis ve gelistiriciler tarafindan kullanilmaya

baslanmistir [69].

Bunlardan biride C programlama dili SDK’laridir ve giiniimiizde yaygin olarak kullanilan
C++ programlama dili de bu SDK’lar iizerinde gelistirilebilmektedir. LDAP API’si, LDAP
istemci kitaplig1 igin ortak bir ara yliz sunmaktadir. Sekil 3.18’de LDAP API’sinin dizin

etkin uygulamalardaki konumu gosterilmistir.

Dizin etkin istemci uygulamasi

A
[ 1

LDAP .

y e—
protokoli =

= 3

LDAP sunucusu

LDAP uygulamasi
LDAP API
LDAP istemci kitaplig

Sekil 3.18. Bir LDAP API’sinin dizin etkin uygulamalardaki konumu

LDAP C API bir dizi ¢ekirdek fonksiyonu tanimlar. Cizelge 3.1’de temel LDAP C API
fonksiyonlar1 sunulmustur. Bu API’ler dizin i¢in asenkron bir ara yiiz saglar. Yani bu
fonksiyonlar sunucuda bir protokol islemini baslatmak i¢in kullanilir ve sonrasinda
Idap_result() fonksiyonu ile baslatilmis olan islemin sonuglar1 alinmaktadir. Bu yetenek
sayesinde bir istemci c¢oklu protokol istekleri veya diger isleri aym1 anda

gergeklestirmektedir [69].
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Cizelge 3.1. Temel LDAP C API fonksiyonlari

Fonksiyon Aciklama

ldap search() Dizin girdileri i¢in arama yapar.

ldap_compare () Girdinin igerdigi belirlenmis bir nitelik degerini test eder.
ldap bind() Dizin Hizmeti i¢in kimlik dogrulamas yapar.
ldap_unbind() Bir LDAP oturumunu sonlandirir.

ldap modify () Mevcut bir dizin girdisinde degisiklik yapilmasini saglar.
ldap_add() Yeni bir dizin girdisi ekler.

ldap_delete() Mevcut bir dizin girdisini siler.

ldap_rename () Mevcut bir dizin girdisinin adin1 degistirir.
ldap_result() Bir 6nceki islemin sonuglarini alir.

3.2.7. Aktif dizin

Aktif Dizin, Microsoft ag isletim sistemidir (NOS-Network Operating System). Baslangicta
Windows 2000 iizerine insa edilmistir. Giiniimiize kadar farkli siirtimleri gelistirilerek
gelmistir ve diinya lizerinde kullanilan en yaygin ag isletim sistemidir. Aktif Dizin
yetkililere, kiiresel olarak dagitilmis olabilecek kurumsal ¢aptaki bilgileri tek merkezden

etkin olarak yonetmesini saglar [74].

Microsoft’un ilk tiimlesik ag isletim sistemi (NOS) ortami1 Windows NT 3.0, Lan Manager
protokolleri ve OS/2 isletim sisteminin bir ¢ok 6zelligi birlestirilerek, ilk olarak 1990
yilinda yaymlamistir. Windows NT 3.0, Aktif dizinin 1997 yilinda ilk deneme siiriimii
yayinlanana kadar kullanilmigtir. Windows NT, kullanici, grup ve bilgisayar sayilarini
40.000 nesne ile sinirlamaktaydi ve bu siirlama, biiyiikk kuruluslara uygun degildi. Son
kullanicilara NOS hizmeti saglayan dagitik yapidaki etki alani denetleyicilerinin veri
replikasyonu, diisiikk bant genisligine sahip baglantilar nedeniyle uzun siireli gecikmelere

ve kotii performanslara neden oldu. Microsoft bu sorunlar nedeniyle daha 6lgeklenebilir ve
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esnek olmasi igin ag isletim sisteminin tasariminda kokli bir degisiklik gerektigini karar
verdi. Bu nedenle, ¢oziim i¢in LDAP tabanli dizin hizmetlerine yonelmistir [74]. Sonraki
donemde, aktif dizin i¢in LDAP ¢6ziimlerine yonelim ve diger giincellestirmeler asagidaki

yenilikleri getirmistir.

Kopyalayarak Cogaltma (Replikasyon) ve giiven izleme: Aktif dizin, Windows Yonetim
Araglar1  (Windows Management Instrumentation-WMI) sayesinde etki alam
denetleyicilerinin dizin bilgilerini kopyalayarak ¢ogaltma islemlerini basariyla tamamlayip

tamamlamadigini ve giiven iliskilerinin dogru isleyip islemedigini gézlemleyebilmektedir.

Basitlestirilmis kullanict ve ag kaynagi yonetimi: Aktif dizin kullanimiyla beraber kimlik
bilgileri ve diger gilivenlik ayarlarinin kontroliinii kolaylagtiracak hiyerarsik yapilar

olusturuldu. Bu sayede, kullanicilarin rahatlikla ag kaynaklarina ulagmalar1 saglanmstir.

Dizin birlestirme: LDAP tabanli ara yiizler yardimiyla, esitleme destegi kullanilabilmekte

ve uygulamalarda 6zel dizin birlestirme ihtiyaglari karsilanabilmektedir.

Dizin etkin uygulamalar ve alt yapr. Aktif dizin 6zellikleri, uygulamalar ve ag nesnelerinin

diizenlenmesini ve yonetimini basitlestirmistir.

Basit dl¢ekleme: Aktif dizin, her bir etki alaninda milyonlarca nesneyi 6l¢eklendirmektedir.

Dizin igerisindeki yapilandirma ve giincel yenileme teknikleri performans: arttirmaktadir.

Internet standartlarma uyumluluk: Aktif dizin, internet standartlari ile uyumlu olarak

LDAP tabanli bir erisim sistemi ve DNS tabanli bir isim alan1 kullanmaktadir.

Yaygin gelistirme ortami: AKtif dizin, nesne tabanli ara yiiz saglayan Aktif Dizin Hizmet
Ara Yiizii (Active Directory Service Interfaces-ADSI) sayesinde yaygin bir gelistirme
ortamina sahiptir. ADSI, yazilim gelistiriciler ve yoneticiler i¢in Microsoft Visual Basic,
Java, C veya Visual C++ gibi yiiksek diizeyli programla dili araglar1 ile farkliliklara

takilmadan dizin etkin uygulamalarin gelistirilmesini kolaylastirmaktadir.

Esnek, giivenli kimlik dogrulama ve yetkilendirme: Aktif Dizin, Kerberos V5 protokolii,
Giivenli Yuva Katmani siirtim 3 (SSLv3) ve X.509 siirtim 3 sertifikalarin1 kullanan Tasima

Katmani Giivenligi (TLS) gibi birden ¢ok kimlik dogrulama yontemini desteklemektedir.



33

Mesaj kuyrugu (MSMQ-Message Queuing) dagitim listeleri: Aktif dizinde barindirilan

dagitim listelerine ileti gonderilmesini saglamaktadir [75].

Aktif Dizin igerisinde depolanan veriler, kullanicilara bir dosya sistemine benzer bir
sekilde hiyerarsik sekilde sunulmaktadir. Her bir girdi bir nesneyi ifade eder. Yapisal
seviyede, kapsayici ve kapsayict olmayan olarak iki tiir nesne mevcuttur. Kapsayict
olmayan nesneler yaprak diigiimler (leaf node) olarak adlandirilmaktadir. Bir veya daha
fazla kapsayici, kok bir kapsayicidan hiyerarsik bir sekilde dallara ayrilmaktadir. Her bir
kapsayici yaprak diigtimleri veya diger kapsayicilart igermektedir. Ancak yaprak diigtimler
nesne icermemektedir. Bu hiyerarsik yapi modeli Sekil 3.19°da sunulmustur [74]. Ayrica
Sekil 3.20°de hiyerarsik yapinin bir kisminin goriildiigi grafik ara yiizii sunulmustur.

o= Kurulus

N

ou=Kurulus Birimi / l

ou=Kurulus Birimi
ou=Kurulus Birimi
Gruplar / \ ?

\ Gruplar
| ‘€

4 1
1
,/ - ‘ / 1 ‘ "' \\
" ,, ! “ v / 1 RS
o m N ¥ < 'Y
b =
>y L Ag \
Bilgisayarlar vyazic1lari ] | lc
3 Sunucular
Kullanicilar

Kullanicilar

Sekil 3.19. Aktif dizin hiyerarsik bir nesne yapist 6rnegi

Aktif dizinde bulunan hiyerarsik yollar, bir nesneye ulasmak i¢in essiz olarak verilmesi
gereken ve bir Onceki boliimde ayrintili olarak acgiklanmis olan segkin adlari
kullanmaktadir. Segkin adlar, dizin igerisindeki herhangi bir nesneyi isaret eden bir arag
olarak LDAP standardinda tanimlanmistir. Seckin adlar, LDAP standartlarinda aktif dizin
nesnelerini gosteren so6z dizimi ve kurallar olarak tanimlanir. Seckin adlar igerisinde aktif

dizin tarafindan yaygin olarak kullanilan nitelik tiirleri Cizelge 3.2’de sunulmustur [74].
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Sekil 3.20. Hiyerarsik yapinin bir kisminin goriildiigii grafik ara yiizii [76]

Cizelge 3.2. En yaygin kullanilan nitelik tiirleri

Seckin Ad Anahtarlarn Nitelik

CN Ortak ad
L Yer Adi

ST Eyalet veya Bolge Ad1
o] Kurulus adi

ou Kurulus Birimi Adi
C Ulke Ad1

STREET Acik Adres
DC Etki alan1 Bileseni
UID Kullanici Kimligi
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Uygulama modelinin pilot ¢alismalar1 aktif dizin iizerinde yapilmistir. Uygulama modeli,
aktif dizin API’lerinin kullanildigi dizin etkin bir uygulamadir. Gelistirilirken ASP.Net
programlama dili kullanilmistir. Uygulama modeli, LDAP protokollerine gore uyarlanan
her dizin hizmetinde kullanilmak {izere tasarlanmasi sayesinde aktif dizin uygulamasina
bagimlilik yaratmamaktadir. Uygulama modeli, LDAP uyumlu her tiirlii dizin hizmeti ile
timlesik olarak kullanilabilmektedir. Bunun igin sadece ilgili dizin hizmeti uygulamasina
ait API kitapliklariin yazilim gelistirme aracina (Software Development Kit-SDK)

aktarilarak uygulama kodlarinda kullanilmas: yeterli olmaktadir.

3.2.8. AKktif dizin uygulamalarindaki ayricalikh hesaplarin yetenekleri

Dizin hizmeti ve 6zellikle Microsoft aktif dizin uygulamasi igerisindeki ayricalikli hesap
olarak tanimlanan, genellikle BT personeli tarafindan kullanilan hesaplarin yetkilerinin ne
kadar fazla oldugu ve saldirganlarin eline gectigi kotii bir senaryo sonucunda BT
altyapisinin kontroliiniin saldirganlarin eline gegebilecegi hususu Onceki boliimlerde
aciklanmistr. Bu boliim igerisinde Microsoft aktif dizin uygulamasi tarafindan kullanilan

ayricalikli hesaplarin yetkileri daha yakindan incelenmistir.

Aktif dizinde yer alan "Ayricalikli" olarak tanimlanan hesaplar, s6z konusu etki alani
icerisindeki tiim nesne ve kaynaklarda her tiirlii eylemi gergeklestirmek iizere giiclii haklar,
imtiyazlar ve izinlere sahip olarak yapilandirilmistir [17]. Bu hesaplara sahip olacak
kisilerin tiim aktif dizin aga¢ yapisini kontrol edebilecekleri diisiiniildiigiinde, hesaplari
kullanacak kisilerin yiiksek giivenirlige sahip kisi/kisiler olmasi ve siirekli olarak izlenmesi
gerekmektedir [77]. S6z konusu hesaplarin ayricaliklarini kavramak adma oncelikle

imtiyaz, haklar ve izin terimlerinin karsiliklar1 anlagilmalidir.

Hak ve imtiyazlar, sistem geneline bakildiginda ayni1 anlamdadir ve kullanicilar, hizmetler,
bilgisayarlar ile gruplar gibi nesneler lizerinde giivenlik ilkeleri dogrultusunda verilen
yetkileri ifade etmektedir. Bu yetkiler aktif dizinde haklar veya kullanici haklar1 olarak da
ifade edilmektedir. Aktif dizinde giivenlik ilkeleri seceneginden ayarlanan bu yetkilerin
ayarlandig1 ara yiiziin ekran goriintiisii 6rnek olarak Sekil 3.21°’de sunulmustur. Sekil
3.21’de sunuldugu iizere, kullanicit hesabi tarafindan gergeklestirilmesi uygun goriilen
eylemler (sistem saatini degistirmek, paylasim nesneleri olusturmak, ag erigimine miisaade

etmek gibi) tanimlanarak, verilmek istenilen kullanict haklari yapilandirilmaktadir [17].
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Sekil 3.21. Aktif dizin kullanici haklar yapilandirma boliimii ekran goriintiisii

Izinler, kayit defteri, dosya sistemi, hizmetler ve aktif dizin nesneleri gibi giivenligi 6n
planda olan nesneler i¢in uygulanan erisim kontroliinii ifade etmektedir. Aktif dizindeki
giivenilir nesneler, izinli veya yasakli olmak {izere bir gilivenlik ilkesi girdisine sahiptir. Bu
nesneler iizerinde gergeklestirilecek eylemler (okuma, yazma, silme gibi) bu giivenlik

ilkesi girdilerine baglidir [17].

Aktif dizin tasarimi itibariyle kullanict haklar1 ve izinler i¢in en az yapilandirmaya ihtiyag
duyacak sekilde tasarlanmistir. Normal kullanici hesaplari, varsayilan giivenlik ilkeleri
sayesinde sisteme zarar verebilecek bir eylemi gerceklestirecek kadar yetkiye sahip
degildir. Ancak aktif dizin uygulamasi kullanilan BT altyapilarinin kontrol, bakim ve
idamesi ile gorevli kullanicilar normal kullanici hesaplarini kullanmamaktadir. Bu nedenle
sistemde tiimlesik olarak dahil edilmis ayricalikli hesap gruplari mevcuttur. Bunlar
kurumsal yonetici hesap gruplart (Enterprise Admins), etki alan1 yonetici hesap gruplari
(Domain Admins) ve yerlesik yonetici hesaplar1 (Built-in Administrators) olmak iizere ii¢
kategoride incelenmektedir. Ayrica bu kullanicilara nazaran yetkileri daha kisitli olan sema
yonetici hesaplart (Schema Admins), ele gegirildigi takdirde sisteme zarar verebilecek

kadar yetkiye sahiptir [17].

Kurumsal yonetici hesap gruplart (Enterprise Admins), dizin yapisi igerisinde en yetkili
kullanici grubudur ve bu gruba dahil bir hesap tiim nesneler tizerinde tam yetkilidir. Bunun
yam sira aktif dizin uygulama sunucusunun yerel yonetici hesabi bu grubun dogal bir

iiyesidir. Ayrica bu grupta yer alan bir hesap, sisteme dahil olan tiim bilgisayar ve
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sunucularda ayni yetkilere sahiptir [17]. Aktif Dizin uygulama sunucusunun yerel yonetici
hesabinin bu grubun dogal iiyesi olmasi beraberinde giivenlik zafiyetlerini de
getirmektedir. Varsayilan parolasi degistirilmeyen veya kurulum sirasinda basit bir parola
verilerek gecistirilmesi durumunda bu hesaplar ¢ok biiyiik sorunlara neden olabilir.
Microsoft, bu hesaplar i¢in gii¢lii bir parola verilmesini ve varsayilan yonetici hesabi

admin (Administrator) mutlaka degistirilmesini tavsiye etmektedir [78].

Etki alan1 yonetici hesap gruplari (Domain Admins), daha 6nceki boliimlerde agiklanmis
olan ve aktif dizin igerisindeki tanimlanan kurulus (organization—o0) kok yapisi altinda
bulunan tiim nesneler {izerinde tam yetkiye sahiptir. Kok yapist altindaki tiim bilgisayar ve

sunucularda yerel yonetici grubunun dogal bir iiyesidir.

Yerlesik yonetici hesaplar1 (Built-in  Administrators) varsayilan olarak, aktif dizin
icerisindeki bilgisayar ve sunucular iizerinde tam yetkiye sahiptir. Ancak aktif dizin

uygulamasi tizerinde yetkileri bulunmamaktadir [17].

3.3. Parola Kullanim ve Parola Saldirilar:

Parolalar BT giivenligi acisinda 6nemli bir role sahiptir. Kaynaklarin korumasi adina
diisiik teknolojili bir ¢6ziim sunarak, kimligi dogrulanmamis veya yetkisiz erisime
tesebbiis eden kisileri ve hizmetleri engeller. Kullanilan parolalar ve koruduklar bilgilerin
cesitliligi diisiiniildiigiinde, parolalarm 6nemi netlesmektedir [79]. Ornegin; Twitter,
Facebook, Linkedin gibi sosyal aglar parolasiz ve herhangi bir kimlik dogrulamasi
olmadan kullanilsa, herhangi bir kisi tiim Ozel bilgilerinize rahatlikla erigebilecek ve
bilgilerinizi istedigi gibi maniple edebilecektir [80]. Bu durumun biiyiik veya kii¢iik, 6zel
ve kamu kuruluslar i¢in gegerli oldugu diisiiniildiigiinde, bu kuruluslarin ugrayabilecegi

zarar ¢cok daha iyi anlagilmaktadir.

Parolalar gilinlimiizde akilli telefonlarda, tabletlerde, bilgisayarlarda ve giindelik
yasantimizda birgok alanda ¢ok sik kullandigimiz 6nemli ve basit bir giivenlik ¢oziimiidiir.
Calismamizin  konusu geregi inceledigimiz parolalar, bilgisayarlar ve bilgisayar
sistemlerinde kullanilanlar olacaktir. Parolalar, bir bilgisayarda veya bilgisayar sistemleri

icerisinde depolanan bilgileri korumak ve kaynaklara yetkisiz erisimi engellemek
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maksadiyla kullanilan en son savunma hattini1 olugturmaktadir. Bazi durumlarda alinan tim

giivenlik dnemlerine ragmen yegane savunma hatt1 olmaktadirlar [80].

AHEKS uygulama modeli, yerel yonetici hesaplarinin ve dizin hizmetindeki ayricalikli
yonetici hesaplarinin parolalarina karsi bilingli veya bilingsiz tehditlerin oniine gegmek

iizere BT giivenlik uzmanlarina destek olmas1 amaciyla gelistirilmistir.

3.3.1. Parola kullaniminda yapilan hatalar

Parola, kullanicilarin bir bilgisayarda oturum ag¢mak, dosyalara, programlara ve diger
kaynaklara erismelerini saglamak i¢in kullandiklar1 karakter dizisidir. Parolalar, kisileri
yetkili olmadiklar1 siirece bilgisayara erismemelerini saglamak i¢in kullanilmaktadir
[81,82]. Parola, dogasi geregi kisisel bir bilgidir. Bu bilgiyi elinde bulunduran kisiye,
parola ile korunan degerlere erisim miisaadesi verilmis demektir. Yani degerli
varliklarimiza erismek i¢in kullanilacak olan parolanin, aksi bir tedbir alinmadig
miiddetce ne olacagina kullanacak kisi karar vermektedir. Bu durumda degerli
varliklarimiz1 gilivenerek teslim ettigimiz kisinin parola se¢iminde gosterdigi duyarlilik
kadar varliklarimiza koruma saglamis oluruz. Ancak insanin oldugu her alanda oldugu gibi

bu durumda hatalara agiktir [83].

Genel parola kullanim hatalar

Gicli bir parola, tanmin edilmesi kolay olmayan ya da deneme yanilma yolu ile ele
gecirilmesi olduk¢a zor olan karakter dizileri olarak tanimlanabilir [84]. Saglam ve
dayanikli bir parola olugturmak maksadiyla yapilan ilk hamle secilecek parolanin uzunlugu
yani karakter sayisini artirmaktir. Bu diisiince ile hareket edilerek olusturulan parolalarin,
gergekten saglamlik agisinda daha az karakterden olusan parolalara nazaran daha giiglii
oldugu soylenebilir. Karakter sayisinin artmasi entropi (farkli bir soézciik iiretebilme
ihtimali) degerini yiikselten en onemli faktorlerden biridir ve giiclii bir parola olusturmak
icin kullanilan yontemlerden biri olarak kabul edilmektedir [85]. Ancak karakter sayisini
fazla olmasi giiglii bir parola olusturmak icin tek kistas degildir. Genel olarak giivenlik ve
kullanilabilirlik dengesi ideal bir parola i¢in gerekli sartlara sahip oldugu kabul edildiginde
8 karakterden olusan bir parolanin uzunluk agisindan asgari yeterliligi karsiladigi

konusunda genel bir goriis birligi mevcuttur [86,87].
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Rakam, kiiciik harf, biiyiik harf, 6zel karakterler bir parolada ne kadar fazla kullanilirsa,
yani karakter tiirlerinin g¢esitliligi ne kadar fazla olursa entropi orani o kadar artmaktadir
[87]. Bir veri tabaninda toplanan parolalar iizerinde yapilan bir arastirmaya gore parola

olusturulurken kullanilan karakter cesitliligi kullanim oran1 Sekil 3.22 ‘de sunulmustur.

B Sadece say!

W Sadece kigiik harf
W Sadece buyuk harf
B Sayi ve kiglk harf
m Sayi ve biyik harf

m Kagik ve biyik harf

Kiglk, blyik harf ve sayi

Sekil 3.22. Parola olusturulurken kullanilan karakter ¢esitliligi oranlari [86]

Dayanikl1 bir parola, sozlikklerde bulunamayacak sekilde bir anlam ifade etmeyen, rastgele
karakterlerden olusan ve uzunlugu yeterli olacak sekilde olusturulmalidir. Asagida

siralanan olgiitler, dayanikli bir parola olusturmak igin gerekli temel dlgtitlerdir.

e Karakter sayisi az olan parolalarin, karakter sayisi fazla olan parolalara gore daha kolay
elde edilmesi nedeniyle parolalar daha uzun olusturulmalidir (Ortak diisiince en az sekiz
karakter olmasz),

e Parolalar biiylik harf, kiiclik harf, rakam ve 0Ozel karakterlerden olusturulmalidir.
Ardisik veya tekrarlanan kombinasyonlar (*12345678," "55555555," "abcdefg" vb.)
veya klavyede yan yana duran harflerden olusmamalidir,

e Parola, kullanan kisi tarafindan hatirlanmasi kolay, fakat bagkalarinin tahmin etmesi zor
olmalidir,

e Kullanict hesabinizin adi yakinlarinizi adi veya dogum tarihleri olamamalidir,

e Parola, farkli bir dilde olsa dahi sozliiklerde bulunabilecek, anlam ifade eden bir kelime
(parola, password vb.) veya kelimenin tersten yazilist (alorap, drowssap vb.)

olmamalidir,
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e Parolalar, ortak kullanilan veya bilinmeyen bir bilgisayarda kullanilmamalidir,

e Parola, statiisii ne olursa olsun kimse ile paylasilmamalidir,

e Parolalar diizenli olarak degistirilmelidir. Degistirme zaman aralifi, parolanin korudugu
igcerigin dnemine gore kisaltilmalhidir,

e Hatirlanabilir olmahidir. Giiglii bir parola, hafizada kalicilig1 az veya her defasinda bir
nota bakilarak hatirlanabilecek sekilde olusturulmamalidir. Nimonik (mnemonic)
ifadeler ile hatirlamasi kolay parolalar secilmelidir [87,88].

e Parolalar, normal posta veya elektronik posta yoluyla génderilmemelidir [89].

Internet iizerinde yapilacak kisa bir arastirma sonucunda en kétii ve en yaygin parolalarla
ilgili birgok anket, makale ve arastirmaya ulasilabilir [90-94]. Tabi yapilan bu arastirmalar
genellikle yurt digi kaynakli olmasi nedeniyle listedeki parolalar ve belirtilen hatali
kullanict davraniglar1 temel olarak benzerlik gosterse de bazi farkliliklar igermektedir. Bu
kapsamda tlilkemizde goriilen ve siklikla rastlanan parola olusturulurken yapilan hatalar ve

ornekleri Cizelge 3.3’de siralanmustir.

Cizelge 3.3. Hatal1 parola olusturma davranis 6rnekleri

Parola Olusturma Davranisi Ornek

Taraftar1 olunan spor kuliibii ve kurulus tarihi besiktas1903
Kendisini veya yakinlarinin isimleri ve dogum tarihleri ahmet1982

Cok fazla parola olmasi nedeniyle basit parola kullanimi 123456

Dogum yeri ve plaka kodu adana01

Sevilen sporcu isimleri ve forma numaralari Quaresma77
Kullandigimiz cep telefonu numarasi 5998887766
Cocuklarmin adi ve dogum tarihlerinin son haneleri ahmetmehmet9699

parola01, parola02, parola03,

Secilen bir sozciik ile son hanelerindeki rakamlarin degistirilmesi parola04, parola0s. ...

Klavyede siralanan ilk siradaki harfler gwerty - fggiod

ahmet.mehmet@gazi.edu.tr

Hesap adi ile ayn1 olacak sekilde parola kullanimi parola  : ahmetmehmet

Parola olusturulurken yapilan hatalar disinda ayrica parola kullanim davraniglarinda da
bazi hatalar yapilmaktadir. Kullanicilar tarafindan genellikle bu tiir hatalar aliskanlik

haline getirilmistir [87]. Bu nedenle, parola ile koruduklar sosyal ag hesaplari, ¢evrim igi
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bankacilik hesaplari, bulut depolama hesaplari, is yerlerinde kullanilan kullanici hesaplari
vb. hesaplarin herhangi birinin ele gegirilmesi sonucu tim diger hesaplar, saldirganlar
tarafindan kullanicinin parola verirken goOstermis oldugu davramis anlasildigi igin ele
gecirilme tehlikesi altindadir. Bu nedenle isletim sistemleri, sosyal aglar ve ¢evrim igi
bankacilik uygulamalarinda bu hizmetleri saglayanlar tarafindan kullanicilarin parolalarin
giiclendirmek igin bazi tedbirler (parola uzunlugu, karakter cesitliligi, isim ve dogum
tarihinin kullaniminin engellenmesi, parolanin belli araliklarla degistirilmeye zorlanmast,
gecmis parolalarin kullaniminin engellenmesi vb.) alinmaktadir [95]. Ancak bu tedbirler
bile baz1 kullanicilart parolalarini diizeltmeleri i¢in motive edememekte ve Cizelge 3.4°de

baz1 6rnekleri verilmis olan hatalari tekrarlamaya devam etmektedirler [83,96].

Cizelge 3.4. Hatal1 parola kullanim davranisi 6rnekleri

Davrams Tiirii

Kisisel islemlerde kullanilan (¢evrim i¢i bankacilik islemleri parolalari, sosyal ag hesaplarinin parolalar
vb.) parolalarin is yerlerinde kullanilmasi

Dogum tarihi, aile bireylerinin isimleri, hobiler, spor takimlart gibi sosyal aglar {izerinden elde
edilebilecek aligkanliklarin parolalarda kullanilmasi

Parolalardaki sadece tek bir harfin, rakamin veya karakterin degistirilerek kullanilmasi

Bilgisayarlarin  varsayilan parolalarinin  degistirilmemesi  (Windows XP isletim sistemlerinde
“administrator” parolast varsayilan olarak bogs gelir)

Parola bilgilerini igeren dokiimanlar bilgisayarda tutulmasi

Parola bilgilerini igeren yazili dokiimanlarin bilgisayarlarin yaninda tutulmasi

Kullanilan parolalarin ig arkadaglariyla paylasilmasi

Ayni parolalarin doniisiimlii olarak farkli hesaplarda kullanilmasi

BT personeli tarafindan yapilan parola kullanim hatalart

Parola kullaniminda hatalar1 sadece siradan kullanicilar yapmamaktadir. Tiim tehditlerin ve
her hangi bir ihlal durumunda ortaya ¢ikabilecek zararlarin farkinda olan, bilingli kullanici
olarak gordigiimiiz ve meydana gelecek zararlardan dogrudan sorumlu tutulacak BT

personelinin parola kullanimi konusunda hi¢ hata yapmadigini iddia etmek yaniltici ve
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hayalperest bir diigiince olacaktir. BT personelinin parola kullanimi1 konusunda yapacagi
yanlislar, her ne kadar siradan bir kullanicinin yapacagi hatalara oranla ¢ok daha az olsa
da, ortaya ¢ikacak zarar ¢ok daha fazla olacagindan titizlikle ele alinmasi ve kontrol altinda

tutulmasi gereken bir problem olarak karsimiza ¢ikmaktadir.

Is yogunlugu, manevi tatminsizlik, umursamazlik, bilgi noksanligi, aidiyet duygusunda
noksanlik, teknik altyapr yetersizligi, kullanilan teknik altyapi hakkinda bilgi sahibi
olmamak gibi nedenlerden otiirii BT personelinin bu konu hakkinda yeterli duyarliliga
sahip olmadig1 goriilebilmektedir. Bilisim sistemlerinin 24 saat ¢alisir durumda olmasini
saglamakla yiikiimlii olan BT personeli, ariza durumunda en kisa siirede arizaya miidahale
etmelidir. Bu nedenle BT personelinin ¢alisma saatleri diger ¢alisanlara nazaran farkliliklar
gosterebilmektedir. Bazi durumlarda arizayi ilk fark eden calisan, sorumlu BT personeline
ulasarak konu hakkinda bilgi verir. Arizanin boyutlarina gore sorumlu BT personelinin
cihazlarin bagindan miidahale etmesi gerekebilir ve bdyle bir senaryoda yapilmasi gereken
dogru harekette bu olmalidir. Ancak bazi durumlarda BT personeli, dogru olani
yapmaktansa kolay ve zahmetsiz olani yapmay1 tercih ederek, BT sistemleri iizerinde
ayricalikli haklara sahip kullanici hesabina ait parolayi, kendisine ilk ulasan kisiye vererek
arizay1 ¢ozmesini talep edebilmektedir. Kendisine verilen sorumluluktan kaginarak yapmis
oldugu bu hareket, tiim BT altyapisinin bilingli veya bilingsiz olarak ¢ok bliyiik zararlara

ugramasina neden olabilmektedir.

Teknolojinin ilerlemesi ve bilgisayarlarin likks harcamalardan ¢ok bir ihtiya¢ oldugu
gliniimiizde, kuruluslarda kullanilan bilgisayar sayilar1 yiizleri hatta binleri bulmaktadir.
BT personeli, ¢6ziim icin ayrica bir tedbir alinmamigsa, bilgisayarlarin yerel yonetici
hesaplarini tek tek degistirmek zorundadir. Bu ¢ok fazla is yiikii getirmekte, bu nedenle
cok sayida bilgisayar bulunan yapilarda ihmal edilebilmektedir. Bir defa degistirilen yerel
yonetici hesap parolasi tekrar degistirilmemekte ve uzun siire ayni parola ile
kalabilmektedir. Veya belli donemlerle, bir uygulama yardimiyla degistirilse bile tim
bilgisayarlarin yerel yonetici hesaplarina ayni parolalar verilmektedir. Daha vahim olani
ise, bilgisayarlara ilk yiikleme esnasinda verilen parolalarin hi¢ degistirilmeden
kullanilmasidir. Bu senaryolarin iiglinde de verilen parola ne kadar giiglii olursa olsun,
yerel yonetici hesaplari i¢in tiim bilgisayarlarda ayn1 parola kullanilmasi, bir bilgisayarin
yerel yonetici hesap parolasinin ele gegirilmesi durumunda tiim bilgisayarlarin ele

gecirilme ihtimalini ortaya ¢ikmaktadir [87,97].
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Parola kullanim hatalar1 genellikle siradan kullanici olarak tanimladigimiz kisiler
tarafindan yapiliyor olsa da, BT personeli tarafindan ayni hatalarin yapildigi da
goriilmektedir. Bircok sistemi kontrol eden BT personeli, her birine ayri1 parola
vermektense, hatirlamasi kolay olmasi nedeniyle tek bir parola ile tiim sistemleri yonetme
yoluna gidebilir. Veya kullandig1 parolalarin tahmin edilebilir olmasit tiim sistemi tehdit
eden diger bir unsurdur. Ozellikle yerel yonetici hesabi parolasi ile dizin hizmeti
uygulamasi igerisinde kullanmis oldugu ayricalikli yonetici hesap parolasi ayni olmasi en

Onemli ihmallerden biridir.

Uzak masaiistii  baglantilar1  kullanilarak  yapilan erisimler sirasinda baglanti
sonlandirilmadan 6nce mutlaka oturum kapatilmalidir. Oturum kapatilmadan baglanti
sonlandirilmas1 durumunda, uzak sistem tizerinde ki oturum agik kalacak ve bu nedenle
kullanilan parola bilgisi bellekte durmaya devam edecektir. Bir sekilde uzak sistemin
komut satirina erigebilen bir saldirgan tarafindan kullanilacak ara¢ ve yontemlerle ile
bellekteki parola bilgisini almak oldukga basittir. Ayni etki alani igerisindeki tiim
bilesenler tizerinde yetkisi olan bir kullanic1 hesab1 ile oturum agildig1 andan, oturumun
sonlandirildigi zamana kadar parola bilgisi bellekte kalmaya devam eder. Bu nedenle
ozellikle ayricalikli hesaplar ile yapilacak islemlerin ardindan oturum kapatilarak so6z

konusu sistemden ¢ikis yapilmasi1 gerekmektedir.

AHEKS uygulama modeli, her bilgisayar i¢in farkli olacak sekilde ve her kullanim sonrasi
degistirilmek suretiyle yerel yoOnetici hesaplarina ait parolalari giincelleyerek ve dizin
hizmeti igerisindeki ayricalikli hesaplarin parola yonetimini miimkiin kilarak bu sorunlarin

ortadan kaldirilmasini saglamaktadir.

3.3.2. Parola saldirilar:

Parola saldirisi, bilisim sistemleri lizerinde kullanilan hesaplara ait parolalarin saldirganlar
tarafindan illegal olarak ele gegirilme ¢abasidir [98]. Kullanilan yontemlere, araglara ve
hedef sistemin yapisina gore farkliliklar gdsterebilmektedir [99]. Saldirganlar tarafindan
elde edilen parolalar, hedef bilisim sistemini ele gecirerek sisteme zarar vermek veya
degerli verileri elde etmek i¢in kullanilirlar. Saldirganlarin amaglarina ulasabilmek icin
elde ettikleri parolalarin hedef bilisim sistemleri iizerinde yeterli yetkilere sahip olmasi

gerekir. Yetkisiz bir kullanici hesabina ait parola elde edildigi durumlarda saldirganlar,
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yetkilerini arttirabilmek amaciyla hak yiikseltme ad1 verilen yontemi kullanarak amaglarina

ulagsmaya c¢aligirlar [79,100].

Yatay Ve Dikey Hak Yiikseltme

Hak yiikseltme saldirisi, sahip oldugu erisim haklarin1 kullanarak bir saldirgan tarafindan
normalin disindaki erisim haklarinin elde edilmesidir. Hak yiikseltme saldirilar tiim ag1 ele
gecirmek i¢in kullanilabilecegi gibi erisimi kisitlanmis verilere ve kaynaklara erisim iginde

kullanilabilir [101].

Hak ytiikseltme saldirilar1 temel olarak iki baglik altinda toplanmaktadir;

e Dikey Hak Yiikseltme
e Yatay Hak Yiikseltme

Dikey hak yiikseltme, sahip olunandan daha yiiksek yetki veya erisim seviyesinin elde
edilmesidir. Bu ek yetki veya erisim haklari, baslangi¢ta oldugundan ¢ok daha fazla
kaynaga erisilmesini saglar. Ornegin; kullanic1 grubunda bulunan sinirli haklara sahip bir

kullanicinin yonetici grubuna eklenmesi ile yonetici haklarinin elde edilmesi [102,103].

Ozellikle dizin hizmetindeki etki alan1 yoneticileri grubuna iiye bir hesabin ele gegirilmesi
durumunda giinliik kayitlarin saklandigi sunuculari, elektronik posta sunucular1 veya veri
taban1 sunucular1 gibi hayati 6nem tasiyan sunuculara tam erisim hakki saldirgan
tarafindan ele gegirilecektir. Kisaca tiim veri ve uygulamalarin kontroliinii saldirgan elde
edecektir. Saldirgan kontrolii ele ge¢irmesinin ardindan hizmet dig1 birakma saldirilariyla
tim ag1 etkisiz kilabilir. Saldirgan, miisteri bilgileri, ¢alisanlarin kayitlari, kurulusa ait
ticari sirlar gibi verilere erisebilir ve bunlar1 farkli amaglar i¢in kullanabilir. Saldirganin bu
hassas verilere erismek i¢in kok veya yonetici seviyesindeki hesaplart elde etmesi gerekli

degildir. Bu buna yetkili bir kullanicinin hesabini elde etmesi yeterlidir [101].

Yonetici hesaplarinin ele gecirilmesi saldirgana diger kullanici hesaplari, miisteri
hesaplarin1 veya olusturabilecegi sahte hesaplarla kurulus igerisinde faaliyetlerde

bulunarak kurulusa maddi ve manevi olarak ¢ok biiyiik zararlar verebilir.
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Yatay hak yiikseltme, bir hesabin/servisin benzer veya ayni erisim haklaria sahip hesabi
ele gecirmesi sonucu erigsimi olmayan igerikte islem yapmasini saglamasidir [103,104].
Ornegin; kullanic1 grubuna dahil bir hesaba sahip saldirgan tarafindan kullanici grubunda
bulunan baska bir kullanicinin hesabinin ele gegirilmesi sonucu normalde erisimi olmayan

magdura ait elektronik posta hesabinin ele gegirilmesi.

Bunlarin diginda bu konu igerisinde ele alinmasi gereken bir konuda hak diisirme
saldirisidir. Tlk bakista mantiksiz gelebilecek bu islem bir saldir tiirii olarak kétii niyetli
kisilerce kullanilmaktadir. Ornegin; kurum igerisinde iist ydnetimde bulunan bir kullanici,
onemli verilerin tutuldugu ve islendigi bir uygulamaya girdi yapma yetkisine sahip siradan
bir ¢alisganin hesabin1 kullanilarak s6z konusu uygulamadaki verileri ¢ikarlari

dogrultusunda degistirebilir.

Parola saldir yontemleri

Parola elde etmek i¢in yapilacak saldirilar, uygulama metotlarina gére dort temel tiirde

incelenmektedir [105,106].

Pasif Cevrimigi Saldirilar
Aktif Cevrimi¢i Saldirilar

Cevrimdis1 Saldirilar

Teknik Yontemler Kullanilmayan Saldirilar

Pasif ¢cevrimici saldirilar

Bu saldirilar, ayni yerel agda bulunan saldirgan tarafindan ag trafiginin maniple edilmesi
ile yapilmaktadir. Bu saldir1 metodu iki sekilde yapilmaktadir. ilki Sekil 3.23°de temsili
olarak gosterilmis olan Ortadaki Adam (Man-in-the-Middle-MITM) olarak adlandirilan
saldir tiiriidiir. Saldirgan, yerel agdaki tim trafigin iizerinden akmasini saglayacak, igerigi
degistirilis paketleri tiim aga yayinlar. icerigi degistirilmis paketlerden zehirlenen kurbanin
gonderdigi paketler saldirgan iizerinden gegmeye baslar. Ayni zamanda saldirgan
kendisine gelen kurbana ait paketleri dinler ve tekrar icerigini degistirerek kendisini hedefe
kurban olarak tanitir ve gelen sonuglarin lizerinden ge¢mesinin saglar. Trafigin iizerinden

akmasini saglayan saldirgan, akan trafikte parola bilgisini tespit etmeye ¢alisir [106].



46

Kurban Kurban

Saldirgan

Sekil 3.23. Ortadaki adam saldiris1 yontemi temsili

Ikinci saldir1 ydntemi, ag trafigini koklama/dinleme (Sniffing) olarak adlandirilan
yontemdir. Temsili olarak Sekil 3.24°de gosterilmis olan bu saldir1 yonteminde saldirgan
ve hedefler ayni yerel ag igerisinde olmasi gerekmektedir. Ancak saldirmin etkili
olabilmesi i¢in sistemde gobek (hub) [107] ad1 verilen ag cihazlart olmalidir. Bu ag cihazi
hedefe gonderecegi paketleri tiim ag cihazlarima gonderir, paketin sahibi paketi alir ve
diger ag cihazlar1 paketi reddeder. Ancak saldirgan bu paketleri reddetmez ve toplar. Daha
sonra toplanan paketler igerisinde parola bulmak ic¢in tarama yapar. Bant genisligini
dolduran ve giivenlik agisindan yeterli olmayan gobek (hub) ag cihazlari artik
kullanilmamaktadir. Bu iki saldir1 yonteminde Cain & Abel, ettercap, Arpspoof, Ngrep,
Wireshark, karma, Tcpdump, Dsniff, SSLStrip gibi araglar kullanilmaktadir [106,108].

Bilgisayar-1 B”gi?’j_ 3iein

Bilgisayar-3

Sekil 3.24. Ag trafigi dinleme saldir1 yontemi temsili
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Aktif cevrimici saldrilar

Bu saldir1 yonteminde, yerel ag veya internet lizerindeki herhangi bir hedefe, farkli arag¢ ve
yontemler kullanilarak parola giris ekranlarinda iizerinden parola tahminleri denenerek
sisteme sizmaya calisilmaktadir. Aktif ¢evrim i¢i saldirilar i¢in Kaba Kuvvet Saldirisi

(Brute Force Attack)ve Sozliik Saldirist (Dictionary Attack) olarak siralanabilir.

Kaba Kuvvet Saldirilar

Parola tahminlerinin girilerek, parolanin bulunmaya ¢alisildigi yontemlerdir. Cok basit bir
yontem olmasinin yan sira ¢ok etkilidir. Eger kullanilan parola zayif ve tahmin edilebilir
bir parola ise bu saldir tiirii ile kolayca bulunulabilir. Ancak zaman, bu saldir tiiriinde
kisitlayict bir etkendir ve yeterli zamana ihtiyag vardir [108,109]. Giiglii bir parola
kullanildig1 takdirde, parolay1 bulmak bu saldir tiirii ile yillar siirmektedir. Giiniimiizde bu
saldirt mantigin1 kullanan otomatiklestirilmis araclar kullanilmaktadir. Bu araglar basarili
olana kadar parolalar1 tahmin etmeye g¢alismaktadir. Otomatiklestirilmis araglar, etkisini

sadece zayif ve basit parolalar iizerinde gostermektedir [105].

Sozliik Saldirilar

Saldirganin elinde belli kistaslara gore olusturulmus kelime listesi (wordlist) adi verilen
dosyalar bulunmaktadir. Bu kelime listeleri, hedef icin 6zel olarak hazirlanmis (6rnegin
sosyal aglardan elde edilen bilgilerle) veya genel olarak hazirlanmis (ornegin Tiirkge
kelimelerin bulundugu bir dosya) olabilir. Sozlik saldirilarinda kelime listeleri cesitli
araglarla (hydra, medusa, ncrack, xhyra vb.) beraber kullanilarak hedef sistem iizerinde
denemeler yapilarak parola tespit edilmektedir [87]. Sekil 3.25’de basit bir kelime
listesinin igerigi gosterilmis olup, Sekil 3.26’da hydra araci ile bu kelime listesi
kullanilarak yapilan bir saldir1 sonucu goriilebilmektedir. Bu saldir1 tiirli ¢evrim igi

kullanilabilecegi gibi ¢evrim dis1 olarak da kullanilabilir.

rooct@kali:~%¥ cat passwordfile.txt
password
Password
passwordl
Passwordl

PazswordlZ3

Sekil 3.25. Basit bir kelime listesi igerigi [105]
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root@kali:~# hydra -L userlist.txt -P passwordfile.txt 192.168.20.10 pop3
Hydra v7.6 (c)2013 by van Hauser/THC & David Maciejak - for legal purposes

Hydra (http://www.thc.org/thc-hydra) starting at 2015-01-12 15:29:26

[DATA] 16 tasks, 1 server, 24 login tries (l:4/p:€), ~1 try per task

[DATA] attacking service pop3 on port 110

[110] [pop3] host: 1%2.168.20.10 login: georgia password: password@)
[STATUS] attack finished for 192.168.20.10 (waiting for children to finish)
1 of 1 target successfuly completed, 1 valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2015-01-12 15:29:48

Sekil 3.26. Hydra saldirici araci ile yapilan bir sézliik saldirist sonucu [105]

Cevrimdist saldirilar

Bu saldir1 yonteminde parolalarin depolandig bilisim sistemlerine erisilerek, parolalar elde
edilmeye calisilmaktadir. Depolanan parolalar diiz metin, sifreli veya ileri boliimlerde
ayrintili olarak agiklanacak olan kriptogarfik 6zet (hash) halinde tutulmaktadir [80]. Elde
edilen parolalarin diiz metin hali digindaki halleri ¢esitli saldir1 teknikleri kullanilarak
¢oziimlemeye calisilmaktadir. Gokkusag: Tablosu Saldiris1 (Rainbow Attack) ve Ozet ile
Gegis (Pass The Hash) saldiris1 olarak sirlanabilir. Ozet ile Gegis (Pass The Hash) [108]
saldir1 teknigi sadece Windows isletim sistemlerinde kullanilmaktadir [105]. Cevrim dis1
saldirilar  genellikle kriptogarfik 6zet (hash) halinde tutulan parolalar igin
gergeklestirilmektedir.

Ozet (Hash)

Ozet (Hash) [110], karakterlerden olusan bir girdi dizesinin, genellikle daha kisa, essiz ve
sabit uzunlukta doniistiiriilmiis seklidir. Yani boyutuna bakilmaksizin herhangi bir veri, bir
0zet algoritmalarindan biri kullanilarak, sabit boyuta sahip harf ve sayilardan olusan tek
yonli bir ozet iretir. Bu alfa-sayisal 6zet, veri girdisinin parmak izi gibidir. Veri de

yapilacak en ufak degisiklik bile 6zetin degismesine neden olur [111].

Ozet algoritmalar1 sifreleme algoritmasi degildir. Sifreleme algoritmalari, bir anahtara
bagl olarak veriyi sifreler ve sifreli veri uygun anahtar kullanilarak desifre edilir. Ancak
Ozet algoritmalari, tek yonliidiir ve ayn1 algoritma metodu kullanilarak asil verinin elde
edilmemesi maksadiyla tasarlanmislardir. Yaygin olarak kullanilan bazi 6zet algoritmalar:

ve Ozellikleri Cizelge 3.5’de sunulmustur [112,113].



Cizelge 3.5. Baz1 6zet algoritmalar1 6zellikleri

Algoritma Mesaj Boyutu | Blok Boyutu Kelime Mesaj Ozet

g (bit) (bit) Boyutu (bit) Boyutu (bit)
SHA-1 < 2% 512 32 160
SHA-256 < 2% 512 32 256
SHA-384 < 2% 1024 64 384
SHA-512 < '8 1024 64 512
MD5 < 2% 512 32 128

Cizelge 3.5’deki algoritmalara ilave olarak NT ve NTLM algoritmalar1 da kullanilarak

“Gazi Universitesi” kelimelerinin elde edilen 6zet bilgileri Cizelge 3.6’da sunulmustur.

Cizelge 3.6 ve Cizelge 3.7. karsilastirildiginda, Cizelge 3.7°deki ayn1 girdinin sadece ikinci

kelimesinin ilk harfinin kii¢lik olarak yazildigin1 buna ragmen ozetlerin tamamen farkl

oldugu goriilmektedir.

Cizelge 3.6. “Gazi Universitesi” olarak yapilan girdinin farkli 6zet
algoritmalari ile elde edilen 6zet bilgisi

Girdi Algoritma Ozeti
SHA-1 7c3f744e8a56d8edf52a543c04619439%9aaad3012
SHA.256 | 280601c6840e35d£492£687eb01558b4cbc08cad3fb8332b
7b01502bd60628af
SHA.384 | 562000a183422830e33c08d08ea7d891a58b7834e67bE4cT
206263f£2d879722284fad6459695e50d310dc157d316720
. Gazi £19411c203£1660c71££28c2£d565169109461feclbdobsb
Universitest | SHA-512 | 611ab4dfe98e5c51fb7545c530a7d0cdc97c8e2bc10£903¢
29f659d080a2c43238116b12ad9053db
MD5 2eb9957b4fda06c0b4feel27£212dd85
LM £9d5£28413f5caa76e102f4293e1a653

NTLM

03092f1e8c6999a857c5366465659224
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Cizelge 3.7. “Gazi liniversitesi” olarak yapilan girdinin farkli 6zet
algoritmalar ile elde edilen 6zet bilgisi

Girdi Algoritma Ozeti

SHA-1 201£f35ac589b6493e48c75053aabbba740b9f271

7365el13e4cd4e%9ac2e81c976c0535b831cbl9eb6clecdd4c

SHA-256 843e8f7a0719146£8b

2072fa30c5948c21f4df4b7eaf3208d800332aclb23467
SHA-384 | 4453f4605889200b9a5130c209197b20368829435¢c10dec
bfb3

Gazi

{iniversitesi 622db3f13f08£02d354£fd31c3a925338abl1177c7ce5948

SHA-512 | 9a4l1alf9be794ca86e2b7c52a64879falbcdlc21988f67
056c5005103b8£50875a908b01edd52b8731

MD5 d8425490267980c57££09350£48a715¢

LM afbldl12b0c8eed7d6el02£4293ela653

NTLM d68358f7£20£fd781d2626cc416e18a02

Gokkusagi Tablosu Saldirisi (Rainbow Attack)

Ozet halleri elde edilen parolalarin diiz metin olarak tespit edilmesini saglayan yéntemdir.
Olusturulan kelime listelerinin uygun algoritmalar ile Ozetleri ¢ikarilarak gokkusagi
tablosuna girilir. Daha sonra kurbandan elde edilmis olan parola o6zetleri ile gokkusagi
tablosuna girilenler karsilagtirilarak parolanin diiz metin hali elde edilmeye c¢alisilir. Sekil
3.27°de The Powerful RainbowCrack araci kullanilarak gergeklestirilen bir gokkusagi
saldirisindan elde edilen parolalar gosterilmektedir [114].

-uTYPE -1tHASH -1IPASS -uSTATUS -1 TIME -1:SUBMITED
md5  7e89bcc6151b24992a255cd665d4aa 16 waiting  0:0:46  2006-11-11 10:45:31
mdS 0696eeaffo5bf2105b0bcf6d93ac73a0 waiting 0:0:47 2006-11-11 10:45:30
md5  c32cf089d464d3ed1a3af347ae208188 processing3  0:25:6 2006-11-11 10:21:11
mdS cbfe5851aff10a64e8a52e82b323304f processing3  0:46:29 2006-11-1109:59:48
md5  a79c879d28c5c8a4707d52bbaa57607f 12050 cracked 0:45:41 2006-11-1109:51:43
md5 a7%1c64d27737e3f959a6a56b41c650 processing3  0:57:18 2006-11-1109:48:59
md5 2efSb8boeee93568a1126bb923664057 processing3  0:57:36 2006-11-1109:48:41
md5  e53cc072934b25e45dc273c6c342556d processing3  0:58:7 2006-11-1109:48:10
md5 d38ad0e58c9525343f492161b87400a1 htmidb cracked 0:58:23 2006-11-1109:44:01
md5  d926dbaeb7fac97612ec219f7f172610 processing3  1:4:30 2006-11-1109:41:47
md5 fcf2483ced17683085849877134fd50c processing3  1:6:32 2006-11-1109:39:45
md5  377a8f80271a6f920df0edaasad1029a bombi cracked 0:43:12 2006-11-1109:38:26
md5  85d95e2ad51bfcd5d6d352486fbe2769 pupsi cracked 1:8:2 2006-11-1109:28:25
md5  96bc2c727049b5dce27bd8b9e8b264bf processing3  1:19:6 2006-11-1109:27:11
md5 8aal12bbde69504ba86b942726bdd7623 notfound 1:18:15 2006-11-1109:02:54
md5  5celd809749963448767622e0ca8169f 28264451 cracked 0:48:15 2006-11-1109:02:35

Sekil 3.27. The powerful rainbowcrack araciyla gergeklestirilen 6rnek saldiri sonucu [114]



51

Ozet ile Gecis (Pass The Hash) saldiris

Pass the Hash saldir1 teknigi ilk defa 1997 yilinda Paul Ashton tarafindan “NT Pass The
Hash” istismar1 olarak duyuruldu [115-117]. Bu saldirt yontemi kullanilarak yapilan
saldirilar  gliniimiizde halen kullanilmaktadir. Parolalarin 6zet halinde saklanmasi,
Windows’un sunulan bir 6zelligi olmasi nedeniyle bu saldirilar Windows isletim

sistemlerini tehdit etmeye devam etmektedir [118].

Baz1 isletim sistemlerinde, bir parolaya ait 6zet ile parolanin agik metin hali birbirinin
muadilidir ve parolanin yerine 6zeti kullanilabilmektedir. Saldirganlar, sisteminize ait
parolanin Ozetini ele gegirirse parolaya ihtiya¢ olmadan sisteminize erigsmektedir. Bu
saldir1 yontemine Ozet ile Gegis (Pass The Hash) saldiris1 adi verilmektedir. Genellikle
Windows isletim sistemlerine karsi kullanilmaktadir [116]. Bunun yani sira bazi web
uygulamalarinda ve Kerberos kullanan Linux sistemlere karsi da kullanilmaktadir. Linux
isletim sistemleri parola bilgisini, Windows isletim sistemlerinden farkli bir yontemle
etc/shadow dosyasi altinda saklar ve bu nedenle 6zet ile gegis saldirist tiim Linux isletim
sistemlerine kars1 kullanilamamaktadir. Bu saldir1 teknigi i¢in hasdump, fgdump, John The
Ripper, Cain&Abel gibi araglar kullanilir [105]. Hashdump saldir1 araci ile bir Windows

isletim sisteminden elde edilen parola bilgileri sekil 3.28’de sunulmustur.

meterpreter > hashduomp

Administrator:500:e52cac6741%a9a224a3b108f3fa6écbod: 8846£7eace8fbl17ad06bdd830b7586c: = ¢
georgia:1003:e52cac6741%a%a224a3b108f3fabchéd: 8846f7eaceBfbl17ad0ébdd830b7586¢: & :
Guest:501:2ad3b435b51404eeaad3b435b51404ee: 31decfeldleaas’331b73c59%d720c088c0: 1
HelpAssistant:1000:df40c521ef762bb7b9767e30££112a3¢:938ce7d2112a733373bcfc3e6fbb3641: 1 :

Sekil 3.28. Windows isletim sisteminden hashdump ile elde edilen parola bilgileri [105]

Teknik olmayan saldirilar

Bu saldir1 yontemi daha ¢ok insani iliskileri ve zaaflar1 kullanarak karsi tarafin dogrudan
parolasin1 0grenmek veya farkinda olmadan ¢esitli yontemlerle kendisi tarafindan
saldirgana verilmesini saglamayi amaclamaktadir. Kurbani parolasini girerken izlemek,
telefon veya sahte e-postalar araciligiyla parolasini saldirganin yonlendirecegi alanlara
girmeye ikna etmek, ¢oplerde parola yazili veya parolanin tahmin edilmesini saglayacak
atiklar1 aramak gibi tamamen beseri zaaflara dayanan bir saldir1 yontemidir. Basit olmasina

ragmen oldukga etkili bir yontemdir [119,120].



52



53

4. METOD VE MATERYAL

Dizin yapisina dahil bilgisayarlara ait parolalar1 korumak, ayricalikli hesaplar1 kontrol
etmek, siber saldirilardan korunmak ve BT giivenlik prosediirlerine uyumlulugu saglamak
maksadiyla farkli bircok ticari uygulama c¢oziimleri kullanilmaktadir. Bu calismada
gelistirilen AHEKS, bu uygulamalarla es deger islevlere sahiptir. AHEKS, es deger
islevlere sahip uygulamalarin sahip oldugu ayricalikli hesap yonetimi temel islevine ilave
olarak sundugu yerel yonetici hesaplar1 yonetimi ve diger hizmetler sayesinde kuruluslarin

tiim ihtiyaglarina cevap verebilecek yetenektedir.

Esdeger uygulamalar ile AHEKS sistemi arasindaki karsilagtirmalar Cizelge 4.1°de
sunulmustur. S6z konusu uygulamalar incelendiginde, farkli birgok ek oOzellige sahip
oldugu goriilmektedir. Ancak AHEKS sisteminin de diger uygulamalarla farkliliklar

gosteren ve kurulusun ihtiya¢ durumuna gore avantaj saglayacak yonleri bulunmaktadir.

Es deger islevlere sahip uygulamalar incelendiginde, temel BT giivenlik ihtiya¢larindan
biri olan dizin hizmeti i¢in ayricaliklt hesap erisim kontrolii 6zelligine sahip oldugu
goriilmektedir. Ancak bazilarinda diger bir BT gilivenlik sorunu olan yerel yonetici
hesaplarmin parola kontroliinii saglayacak 6zellikler bulunmamakta veya ayrica alinacak

lisanslar ile bu ozellikler eklenmektedir.

Tahmin edilebilir veya basit bir parola kullanildig1 takdirde Sozliik Saldirilar: ya da Kaba
Kuvvet Saldirilari gibi saldir1 yontemleri ile yerel yonetici hesaplarina ait parolalar ele
gecirilebilmektedir. Giiglii ve tahmin edilmesi zor parolalar kullanildigi durumlarda bile
Ozet ile Gecis (Pass The Hash) Saldiri ile yerel yonetici hesap parolalar1 ele
gecirilebilmektedir [116,121]. Dizin yapisinda bir bilgisayarin yerel yonetici hesabinin ele
gecirilmesi tiim sistemin saldirganlar tarafindan ele gecirilmesine neden olabileceginden

yerel yonetici hesaplarina ait parolalarin yonetimi ihmal edilmemelidir [105].

Parola saldirilarinin  tartisildign  Bolim 3 igerisinde aciklanan, saldiri yontemleri
incelendiginde, bu iki iglevin birbirinden ayr1 olarak diisiiniilemeyecegi anlasilmaktadir.
Bu yapt incelendiginde AHEKS uygulamasmin bu 0Ozelligi ile o6ne ¢iktid
degerlendirilmektedir. Bunun yani sira esdeger islevlere sahip uygulamalarin raporlama ve

islemlerin kayit altina alinmasi konusunda daha fazla 6zellige sahip oldugu goriilmektedir.



54

Esdeger islevlere sahip uygulamalarin yani sira Cizelge 4.1°de yer alan ve yerel yonetici
hesaplarinin yonetimi ile ilgili sorunu ¢6zmek amaciyla Microsoft tarafindan Local
Administrator Password Solution aracit gelistirilmis [122] ve Mayis 2015°te
yayimlanmistir. Bu arag, sadece Windows isletim sistemine sahip ve Microsoft’a ait bir
dizin hizmeti uygulamasi olan Aktif Dizin igerindeki bilgisayarlarin yerel yonetici

hesaplarinin parolalarini kontrol ve yonetimini saglamaktadir.

Ayricalikli hesaplarin higbir simnirlamaya tabi tutulmadan BT personelinin kullanimina
sunulmas1 kurulus igerisinde BT giivenligi sorunlarina neden olabilmektedir. BT
personelinin - sorumlu oldugu bilisim sistemleri bilesenleri disindaki erigimleri
engellenmelidir [50]. BT altyapis1 iizerindeki yetkiler, gorevlendirmeler temel alinarak
diizenlenmeli ve BT personeli gorevlerine dayali bir kimlik yonetimine tabi tutulmalidir.
AHEKS ve es deger islevlere sahip diger uygulamalarin temel gorevlerinden biride bunu

saglamaktir.

Cizelge 4.1°de yer alan uygulamalar incelendiginde menseinin yurt dis1 oldugu ve iicretli
ticari yazilimlar oldugu goriilmektedir. AHEKS ayrica bir maliyet gerektirmemesi ve yerli

bir uygulama olmasi nedeniyle digerlerine gore avantaj saglamaktadir.

AHEKS, yerel yonetici hesaplarinin ve dizin hizmeti ayricalikli hesaplarinin yonetimini bir
biitiin halinde sunmas1 sayesinde diger uygulamalardan ayrilmaktadir. Esnek yapisi,
kurulusa 6zel olarak sekillendirilebilmesi, maliyet gerektirmemesi, sade olmasi ve gereksiz
ayrintidan uzak temel BT giivenlik ihtiyag¢larina yonelik modiillere sahip olmas1 uygulama
modelinin 6ne ¢ikan o6zellikleridir. Ayrica uygulamadan faydalanacak personelin sisteme
dahil edilmesi asamasinda giiclii bir onay mekanizmasia sahip olmast AHEKS’i daha
giivenli hale getirmistir. Maliyet gerektirmemesi, gereksiz ayrintilardan arindirilmis olmasi
ve temel BT giivenlik ihtiyaglarinin 6n planda tutulmast AHEKS ile diger uygulamalar
arasinda Onemli bir fark yaratmaktadir. Ancak kuruluslarin esdeger islevlere sahip
uygulamalar ile AHEKS arasinda yapacagi se¢im Oncesinde ihtiyaglarin 6n planda oldugu
bir degerlendirmede bulunmalar1 gereksiz maliyetlerin ve kullanilmayacak o6zelliklerin

yaratacag1 karmasay1 engelleyecektir.
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* ilave lisans gerektirmektedir.
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5. AYRICALIKLI HESAP ERISIM KONTROL SiSTEMI
UYGULAMA MODELI

Dizin hizmetindeki ayricalikli hesaplarin parolalari ve aymi ag igerisinde yer alan
bilgisayarlarin yerel yonetici hesaplarinin parolalarina gergeklestirilebilecek saldirilar
engellemek, kurumsal olarak bilisim teknolojilerinin kullaniminda kimlik yo6netimini
saglikli bir sekilde yiiriitebilmek maksadiyla Ayricaliklt Hesaplarin Erisim Kontrol Sistemi
(AHEKS) modeli gelistirilmistir. Gelistirilen model, Dizin Hizmeti Ayricalikli Hesap
Erisim Kontrol Modiilii ve Yerel Yonetici Hesaplarinin Parola Kontrol Modiilii olarak iki
temel bilesenden meydana gelmektedir (Sekil 5.1) ve mekanizmanin tam anlamiyla

gorevini yerine getirebilmesi bu iki modiiliin bir arada ¢alismasi ile miimkiin olmaktadir.

Ayricalikli Hesap Erisim Kontrol Sistemi

Dizin Hizmeti Avncalikh Hesap Erisim Yerel Yonetici Hesaplannin Parola
Kontrol Modiila Kontrol Modiila

Kiralik Avncalild: Hesap ve Tahsis i )
\ Havuzn Belirlenen Yetkili Kullanici Hesaplan
) \

BT Personeli ve Dahil Olduklan p "
\ Birim Tanimlan J Uygulama Kapsamindald Bilgisayarlar

(BT Personelinin Yetkili Olduklan |
L Kiralik Avncalikli Hesap Bilgisi

Yerel Yénetici Hesap Parolalan
Yénetimi (Degigfirilmesi,

r]3'[‘ Personelinin Ayncalikl HEiﬂp‘ Gasterilmesi ve Sakdanmasi)

Kiralama ve Iade Bilgisi

Parola Uretme ve Parola Uretme ve
Sifirlama Sifirlama
Giinlitk Uretme ve Giinlitk Uretme ve
Saklama Saklama

Sekil 5.1. Ayricalikli hesap erisim kontrol sistemi uygulama model semasi
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AHEKS’in ilk ana modiilii, dizin hizmeti igerisindeki ayricalikli hesap giivenligini ve
yonetimini saglayan Dizin Hizmeti Ayricalikli Hesap Erisim Kontrol modiiliidiir. Bu ana
modiil alt1 alt islevi barindirmaktadir. kinci ana modiil, dizin aga¢ yapisinda ayni etki
alanindaki bilgisayarlarin yerel yonetici hesaplarina ait parolalarin giivenlik ve yonetimini
saglayan Yerel Yonetici Hesaplarina Ait Parola Kontrol modiiliidiir. Ikinci ana modiil, alt1
alt islevden meydana gelmektedir (Sekil 5.1). Ayrica arka planda tiim sistemin kullandigi,
farkl1 islevler icin farkli tablolar barindiran, giinliik kayitlarin tutuldugu ve BT altyapisi
icerisinde ag gilivenlik cihazlariyla korunan giivenli bir alana konumlandirilmis AHEKS’e

ait veri taban1 yer almaktadir.

5.1.  Dizin Hizmeti Ayricalikh Hesap Erisim Kontrol Modiilii

Dizin hizmeti ayricalikli hesap erisim kontrol modiilii, dizin hizmetinde bulunan ayricalikli
hesap sayisinin diisliriilmesi ve bu hesaplarin sadece ihtiya¢ halinde yetki verilen kisilerce
kiralanmasi iglevini yerine getirmektedir (Sekil 5.2). Bu modiil sayesinde ayricalikli hesap
kiralayan bir kullanici, yetkililer tarafindan belirlenen kriterler dogrultusunda hareket

etmek zorunda kalmaktadir.

eliflenen zamana
kadar ayricalikll hesap
iade edilmis mi?

Ayncalikh hesap
iade edildi mi?

Y Evet

Yetkili kullanic)
- hesabiyla
oturum agilir,

Tahsis edilen hesap
Y adi ve parola
gorintilenir.

Ayncalikh hesap tahsis
edilir.

Dizin hizmeti
sunucusunda A v
bilglier kontrol edilir.

Y
Dizin hizmetinde
- |aynicalikh hesap parolasi ‘_ Belirlenen saatte
Y 7| sifidanir ve kiralama | kadar beklenir.
. sonlandirilir.
Uygulama igin kullarc [~ ‘

—
—
yetkileri kontrol ediliir. | Parala dretilir.
L4

A S
Evet Veri tabaninda —

kullanic tahsis
ayir bilgileri silinir,

Kullanes,
uygulama erigimi
igin yetkili mi2

Bos hesap
varmi 7

vet

Yetkili pmja_l_ar kontrol P — — > Kiralanacak ayricalikh - Son
edilir, hesabin kontroli yapilir. o

Kulanici tahsis

Proje segimi ve 1 !
edilemedi

agiklama girilir.
Hesap kiralama
diigmesine basilir.

Yetkili Projeler

hata mesajl
gorintilenir.

listelenir.

Sekil 5.2. Dizin hizmeti ayricalikli hesap erisim kontrol modiilii temel is akis1
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Dizin hizmeti ayricalikli hesap erisim kontrol modiiliinii olusturan alti alt modiil, ana
modiiliin temel yap1 taslaridir. Bu alt modiiller, kurumsal yapinin organizasyon bi¢imine
gore arttirilabilir veya ufak degisiklikler yapilabilir. Ancak bu modiiliin dogru calismasi
temel alt1 alt modillin varhgma baglhdir. Birinin bile eksiltilmesi hedeflenen amaci

tehlikeye sokacaktir.

5.1.1. Kiralanacak ayricalikli hesaplar ve hesap gruplarinin olusturulmasi

Bu modiiliin islevini yerine getirmesi i¢in oncelikle Sekil 5.3’de 6rnegi verildigi gibi her
bir BT personelinin sorumlu oldugu projeler ve birim liderleri belirlenmelidir. Daha sonra
BT personelinin kiralayacagi ayricalikli hesaplar ve tahsis havuzu olusturulmalidir. Burada
proje terimi ile anlatilmak istenen, web sunuculari, yazici sunuculari, etki alan1 kontrol
sunuculart elektronik posta sunuculari, dosya sunuculari veri tabani sunuculart vb.

sunucularda yapilacak islemlerdir.

Veri Tabani WEB Elektronik Posta Dosya Etki Alani
Sunuculari Sunuculari Sunuculari Sunuculari Sunuculari

S
l
~ ~ ~
G 8 &8 4 4G

Birim A Birim B Birim C Birim D Birim E

-

Sekil 5.3. Ornek proje sorumluluk dagilimi

BT personelinin sorumlu oldugu projeye goére her birim i¢in dizin yapisinda farkli bir
kullanic1 grubu olusturulur. Olusturulan gruplara, 6rnek olarak Sekil 5.4’de gosterildigi

sekilde projelerle iliskili uygun bir isimlendirme yapilir.

Dizin hizmetinde her proje i¢in farkli olacak sekilde kullanict gruplarimin olusturulmasinin
ardindan ilgili birim i¢in yeterli sayida kiralanacak hesaplar olusturulur. Olusturulan
hesaplarin sayisi, birimdeki personel sayisina veya ilgili projede es zamanli galisacak

personel sayisina gore belirlenmelidir.



60

Dizin yapisinda olusturulan kullanic1 gruplarinin ve kiralanacak hesaplarin, hangi projeler
icin yetkilendirildigi bilgisi veri tabaninda kullanict gruplari=>sorumlu birim—>proje
tantm bilgilerinin eslestirmesi maksadiyla Cizelge 5.1’de sunuldugu sekilde veri tabani

icerisinde bunu tanimlayacak bir tablo olusturulmaktadir

- P Ackl Kiralanacak
iklama
rup AG1 . Hesaplar
¢ ViynthspO1
ﬁ VTYNTGRP Veri Tabaninda islem Yapmaya Yetkili Grup L 4 Vitynthsp02
L 4 Vtynthsp03
. ¢ Webynthsp01
' WEB Sunucularnnda Islem Yapmaya Yetkili
@  WEBYNTGRP . € Webynthsp02
L 4 Webynthsp03
. L 4 Epstynthsp01
f EPOSYNTGRP E-Posta Sunucularinda Islem Yapmaya € —
- Yetkili Grup pstynthsp
L 4 Epstynthsp03
. ¢ Dosynthsp01
' Dosya Sunuculannda Islem Yapmaya Yetkili
@ DOSYNTGRP = € Dosynthspo2
¢ Dosynthsp03
. L 4 Eaynthsp01
' Etki Alani Sunucularninda Islem Yapmaya
@ EAYNTGRP - € Eaynthsp02
Yetkili Grup
L 4 Eaynthsp03

Sekil 5.4. Ornek dizin hizmeti kullanici gruplari ve kiralanacak hesaplar

Cizelge 5.1. Ornek kullanici gruplari, proje tanimlari ve sorumlu birim eslestirme tablosu

Sorumlu Birim Aciklama

VTYNTGRP Birim A Veri tabaninda islem yapmaya yetkili grup
WEBYNTGRP Birim B WEB sunucularinda islem yapmaya yetkili grup
EPOSYNTGRP Birim C E-Posta sunucularinda islem yapmaya yetkili grup
DOSYNTGRP Birim D Dosya sunucularinda islem yapmaya yetkili grup

EAYNTGRP Birim E Etki Alani sunucularinda islem yapmaya yetkili grup
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Dizin yapisinda olusturulmus olan kullanici gruplarinin ilgili proje kapsaminda
yetkilendirme yapilmalidir. Yetkilendirme islemleri, olusturulan kullanici gruplarinin
sorumlu oldugu proje kapsamindaki sunucularda yerel yonetici grubuna (Administrators)
eklenerek yapilmaktadir. Burada dikkat edilmesi gercken ve diger projelerden farkli olarak,
veri tabaninda islem yapmaya yetkili kullanic1 grubu ek olarak veri tabani uygulamasinin
yonetici hesaplart grubuna da dahil edilmektedir. Bunun nedeni veri tabani uygulamasina

oturum agma islemi i¢in kiralik hesaplarin kullanilmasini saglamaktir.

Dizin yapisinda ve sunucularda yukarida belirtilen islemlerin yapilmasinin ardindan BT
personeline ait etki alani yoneticisi yetkilerine sahip hesaplarin yetkileri alinarak, BT
birimlerinde gorevli olmayan normal bir personele ait hesaplarla ayni yetkilere
cekilmelidir. Bu sayede BT personeli, gorevlerini yerine getirirken yonetici haklarina sahip

bir hesaba ihtiya¢ duydugu durumlarda AHEKS’1 kullanmasi saglanmaktadir.

5.1.2. Kiralik ayricalikhi hesap ve tahsis havuzu ile BT personelinin iliskilendirme

islemleri

BT personelinin  dizin  hizmeti  ayricaliklh ~ hesap  erisim kontrol ~modiiliinden
faydalanabilmesi i¢in sisteme dahil edilmelidir. Kullanici dahil etme yetkisi, belirlenen
kullanicrya/kullanicilara verilebilecegi gibi daha once farkli projeler i¢in olusturulmus
birim liderlerine de verilebilir. Bu sorumlulugun birim liderlerine verilmesi ayricalikli
hesaplar kullanacak kisilerin tespitini ve takibini daha giivenilir kilacaktir. Sisteme dahil
edilecek kullanict i¢in ilk talep birim lideri tarafindan yapilir. Birim liderinin kimler i¢in
talepte bulunabilecegi ve hangi personelden sorumlu oldugu bilgileri, AHEKS’e ait veri
tabani iizerinde olusturulacak ve 6rnek bilgilerle Cizelge 5.2°de sunulan, benzer degerlerin
saklandig1 bir tabloda tutulur. Yeni katilan bir personelin modiilii kullanabilmesi igin birim

personelinin ve sorumlu liderinin bilgilerinin iliskilendirildigi tabloya eklenmelidir.

Tahsis havuzuna eklenecek BT personeli i¢in birim lideri tarafindan BT giivenliginden
sorumlu yoneticiye tahsis havuzuna kullanici ekleme ara ylizii lizerinden talep
gonderilmektedir. Talep sadece birim liderinin AHEKS veri tabaninda Cizelge 5.2°de
gosterildigi gibi lideri oldugu birimde gorevli BT personeli i¢in gerceklestirilmektedir.
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Cizelge 5.2. Veri taban1 6rnek kullanici hesaplari iliskilendirme tablosu

ID Sorumlu Birim Aciklama Hesapl Hesapl Hesap3

1 brmAkul01 A Birim A Lideri brmAkul02 brmAkul03 brmAkul04
| 2 brmBkul01 B Birim B Lideri brmBkul02 brmBkul03 brmBkul04 |
| 3 brmCkul01 C Birim C Lideri brmCkul02 brmCkul03 brmCkul04 |
| 4 brmDkul01 D Birim D Lideri brmDkul02 brmDkul03 brmDkul04 |
| 5 brmEkul01 E Birim E Lideri brmEkul02 brmEkul03 brmEkul04 |

Birim lideri, Sekil 5.5’te ekran goriintiisii sunulan Tahsis havuzuna kullanict ekleme
arayliziinden birim lideri talep islemi yaparak {i¢ asamali onay mekanizmasini baglatir. Bu
modiil, birim liderinin sorumlu oldugu birim personeli i¢in talep gonderecek sekilde
yapilandirilmistir. Talep i¢in onay verecek ilic yonetici (say: kurulusun yapisina gére
degisiklik gosterebilir) daha 6nceden tespit edilmelidir. Birim lideri tahsis havuzuna dahil
edilmesini talep ettigi kullanici i¢in bilgilendirme amagli boliime talebin gerekgesi ve ilgili

personel hakkinda kisa bir agiklama notu ekleyerek onay verecek yetkilileri bilgilendirir.

Tahsis Havuzuna Kullanici Ekleme

Proje Seg¢imi Bilgilendirme Notu

‘Verita.ba.n:l. Ll Aciklama giriniz.. =

Tahsis Havuzuna Eklenecek Kullanicilar

Islem No. | Kullanici Hesabi Adi Soyadi Proje Tanmimi
2 1 bthesap03 John Smith Veritabani Sorumlusu

Talep Génder

Tahsis Havuzunda Bulunan Kullanicilar

Islem No. | Kullanici Hesabi Adi Soyadi Proje Tanimi
r 1 bthesap01 Joe Public Veritabani Sorumlusu
r 2 bthesap02 Jane Doe Veritabani Sorumlusu
Kullanici Cikar

Sekil 5.5. Tahsis havuzuna kullanici ekleme ara yiizii ekran goriintiisii
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Birim liderinin talep gonder diigmesine basmasinin ardindan onay mekanizmasindaki ilk
onaylayacak yoneticiye bilgilendirme amagli olarak igeriginde onay bekleyen personel
bilgileri ve birim liderinin bilgilendirme notu bulunan bir elektronik posta iletilmektedir.
Onay verecek yoneticilerin oturum actiklari tahsis havuzu yonetici onay arayiiziinde, onay
islemiyle ilgili temel bilgiler ve onay isleminin hangi asamada oldugunu gdsteren bir tablo
mevceuttur (Sekil 5.6). Uglii onay mekanizmasi tamamlandigi zaman, son onayin tarihi

araylizde yer alan tabloya yazilarak tahsis havuzuna ekleme islemi tamamlanmaktadir.

Yonetici Bilgisi
Kullanici Hesabi : Yonetici03
Adi Soyadi I Jane Smith
Kullanic Bilgisi
No. | Kullanici Hesabi Adi Soyadi Proje Tanimi Talep Tarih/Saati | Bilgilendirme Notu
) ) 07.20.2016 Birim Lideri
1 bthesap03 John Smith Veritabani Sorumlusu Bilgilendirme
10:30:25
Notu.
Yénetici Onayi
No. | Kullanici Hesabi Adi Soyadi Tarih/Saat Onay Ret Onay Durumu
.. 07.20.2016
1 YoneticiOl Joe Roe 11:45:30 [ Tamamlandi
2 Yonetici02 Jack Public 015?26?2;6 [ Tamamlandi
3 Yonetici03 Jane Smith [ [ Bekliyor
Kaydet

Sekil 5.6. Tahsis havuzu yonetici onay1 arayiizli ekran goriintiisii

Onay islemleri arayiizde yer alan tablodaki siralamaya gore ilerlemektedir. Her yonetici
onaymin ardindan bir sonraki yoneticiye bilgilendirme igin bir e-posta gonderilmektedir.
Tablodaki onay kutucugu, sirast gelmeyen yonetici igin pasif durumdadir ve sirasi
gelmeden aktif duruma gegmeyecektir. Bu sayede yoneticiler kendisine sira gelmeden
onay islemini gerceklestiremeyecektir. Tahsis havuzu yonetici onay1 arayiiziinde bulunan
ticlii onay mekanizmasindaki bilgilerin aynist veri tabaninda bir tabloda da tutulmaktadir.
Uclii onay mekanizmasmin tamamlanmasinin ardindan s6z konusu BT personeli, birim
lideri tarafindan gorevlendirildigi proje/projeler icin AHEKS’e oturum agarak ayricalikl

hesap kiralama arayiizii vasitasiyla ayricalikli hesap kiralayabilecektir.
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Tahsis havuzuna dahil edilen BT personelinin herhangi bir nedenle (is akdinin
feshedilmesi, farkli gorevlendirme, baska birime atama, istifa vb.) bulundugu gorevden
ayrilmast  durumunda sistem disina ¢ikartma islemi birim lideri tarafindan
gerceklestirilmektedir. BT personelinin sisteme dahil edilmesi bir onay mekanizmasina

bagli olmasina karsin, sistemden ¢ikarilmasi birim liderinin sorumlulugundadir.

Birim lideri, Sekil 5.5°te goriilen tahsis havuzunda bulunan kullanicilar tablosunda,
sorumlu oldugu birim de gorevli havuzdan ¢ikarilacak personelin bulundugu satirin ilk
siitunundaki onay kutucugunu isaretler ve ¢ikar diigmesine basarak kullanicinin tahsis
havuzu disina ¢ikartilmasini saglar. Ozellikle hos olmayan bir nedenle yasanabilecek bir
isten ¢ikarma durumunda, isten ¢ikarilacak BT personelinden once birim liderine haber
verilerek s6z konusu personelin sistem disina c¢ikarilmasi sistemi intikam amagh

yapilabilecek olasi bir saldiridan koruyacaktir.

5.1.3. Tahsis havuzundan ayricalikl hesap kiralama

BT personeli, tahsis havuzuna dahil edilmesinin ardindan sorumlu oldugu proje igin
ayricalikli hesap kiralayabilecektir. Dizin hizmeti ayricalikli hesap erigim kontrol modiilii
uygulama arayiiziinde BT personeli oturum a¢gmak icin dizin hizmetindeki kendi hesabini
kullanmaktadir. Oturum a¢ma bilgileri, dizin hizmeti iizerinden dogrulanmaktadir.
Ayricalikli hesab1 kiralamak i¢in ayricalikli hesap kiralama arayliziinden sirasiyla proje
secimi yapilir, aciklama boliimiine hesap kiralama gerekgesi girilir ve kiralanan hesap

bilgisi gérmek i¢in hesap kirala diigmesine basilarak iglem tamamlanmaktadir.

Hesap kiralama igleminin tamamlanmasinin ardindan Sekil 5.7°de sunuldugu sekilde BT
personelinin hesap adi, kiralanan hesabin adi, yetkili oldugu proje, kiralama baslangi¢
tarihi ve agiklama ara yilizde gosterilmektedir. Bu bilgilerin aynisi veri tabaninda, tahsis

havuzundan ayricalikli hesap kiralanma islemleri i¢in olusturulmus olan tabloya yazilir.

Dizin hizmeti ayricaliklt hesap erisim kontrol modiilii, daha once olusturulmus olan
ayricalikli kiralik hesaplardan hangisinin tahsis edilecegini veri tabanindaki bu tabloya
bakarak tespit etmektedir. Tablodaki kiralama baslangi¢ tarihi siitununu kontrol eder, eger
bu siitun doluysa bir sonraki ayricalikli kiralik hesabi tahsis eder. Tiim ayricalikli kiralik

hesaplar kullaniliyorsa, hesap tahsis islemini gerceklestiremeyecegi bilgisini ara yiiz
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ekraninda gosterir. Bu bilgilendirme mesajinin yani sira hesaplart kimlerin kiraladigi

bilgisi ara yiiz tizerindeki tahsis bilgileri boliimiinde goriintiilenmektedir.

Ayricalikli Hesap Kiralama
Proje Segimi
‘Verita.ba.n:l. LI
Aclklama
Veritabani yedekleme iglemleri. 1
Hesap Kirala
Tahsis Bilgileri
Hesap Ad Parola
vtynthsp0l e2*N7+x1kP 4
Islem | No. | Kullanici Hesabi Proje Kiralanan Hesap Tarih/Saat Aciklama
. 07.21.2016 |Veritab dekl
I_ 1 bthesap0l Veritabani vtynthsp01 09:25:00 i:i;mle?:nii yedexiems
Teslim Et

Sekil 5.7. Tahsis havuzundan ayricalikli hesap kiralama arayiizii ekran goriintiisii

BT personeli, kiraladigi ayricalikli hesabi, arayilizdeki teslim et diigmesine basarak iade
eder. Tade islemi gergeklestiginde veri tabanindaki tahsis havuzu ayricalikli hesap kiralama
tablosundaki s6z konusu satirda BT personelinin hesap adi, kiralanan hesabin adi, yetkili
oldugu proje, kiralama baslangi¢ tarihi ve agiklama siitunlari igerigi silinir. Bir sonraki
kiralama islemine kadar bu siitunlar bos kalacaktir. Bir sonraki kiralama islemi esnasinda

kiralama baglangig tarihi bos olan ilk hesap tahsis edilmektedir.
5.1.4. Kiralik hesaplar i¢in iiretilen parolanin 6zellikleri ve yenilenmesi

BT personeli, tahsis havuzundan kiralama islemini tamamladiginda, ara yiliz ekraninda
kendisine tahsis edilen ayricalikli hesabi ve buna ait parolayr gérmektedir. Uretilen tiim
parolalar, 10 karakterden olusur ve rakam, BUYUK/kiiciik harf ve &6zel karakterler
icermektedir. Tahsis edilen hesaba ait parolalar olusturulurken uygulamanin derlendigi

yazilim diline ait bir parola iiretme kod parcast kullanilmaktadir (Ornek Sekil 5.8).
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static string CreateRandomPassword(int passwordLength)
{
string allowedChars =
"abcdefghijkmnopgrstuvwxyzABCDEFGHIKLMNOPQRSTUVWXYZ0123456789 . 2@ ' #%+—*%";
char[] chars = new char[passwordLength];
Random rd = new Random();
for (int i = 0; 1 < passwordLength; i++)
{
chars[i] = allowedChars[rd.Next (0, allowedChars.Length)];
}
return new string(chars);
}
static void TestRandomPassword ()
{
Console.WriteLine ("Testing for generation of random passwords");
for (int 1 = 0; 1 < 6; 1i++)
{
Console.WritelLine ("Password {0}={1}",1i,CreateRandomPassword(10)) ;
Thread. Sleep (2000) ;
}

Console.ReadLine () ;

Sekil 5.8. Rastgele parola tliretmek i¢in kullanilabilecek 6rnek C# kod pargacigi [123]

Uretilen parola, okundugunda anlam ifade etmeyen, 10 karakterden olusan ve parola
karmasiklik ilkesine uygun sekilde iiretilmektedir. 10 karakterden olusan bu parola
icerisinde rakamlar, Tiirk¢e karakterler icermeyen BUYUK/kiiciik harfler ve dzel karakter
bulunmaktadir. Parolay: iireten kod parcacigi parolada istenilen tiir ve sayida karakterin

kullanilmasini saglayacaktir.

Uretilen parolalarin saglamlhigin1 lgmek amaciyla iiretilen rnek bir parola (6rnek parola

“e2*N7+x1kP”) https://www.grc.com/haystack.htm internet sayfasinda bulunan uygulama

tarafindan Brute Force saldirilarina karsi test edilmistir. Alinan test sonuglarinin ekran

gorilintiisii Sekil 5.9°da, bu sonuglarin agiklamalar1 Cizelge 5.3’te goriilmektedir.

B - -IEN|

4% GRC's | Password Haystac' X '\

C A |8 cibson Research Corporation [US] | https://www.grc.com/haystack.htm BB =

GRC's Interactive Brute Force Password “"Search Space” Calculator
NOTHING you do here ever leaves your browser. What happens here, stays here.

J 2 Uppercase ) 3 Lowercase ) 3 Digits @ 2 Symbols 10 Characters
e2*N7+x1kP
Enter and edit your test passwords in the field above while viewing the analysis belon.

Brute Force Search Space Analysis:
Search Space Depth (Alphabet): 26+26+10+33 = 95

Search Space Length (Characters): 10 characters

Exact Search Space Size (Count):
(count of all possible passwords b

with this alphabet size and up | 510,648,114,517,017,120

to this password's length)

Search Space Size (as a power of 10): 6.05 x 1019

Time Required to Exhaustively Search this Password's Space

Online Attack Scenario:

0 i y ] 19.24 million centuries
(Assuming one thousand guesses per second)

) Off_hne Fast Attack Sc_enarloi 19.24 years
(Assuming one hundred billion guesses per second)

) Masslve_ Cra_d_(mg Array Sc_enano: 1.00 weeks
(Assuming one hundred trillion guesses per second)

Note that typical attacks will be online
limited to, at most, a few hundred gu

Sekil 5.9. Ornek parola i¢in kombinasyon ve saldirt siireleri sonuglari
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Ornek parolanm test sonuglar incelendiginde, saniyede 100 trilyon tahmin yapildig
varsayilan olaganiistii hizli bir Brute Force saldir1 senaryosunda bir haftada ¢oziilebilecegi
sonucu elde edilmistir. Bu sonuglara bakildiginda iiretilen parolanin ne kadar kuvvetli
oldugu goriilmektedir. Ayrica bu sonuglara gore iretilen parolalarin, ilk boliimlerde
bahsedilen parola saldirilar1 yoOntemleri tarafindan tahmin edilebilmesi neredeyse

imkansizdir.

Cizelge 5.3. Uretilen 6rnek parola igin kombinasyonlar ve saldir1 siireleri

Parola Kombinasyonu

Toplam 95 Karakter )
Arama Uzay1 Derinligi (26 Kiigiik Harf + 26 Biiyiik Harf +10 Rakam + 33 Ozel
Karakter)

Arama Uzay1 Uzunlugu 10 Karakter
60.510.648.114.517.017.120

Tam Arama Uzay1 Boyutu  (Uzunlugu ve kullanilan karakter ile olusturulabilecek olasi
parola sayisi)
6,05 X 10*

A U Boyut
fama Lzayl Boyutu (10 'nun kuvveti olarak)

Tarama Siiresi

Cevrim Ici Saldir1 Senaryosu 19'2‘.‘0'000 Asir . < <
(Saniyede 1.000 tahmin yapildigi varsayildiginda)
. 19,24 Y1l
ggr‘::rmogjsl ALy (Saniyede 100 milyar tahmin yapildig:
y varsayildiginda)
Cevrim Dis1 Hizli Saldirt 19’2‘.‘ o . . .
Senaryosu (Saniyede 100 milyar tahmin yapildig
varsayildiginda)
SR 1 Hafta
géﬁi?ng:lzu EPA e (Saniyede 100 trilyon tahmin yapildig
Y varsayildiginda)

Parolalar, her ayricalikli hesap kiralama isleminde, hesabin iadesinde, arayiizden cikis
yapildiginda ve zamanlanmig bir gorev yardimiyla gilinlin belirli bir saatinde
yenilenmektedir. Kiralanan ayricalikli hesabin iadesinin unutulmasi veya bilerek iade
edilmedigi durumlar i¢in ise bu hesaplarin uzun siire kullanimini engellemek maksadiyla
uygulama icerisinde zamanlanmis bir gorev yardimiyla giinlin belirli bir saatinde
yenilenmektedir. Bu sartlar altinda giin igerisinde s6z konusu kiralik hesap hig
kullanilmamis olsa bile en az bir kere yenilenmekte ve bu sayede liretilen bu karmasik

parolay1 ¢dzmek icin saldirganlara en fazla 24 saat siire tanimaktadir. Uretilen parolanin
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saglamligt ve siire kisitlamasi bulunmasi, saldirganlarin  parolayr  bulmalarini
engelleyecektir. Dizin hizmetindeki parola yenileme islemi, uygulama gelistirilirken
kullanilan yazilim dili i¢in hazirlanmis, dizin hizmeti uygulamasina ait bir uygulama

programlama arayiizii (Application Programming Interface-API) ile gerceklestirilmektedir.

Kurumsal bir agin giivenligi icin tasarlanan AHEKS dizin hizmeti ayricalikli hesap erigim
kontrol modiilii i¢in, dizin hizmetinde ayricalikli haklara sahip hesap ve bu hesaplara ait
parolalarin giivenligini saglamak birinci 6ncelige sahiptir. Bu nedenle tiretilen hicbir parola
bir veri tabanina veya baska bir depolama alaninda tutulmamakta ve sadece bellekte gecici
olarak tutulmaktadir. Bu nedenle uygulama ara yiiziinden tarayici kapatilarak ¢ikildiginda,
kiraladigimiz hesap igin parola hala gecerliligini koruyacaktir. Ancak ara yiiz yardimiyla
bu parolayr tekrar gormek miimkiin olmamaktadir. Uygulama ara yiiziine tekrar giris
yapildiginda tahsis havuzunda s6z konusu kiralik ayricalikli hesabin ayni kullaniciya tahsis
edildigi goriilmektedir. Ancak ara ylizde parolanin olmasi gereken alan bos olarak

gelecektir. Tekrar parolay1 gérmek i¢in hesabin iade edilip tekrar alinmasi gerekmektedir.

5.1.5. Dizin hizmeti ayricalikhi hesap erisim kontrol modiilii giinliik kayt islemi

AHEKS Veri tabaninda, dizin hizmeti ayricalikli hesap erisim kontrol modiilii ¢alisma
dongiisii igerisinde yapilan islemler i¢in kullanilan tablolara ek olarak giinliik kayitlarin
tutulmas1 amaciyla salt okunur olarak bir tablo bulunmaktadir. Gergeklestirilen islemler,
oncesinde glinliik kayitlarin tutuldugu bu tabloya salt okunur olarak yazilmaktadir. Giinliik

kayitlarin tutuldugu tabloda;

Modiile giris yapan kullanici hesaplarinin bilgileri,

Kiralanan ayricalikli hesap bilgileri,

Dizin hizmetinde kullanici hesaplart ile iligkilendirilen ad ve soyadi bilgileri,

Uglii onay mekanizmast islem bilgileri

bulunmaktadir.

Tiim islemlerin glinlik kayitlar, tarih/saat bilgileri, hesap bilgileri gibi énemli bilgilerin
tutuldugu bu tabloda hicbir sekilde kiralanan ayricalikli hesap i¢in iiretilen parolaya ait bir
bilgi bulunmamaktadir. Gegerliligini yitirse bile bir parolaya ait bilginin bu tablo {izerinde

tutulmasi giivenli olmayacaktir.
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5.2.  Yerel Yonetici Hesaplarina Ait Parola Kontrolii

AHEKS de diger modiil “Yerel Yénetici Hesaplarina Ait Parola Kontrol” modiliidiir.
Yerine getirdigi islev itibariyle ¢cok 6nemli bir giivenlik zafiyetini ortadan kaldirmaktadir.
Bu modiil, kurulus igerisinde dizin yapisina dahil tiim bilgisayarlarin yerel yonetici
hesaplarina ait parolalarin, merkezi ve otomatik olarak yonetilmesini saglamaktadir. Bu
modiil sayesinde dizin yapisina dahil olan tiim bilgisayarlarin yerel yonetici hesaplarina ait
parolalar, her bilgisayar i¢in farkli olarak tretilen bir parola ile degistirilmektedir. Ayrica
yerel yonetici hesabina zayif parola verilmesini, uzun siire ayni parolanin kullanilmasini,
tliim bilgisayarlarda ayni parolanin kullanilmasii engelleyerek ¢ok 6nemli bir giivenlik

ac1gin1 kapatmaktadir.

Dizin yapisina dahil olan tiim bilgisayarlarin yerel yonetici hesaplarina ait parolalari,
dizin hizmeti ayricalikli hesap erisim kontrol modiiliinde kullanilan metot kullanilarak,
okundugunda anlam ifade etmeyen, 10 karakterden olusan ve parola karmasiklik ilkesine
uygun sekilde lretilen parola ile degistirmektedir. 10 karakterden olusan bu parola
icerisinde rakamlar, Tiirk¢e karakterler icermeyen BUYUK/kiiciik harfler ve 6zel karakter

bulunmaktadir. Bu islem dizin hizmetine eklenen tiim bilgisayarlarda gergeklestirilebilir.

Dizin hizmeti kullanilan bir BT altyapisinda, bir bilgisayar bu hizmetten faydalanabilmesi
icin dizine dahil edilmis olmalidir. Aga bagl bir bilgisayar, dizine dahil edilmezse bu
hizmetten faydalanamaz. Bunun nedeni uygulamanin parola degisikligi yapacagi
bilgisayarlar1 tanimlamak i¢in dizin hizmetindeki seckin adlarmi kullanmasidir. Temel
olarak dizin yapis1 igerisindeki bilgisayarlari tespit eder, tespit edilen bilgisayarlar tizerinde
dizin hizmeti igerisindeki yetkili kullaniciya ait yerel yonetici haklarina sahip hesabi
kullanarak yerel yonetici hesap parolasini degistirir. Degistirilen parola bir veri tabaninda
sifreli olarak saklanir. Belirlenen periyotlarla veya bu parolaya uygulama ara yiiziinden
yapilan bir erisim oldugunda parola yeniden degistirilir ve belirlenen parola sifreli olarak

veri tabanina kaydedilir. Bu modiiliin temel is akis1 Sekil 5.10° da sunulmustur.

Yerel yonetici hesaplarina ait parola kontrol modiilii, BT personelinin kullanimi agisindan
basit islem adimlarma sahiptir (Sekil 5.11). Bu modiil, yetkili kullanict hesaplarinin

belirlenmesi, dizin hizmeti igerisinde kapsam dahilindeki bilgisayarlarin tespiti, parolalarin
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degistirilmesi ve gosterilmesi ile tiim islemlerin kayit altina alinmasi amaciyla giinliiklerin

veri tabanina kaydedilmesi olmak iizere dort temel asamadan meydana gelmektedir.

Hayir

VT parola okuma islemi
gerceklestirilir. Durumu
"0" olarak VT'de
dizenlenir.

Parola
gorintdleme
islemi mi?

Evet

Yetkili kullamci hesabiyla
oturum agilir.

v

Dizin hizmeti
sunucusunda bilglier

Parola
sifirlama
islemi mi?

Parola gosterilir,

kontrol edilir. VT
* islem yapilacak
o | bilgisayarlar segilir. e Parala oretilir.
Uygulama igin kullamc PPI—
yetkileri kontrol ediliir. Y

!

Parala dedistirilir.
Durum "1" olarak VT'de |——

Yetkili dahilindeki
bilgisayarlar listelenir,

Hayir Kullames, diizenlenir.
uygulama erigimi A
icin yetkili mi? i A i A
Yy | h S
— VT
?illl air;:u;lrrpagrr?élg l'i?:jéjiﬁru Veri tabamindaki bilgisayarlardan ulasilabilir
gve :eri taban?nda > olanlar ping islemi_ile belir_!enir_. Tespit edilen
saklanir. araliklarla bu islem siirekli tekrarlar. Son
Sekil 5.10. Yerel yonetici hesaplar1 parola kontrol modiilii temel is akis1
Dizin Hizmeti Islem Aciklamas:
. S
Ve.n:abs.lm g l 1 Kullanici, uygulama arayiiziinden kullanici hesab1 ve
— Na \ parolasi ile oturum acma istegini génderir.
E o |
g | [ § z N\ 2 Dizin hizmeti iizerinde kullanicinin kimlik dogrulama
LY Fa E islemi geceklestirilir.
G\‘ q& ;6 ;6 Kimlik dogrulamasi yapilan kullanicimin uygulama
3 arayiiziine oturum agmaya yetkili olup olmadigim

kontrol etmek icin uygulama tarafindan veri tabaminda
ilgili tablo kontrol edilir.

Oturum acan kullanicimin dizin hizmetinde yetkili
4 | oldugu havuzda (kurulus birimi (ou)) bulunan
! bilgisayarlarin listesi uygulama arayiiziinde listelenir.

Bilgisayar listesi igerisinden islem yapilmak istenen

5 | bilgisayar segilerek var olan parolayr gdrmek veya
degistirmek i¢in islem gerceklestirilir.
= —— 6 Yapilan islemin kayitlart uygulama veri tabam
Hedef Bilgisayar iizerinde ilgili tabloya kaydedilir.

Sekil 5.11. Yerel yonetici hesaplari parola kontrol modiilii temel islem adimlar
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5.2.1. Yetkili kullanic1 hesaplarimin belirlenmesi

Yerel yonetici hesaplarina ait parola kontrol modiili, dizin hizmeti igerisindeki her
hesabin kullanimina agik degildir. Sadece yetki verilen kullanici personele miisaade
edilmektedir. Miisaade edilen kullanicilar kurulusun etki alaninin yapisina bagli olarak tek
merkezde veya farkli konumlarda yer alabilir. Giiniimiizde baz1 kuruluslar genis ve dagitik
yapilara sahiptir. Subeleri farkli sehirlerde, iilkelerde veya kitalarda olabilir. Bir
kullanicinin uygulama ara yiiziinii kullanabilmesi icin etki alani igerisinde bulunmasi ve

dizin hizmeti igerisinde kendisine tanimlanmis bir kullanici hesab1 bulunmas: yeterlidir.

BT personelinin, bilgisayarlarin bakim ve onarim islemlerini gergeklestirebilmesi igin
sorumlu oldugu bilgisayarlarin bulundugu dizin hizmetindeki kurulus biriminde
(organizational unit-OU) yonetici olarak yetkileri diizenlenmelidir. BT personeli,
listelenen bilgisayarlardan sadece yerel yonetici haklarina sahip oldugu kurulus birimi

icerisindeki bilgisayarlar i¢in bu modiilii kullanabilmektedir.

Uygulama, ara yiize oturum agmak isteyen kullanicinin kimlik dogrulama islemini dizin
hizmetinden gergeklestirmektedir. Uygulama, bir kullanicinin modiilii kullanmaya yetkili
olup olmadigini kontrol etmek igin veri tabaninda 6nceden olusturulan yetkili kullanici
tablosunu kullanmaktadir. Bu tabloya, AHEKS’in yoneticisi tarafindan bilgisayarlarin

bakim, onarim ve idamesinden sorumlu personele ait hesaplar 6nceden girilmektedir.

5.2.2. Uygulama kapsamindaki bilgisayarlarin tespiti

BT personelinin, bilgisayarlarin bakim ve onarim islemlerini gergeklestirebilmesi i¢in
sorumlu oldugu bilgisayarlarin bulundugu dizin hizmetindeki kurulug biriminde
(Organizational Unit-OU) yerel yonetici olarak yetkileri diizenlenmelidir. BT personeli,
listelenen bilgisayarlardan sadece yerel yonetici haklarina sahip oldugu kurulus birimi
icerisindeki bilgisayarlar i¢in bu modiilii kullanabilir. Yerel yonetici hesaplarina ait parola
kontrol modiilii, kurulus birimleri igerisindeki bilgisayarlar1 ¢ekerek listeler. BT
personeline ait hesabin yetkili oldugu bilgisayarlarin tespit edilmesi asamasinda bu modiil,
kullanict hesabinin yetkili oldugu kurulus birimini tespit etmek i¢in seckin adlar

kullanmaktadir.
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Kuruluslarin tek merkezde bulunmalari durumunda uygulama kapsamina girecek
bilgisayarlar genellikle dizin hizmeti igerisinde tek bir kurulus birimi igerisinde yer alir. Bu
durumda uygulama, bu havuz igerisinden tiim bilgisayarlar1 ¢ekerek listelemektedir. Dizin
hizmetinde bilgisayarlar, konumu geregi veya farkli departmanlarin ayrilmasi diisiincesiyle
farkli kurulus birimleri igerisinde yer alabilir. Bu durumda yetkili kullanic1 uygulama ara
yiizline oturum actifi zaman listelenecek bilgisayarlarin se¢imi, kullanici hesabinin

yonetici haklarina sahip oldugu kurulus birimi vasitasiyla ger¢eklestirilmektedir.

Tiim bilgisayarlarin seckin adlariin listelenmesinin ardindan ilgili kullanici hesabina ait
seckin adla karsilastirilarak kurulus birimi eslesen bilgisayarlar veri tabaninda bir tabloda
tutulur ve uygulama arayiiziinde gosterilir. Karsilagtirma, asagidan yukari1 dogru, yani ortak
addan (Common Name-CN) baslayarak etki alan1 bilesenine (Domain Componenet-DC)
dogru yapilmaktadir (Sekil 5.12). Karsilastirma isleminin asagidan yukari dogru
yapilmasinin amaci, kullanici hesabinin dahil oldugu ancak kullanicinin tamaminda yetkili
olmadig1 kapsayici durumdaki kurulus birimi (Bkz. Sekil 5.12°deki rnekte ou=BilEnt

kapsayicidir) igerisindeki bilgisayarlarin araylizde gosterilmesini engellemektir.

Kullanic1 Hesabmin Yetkili
Oldugu Kurulus Birimi

CN= John Smith, CN=admin, OU=AdliBil, OU=BilEnt, DC=Gazi, DC=edu

o= = == = Se¢kin Ad Kargilagtirma Yoni _— o -

CN= bilgisayar0l, OU=AdliBil, OU=BilEnt, DC=Gazi, DC=edu

Bilgisayarin Bulundugu
Kurulus Birimi

Sekil 5.12. Se¢kin ad karsilagtirma siireci

Uygulama arayiiziinde gosterilen bilgisayar listesi, BT personelinin yerel yonetici
haklara sahip oldugu kurulus biriminde yer alan bilgisayar seckin adlarmin listesidir.
Uygulama arayiizlinde listelenen bilgisayarlarin karsiliginda fiziksel olarak bir bilgisayar
olmayabilir veya listeleme esnasinda bilgisayar/lar kapali olabilir. Bu nedenle uygulama,

karsilagtirma islemi sonucunda elde edilen seckin adlardan tespit edilen bilgisayarlara 45
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giin siireyle ICMP paketi (ping) gonderir. ICMP paketlerinin (ping) yanitlari, veri
tabaninda bilgisayar listesi tablosunda ve araylizde durumu siitununda belirtilir (Sekil
5.13). Veri tabaninda yer alan bilgisayar listesi ve durum bilgisinin giincel hali bellekte

tutulmaktadir.

ICMP istekleri
gonderilir.

Yanit alinan
bilgisayarin durum
bilgisi diizenlenir.

Bilgisayardan
yanit
alindi mi1?

45 gun sure
doldu mu?

sonlandinlir.

Sekil 5.13. Uygulama kapsamindaki bilgisayarlarin tespiti alt is akisi

5.2.3. Yerel yonetici hesap parolalarinin degistirilmesi, gosterilmesi ve saklanmasi

Yerel yonetici hesaplart parola kontrol modiilii ara yiiziinde listelenen bilgisayarlardan
islem yapilacak olan bilgisayar/bilgisayarlar segilerek islem yapilacak bilgisayar listesine
aktarilir  (Sekil 5.14). Yerel yonetici hesap parolast degistirilmesi istenilen
bilgisayar/bilgisayarlar secilir ve parola degistir diigmesi kullanilarak islem gerceklestirilir.
Yapilan bu islemler, AHEKS veri tabami iizerinde bu modiil tarafindan gergeklestirilen

islemlerin kaydedilmesi i¢in olusturulan iglem tablosuna islenmektedir.

Parolanin degistirilmesi ve degistirilen parolanin sorunsuz sekilde islem tablosuna kayit
edilmesinin ardindan islem basarili olarak islem tablosuna islenir. Her basarili parola
degisikliginin ardindan veri tabani islem tablosu ilizerindeki son parola bilgisi yenilenir.
Uygulama tarafindan degistirilen parolalar islem tablosunda Rijndael sifreleme algoritmasi
[124] kullanilarak depolanmaktadir (uygulamanin gelistirilme asamasinda, yazilimcinin

secimine bagl olarak farkli algoritmalarda kullamilabilir).
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Yerel Yénetici Hesap Kontrolt

Yetkili Kullanici
Kullanici Hesabl : bthesap03
Adi Soyad . John Smith
Bilgisayar Listesi islem Yapilacak Bilgisayar Listesi
Sec Bilgisayar Adi Durum Secg Bilgisayar Adi
v bilgisayar01l i Ekle m» [v bilgisayar05b
- bilgisayar02 r bilgisayar0é
v bilgisayar03 & Cikar |— bilgisayar07
I~ bilgisayar04 )

Listeyi Gincelle

arola Degistir

bilgisayar adi.. Ara Q Parola Goster Iez*N?-I-x‘]kP LA

islem Kayitlari

. Bilgisayar listesi clugturuldu.

. Toplam 7 adet bilgisayar listelendi, 1 bilgisayar ulagilamadi.
. Bilgisayar05 parclasi degigtirildi.

. Bilgisayar(é parclasi gisterildi.

PR

Sekil 5.14. Yerel yonetici hesaplari parola kontrol modiilii ara yiizii ekran goriintiisii

Uygulama arayiiziinde bir bilgisayarin yerel yonetici hesap parolasini gorebilmek igin
parolanin uygulama tarafindan daha once degistirilmis olmas1 gerekmektedir. Bunun
nedeni, uygulama arayiiziinde parola goster diigmesi kullanilarak gosterilen parola, hedef

bilgisayardan degil uygulama veri tabani igerisindeki is/em tablosundan getirilmesidir.

Islem tablosunda ayrica islem yapilan bilgisayarlarin adi, islem tarih/saati ve islem durum
bilgisi tutulmaktadir. Uygulama ara yiiziinde listelenen bilgisayarlardan islem yapilacak
bilgisayar listesine aktarilanlar veya parolasi gosterilen bilgisayarlarin durum bilgisi igin

“0” degeri, parolasi degistirilen i¢in durum bilgisinde “1” degeri kullanilmaktadir.

Durum bilgisi “0” ve “1” olarak ifade edilen bilgisayarlarin parolalari islem tablosunda
belirtilen islem zamanindan 24 saat sonra uygulama tarafindan otomatik olarak degistirilir
ve islem tablosundaki durum bilgisi temizlenir (Sekil 5.15). Tiim bilgisayarlarin yerel
yonetici hesaplarina ait parolalarin degistirilmesi bilgisayar sayisina bagli olarak fazla
zaman ve kaynak tiiketebilir. Bu nedenle uygulamanin gelistirilmesi asamasinda toplu
parola degistirme islemi igin is parcaciklart (Thread) olusturulur ve bilgisayarlar bu is

parcacilarina paylastirilarak siire¢ hizlandirilir.
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¢ Hayir,

VT Gzerinde durumu
"0" ve "1" olan

bilgisayarlarin iglem

tarihleri kontrol edililr.

A 4

Bellekteki liste
kontrol edilir.

Hayir

uzerinden 24 saat
gecmis mi?

45 gin stre
doldu mu?

— Veriit_at_ngi:nnda parola Bilgis_ay_rar
v [ degistirilir ve durum bellekteki listede
bilgisi silinir. mevcut mu? islem
Sonlandinlir

Sekil 5.15. Uygulama kapsamindaki bilgisayarlarin otomatik parola degistirme alt is akis1

Bilgisayar listesi tablosunda yer alan ancak iglemleri basariyla tamamlanamadigi igin islem
tablosunda bulunmayan bilgisayarlarin parolalarint degistirmek amaciyla uygulama, 45
giin (istege bagl) siire ile s6z konusu bilgisayarlara erismeyi dener. Uygulama tarafindan

45 giin siireyle iletisim kurulamayan bilgisayarlara erisim denemeleri sonlandirilir.

Hedef bilgisayar/bilgisayarlarin yerel yonetici hesaplar1 i¢in uygulama tarafindan firetilen
parola, Windows sistemlerde Windows Yonetim Araci (Windows Management
Instrumentation-WMI) kullanilarak, Linux sistemlerde Web Tabanli Kurumsal Yonetim

(Web Based Enterprise Management-WBEM) vb. araglar kullanilarak degistirilmektedir.

Uygulama veri tabani igerisinde, is/em tablosuna kayit edilen bu islemlerin tabloya basarili
bir islem olarak kayit edilebilmesi icin parolanin sifreli halinin basarili sekilde tabloya
girilmesi gerekmektedir. Parolanin degistirilmesi ve degistirilen parolanin sorunsuz sekilde
islem tablosuna kayit edilmesinin ardindan islem basarili olarak tamamlanmis olacaktir.
Her bagarili parola degisikliginin ardindan veri tabani islem tablosu iizerinde eski parola

bilgisi silinmektedir ve yerini yeni parola bilgisi almaktadir.

5.2.4. Yerel yonetici hesaplar: parola kontrol modiilii giinliik kayit islemi

Yerel ydnetici hesaplart parola kontrol modiilii tarafindan gerceklestirilen islemlerin
giinliik kayitlar1 uygulama veri tabani igerisinde yer alan yerel yonetici hesaplari parola
kontrol modiilii giinliik kayit tablosunda tutulmaktadir. Giinlik kayitlarin tutuldugu
tabloya, uygulama tarafindan gercgeklestirilen veya sonuglandirilamayan tiim islemlerin
kayitlart girilmektedir. S6z konusu tablo icerisinde uygulama tarafindan otomatik olarak
gerceklestirilen iglemlerin yani sira uygulama arayliziinii kullanmaya yetkili personel

tarafindan gergeklestirilen islemlerin giinliik kayitlar1 da yer almaktadir.
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Uygulama veri tabani igerisinde yer alan giinliik kayit tablosu; girdilerin silinme, ekleme
ve degistirilmesini engellemek amaciyla salt okunur olarak olusturulmustur. Giinlik
kayitlarin  tutuldugu tablo igerisinde uygulama tarafindan {retilen parolalar

tutulmamaktadir. Giinliik kayitlarin tutuldugu tabloda;

e Islem yapan personele ait kullanic1 hesap bilgisi,

e Islem yapan personelin dizin aga¢ yapisi icerisindeki ad1 ve soyad: bilgisi,
o Uzerinde islem yapilan bilgisayar adi,

e Islem durum bilgisi (0-1),

e Basarisiz islemlerin bilgisi,

e Gergeklestirilen islemin agiklamasi,

o Gergeklestirilen islemlerin tarih/saat bilgisi

yer almaktadir.

5.3. Pilot Kullanim Sonug¢lari

AHEKS yapis1 geregi BT personeline hitap etmektedir. S6z konusu sistem, BT altyapisi
icerisinde bazi giivenlik sorunlarinin en aza indirilmesini amaglamaktadir. BT giivenligi
konusunda bilingli BT personeli tarafindan bir eksikligi giderdigi diistintilerek AHEKS’in
hayata gecirilmesi tesvik edilmistir. Ayrica uygulama modelinin teoriden uygulamaya
gectigi ilk donemlerde yasanabilecek genel sikintilar giderilerek siirecin aksamadan
ilerlemesi amaciyla gerekli tedbirler alinmistir. AHEKS’in BT altyapisina entegre edilme

stireci icerisinde agagida siralanmis problemlerle karsilagilmistir.

BT personelinin siirece dahil edilmesi agsamasinda ortaya ¢ikan problemler;

e Daha oOnce ayricalikli hesaplara sahip BT altyapisindan sorumlu personel tarafindan,
kullanict hesaplarma ait yetkilerin diisiiriilmesi, kendilerine giivenilmedigi hissine ve

bunun sonucu olarak aidiyet duygusunun azalmasina neden olmustur,

e BT personeli tarafindan daha Once sahip olduklar1 ayricalikli kullanic1 hesaplari
sayesinde sorumluluk alanlar1 disinda bulunan sistemlerde gergeklestirdikleri islemlerin
engellenmesi, s6z konusu personel tarafindan aksamalara neden olacagi diislincesine

neden olmustur,
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e BT personeli tarafindan, yerel yonetici hesaplarinin varsayilan adinin (administrator)
degistirilerek, AHEKS tarafindan parolanin degistirilmesini engellemek, bilgisayarlarin
yerel yonetici grubuna yeni kullanici eklenmesi ve dizin hizmeti kullanic1 hesaplarini
hizmet veren sunucularin yerel yonetici grubuna ekleyerek uygulamayi devre disi

birakmak amaciyla bazi islemler gerceklestirilmistir.

Uygulama modelinin teoriden uygulamaya gectigi ilk donemlerde yasanan teknik

problemler;

e ik etap da yerel yonetici hesaplar1 parola kontrol modiilii tarafindan degistirilen
parolalar veri tabani iizerinde tutulmamistir. Ancak parolasi degistirilen ve sonrasinda
herhangi bir sebeple ag ile baglantis1 kesilen bilgisayara yerel yonetici hesabi ile girmek
istendiginde en son degistirilen parola bilgisinin kaydedilmemesi ve bilgisayarin aga
bagli olmamasi nedeniyle parolanin yeniden degistirilememesi s6z konusu bilgisayara
oturum ac¢ilamamasina sebep olmustur,

e Yerel yonetici hesaplar1 parola kontrol modiilii uygulama ara yiiziiniin ilk tasariminda
“parola degistir” ve “parola goster” diigmeleri birbirine ¢ok yakin olarak kullanilmistir.
Ara yiiz tasarimindaki bu hata, herhangi bir sebeple aga baglantisi kesilen
bilgisayarin/bilgisayarlarin parolasini gormek isteyen kullanicinin zaman zaman “parola
goster” diigmesi yerine yanlishikla “parola degistir” digmesini  kullandig:
gbzlemlenmistir. Bunun sonucu olarak, uygulama veri tabani islem tablosu tizerindeki
eski parola bilgisinin silinmesine, uygulamanin s6z konusu bilgisayara/bilgisayarlara

erisimi olmamasindan dolay1 da yeni bir parola verilememesine neden olmustur,

e Dizin hizmeti ayricalikli hesap erisim kontrol modiilii tarafindan iiretilen parolalarin
bellekte saklanmasi nedeniyle kullanicinin uygulama ara yiiziinden oturum kapatmadan
¢ikmast durumunda, s6z konusu ayricalikli kullanict hesabi igin {iretilen parola
gecerliligini korumaktadir. Ancak bu isleyis, kullanici tarafindan ara yiize tekrar giris

yapilsa dahi goriilememesi nedeniyle is akis siirecinin uzamasina neden olmustur.

AHEKS’in kullanildig1 kurulus igerisinde BT giivenligine katacagi faydalar calisma
boyunca tartisilmistir. AHEKS’in kullanimina bagslanan kurulus tarafindan uygulamanin
sagladig1 faydalarin sonuglari hemen alinabilmektedir. AHEKS’in hayata geg¢irildigi

kurulus igerisinde sagladig faydalar asagida siralanmustir.
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BT personelinin sorumlulugu disinda kalan ve yetkisinin olmadig1 kaynaklara erigimi
kesilmistir,

Saldirganlar tarafindan BT altyapisina gergeklestirilecek parola saldirilarina karsin
kurulusun direnci artmustir,

BT personelinin BT giivenligi konusunda farkindaligi artmistir,

Kurulus igerisindeki kotii niyetli kisilerin yetkisi olamayan kaynaklara erisimi biiyiik
Olciide engellemistir,

BT personeli tarafindan gergeklestirilen keyfi islemler 6nlemistir,

AHEKS tarafindan tutulan giinliik kayitlar sayesinde BT personeli tarafindan
gerceklestirilen islemlerin takibi kolaylagsmistir,

Kurulusun BT giivenligi maliyetlerini diigiirmiistiir,

BT personelinin sorumluluklarinin siirlari net olarak ¢izilmistir,

Kurulus yoneticilerinin bizzat BT giivenlik siirecine dahil edilmesi saglanmistir.
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6. SONUC VE ONERILER

Calismada sunulan AHEKS uygulama modeli BT altyapisi giivenligini arttirmay1
amaglamaktadir. Ancak tiim BT giivenlik sorunlarini1 ¢6zmesi beklenmemelidir. AHEKS,
geleneksel BT giivenlik tedbirleri kapsamindaki parola giivenligi sorunlarini en diisiik

maliyetle ¢oziimleyerek kuruluglara ve BT personeline yardimci olmaktadir.

Gelencksel BT giivenligi kapsaminda ¢alisma konusu uygulama modeli, dizin hizmeti
kullanilan kuruluslar i¢in bir¢ok haklara, izinlere ve imtiyazlara sahip ayricalikli kullanici
hesaplarinin kontrol altina alinmasmi saglamistir. Ayricalikli kullanici hesaplaria ait
parolalarin temel BT giivenlik ilkeleri dogrultusunda belirlenmesi ve parola saldirilarina

karsin daha giiclii parolalar olusturulmasini saglamistir.

AHEKS, kurulus icerisindeki BT personelinin gorev ve sorumluluklarina ait sinirlari net
cizgilerle belirlemistir. Gorev ve sorumluluklarin sinirlarinin belirlenmesi, BT personelinin
is ylkiniin esit dagilmasini ve BT altyapist igindeki rollerinin belirgin olarak ortaya
cikmasint saglamistir. BT personeli i¢in gorev dagiliminin yapilmasi sonucunda BT
altyapisi icerisinde yer alan verilere, kaynaklara ve hizmetlere ait sorumluluklarin tekrar

diizenlenerek kurulus igerisinde olas1 yetki karmasasi problemleri engellenmistir.

BT giivenligi kapsaminda gizlilik ve biitiinliik bilesenlerinin korunmasi adia kuruluslara
art1 degerler katmistir. Bilgi giivenligi yonetim sistemi (BGYS) yaklasimini kurulus

icerisinde hayata gecirilmesi adina destek saglamstir.

AHEKS’in is akisina kurulus yoneticilerinin dahil edilmesi sayesinde, kurulus yoneticileri
BT giivenlik siirecinin bir pargast haline gelmistir. Ayrica BT gilivenligi konusunda yeterli
bilgiye sahip olmayan BT personeli ve kurulus yoneticilerinin konunun ©6nemini

anlamlarini saglamis ve konu ile ilgili farkindalig: arttirmistir.

AHEKS’in is akis siirecini uzattig1 iddia edilebilir ancak BT giivenligi acisindan kabul
edilebilir bir durumdur. Eski aliskanliklarindan vazgegmekte zorlanabilecekleri
degerlendirildiginden BT personeline ve kurulus yoneticilerine AHEKS hakkinda mutlaka
bilgilendirme yapilmalidir. Bilgilendirme igerigi, BT personeli ve kurulus yoneticileri igin
ayr1 olarak diizenlenmelidir. BT personeli i¢in yapilacak bilgilendirme daha ayrintili ve

aydinlatict olmali, kurulus yoneticileri icin yapilacak bilgilendirme ise gereksiz
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ayrintilardan armdirilmig ve AHEKS’in kurulusa sagladig: faydalar iizerine yogunlasan bir

icerige sahip olmasina dikkat edilmelidir.

AHEKS’i kendi kuruluslarina entegre etmeyi planyan BT personeli, icerigi mutlaka
degerlendirmeli ve kurulusunun yapisina uygun hale getirecek tedbirleri alarak, sistemin
islerligini artirmalidir. AHEKS i¢in uygulama ara yiiziine oturum agma asamasinda resimli
dogrulama (captcha), uygulama ara yiiziine erisim igin IP kontrolii gibi giivenlik dnlemleri

alinmasi Onerilmektedir.

Ayrica Boliim 6°da bahsedildigi tizere yerel yonetici hesaplar: parola kontrol modiilii ara
ylizii tasariminda parola degistir ve parola goster digmelerinin yakin olmalar1 nedeniyle

karsilagilabilecek sorunlar1 nlemek maksadiyla ara yiiz tasarimina dikkat edilmelidir.

BT altyapisi icerisinde AHEKS uygulamasini ve uygulamaya ait veri tabanini barindiran
sunucular mutlaka bir giivenlik duvarinin arkasina konuslandirilmalidir. Kurulusun yerel
agindan fiziksel ve mantiksal olarak farkli bir agin {iyesi olmasi saglanmalidir. Fiziksel ve
mantiksal olarak ayrilan bu tiir ag alanlarina “yar: giivenli ag” (Demilitarized Zone -DMZ)
ad1 verilmektedir. Sunucularin farkli bir DMZ’te konuslandirilmasi sayesinde uygulama
sunucularina erigim giivenlik duvan tarafindan yonetilecek ve erisimler kontrol altina
alinmas1 saglanacaktir. Bu yapilandirma, AHEKS’i hedef alan saldirilar1 dnleneceginden

dolay1 dncelikli olarak onerilmektedir.

Boliim 6 igerisinde aktarilan hususular mutlaka degerlendirilmelidir. Boliim 6 igerisinde
aktarilan hususlardan is akisini aksatacagi veya uzatacagi degerlendirilen maddelere yeni
¢coziimler dretilmelidir. AHEKS kurulus igerisinde tam anlamiyla uygulanmaya
baslamadan oOnce belirli bir siire ile deneme silirecine tabi tutulmalidir. Deneme siireci
sonucunda yapilacak anket ve degerlendirmeler hassasiyetle incelenerek sorunlarin
coziimlenmesinin ardindan AHEKS’in  tam anlamiyla kullanimma baslanmasi

Onerilmektedir.

Ileriki dénemde, kiralanan ayricalikli hesaplar vasitasiyla yapilan islemlere ait sunucular
tizerindeki giinliik kayitlarin bir kopyasinin uygulama veri tabaninda bulunan giinliik kayit
tablosunda tutulmasi saglanabilir. Bu sayede, ayricalikli hesaplarin denetlene bilirligi
arttirllmis olacak ve ayricalikli hesaplarin maksadi disinda kullanimi daha kolay tespit

edilebilecektir.
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Gelecekteki c¢alismalarda, uygulama sayesinde kontrol edilen hesaplarin kapsami, ag
giivenlik sistemleri, aktif ag cihazlart ve farkli amaclarla bilisim altyapisinin merkezi
yonetiminde kullanilan uygulamalarin  yOnetici  hesaplarin1  kapsayacak sekilde
yapilandirilabilir. Bu sayede siber saldirganlar tarafindan ele gegirildigi takdirde tehlike

olusturabilecek tiim hesaplarin giivenligini arttiracak ve yonetilmesini saglayacaktir.
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