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OZET

Kurum ve kuruluslar ¢ogu zaman endiistriyel glivenlik standartlarina uyum saglamalari
igin gerekli olan sikilastirma politikalarini uygulamakta zorluklarla karsilasirlar. Ancak bu
standartlarin saglanamamasi1 da kurum ve kuruluslart siber tehditlere karsi daha
savunmasiz hale getirebilir. Ayrica glivenlik uyumlulugu standartlarinin saglanamamasi
durumunda denetci kuruluslar tarafindan maddi yaptirimlar da uygulanabilmektedir. Bu
caligmada gilivenlik uyumlulugu ile isletim sistemi sikilagtirma standartlari tanimlanmis ve
isletim sistemi sikilastirma kurallarinin nasil uygulanacagi sonrasinda da uygulanan
sikilagtirma kurallarinin nasil denetlenecegine yonelik bir ¢oziim modeli ortaya
konulmustur. C6ziim modelinin tasarlandigr test ortami etki alani yapisinda olup 2 adet
sunucu ve 2 adette istemci icerecek sekilde yapilandirilmistir. Calisma sonunda Microsoft
firmas1 tarafindan Onerilen sikilastirma standartlarina uyumlu sanal istemci imaji
olusturulmus ve SCCM (System Center Configuration Manager) programina Powershell
ve WQL (WMI Query Language) kodlar1 kullanilarak bu standartlar1 denetim yetenegi
kazandirilmistir. Bu sayede gilivenlik uyumlulugu denetiminin merkezi ve otomatik bir
sekilde yapilabilmesi saglanmistir. Denetimin yapilmasi sonrasinda iki sanal istemci
imajimin karsilastirmasi yapilarak elde edilen sonuglar analiz edilmistir.
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ABSTRACT
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policies required to comply with industrial security standards. However, failure to meet
these standards may make institutions and organizations more vulnerable to cyber threats.
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hardening standards are defined and a solution model for how to control operating system
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designed has a domain structure and is configured to include 2 servers and 2 clients. At the
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1. GIRIS

Giiniimiizde kurum ve kuruluslar hizmetlerini giderek artan bir sekilde ¢evrimici vermeye
baslamiglardir. Ancak hassas bilgiler barindiran bu sistemlerin kendilerini ve hizmet
verecegi kisileri siber tehditlere karsi korumasi i¢in belirlenen gilivenlik standartlarina
uymalar1 hayati 6neme sahiptir. Bu standartlar {iriin ve siirim bazli degisiklik gosterecegi

gibi yillar igerisinde de siirekli gelisim gostermektedirler.

Son yillarda giivenlik uyumlulugu standartlari ihlalleri sebebiyle sirketlere agir yaptirimlar
uygulanmakta ve sirketler bu uyumlulugu saglamak adina biiylik yatirnmlar yapmaktadir.
Fransiz Veri Koruma Kurumu (Commission Nationale de 1'Informatique et des Libertés
[CNIL]) 2019 yilinda Google sirketine, Avrupa Birligi Genel Veri Koruma Tiizigl
(General Data Protection Regulation [GDPR]) diizenlemelerini ihlal etmesi sebebiyle 57

milyon dolar ceza uygulamistir [1].

Yapilan arastirmalar giivenlik ihlallerinin her gegen giin daha da arttigin1 ortaya

koymaktadir. Asagida bazi veri ihlaline sebep olan siber saldirilar belirtilmistir [2];

e Tarihteki en biiylik veri ihlali 2013 yilinda siber saldirganlarin Yahoo sirketine
saldirmast sonucu 3 milyar kullanici hesabinin ¢alinmasiyla kayitlara gegmistir.

e 2014 yili sonlarinda ise Yahoo sirketine yapilan siber saldirida 500 milyon hesap ele
gecirilmistir.

e  Marriott Otellerine yapilan siber saldirilar sonucu son 4 yila ait 500 milyon miisterinin

verisi ele gecirilmistir.

Bu arastirma sonuglar1 bile giivenligin ne kadar 6nemli oldugunu ve belirlenen giivenlik
standartlarinin uygulanarak bu standartlarinin denetiminin yapilmasinin siber tehditleri

minimize etmede hayati dneme sahip oldugunu gostermektedir.

Calisma kapsaminda incelenen Windows Isletim Sistemi ise halen diinyanin en cok
kullanilan masaiistii isletim sistemi olmayi siirdiirmektedir. Masatistii isletim sistemleri
sektor paylart raporuna gore Windows isletim sistemleri %76,52 kullanim oraniyla
diinyanin en ¢ok kullanilan igletim sistemi olma Ozelligini devam ettirmektedir [3].

Masaiistii isletim sistemleri kullanim oranlari ¢izelgede verilmistir.



Cizelge 1.1. Isletim sistemleri kullanim oranlari [4]

Isletim Sistemi Kullanim Orani
Windows %76,52

OS X %18,99
Bilinmeyen %1,75

Linux %1,61

Chrome Isletim Sistemi %1,12
FreeBSD (Berkeley Software Distribution) %0

Bu tez ¢alismasinda, olusturulacak bir Etki Alan1 (Domain) ortaminda Windows 10 (1803)
Isletim Sistemi i¢in Microsoft firmasi tarafindan belirlenen isletim sistemi sikilastirma
kurallar1 grup politikast vasitasiyla uygulanarak, etki alaninda bulunan ve dahil edilecek
tim bilgisayarlarin sikilagtirma standartlarina uygunlugu saglanacaktir. Sadece bu
sikilagtirma kurallarinin uygulanmasi tek basina yeterli olmayacagindan bunun yaninda
denetlenebilirliginin de saglanmasma g¢alisilacaktir. Ozetle isletim sistemi sikilastirma

kurallarinin uygulanmasi ve denetimini saglayacak bir ¢oziim modeli olusturulacaktir.

Kapsam

Bu tezde Windows Isletim Sistemi giivenlik sikilagtirma standardi Windows 10 siiriim
1803 igin olusturulacaktir. Uygulanan sikilastirma kurallarinin detaylari EK-2’de ayrica

belirtilmistir. Bu kurallar Microsoft firmasiin sitesinde bulunan verilere dayanmaktadir

[5].

Coziim modelinde uygulanacak sikilastirma kurallarinin kategorileri bolim 3.4 ‘de
aciklanmistir. Model, Microsoft Hyper-V sanallastirma platformu tizerinde test etki alani
kurularak ve bu etki alaninda 1 adet etki alan1 sunucusu (domain controller), 1 adet MS
SCCM (Microsoft System Center Configuration Manager) sunucusu ve 2 adet Windows 10
(v1803) sanal istemci makinesi kurularak olusturulmustur. Etki Alani kavrami, MS
SCCM’in  kurulum, yapilandirma ve c¢alisma prensibi, Grup Politikasi Yonetim

Konsolunun kullanim1  vb. teknik hususlar tezin kapsami disinda oldugu igin



detaylandirilmamigtir. Tezde belirlenen standartlarin teknik olarak uygulanmasi ve

denetimi lizerinde durulacaktir.

Problem

Kurum ve kuruluslarin ¢cogunlugu isletim sistemlerini sikilagtirma ve giivenli hale getirme
stireglerini sistem yoneticilerinin tecriibelerine ve kurum i¢i agiklik taramasi sonuglarina

gore yapilandirmaktadir. Endiistriyel standartlar ¢gogu zaman uygulanmamaktadir.

Tripware sirketinin 2018 yilinda olusturdugu Siber Hijyen Durumu Raporuna (State of
Cyber Hygiene Report) gore her 3 kurulustan 2’si CIS ya da DISA gibi sikilagtirma

standartlarini kurumlarinda uygulamamaktadir [6].

Ayrica, kurum ve kuruluslar belirlenen ve uygulanan bu giivenlik sikilagtirma kurallarina
ortamlarinin uyumlulugunu diizenli olarak denetleyen ve olmasi gereken ile mevcut
durumlan arasinda fark analizi yapan araclara sahip degillerdir. Bu ihtiyaglar genellikle
otomatize olmayan yontemlerle giderilmeye ¢alisiimakta ve bu da denetimi

zorlastirmaktadir.

Yine Tripware sirketinin Siber Hijyen Durumu Raporuna (State of Cyber Hygiene Report)
gore kuruluslarin ylizde 57°si (%57) aglarina baglanan cihazlar tespit etmelerinin saatler,

glinler, aylar ya da daha uzun siire aldigin1 belirtmistir [7].

Bu tezde esas olarak giivenlik uyumlulugunun saglanmasma ve asagida belirtilen

amaglarin gerceklestirilmesine odaklanilmaistir;

1. Isletim sistemi sikilastirma standardinin  Hyper-V sanallastirma platformunda
olusturulacak test ortami vasitasiyla uygulandigi bir ¢6ziim modeli olusturmak,

2. Olusturulan model iizerinde otomatik olarak standartlar1 denetleyecek bir yapiy1 insa
etmek,

3. Isletim sistemi sikilagtirma kurali uygulanan ve uygulanmayan iki farkli istemci imaj

bazinda denetim sonuglarini raporlamak ve analiz etmek.

Tezdeki esas aragtirma sorumuz “Kurum ve kuruluslar giivenlik uyumlulugu igin gereken

sikilastirma kurallarina nasil uyumlu hale getirilebilir?”” olarak belirlenmistir.



Bu sorunun cevaplanmasi i¢in asagidaki aragtirma sorularina cevap bulunacaktir.

AS1: Giivenlik uyumlulugu i¢in mevcut endiistriyel giivenlik ve sikilastirma standartlari

nelerdir?

Endiistriyel olarak kabul goren giivenlik standartlar1 PCI, HIPAA, ISO (27000 serisi),
NIST (SP800 serisi) ve GDPR iken, sikilastirma standartlar1 ise CIS, NSA, DISA STIGs

ve Microsoft Sikilastirma standartlaridir.

AS2: Giivenlik uyumlulugu icin Windows isletim sistemi sikilagtirma standardi nasil

uygulanabilir?

Microsoft firmasi tarafindan belirlenen endiistriyel sikilagtirma kurallarinin Windows 10
(1803) istemci imaj1 i¢in olan kismi uygulanacaktir. C6ziim modeli i¢in olusturulan sanal
platform {izerinde, EK-2’de belirtilen kurallar ile varsayilan grup politikalari
karsilastirilarak fark ve c¢akisma analiz yapilacaktir. Bu ¢alisma sonucu EK-1’de
detaylandirilmistir. Sonrasinda ise sikilagtirma kurallari i¢in grup politikalari olusturularak

sikilagtirma yapilacak istemci imajina uygulanmasi saglanacaktir.

AS3: Giivenlik uyumlulugu i¢in uygulanan sikilastirma standartlar1 nasil denetlenebilir?

Microsoft 2010 yilinda yayinladig: ve giivenlik sikilagtirma kurallari, politika karsilastirma
araglar1 vb. yetenekleri barindiran Security Compliance Manager (SCM) yazilimini yillar
icerisinde esnekligini ve kullanim alanin1 kaybetmesi sebebiyle 15 Haziran 2017 tarihinde
kullanimdan kaldirmistir [8]. Her ne kadar mevcut yetenekleri Security Compliance
Toolkit (SCT) aracinda barindirsa da uygulanan sikilastirma kurallarinin merkezi denetimi
noktasinda gegerli bir ¢oziim Onerisi bulunmamaktadir. Olusturulan ¢6ziim modelinde MS
SCCM merkezi, otomatize denetim aract olarak yapilandirilacaktir. EK-2 ‘de uygulanan
sikilagtirma kurallarinin 265 adeti EK-3’te belirtilen powershell (PSH) kodu ile 4 adeti de
WMI Query Language (WQL) dili kullanilarak yapilandirma nesnelerine (configuration
item [CI]) doniistirilmistir. EK-4’te doniistim islemleri sonrasi denetlenemeyen ayarlar

sunulmustur. Sonug olarak MS SCCM yazilimina denetim yetenegi kazandirilacaktir.

AS4: Coziim modelinin ¢alisabilirligi nasil 6lgtilebilir?



Bu sorunun cevabinin bulunabilmesi i¢in sikilastirma uygulanan ve uygulanmayan istemci

imajlarinin denetim sonuglarinin analizi ve karsilastirmasi gerekmektedir.

MS SCCM ile yapilan denetim sonuglarina gore sikilastirma uygulanmayan imaj 269
sikilagtirma standardi denetiminin higbirinde uyumluluk saglayamamis, sikilastirma
uygulanan tim denetimleri uyumlu olarak tamamlamigtir. Detayli raporlar EK-5°de

bulunmaktadir.

YOntem

Sorunun daha iyi anlagilabilmesi maksadiyla veri ihlallerini igeren giivenlik raporlar
iizerine arastirmalar yapilmistir. Bu rapor sonuglarina gore giivenlik uyumlulugunun neden
gerekli ve Onemli oldugu anlagilmaktadir. Ayrica sikilastirma standartlari {izerine de

arastirmalar yapilmistir.

Tez boyunca belirlenen arastirma sorulari {izerine calisilacaktir. Isletim Sistemi
sikilagtirmast alaninda mevcut ¢ok fazla ¢aligma bulunmamaktadir. Kaynaklara genel
olarak internet, akademik arama motorlari, makaleler, web siteleri lizerinden ulasilmaya

caligilmistir.

Sikilagtirma kurallarimin tespiti agisindan Microsoft firmasinin endiistriyel sikilagtirma
standartlarin1 barindiran SCT aracindan yararlanilmistir. Bu ara¢ Microsoft tarafindan
tavsiye edilen giivenlik yapilandirmalarina erisme, analiz ve test etme, diizenleme ve

uygulama imkani1 sunmaktadir [9].

Microsoft teknik dokiimani uyarinca olusturulacak sanal test ortaminda; sanal makinelerin

olusturulmasi, sikilagtirmanin uygulanmasi ve denetimin saglanmasina ¢alisilacaktir.

Tezin Yapisi

Arastirma sorularinin  cevaplanmasi maksadiyla tez asagida Dbelirtilen sekilde
yapilandirilmistir;
1. Giris: Tezin tanitimi, kapsam ve yontemin belirlenmesi ve son olarak problemin ortaya

konularak arastirma sorularinin olusturulmasi



10.

11.

Genel Bilgiler: Tezin anlasilmasi i¢in gereken literatiir taramasinin yapilarak
detaylandirilmast

Isletim Sistemi Sikilastirma Standardinin Uygulanmasi: Hazirlanan sanal ortamda
¢Ooziim modeli ortaya konulacaktir. Sikilagtirma kurallarinin belirlenerek varsayilan
politikalarla karsilagtirilmasi ve sikilagtirma yapilacak istemci imajina uygulanmas: da
bu boliimde yapilacaktir. Boliim igerisinde AS2’nin cevabi bulunmaya calisilacaktir.
Isletim Sistemi Sikilastirma Standardinin Denetimi: Microsoft firmasinin sikilastirma
politikalarin1 denetime yonelik bir ¢oziim Onerisi bulunmamaktadir. Bu boliimde MS
SCCM yazillmmma bu yetenegin kazandirilmasi ve denetimin saglanmasi
amaclanmaktadir. Denetimin saglanabilmesi adina uygulanan sikilastirma politikalari
PSH ve WQL dilleri vasitasiyla denetlenebilir nesnelere doniistiiriilecek ve MS SCCM
yazilima dahil edilecektir. Boliim icerisinde AS3’{in cevabi bulunmaya calisilacaktir.
(Coziim Modelinin Gegerlemesi: Coziim modelinin ¢alisabilirligini ortaya koyma adina
giivenlik uyumlulugu denetim sonuglari, sikilasgtirma uygulanan ve uygulanmayan
istemci imajlar1 lizerindeki farkliliklar ortaya konularak analiz edilecektir. Boliim
icerisinde AS4’lin cevabi bulunmaya calisilacaktir.

Sonug ve Oneriler: Tezin genel dzeti, arastirma sorularinin cevaplanmasi ve kisitlar
belirtilecektir. Gelecekte yapilabilecek calismalara yonelik 6nerilerde bulunulacaktir.
EK-1 Politikalarin Karsilastirilma Sonuglari: Policy Analyzer araci vasitasiyla
varsayilan ayarlarla olusturulmus etki alaninin politikalar1 ile Onerilen sikilastirma
politikalarmin karsilastirma detaylar1 bulunmaktadir.

EK-2 Uygulanan Sikilastirma Politikalari: Microsoft tarafindan Windows 10 (1803) IS
icin Onerilen sikilagtirma politikalar1 ve ayrintilar1 bulunmaktadir.

EK-3 Doniisiim Kodu: Uygulanan sikilagtirma grup politikalarinin denetlenebilmesi
icin MS SCCM’e entegrasyonunu saglayan PSH doniisiim kodu bulunmaktadir.

EK-4 Denetlenemeyen Sikilastirma Politikalari: Doniisiim sonrast denetlenemeyen
standartlar ve ayrintilar1 bulunmaktadir.

EK-5 Coziim Modeli Denetim Raporlari: Sikilagtirma uygulanan ve uygulanmayan

istemci imajlarinin denetlenmesi sonrasinda elde edilen detayli rapor bulunmaktadir.



2. KAVRAMSAL CERCEVE

Bu béliimde tez konusunun anlasilabilmesi adina yapilan literatiir ¢alismalar1 sonuglari
bulunmaktadir. Isletim sistemi sikilastirmasi  kavrami aciklanacak ve giivenlik
uyumlulugunun anlami ve neden Onemli olduguna yonelik bilgi verilecektir. Ayrica
giivenlik ve sikilastirma standartlar1 hakkinda da bilgi verilecektir. Microsoft firmasinin

endiistriyel sikilastirma standardindan da kisaca bahsedilecektir.

2.1. Giivenlik Uyumlulugu

Giivenlik uyumlulugu i¢in literatiirde farkli tanimlar bulunmaktadir. Lustig’e gore [8],
“Diizenleyici uyumluluk, organizasyonlarin endiistri i¢in gereken kanun, kural, standart,

tanimlama ve diizenlemelere bagli olmasidir.”.

Julisch ise [11], giivenlik uyumlulugunu “Bilgi teknolojisi sistemlerinde disaridan

dayatilan fonksiyonel giivenlik gereksinimlerine uygunluk durumu” olarak ifade etmistir.

Lustig [12], sirketlerin birtakim gereksinimleri karsilamalar1 gerektigini aksi takdirde bazi
olumsuz sonuglarla karsilasabileceklerini belirtmis ve “Cogu diizenleyici standartlar

kisilerin ve sirketlerin verilerini korumak i¢in bulunmaktadir” demistir.

Bir¢ok arastirma raporu veri ihlallerinin giderek arttigini ortaya koymaktadir. Tezin giris
boliimiinde de orneklerini verilen bu ihlaller ancak gilivenlik uyumlulugunun 6nemi
anlasilmasiyla azaltilabilir ¢ilinkii giivenlik uyumlulugu kurum ve kuruluslar1 daha fazla

giivenli bir ortam olusturmalarina yardim etmektedir.

2.2. Isletim Sistemi Sikilastirmasi

Bu boliimde isletim sistemi sikilastirmasi kavrami aciklanacaktir. Yapilan literatiir
taramalarinda aciklayici tanimlara ulagilmistir.

Andress [13], isletim sistemi sikilastirmasim “Isletim sistemi sikilastirmasinin  ana
amaglarindan biri isletim sisteminin saldiriya ugrayabilecegi uygun alanlar1 azaltmak”

olarak tanimlamistir.



Siik [14] ise sikilagtirma kavramini “sistem saldir1 yiizeyini azaltmak ve boylece giivenligi
artirmak i¢in sistem Ozelliklerini, programlar1 veya baglanti noktalarin1 kaldirmak veya

devre dis1 birakmak™ olarak tanimlamastir.

Isletim sistemi sikilagtirmasi giivenlik uyumlulugu gereksinimlerinin karsilanmasi icinde
onemlidir. Endiistri tarafindan kabul edilen bir¢ok giivenlik standardi, isletim sistemi
sikilagtirma politikasinin takip edilmesini istemekte ve denetgilerde bunun uygulandigini

kontrol etmektedir.

Sistem sikilagtirmasi kullanilan teknolojilerin yasam dongiisii siiresince gereklidir. Ayrica
sistem sikilagtirmasinin yapilmast HIPAA ve PCI DSS giivenlik uyumlulugu standartlari
tarafindan sart kosulmaktadir [15].

2.3. Giivelik Ve Sikilastirma Standartlar

Kurum ve kuruluslar1 veri ihlallerine karsi korumak icin diinya capinda kabul gdren

giivenlik uyumlulugu standartlar1 bulunmaktadir.

PCI DSS, Odeme Kartlar1 Endiistrisi Veri Giivenligi Standartlar1 olarak tanimlanabilir.
Diinya genelinde kullanilan bu standart sayesinde, kart 6demelerinin giivenli bir sekilde
yapilmasi, sahtecilik ve dolandiricilik iglemlerine karst etkin bir koruma saglanmaktadir.
Visa, Master Card, American Express ve JCB’nin yer aldigi PCl SSC ad1 verilen konsey

tarafindan kurulmus olan bu sistem teknik ve operasyonel bir sistemdir [16].

Genel Veri Koruma Yonetmeligi (General Data Protection Regulation [GDPR]) Avrupa
genelinde AB vatandaslariin  kisisel verilerini korumaya yonelik olusturulmus
yonetmeliktir. 25 Mayis 2018 tarihinden itibaren Avrupa Birligime iiye iilkelerde
yiirlitmelige giren GDPR, Avrupa Birligi'ne liye iilkelerde biiyiilk kurum ve kuruluglarda
var olan kisisel verilerin yonetmelikte belirtilen kurallar cergevesinde gilivenligini
saglamay1 konu edinmektedir. GDPR Avrupa birligi sinirlart icerisindeki vatandaslarinin
kisisel verilerini barindiran biitiin isletmeleri kapsar. Sirketin konumu Avrupa birligi
sinirlari igerisinde bulunmasa dahi bu vatandaslarin verilerini topladigi i¢in yonetmelikten

sorumlu tutulmaktadir [17].



Saglik Sigortasi Tasimabilirlik ve Sorumluluk Yasasi (Health Insurance Portability and
Accountability Act [HIPAA]), 1996 yilinda kabul edilmis olup bir standartlar biitiinii
olarak; diinya genclinde saglik sektoriinde referans bir giivenlik standardi olarak
kullanilmaktadir. HIPAA, Saghk Sistemini olusturan sektdrde, Gizlilik ve Giivenlik

gerektiren, 6zel gerekliliklerin uygulanmasi ve raporlanmasi igin kurallar tanimlar [18].

Yukarida belirtilen standartlar1 disinda Uluslararas1 Standartlar Orgiitii (International
Organization for Standardization [ISO]) 2700 ailesi standartlar1 ve Ulusal Standartlar ve
Teknoloji Enstitiisii Ozel Yayin1 (National Institute of Standards and Technology Special
Publication [NIST]) standartlar1 gibi baska standartlarda bulunmaktadir [19].

Endiistriyel olarak kabul edilmis sikilastirma standartlar1 da bulunmaktadir. Bu standartlar

asagida belirtilmistir.

Internet Giivenligi Merkezi (Center for Internet Security [CIS]) kar amaci giitmeyen ve
misyonu siber savunma i¢in en iyi ¢Ozlimleri tespit, gelistirme ve silirdliirme olan bir
kurulustur. Siber giivenlik alanindaki uzmanlik ve diinya genelindeki bilisim uzmanlarinin

tecriibelerinden faydalanir [20].

Savunma Bilgi Sistemleri Ajansi (The Defense Information Systems Agency [DISA]),
siber tehditleri azaltma ve sikilastirilmis sistemlerin olusturulmasi igin teknik yollari
gosteren ve Giivenlik Teknik Uygulama Kilavuzlart (Security Technical Implementation
Guides [STIGs]) belgelerini saglayan bir ajanstir. STIG’lar standartlarla uyumlu

sistemlerin sikilastirilmasi igin gereken tanimlamalari igeren rehberlerdir [21].

Ayni sekilde Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and
Technology [NIST]) ve Microsoft firmasimin da isletim sistemi sikilagtirmasina yonelik

standartlar1 bulunmaktadir.

Tez c¢alismamizda ise Microsoft firmasi tarafindan Windows 10 igletim sistemi igin

onerilen sikilagtirma standartlar1 kullanilmistir.
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2.4. Microsoft Sikilastirma Standardi

Microsoft, iiriinlerinde aldig1 giivenlik Onlemlerine ek olarak, ¢esitli sikilagtirma
standartlar1 saglayarak daha giivenli bir ortam olusturulmasina olanak saglamaktadir.
Windows ve Windows Server isletim sistemleri giivenli olacak sekilde tasarlanmis olsa da
birgok kurulus giivenlik yapilandirmalari {izerinde daha ayrintili denetim istemektedir.
Microsoft yoneticilerin kendi sikilagtirma standartlarin olusturmasi yerine, Microsoft’un
genis capta bilinen ve iyl smanmis endiistri kurallarinin uygulanmasini 6énermektir. Bu
sekilde esnekligin artirilabilecegini ve maliyetlerin azaltilacagini belirtmistir. Windows 10
icin 3000 ‘den fazla grup politikasi ayari bulunmakta ve bunlara 1 800'den fazla Internet
Explorer 11 ayar1 da eklenirse sayr 4 800’e ulagsmaktadir. Eger Microsoft tarafindan
Onerilen ayarlar kullanilmaz ise bu 4 800 ayarin analizi ve etkilerinin belirlenmesi i¢inden
¢ikilmaz bir hal alabilir. Bu noktada en iyi yontem Onerilen standartlarin uygulanmasidir

[22].

Onerilen sikilastirma standartlar1 Microsoft Indirme Merkezinden, SCT araci indirilmek
suretiyle elde edilmistir. Bu ara¢ Microsoft’un biitlin irlinleri i¢in sikilagtirma

standartlarini i¢erisinde barindirmaktadir [23].

File Name Size
Download Summary:
o PolicyAnalyzer.zip 1.6 MB KBMBGB

Win V 07 Se B. B

Windc on 160 d d S 2016 Security Baseline. N

Wir 1 S y Ba: ne.zig oMB
v W Version 1803 Security B. he.zip M8

i Total Size: 2.6 MB
V S n 1809 and Windows Serve S aselin D

Resim 2.1. SCT sikilastirma standardinin Se¢ilmesi [24]

2.4.1. Microsoft giivenlik ¢ercevesi

Gegmiste Windows 10 giivenlik yapilandirmas: faaliyeti her kullanicinin kendisinin

yapmas1 gereken bir is olarak goriilmekteydi. Bu anlayisin sonunda da bir¢ok farkli
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yapilandirma ortaya ¢ikmistir. Standart saglama noktasinda Microsoft halen giivenlik,
iiretkenlik ve kullanicinin tecriibi  faktorleri arasinda denge saglarken giivenlik

yapilandirmalarinin uygulanmasini basitlestiren bir yapiya ge¢mistir.

Microsoft ayrica Windows 10 isletim sistemleri i¢in basit ve anlasilir puanlama esasina

dayal1 giivenlik skoru olusturmustur.

Cizelge 2.1. Giivenlik skor kart1 [25]

Ad1 Tavsiye Puan
Isletim Sistemi Giincellemeleri | Son yayinlanan giincellemeleri yiikle 72
Exploit Guard Saldin1 yiizeyi azaltma kurallarini aktive et 33
Exploit Guard Kontrollii dosya erigimini aktive et 32
Anti virlis Antiviriis raporlamay1 diizenle 19
Credential Guard Kimlik korumasin aktive et 17
Bitlocker Siiriicti uyumlulugunu sagla 17
Bitlocker Destekleyen tiim siiriiciileri sifrele 8
Windows Hello Tiim kullanicilarin Hello kullanmasini sagla |7

Giivenlik yapilandirma gergevesi ise Amerika Birlesik Devletleri Silahli Kuvvetleri alarm
seviyelerinden esinlenerek olusturulan 5 seviyeli bir yapidir. Ayrintilar1 asagida belirtilen

bu seviyelerin say1 numaralar1 azaldik¢a sikilastirma seviyesi de artmaktadir [26].

Seviye
Kurulug VIP
Giivenligi
Uretimsel Cihazlar Aynicalikhi Erigimli Is Istasyonlan

Sekil 2.1. Bes seviyeli giivenlik mimarisi [27]
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Kurulus Giivenligi: Bu gilivenlik seviyesi en az yapilandirmayr icermektedir. Bu
seviyede yapilacak bir giivenlik yapilanmasimin olusturulmasi 30 giin igerisinde
tamamlanabilir.

Kurulus Yiiksek Giivenligi: Bu giivenlik seviyesi kullanicilarin hassas veya gizli
bilgiye eristigi bilgisayarlar i¢in tasarlanmistir. Bu seviyedeki yapilandirmalar
uygulamalar uyumlulugunu etkileyebilecegi igin denetle-yapilandir-uygula akisi
icerisinde hareket edilmelidir. Bu seviyede yapilacak bir giivenlik yapilanmasinin
olusturulmasi 90 giin igerisinde tamamlanabilir.

Kurulus VIP Giivenligi: Bu giivenlik seviyesi yiiksek risk grubunda olan kullanicilarin,
giivenlik ekiplerinin kullandiklar1 bilgisayarlar icin tasarlanmistir. Organize ve
desteklenen gelismis saldirgan gruplarinin hedefi olan kurumlar bu yapilandirmay:
kullanmalidir. Bu seviyede uygulama noktasinda zorluklarla karsilagilabilir ve kurum
capinda uygulama stiresi 90 giinli gegmektedir.

DevOps Is Istasyonu: Bu giivenlik seviyesi kimlik hirsizligi saldirilarina maruz
kalabilecek seviyede yiiksek yonetici haklarina sahip gelistiriciler ve test faaliyeti icra
eden kullanicilarin kullandig bilgisayarlar i¢in tasarlanmistir.

Yonetici Is Istasyonu: Bu seviye ise yiiksek seviyede yetkiye sahip yoneticilerin

kullandiklar1 bilgisayarlar i¢in olusturulmustur. Gelisim agamasindadir.

Tez calismamizda kullandigimiz Windows giivenlik Kurallarinin uygulanmasi 3’iinci

seviye giivenlik saglamaktadir.

2.4.2. Windows 10 sikilastirma standardi

Microsoft sikilagtirma standartlart her isletim sistemi igin farkli yapilandirma ayarlar

sunmaktadir. Bu boliimde Windows 10 siiriim 1803 i¢in 6nerdigi ayarlar incelenecektir.

Windows 10 siirim 1803 igin olusturulan sikilastirma standartlari 11 alt bolimden

olusmaktadir. Alt boliimlerin igerigi asagida detaylandirilmis olup igerikler Microsoft

firmasinin resmi sitesinde bulunan tablolar incelenerek elde edilmistir [28];

1.

Giivenlik Sablonu: Kendi icerisinde Oturum Agilmasi (3 adet ayar), Sifre Politikas1 (6
adet ayar), Giivenlik Opsiyonlar1 (37 adet ayar) ve Kullanici Hak Tahsisleri (26 adet
ayar) olmak iizere toplam 72 adet sikilastirma ayar1 barindirmaktadir. Tez

caligmamizda bu ayarlarin tamami uygulanmistir.
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Gelismis Denetim Politikasi: Kendi igerisinde Oturum Agilmasi (1 adet ayar), Hesap
Yénetimi (2 adet ayar), Detayli Izleme (2 adet ayar), Oturum Ag¢/Kapat (5 adet ayar),
Nesne Erisimi (4 adet ayar), Politika Degisimi (4 adet ayar), Ayricalikli Kullanim (1
adet ayar) ve Sistem (1 adet ayar) olmak iizere toplam 23 adet sikilastirma ayari
barindirmaktadir. Tez ¢alismamizda bu ayarlarin tamami uygulanmaistir.

Windows Defender Giivenlik Duvari: Kendi igerisinde Etki Alan1 Profili (6 adet ayar),
Ozel Profil (6 adet ayar) ve Genel Profil (8 adet ayar) olmak iizere toplam 20 adet
sikilagtirma ayar1 barindirmaktadir. Tez c¢alismamizda bu ayarlarin  tamami
uygulanmistir.

Bilgisayar: Kendi igerisinde Denetim Masasi (2 adet ayar), Ag (5 adet ayar), Sistem
(17 adet ayar) ve Windows Bilesenleri (44 adet ayar) olmak iizere toplam 68 adet
sikilagtirma ayar1 barindirmaktadir. Tez c¢alismamizda bu ayarlarin  tamami
uygulanmustir.

WDAV: Windows Bilesenleri (7 adet ayar) olmak iizere toplam 7 adet sikilastirma
ayar1 barindirmaktadir. Tez ¢alismamizda bu ayarlarin tamami uygulanmastir.
Kullanict: Kendi igerisinde Baslangi¢ Meniisii ve Gorev Cubugu (1 adet ayar) ve
Windows Bilesenleri (1 adet ayar) olmak iizere toplam 2 adet sikilagtirma ayari
barindirmaktadir. Tez ¢alismamizda bu ayarlarin tamami uygulanmistir.

IE Bilgisayar: Windows Bilesenleri (116 adet ayar) olmak iizere toplam 116 adet
sikilagtirma ayar1 barindirmaktadir. Tez c¢alismamizda bu ayarlarin tamami
uygulanmaistir.

IE Kullanici: Windows Bilesenleri (1 adet ayar) olmak iizere toplam 1 adet sikilastirma
ayar1 barindirmaktadir. Tez ¢alismamizda bu ayarlarin tamami uygulanmistir.

LAPS: LAPS (1 adet ayar) olmak {izere toplam 1 adet sikilagtirma ayari
barindirmaktadir. Tez ¢alismamizda bu ayarlarin tamami uygulanmaistir.

Ozel Ayarlar: Microsoft Giivenlik (11 adet ayar) olmak iizere toplam 11 adet
sikilagtirma ayar1 barindirmaktadir. Tez c¢alismamizda bu ayarlarin  tamami
uygulanmustir.

Servisler: Servisler (4 adet ayar) olmak {iizere toplam 4 adet sikilastirma ayari

barindirmaktadir. Tez ¢calismamizda bu ayarlarin tamami uygulanmistir.
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2.4.3. Uygulama noktasinda kritik sikilagtirma ayarlari

Tez ¢alismamizda oOnerilen biitlin sikilagtirma ayarlar1 uygulanmistir. Ancak bazi ayarlarin

uygulanmasi noktasinda dikkatli olunmasi gerekmektedir.

Bu ayarlar agagida belirtilmistir [29].

1. Sikilastirllmis UNC yolu (Hardened UNC path) Bu ayarin oncesi tim UNC
paylasimlart giivenilir olarak kabul edilmekteydi, bu ayar vasitasiyla artik
giivenilmeyen kaynaklardan calistirilabilecek kodlarin engellenmesi saglanmigtir. Bu

ayar grup politikasi konsolunda asagidaki gibi gériinmektedir.

Show Contents [=[o S

Hardened UNC Paths:

Value name Value

N .ttt ey
\WASYSVOL RequireMutualAuthentication=1, Requireintegrity=1

|

| ok |[ cancel

Resim 2.2. Sikilagtirilmig UNC yolu ayarlari

Bu ayarin uygulanmasi sonrasinda bazi istemci bilgisayarlarinda asagidaki hata

alinabilmektedir.

The processing of Group Policy failed. Windows attempted to read the file
\\yourdomain.fgdn\sysvol\yourdomain.fqdn\Policies\ {GPO GUID}\gpt.ini from a domain

controller and was not successful.
Hata olusmasi halinde de diizeltilmesi maksadiyla; RequireMutualAuthentication=0,
Requirelntegrity=0, RequirePrivacy=0 olacak sekilde yeniden degistirilmesi

gerekmektedir.

2. IE Bilgisayar Politika Ayarlari
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Eger IE kullanici politikasi, IE bilgisayar politikasindan dnce uygulanmakta ise sonradan
uygulanan IE bilgisayar politikast onceki politikanin Giivenlik Bolgesi (Security Zone)

ayarlarin1 degistirmektedir.

Computer Configuration (Enabled)
 Admini i e
Policy definitions (ADMX files) retrieved from the central store.
Windows Components/Intemet Explorer

Policy Setting
Prevent bypassing Smart Screen Filter wamings Enabled
Prevent bypassing SmartScreen Filter wamings about files that are not commonly Enabled
downloaded from the Intemet

Prevent managing SmartScreen Filter Enabled

Select SmartScreen Filter mode
Policy Setting
Prevent per-user installation of ActiveX controls Enabled
Security Zones: Do not allow users to add/delete sites Enabled
Security Zones: Do not allow users to change policies Enabled
( Security Zones: Use only machine settings Enabled )

Specify use of ActiveX Installer Service for installation of ActiveX controls Enabled
Tum off Crash Detection Enabled
Tum off the Security Settings Check feature Disabled

Resim 2.3. IE bilgisayar politika ayarlari

Bu sorunun ¢6ziimii igin ise IE Bilgisayar politikasinin igerisine IE kullanici politikasi

ayarlarinin dahil edilmesi gerekmektedir.

2. SMB Versiyon 1 Ayarlari

Windows 10 versiyon 1709 ile SMB 1.0 varsayilan olarak kapatilmaktadir. WannaCry
saldirisinda en ¢ok istismar edilen agik olan SMB 1.0’1n, aktif hale getirilmesi kesinlikle

onerilmemektedir [30].
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Computer Configuration (Enabled)
eides
Windows Settings
Security Settings
Administrative Templates
Policy definitions {ADMX files) retrieved from the central store.
Control Panel/Personalization

LAPS

MS Security Guide
Policy Setting
Apply UAC restrictions to local accounts on network logons Enabled
Configure SMB v1 client driver Enabled

Configure Mn<Smb 10 driver

Policy Setting
Configure SMB v1 server Disabled
Enable Structured Exception Handling Overwrite Protection (SEHOP) Enabled
Tum on Windows Defender protection against Potentially Unwanted Applications Enabled
WhDigest Authentication (disabling may require KB2871957) Disabled

Resim 2.4. SMB versiyon 1’in kapatilma ayar1

2.5. Literatir Taramasi

Giivenlik uyumlulugu ve isletim sikilagtirmasi konularinin dnemine ragmen iilkemizde bu
alanda yapilan bir aragtirmaya rastlanilmamistir. Diinyada ise kisitli olmakla birlikte

birtakim aragtirmalar tespit edilerek asagida 6zetlenmistir.

Montesino ve Fenz [31], ISO 27001 ve NIST SP800-53 standartlarini esas alarak kag tane
giivenlik kontroliinlin otomatize edilebilece§ini analiz eden arastirmalarinda mevcut
araclarla belirtilen standartlardaki giivenlik kontrollerinin yiizde 30 ‘unun (%30) otomatize
edilebilecegini belirtmislerdir. Arastirmalarinda uygulama noktasinda bir ¢6ziim

sunmamislar ancak kullanilabilecek araglar1 ortaya koymuslardir.

Jogi [32], Linux isletim sistemleri i¢in sikilastirma standardinin olusturulmasi,
uygulanmasi ve denetimi iizerine ¢alistig1 tezinde DSA STIG for Red Hat Linux standardi
kullanmis ve olusturdugu denetim kodu vasitasiyla 138 adet standardin 29 adetinin (%21)
sikilastirma yapilmayan imajda eksik oldugunu tespit etmistir. Bu caligmadaki en énemli
kisit denetim kodunun otomatik olarak tetiklenememesi ve tiim ortamin yiizdesel

uyumluluk oranin1 ortaya ¢ikaran raporlama yeteneginin olmamasidir.

Siik [33] ise tezinde endiistriyel kontrol sistemlerinde isletim sistemi sikilagtirmasinin
yonetimi iizerine ¢alismalar yapmistir. Bu calismada iki adet PSH kodu vasitasiyla

sikilagtirmanin uygulanmasi ve denetimi iizerinde durulmustur. Ancak olusturulan kodlarin
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tam fonksiyonel caligmamasi ve bazi servislerin (Xbox vb.) denetlenememesi gibi kisitlar
bulunmaktadir. Caligmasinda ortaya koydugu sikilasgtirma ve denetim akis semasi tez

calismamizda da kullandigimiz yontemin belirlenmesinde fayda saglamistir.

XML Sablonunda XML Sablonunda
windows Denetim Rolleri
Wersiyonlan

r r
Sikilagtirma Windows Versiyon Denetim Rold
> > Secimi

r

i Stkilagtirma

Raporu Gkt Al Sikilastir veya istemci Bazh )

pome l Denetle - Sikilagtirma Temeli Sablonundaki
Olusgtur Ayarlar

Sekil 2.2. Sikilastirma ve denetim akis semasi [34]

Bagla PP
sablon Yolu Yaz e

Zamora, Kwiatek, Bippus ve Elejalde [35] ise, CERN’de kullanilan 8 000’den fazla
Windows isletim sistemine sahip bilgisayarin sikilastirilmasi iizerine yaptiklari ¢alismada
grup politikalarin1 kullanarak ve bazi uygulamalarin kaldirilmasi suretiyle bir model
olusturmuslardir. Adobe Reader uygulamasinin 878 adet zafiyet igermesi sebebiyle onun
yerine PDF X-Change adinda (1 adet bilinen zafiyeti bulunmaktadir.) baska bir program
kurmuslardir. Grup politikalar1 vasitasiyla Microsoft Office programlarinin Macro
ozelliklerini pasif hale getirmigler ve internet tarayicilara AdBlock Plus eklentisini
eklemiglerdir. Windows Defender anti virlis yaziliminin yaninda Malwarebytes adinda
daha esnek bir virlis yazilimi kullanmaya baslamislardir. Elde ettikleri yapilandirma

goriintilisti asagidaki sekilde belirtilmistir.

é Windows 10

g\

Aylik Giivenlik ‘ SI$I‘I_'|aeI;S!II'IIITIII§
Gincellestirmelesi Onetimse

‘ Ayricaliklar

123

Malwarebytes

ED
= = Yerel Yonetici Parola
S|k|§t|rrr!a' Giivenlik Céziimii
Politikast (Local Administrator

Password Solution)

Sekil 2.3. CERN sikilastirma yapilandirmasi [36]
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Yaptiklart  bu ¢alisma sonrasinda sikilastirma uygulanmig  ve uygulanmamis
bilgisayarlardaki anti viriis yaziliminin ne kadar viriis tespit ettigini analiz etmislerdir.
Sikilagtirilmis bilgisayardaki tespit orani yiizde 3,57 iken sikilastirma uygulanmayan
bilgisayardaki viriis tespit oran1 yiizde 6,37 olarak tespit edilmistir ki bu sonuglar bile basl

basina sikilastirmanim 6nemini agik¢a ortaya koymaktadir.

Ibor ve Obidinnu [37] ise kritik verilere giivenli erisim igin bir sistem sikilagtirma mimarisi
onerdikleri caligmalarinda istemci, uygulama, isletim sistemi, kullanic1 ve fiziksel
katmanlar iizerinde koruyucu bir mekanizma olusturmayr hedeflemislerdir. Istemci
seviyesinde, uygulama seviyesinde, isletim sistemi seviyesinde ve kullanici seviyesinde 4
farkl kategori olusturmus ve bu kategoriler i¢in sikilagtirmaya yonelik ¢6ziim 6nerilerinde

bulunmuglardir. Asagidaki sekilde ortaya koyduklart mimari ¢éziim gosterilmistir.

— lsletim Sistemi
Seviyesi Koruma _

Fiziksel _‘ Kullanici Istemci Seviyesi ..
Seviye Sevivesi Koruma Koruma
Koruma
| Uygulama
Seviyesi Koruma Sikilagtinlmig Bilgisayar

Sekil 2.4. Sistem sikilagtirma mimarisi [38]

Henttunen ise [39] calismasinda, Amerika Birlesik Devletleri Hiikiimeti Yapilandirma
Temeli (United States Government Configuration Baseline [USGCB]) giivenlik
standartlarin1 baz alarak ve olusturdugu sikilastirma kodlarin1 kullanarak otomatize bir

sekilde sikilastirilmis isletim sistemi imaj1 elde etmeyi basarmistir.

2.6. Ozet

Bu boliimde giivenlik uyumlulugu ve isletim sistemi sikilastirmasi kavramlarinin anlami
ve onemi anlatilmistir. Ayrica endiistri tarafindan kabul goren DCI DSS, HIPAA, ISO,
NIST giivenlik standartlar1 ve CIS, NSA, NIST, DISA STIGS, Microsoft sikilagtirma
standartlar1 0zetlenmistir. Uygulanan Microsoft sikilastirma kurallarindan da kisaca

bahsedilmistir. Son olarak bu alanda yapilan ¢alismalarda ortaya konulmustur.
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3. SIKILASTIRMA KURALLARININ UYGULANMASI

Bu boéliimde Hyper-V sanallastirma platformu tizerinde test etki alami kurularak etki
alanma alinan sanal istemci imajlarma grup politikalar1 vasitasiyla sikilagtirma kurallart
uygulanacaktir. Sikilastirma kurallart Windows 10 (stirim 1803) isletim sistemi temel
almarak uygulanacaktir. Bu boliim i¢inde “Giivenlik uyumlulugu i¢cin Windows isletim

sistemi sikilagtirma kurallar1 nasil uygulanabilir?” arastirma sorusuna cevap verilecektir.

3.1. Yaklasim

AS2 ’ye cevap bulmak amaciyla Oncelikle sikilastirilmis isletim sisteminin amaci ve
faydalarina deginilecektir. Uygulama siiresince kullanacagimiz araglar ve kavramlar
iizerine de bilgilendirme Kullanilan Araglar Ve Onemli Kavramlar alt bashg altinda
yapilacaktir. Sonrasinda ise uygulanmasi planlanan sikilastirma kurallari belirlenecektir.
Uygulanacak sikilastirma kurallar1 belirlendikten sonra test ortami olusturulacaktir. Test
ortaminda olusturulacak istemci imajlarinin birine sikilastirma kurallar1 uygulanirken
digeri varsayilan ayarlarda birakilacaktir. Bu yaklagim ¢6ziim modelinin gecerlemesi ve

farkliliklarin ortaya konmasi adina énemlidir.

3.2. Sikilastirilms Isletim Sistemi imajinin Faydalar

Windows Isletim Sistemleri varsayilan olarak her ne kadar giivenlik dnlemleri alinarak
iiretilse de siber saldirilarin hedefi olabilmekte ve agikliklar barindirabilmektedir. Ortak
Giivenlik Acigr ve Etkilenmeler (Common Vulnerabilities and Exposures [CVE])
indeksinin 2019 yilinda en ¢ok agiklik gbriilen 50 iirlin listesinin ilk 5 siralamasinda igletim
sistemleri bulunmakta ve Windows 10 isletim sistemi ise bu indekste 4’iincii sirada

bulunmaktadir [40].
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Cizelge 3.1. Isletim sistemleri agiklik raporu [41]

Sira No Uriin Ad1 Uretici Aciklik Sayist
1 Android Google 414
2 Debian Linux Debian 360
3 Windows Server 2016 Microsoft 357
4 Windows 10 Microsoft 357

Isletim Sistemi sikilastirmasinin yapilmasi ise siber saldirilara ve viriislere karst 6nlem

almamiza yardimci olacaktir.

Yapilan bir arastirmaya gore CIS sikilastirma standardinin ilk 5 kontroliiniin kuruluslarca
uygulanmas1 halinde siber saldirilarin yiizde 85 (%85)’ini engellemek miimkiin iken, 20
kontroliin tamaminin uygulanmas: halinde ise saldirilarin yiizde 97 (%97)’sinin

engellenmesi miimkiin olmaktadir [42].

Zamora ve arkadaglarinin Windows isletim sistemine sahip bilgisayarin sikilastirilmasi
iizerine yaptiklar1 ¢aligmada, sikilagtirllma uygulanan bilgisayarlarda daha az zararh
yazilim tespit edildigi ortaya koyulmustur. Asagida elde ettikleri sonucu gosteren ¢izelge

bulunmaktadir.

Cizelge 3.2. Tespit edilen zararli yazilim yiizdeleri [43]

Sikilagtirma Uygulanmis | Varsayilan ~ Ayarlardaki
Bilgisayarlar Bilgisayarlar
Viriis Tespit Yiizdesi %3,57 906,37

Yukaridaki ¢caligma sonuglari sikilastirmanin faydasini géstermesi agisindan dnemlidir.

3.3. Kullanilan Araclar Ve Onemli Kavramlar

Tez icerisinde bahsedilen ara¢ ve kavramlarin 6zet bilgileri asagida verilmistir.

Etki Alan1 (Domain); kullanici, bilgisayar, grup ve sunucu gibi bir¢cok nesnenin bulundugu

merkezi yonetim ve giivenlik saglayan bir yapilanmadir [44].



https://www.cvedetails.com/product/19997/Google-Android.html?vendor_id=1224
https://www.cvedetails.com/vendor/1224/Google.html
https://www.cvedetails.com/vulnerability-list/vendor_id-1224/product_id-19997/year-2019/Google-Android.html
https://www.cvedetails.com/product/36/Debian-Debian-Linux.html?vendor_id=23
https://www.cvedetails.com/vendor/23/Debian.html
https://www.cvedetails.com/vulnerability-list/vendor_id-23/product_id-36/year-2019/Debian-Debian-Linux.html
https://www.cvedetails.com/product/34965/Microsoft-Windows-Server-2016.html?vendor_id=26
https://www.cvedetails.com/vendor/26/Microsoft.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-34965/year-2019/Microsoft-Windows-Server-2016.html
https://www.cvedetails.com/product/32238/Microsoft-Windows-10.html?vendor_id=26
https://www.cvedetails.com/vendor/26/Microsoft.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-32238/year-2019/Microsoft-Windows-10.html
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Grup Politikasi; Microsoft Windows aktif dizinin kullanic1 ve bilgisayar hesaplarina ek
denetimler ekleyen bir 6zelligidir. Grup politikasi, bilgi teknolojileri ortamlarinda merkezi
yonetimi ve isletim sistemlerini yapilandirmasini saglar. Grup politikasi, kullanicinin

bilgisayarlarini sizma ve veri ihlallerine kars1 korumanin baska bir yontemidir [45].

Policy Analyzer (Politika Analiz) araci; tekrarlayan grup politikalarini, grup politikalari
arasindaki farkliliklar1 ortaya g¢ikaran ve politika ayarlarini karsilastirmaya yarayan bir

aragtir [46].

MS SCCM; Windows tabanli bilgisayar ve sunucularin yonetilmesini saglayan, isletim
sistemi dagitimi, uzaktan kontrol, yama y6netimi, uygulama yonetimi ve raporlama gibi

ozellikleri barindiran yazilim yonetim aracidir [47].

Powershell (PSH); Microsoft’un Windows ve Windows Server (Sunucu) isletim sistemleri
tizerindeki kontrol yetkinligini arttirmak ve otomatiklestirilmis islevler hazirlamak

amaciyla gelistirdigi otomatiklestirme platformu ve bir betik dilidir [48].

Hyper-V; Windows 10 Professional, Windows 10 Enterprise ve Windows Server isletim
sistemleri ile yerlesik olarak gelen ve bu isletim sistemlerinin yiikli oldugu bir
bilgisayarda birgok isletim sistemi kurmaniza ve ¢alistirmaniza olanak saglayan bir sanal

makina/bilgisayar yazilimidir [49].

Security Compliance Toolkit (Giivenlik Uyumlulugu Ara¢ Takimi); Microsoft tarafindan
tavsiye edilen Windows ve diger Microsoft iiriinlerine ait giivenlik yapilandirma

kurallarinin indirilmesi, analizi, testi ve diizenlenmesini saglayan araglar biitiiniidiir [50].

Yapisal Birim (Organizational Unit [OU]); Microsoft Aktif Dizini igerisinde kullanici,
bilgisayar ve gruplar1 barindiran yapisal bir birimdir. Yonetimsel kolayliklar ve grup

politikalarinin istenen birime uygulanabilmesi igin olusturulurlar [51].

WMI (Windows Management Instrumentation); Windows isletim sistemlerinde hemen
hemen her nesnenin kontrol edilebilmesini saglayan, isletim sistemindeki operasyonlar1 ve

yonetim iglevlerini gergeklestirebilen bir teknolojidir. Tiim bu isleri biinyesindeki 900’e


https://wmaraci.com/nedir/windows
https://wmaraci.com/nedir/ini
https://wmaraci.com/nedir/betik
https://www.mshowto.org/tag/windows-management-instrumentation
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yakin smif sayesinde gergeklestirebilir. Bu smiflarin her birinde ¢esitli amaglara yonelik

olarak hazirlanmis fonksiyonlar bulunmaktadir [52].

Yapilandirma Nesnesi (Configuration Item [CI]); genel olarak uyumlulugu degerlendirmek
icin kullanilan bir yapilandirma birimidir. Bir veya daha fazla 6ge ve dogrulama olgiitleri
icerebilir. Kayit defteri, dosya sistemi, aktif dizin sorgusu, WQL sorgusu, WMI sorgusu ve

komut dosyasi gibi farkli 6ge tiirleri kullanilarak bir CI olusturulabilir [53].

3.4. Sikilastirma Kurallarinin Secimi

Uygulama safhasmma gegmeden oOnce uygulanacak sikilastirma kurallarinin ortaya
konulmas1 gerekmektedir. Uygulanacak sikilastirma kurallarmin se¢iminde Microsoft
firmasi tarafindan belirtilen sikilagtirma kurallarindan faydalanilmistir. Bu kurallar her
isletim sistemi siiriimi i¢in farklilik gostermekle birlikte, tez ¢alisgmasinda Windows 10
stirim 1803 igin olan politikalar kullanilmistir. EK-2 ‘de ayrintilariyla belirtilen

sikilastirma kurallari asagida belirtilen ¢izelgede alt kategorilere ayrilmistir.

Cizelge 3.3. Uygulanan sikilastirma kurallari

Politika Adi
MSFT Internet Explorer 11- Bilgisayar (Computer)
MSFT Windows 10 RS4 - Bilgisayar (Computer)
MSFT Windows 10 RS4 - Bitlocker
MSFT Windows 10 ve Server 2016 - Defender Antiviriis

MSFT Windows 10 ve Server 2016 - Kimlik Denetimi (Credential Guard)

MSFT Windows 10 Xbox
MSFT Internet Explorer 11- Kullanici (User)
MSFT Windows 10 RS4 - Kullanici (User)

3.5. Test Ortaminin Kurulmasi Ve Sikilastirma Kurallarinin Uygulanmasi

Bu bolimde test ortamint Hyper-V sanallastirma platformu iizerinde kurularak
olusturulacaktir. Sanallastirma platformu iizerinde olusturulan sunucu ve bilgisayarlar

Resim 3.1°de belirtilmistir.
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H 3 Hyper-V Yoneticisi

Dosya Eylem Gérdndm  Yardim

&5 A7 HE
er-V Yoneticisi

- g-gpcw 6091 |Sanal Makinclor
Ad : Durum CPU Kullani... ~ Atanan Bellek Gahgma Stresi
B oc Cahstriyor %0 2048 MB 02:41:19
B mssccM Cabstriyor %16 2048 MB 01:31:37
B TESTPCT Cakigtnlyor %0 1024 MB 00:40:16
f TesTRC2 Cakgimiyor %0 1024 MB 01:02:09

Resim 3.1. Test sanallastirma platformu

Sanallastirma platformu {izerinde olusturulan test etki alani topolojisi ise sonraki sayfada

belirtilmistir.

Sunucu Adi:DC - -~ Sunucu Adi:SCCM

Sunucu IP:192.168.2.2 A %
Alt Ag Maskesi: 255.255.255.0 A : Sunucu IP-192.169.2.3
AG Cara 102 i60 s i Alt Ag Maskesi: 255.255.255.0

i-EtKi 5 Ag Gecidi:192.168.2.1
Rolu:Etki Alani Sunucusu Rolii:SCCM Sunucusu

€ Hyper-V Platformu 0
Bilgisayar Adi: TESTPC1 «fgl g' Bilgisayar Adi: TESTPC2
Sunucu IP:192.168.2.4 Y \’ Sunucu IP:192.168.2.5
Alt Ag Maskesi: 255.255.255.0 Alt Ag Maskesi: 255.255.255.0
Ag Gegidi:192.168.2.1 Ag Gegidi:192.168.2.1
Rolu: Sikilagtinimis Bilgisayar Rolu:Varsayilan Bilgisayar

Sekil 3.1. Test etki alan1 topolojisi

Sanallastirma ortaminin kurulmasindan sonra Policy Analyzer (Politika Analiz) araci ile
varsayllan olarak gelen ve sikilastirma maksadiyla uygulanacak politikalarin
karsilagtirmasi yapilarak farkliliklar: ortaya konulmustur. Bunun amaci varsayilan olarak
gelen politikalarin gereksinimleri karsilamada ne kadar eksik oldugunu ortaya koymaktir.

Yapilan analizler sonucunda 10 politika ayarmmin ortak bulundugu ancak degerlerinin
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cakistigi, 315 politika ayarmmin ise varsayilan olarak gelen politikalarda bulunmadigt
ortaya ¢ikmistir. Detaylt sonuglar EK-1’de sunulmustur.

5| Policy Analyzer v3.2.1803.28001 -_ O et
£ Select A1 [] Compare local registry || Local policy 2 selected
MName Date Size
[%5] Defautt_DC_Policy 4/20/2020 6:55:41 AM
A MSFT_1203_Clert 4/20/°2020 6:53:34 AM 157,442
View /
Compare
Delete
selected

Pobcy Rule sets in: | C\Users\AdministratorDocuments \JPolicy Analyzer

Resim 3.2. Policy Analyzer ile politika karsilastirmasi

Sonrasinda ise eksik politika ayarlari tespit edilerek grup politikalari olusturulmus ve eksik

ayarlar ilgili politikalara dahil edilmistir. Toplamda 8 adet politika olusturulmustur.

@ Group Policy Management
@ File Action View Window Help

e nm c|Hen

| ‘& Group Policy Management
v A\ Forest: TEST.TR
v §; Domains
v 3 TEST.IR
4/ Default Domain Policy
2. Domain Controllers
v [ Group Policy Objects
./ Default Domain Controllers Policy
./ Default Domain Policy
] MSFT Internet Explorer 11 - Computer
./ MSFT Internet Explorer 11 - User
1 MSFT Windows 10 and Server 2016 - Credential Guard
2/ MSFT Windows 10 and Server 2016 - Defender Antivirus
1/ MSFT Windows 10 and Server 2016 - Domain Security
3/ MSFT Windows 10 RS4 - BitLocker
o] MSFT Windows 10 RS4 - Computer
./ MSFT Windows 10 RS4 - User
> WM Filters
=1 Starter GPOs

Resim 3.3. Sikilagtirma politikalarinin eklenmesi
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Uygulanacak sikilastirma politikalarinin olusturulmasi sonrasinda sikilagtirma uygulanacak
istemci bilgisayar1 igin (TESTPC1) SIKILASTIRMA OU’su olusturulmus bilgisayar bu
OU’ya tasmarak sikilastirma politikalarin SIKILASTIRMA OU’suna baglanmasi islemi
yapilmistir.

08

& File Action View Window Help
&= | 2@ 8 (XEC|HE

2, Group Policy Management
v f& Forest: TEST.TR
v &5 Domains
v 3 TEST.IR
i/ Default Domain Policy
s SCCM Client Installation
2| Domain Controllers
v 2| SIKILASTIRMA(HARDENING)
sz/ MSFT Internet Explorer 11 - Computer
»i/ MSFT Internet Explorer 11 - User
%, MSFT Windows 10 and Server 2016 - Credential Guard
+i/ MSFT Windows 10 and Server 2016 - Defender Antivirus
[ MSFT Windows 10 and Server 2016 - Domain Security
»:/ MSFT Windows 10 RS54 - BitLocker
%/ MSFT Windows 10 RS4 - Computer
2/ MSFT Windows 10 RS54 - User
2 VARSAYILAN(DEFAULT)
¢ Group Policy Objects

Resim 3.4. Sikilagtirma OU’suna politikalarin eklenmesi

Sikilastirma uygulanan TESTPC1 istemci bilgisayar1 iizerinde belirtilen politikalarin
uygulandigini kontrol etmek maksadiyla ilgili bilgisayarin komut satirinda gpupdate /force
(Ttm politikalart glincelleme komutu) ve gpresult /r (Uygulanan politikalarin gdsterimini
saglayan komut) komutlarim1 yazilmig ve komutlarmm sonuglari asagidaki resimlerde

belirtilmistir.
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Bl Komut Istemi

icrosoft Windows [Version 18.8.1! 3

2819 Microsoft Corporation. Tim haklari saklidir.

C:\Usersh\hyalpi»gpupdate /force
Updating policy

Computer Policy update has completed successfully.
User Policy update has completed successfully.

C:\Users\hyalpi>g

Resim 3.5. Gpupdate komutunun uygulanmasi

Resim 3.6. Gpresult komutunun uygulanmasi

Yapilan islemler sonrasinda sikilastirilmis istemci bilgisayarinin (TESTPC1) olusturulmasi

faaliyeti tamamlanmistir.

3.6. Ozet

Bu boliimde isletim sistemi sikilagtirmasinin neden gerekli olduguna deginilmis,

sonrasinda da tez c¢alismasinda kullanilan ve calismanin anlasilmasi adina bilinmesi

gereken 6nemli kavramlar ve araclar aciklanmistir.
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Calismada uygulanacak sikilastirma politikalarinin se¢iminde Microsoft firmasi tarafindan
belirtilen sikilagtirma kurallarindan faydalanilmistir. Bu kurallar her isletim sistemi siiriimii
icin farklilik gostermekle birlikte, tez ¢alismasinda Windows 10 siirim 1803 i¢in olan 8

adet politika kullanilmastir.

Son olarakta c¢aligmanin yapildig1 test ortami sanallagtirma platformu {izerinde
olusturularak TESTPCI istemci imajina politikalarin uygulanmasi saglanmistir. TESTPC1
istemcisi lizerinden de birtakim komutlar kullanilarak politikalarin uygulandignin teyidi

yapilmistir.
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4. SIKILASTIRMA KURALLARININ DENETIMI

Bu boliimde uyumluluk denetimi konusunda yapilan ¢alismalar incelenecek ve otomatize
edilmis denetimin 6neminden bahsedilecektir. Sonrasinda otomatize denetim i¢in mevcut
araglar ve MS SCCM yaziliminin se¢ilme sebebine deginilecektir. Son olarakta EK-3’te
belirtilen PSH koduyla ve WQL komutlariyla uygulanan sikilastirma politikalarinin CI’lara
dontstiiriilmesi saglanacak ve MS SCCM ‘e denetim yetenegi kazandirilacaktir. MS
SCCM’in denetleyemedigi politika ayarlart EK-4’te belirtilmis olup 6zetle uygulanan 325
sikilastirma politikasinin 269 adeti (%82,76) denetlenebilmektedir.

4.1. Yaklasim

3’lincii aragtirma sorusuna yanit bulmak ve ¢oziim modelimizin 6nemini ortaya koymak
adina Oncelikle otomatize ve merkezi giivenlik uyumlulugu denetiminin Onemine
4.2.0tomatize Denetimin Onemi kisminda bahsedecegiz. Bu tezde amag mevcut denetim
araclarinin kullanilmasindan 6te kurum ve kuruluslarda yama ve uygulama dagitimi i¢in

kullanilan MS SCCM yazilimina bu yetenegin kazandirilmasi olacaktir.

Teknik kisitlamalar sebebiyle uygulanan 325 sikilagtirmanin 269 adeti denetlenebilir
nesnelere  doniistiriilmiistir. Kalan 56 adet ayarin  denetlenebilir  nesnelere
doniistiiriilememesinin sebebi bu ayarlarin bilgisayarin kayit defterinde (registery) ve WMI
veri tabaninda tutulmamasidir. Bu 56 ayar etki alani sunuculari tarafinda denetlenen parola
politikasi, giivenlik Opsiyonlari, kullanici haklari atamalari, hesap/oturum yonetimi ve

detayli izleme ile ilgili ayarlardir.
4.2. Otomatize Edilmis Denetimin Onemi

Sikilastirma kurallarinin olusturulmasi ve uygulanmasi saglansa da bunun denetiminin
yapilmast ve gilivenlik bakis agisiyla uyumlulugunun kurum bazinda merkezi olarak
gozlemlenmesi gerekmektedir. Sadece sikilastirma kurallarinin uygulanmasi bagli basina

yeterli degildir.
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Kurum ve kuruluglar ¢ogu zaman uyumluluk denetimlerini evrak iizerinden ve ¢ok fazla
insan kaynag tiiketerek yaparlar. Ancak merkezi ve otomatize edilerek yapilan giivenlik
uyumlulugu denetimi zaman ve kaynak tasarrufu saglamanin yaninda belirlenen
sunucu ve  Dbilgisayarlarin  kolaylikla  tespitini

yapilandirmalara  uymayan

kolaylastirmaktadir.

Otomatize edilmis giivenlik denetimi, organizasyonun sikilastirma standardi aleyhinde
meydana gelebilecek degisikliklerin tespitini ve uyumsuzluklarin ortadan kaldirilmasini
kolaylastiracaktir.

4.3. Otomatize Uyumluluk Denetim Araclari

Bu boliimde mevcut denetim araglarindan bazilarinin karsilagtirma bilgisi verilecektir.

Asagidaki cizelgede agik kaynak denetim yazilimlarinin karsilastirmasi yapilmaktadir.

Cizelge 4.1. A¢ik kaynak denetim araglarinin karsilagtirilmasi [54]

Yazilhimn | Destekleyen Isletme Denetim Uyumluluk | Dosya Risk Akis
Adi Isletim Sistemleri | Biiyiikliigii Yetenegi Y 6netimi Yonetimi | Analizi | Yonetimi
ADAudit | Windows, Mac, | Kigiik, Orta,
Plus Linux, Android | Bilyiik Evet Evet Evet Evet Evet
Open- . . .
Audit Windows, Linux | Kiiik Evet Hayir Hayir Evet Hayir
Gensuite | Android Kiigiik, Orta | Evet Evet Hayir Evet Evet
Qualityze | Web tabanli Kiiciik, Orta | Evet Evet Hayir Evet Evet
iAuditor Xv'gdo.‘(’j"s' Mac, | g iiciik, Orta

hcrol Evet Evet Hayir Evet Evet
AuditNet w"l‘ado"g’s' Mae | Kgiik, Orta

eb tabanli Evet Evet Hayir Evet Hayir

Cizelge incelendiginde birgok denetim aracinin bulundugu ve yetenek ac¢isindan da
neredeyse benzer yeteneklere sahip olduklari goriilecektir. Ancak burada amag¢ denetim
arac1 olmayan bir yazilima bu yetenegin kazandirilmasidir. Bu maksatla tez ¢alismamizda
uyumluluk denetim aract olarak MS SCCM yazilimi kullanilmistir. Bu yazilim yama
yonetimi, uygulama dagitimi ve envanter yonetimi maksatli kullanilsa da sikilagtirma
politikalarinin PSH ve WQL dilleri ile doniistiiriilerek denetim nesneleri yaratilmasi ve

boylece MS SCCM yaziliminin uyumluluk denetimi yeteneginin kazandirilmasi
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boylece MS SCCM yaziliminin uyumluluk denetimi yeteneginin kazandirilmasi
saglanmigtir. Uygulanan 325 sikilagtirma ayarinin 269 adeti MS SCCM tarafindan

denetlenebilmektedir.

4.4. Sikilastirma Kurallarimin Konfigiirasyon Nesnelerine Doniistiiriilmesi

Grup politikalar1 i¢erisinde kayit defteri ayarlarini barindirirlar. Boylelikle uygulandiklari
bilgisayar ve sunucularin kayit defterlerini degistirerek istenen ayarlara sahip olmalar1
saglanir. EK-2’de tez c¢aligmasinda uygulanan sikilastirma politikalarinin ayarlari
ayrintilariyla belirtilmistir. Bu politikalarin CI’lara doniistiiriilmesi maksadiyla PSH ve
WQL dillerinden faydalanilmistir PSH dili vasitasiyla politikalarin igerisindeki kayit
defteri ayarlar1 ¢ekilerek bu kayit defteri ayarlarinin MS SCCM yazilimmna aktarilmasi
saglanmistir. Calismada kullanilan PSH kodu EK-3’te bulunmaktadir [55].

Yapilan doniisiim islemlerinde 6zellikle Xbox servislerinin denetimi noktasinda PSH
kodlar1 yeterli olmamis bu noktada da WQL dili kullanarak CI’lar olusturulmustur.

Yapilan doniisiim islemleri sonucunda denetlenemeyen ayarlar EK-4’te sunulmustur.

Bu béliimde yapilan islemler ortaya konulacaktir. Oncelikle sikilastirma politikalart PSH
kodlar1 vasitastyla doniistiiriilmiistiir. Doniisiim islemi SCCM sunucusunun PSH modiilii
kullanilmasi suretiyle ve .\Convert-GPOtoCl.ps1 -GroupPolicy -GpoTarget "Politika Adi"
-DomainTarget test.tr -SiteCode GZI -Severity Uyar: komutuyla gergeklestirilmistir.

#SinitParams.Add("Verbose”, S$true) # Uncomment this line to enable verbose logging
#S8initParams.Add("ErrorAction”, "Stop”) # Uncomment this line to stop the script on any errors

# Do not change anything below this line
# Import the ConfigurationManager.psdl module
tionManager Snull

if((Get-Module Configuratio
Import-Module "S(SENV:SMS_ADMIN_UI )\..\ConfigurationManager.psdi"”

2 Cannert tn the <ite'c drive if it ic nat alreadv nrecent

PS C:\Windows\system32> C:\Users\hyalpi\AppData\Local\Temp\2\ISEConnect_GZI - Test Ortam.psl
PS GZI:\> cd C:\Users\hyalpi\Desktop\Convert-GPOtoCI_1.2.6\Convert-GPOtoCI_1.2.6

PS C:\Users\hyalpi\Desktop\Convert-GPOtoCI_1.2.6\Convert-GPOtoCI_1.2.6> .\Convert-GPOtoCI.psl -GroupPolicy -GpoTarget “MSFT Internet E
Querying for registry keys associated with MSFT Internet Explorer 11 - Computer...

40 keys found.

132 values found
Creating Configuration Item...

Setting DCM Digest...
(T

Resim 4.1. Politikalarin PSH ile doniistimii
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PSH kodu vasitasiyla doniisiim islemini her politika i¢in gergeklestirip sonrasinda MS
SCCM yonetim konsolunda denetim nesnelerinin olusturulmasint saglanmistir. MSFT
Internet Explorer 11- Bilgisayar (Computer) denetim nesnesinin konsol goriintiisii asagida

gosterilmistir.

[+ FOIGET QOIG, =7 # 5= *" =i ivas i itrgut vt s (s gt (a1 I W S e e (e S, g o

- Home Folder

*eH h o & 7 *’ View Xml Definition ( Refresh 0
Ii v 2 q ©, : o fm @
- ] #» Export /< Delete = -
Create Import Saved Create Child Revision Move Categorize Set Security
Configuration item Configuration Data | Searches » | Configuration ltem History Copy v Scopes
Create Search Configuration item Move Classify

£39 Unable to check for updates for Configuration Manager. Please add a “Service Connection Point role” Install the role

r
& * |31 \ » Assetsand Compliance » Overview » Compliance Settings » Configuration items

Assets and Compliance < Configuration Items 1 items

7y Inventoried Software i
=

% Hardware Requirements lcon Name Type Device Type

*& Product Lifecycle b MSFT Internet Explorer 11 - Computer Operating System Windows
(=L Software Metering

4 || Compliance Settings

) Configuration items

aa Configuration Baselines

Resim 4.2. MS SCCM konsol goriintiisii

PSH kodu kullanilarak olusturulan yapilandirma nesneleri Xbox servislerinin denetimi igin
gereken ayarlar1 igermemektedir. Bu noktada WQL sorgu dilinden faydalanilmistir. Ornek
sorgu Select * from Win32 service where name = <Servis Adi> and startmode
=<Baslangi¢ Tirti> seklindedir. Her bir Xbox servisi i¢in gereken sorgular

olusturulmustur.
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Windows Yanetim Araclan Simayicis — >

Sd Bogludgu: Baglamn... I
root woirmw 2 Cikas I

-
3 IMWbemServices

| Sinflan Sirala . I Omekler Sirala . I Ad Bogludu Mg I igerdgi Dhrenle I

Sinf Olugtur. . I Omek Ohuagtur. .. Il Sargu... I Tenileme Olustur. I |
1 Simf Aag I Omek Ag I Bildirme Saorgusu ... I
| Sinef Sil. .. | Ok Sil... | ventemi Canstr.. | it
Tamtem Caduma Segeneklen

E £ Esitlenmemis ] Tum Oncelikler Etkinlesgtir |

Sorgu

Sorgu Sirm

s=lect ™ from win3Z_service wherse name = *hlGamseSawve” and startmode="disabled”

Sargu T
IWQL vI I Sind éamegini al iptal I

Resim 4.3. WQL sorgularinin olugturulmasi

Biitiin doniisiim igleri tamamlandiktan sonra elde edilen MS SCCM Konsol goriintiisii

asagidadir.
ﬁql ‘ Q “;jﬂ/ ’fl_ ) ] View Xml Definition (i Refresh P Y
i . et # Export 7< Delete =
Create Import Saved Create Child Revision Move
nfiguration Item Configuration Data Searches v | Configuration Item History = Copy
Create | Search Configuration ltem | Move

| Unable to check for updates for Configuration Manager. Please add a “Service Connection Point role”.Install the role

[ v ]_ﬂ \ » Assetsand Compliance » Overview » Compliance Settings » Configuration ltems

ets and Compliance ¢ Configuration ltems 7 items
@ vsTi>
Search
& Devices =
Icon Name

# User Collections
o1} MSFT Internet Explorer 11 - Computer

(il MSFT Internet Explorer 11 - User
i1} MSFT Windows 10 and Server 2016 - Credential Guard
b7 MSFT Windows 10 and Server 2016 - Defender Antivirus

i?‘ Device Collections
&, User State Migration

_! Asset Intelligence

[ Catalog sieh MSFT Windows 10 RS4 - BitLocker
(g1 Inventoried Software (o MSFT Windows 10 R$4 - Computer
|3 Hardware Requirements 15eh MSFT Windows 10 RS4 - User

(53 Product Lifecycle

Resim 4.4. MS SCCM konsol goriintiisi
4.5. Giivenlik Uyumlulugu Denetim Testlerinin Yapilmasi
Onceki boéliimde olusturulan CI’larin denetim testlerinde kullanilmasi islemi bu béliimde

aciklanacaktir. Ayrintili denetim sonuglar1 5’inci Béliimde ortaya konulacak olup detayli

sonug raporlar1 da EK-5’te bulunmaktadir.
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Oncelikle sikilastirma uygulanan ve uygulanmayan istemci imajlarma MS SCCM ajam
kurularak, merkezi yoOnetim konsolunda aktif hale geldigini kontrol etmemiz
gerekmektedir. MS SCCM ajan kurulum faaliyeti grup politikalar1 vasitasiyla yapilmakta

olup bu tez kapsaminda olmadig i¢in detaylandirilmamastir.

A Home Collectan Clerse:

o Eg»

doy o
Collection I::e:l.n:rJI Properties

Deployment | Properties

E3 Unable to check for updates for Configuration Manager. Please add a "Sernce Connecton Point role”.Iratall the ro

+ = |F % ¢ Assets and Complisnce »  Overview ¢ Destes o Al Deskfop and Server Clients

FAuzets and Compliance 2 Al Desktop and Server Chents 2 it

4 B Creerview
I_, Users eon Masme Chent Type Clsent
4 &5 Devices v TESTPCH Coenputer Yes
& All Desidop and Server Clients 'J TESTRCZ Computer ez
Al Systems !
¥ User Collections
& Device Cellections
l_' User State Mugratson
Agget bntelligence
1 Sodtware Meternng
Campohiance Settinas
'*. Assets and Complisnce

iyl Software Library TESTRCH

Resim 4.5. Istemci imajlarmin konsol goriintiisii

Yukarida da goriilecegi lizere istemci imajlart konsolda aktif hale gelmistir. Sirada
olusturulan CI’larin iki imaja gonderilerek denetimin yapilmasi agsamasi bulunmaktadir. Bu
noktada denetim maksath olusturulan CI’lar, Sikilastirma Uyumluluk ad1 altinda toplanarak
varsayilan ayarlarda bulunan ve sikilagtirma uygulanan istemci imajlarma gonderilmistir.
Sonraki sayfada gonderim islemi ardindan merkezi sunucuya TESTPC1 (sikilagtirma
uygulanan imaj) isimli istemci imajinin uyumlu olduguna dair verinin ulastigini gésteren

konsol ekran goriintiisii bulunmaktadir.



m Deployment Status

Baseline: Sikilagtirma Uyumliuluk

Collection: TEST

® Compliant ® Error * Non-Compliant ® Unknown

<l Name Assets

Sikilagtirma Uy... 1

Asset Details

Rescurce Name
TESTPC1

Resim 4.6. Sikilagtirma uyumlulugu denetiminin baslatilmasi
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Sikilagtirma uyumlulugu denetim ayarlarinin 1ilgili bilgisayarlara ulastigina yonelik

sikilagtirma uygulanan TESTPCI isimli istemci imaj1 agilmis ve MS SCCM ajani lizerinde

bu denetim ayarmmn ulastigi gdzlemlenerek uyumluluk raporu elde edilmistir. Ozetle

¢6ziim modelinin ¢alisir halde oldugu ortaya konulmustur.

™ & | B compliance Report
O @
[ Report View 1 Xl View ]

COMPUTER NAME:
EVALUATION TIME:

BASELINE NAME:
REVISION:

X|—|— e

TESTPC1
42272020 11:05:07 AM

Sukalagtirma Uyumluluk

COMPLIANCE STATE: _ P Configuration Manager Properties x
NON-COMPLIANCE SEVERITY: None I
DESCRIPTION: |
Summary:
. Non-Compliance
Name Severity

Sikalagtirma Uvumluluk

MSFT Windows 10 RS54 - User

MSFT Windows 10 and Server 2016 - Credential G..

MSFT Internet Explorer 11 - Computer

MSFT Windows 10 R84 - Bitlocker

MSFT Internet Explorer 11 - User

Evahuate: Vhew Report | Fietresh
MEFT Windows 10 RS4 - Computer
ok |  cacd |
MSFT Window: d Server 2016 - Defe 2 TPTORIE yve
MSFT Windows 10 and Server 2016 - Defender An... I ] Confaguration Item Required

Resim 4.7. TESTPC1 uzerinde denetimin izlenmesi
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4.6. Ozet

Bu boliimde otomatize denetimin oneminden bahsedilmis ve giivenlik uyumlulugu igin
gereken denetim araglar1 hakkinda bilgi verilmistir. Hali hazirda kullanilan birgok denetim
aract bulunmakta ve genel olarak hepside benzer ozellikler tagimaktadir. Ancak bu
calismada amac¢ bu maksatla kullanilmayan MS SCCM yazilimina bu yetenegin
kazandirilmasidir. Bu noktada sikilastirma ic¢in kullanilan grup politikalarinin igerisinde
barindirdigi kayit defteri ayarlari PSH kodlariyla ¢ikartilmis ve 265 adet ayarin
denetlenebilir hale gelmesi saglanmigtir. Xbox servisleri ile ilgili ise WMI veritabaninda
servise iliskin bulunan degerler WQL dili ile sorgulanmis ve 4 adet daha denetlenebilir
nesne elde edilmistir. Toplamda 325 adet sikilastirma politika ayarimin 269 adeti
denetlenebilmistir. Boliim soununda ise denetim, sikilastirma uygulanan TESTPC1 istemci
imaj1 lzerinde uygulanarak, bu bilgisayar iizerinde bulunan ajan vastasiyla c¢alistiginin

tespiti yapilmaistir.
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5. COZUM MODELININ GECERLEMESI

Bu boélimde uyguladigimiz ¢6zim modelimizin gegerlemesi yapilacaktir. Ayrica
gecerleme i¢in kullandigimiz yontem ve ortamda tanimlanacaktir. Coziim modelinin
gecerlemesi adina sikilagtirma uygulanmig ve uygulanmamis istemci imajlarinin denetim

sonuglar1 raporlanip karsilastirilacaktir.
5.1. Yontem

Sanallagtirma platformu iizerinde olusturulan iki adet sanal istemci imajint
karsilastirilacaktir. Istemcilerden birisi (TESTPC1) sikilastirma standartlar1 uygulanmis
imaja, digeri ise (TESTPC2) varsayilan (sikilagtirma uygulanmamis) imaja sahiptir.
Gegerleme icin bu iki sanal istemci imajinin ne kadar sikilastirma standardina sahip
olduklar1 denetlenecektir. Karsilastirma MS SCCM yazilimi tarafindan denetim yapilmasi
suretiyle yapilacaktir. Test ortami denetimi 1 saat araliklarla olacak sekilde
yapilandirilmistir. Karsilagtirma sonuglart MS SCCM yaziliminin raporlama 6zelligi

vasitasiyla elde edilecektir.

Deneaetirmin
Baglatilimas

. .

TESTPC1 ' ' TESTPC2
(Sikalastirniimigs imaj) wWarsayvilan imaj)

| ]
-

Raporlama
e
Aunali=

Sekil 5.1. Gegerleme yontemi

5.2. Denetim Sonuclar:

Sikilagtirma uygulanmayan TESTPC2 isimli istemci imajinin {lizerinde 269 adet denetim

yapilmig ve yapilan her bir denetimin ekran goriintiisii alinarak detayli olarak EK-5’te
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sunulmustur. EK-5’te bulunan detayli denetim sonuglarinin anlasilmast agisindan 6rnek

cizelge asagida sunulmustur.

Cizelge 5.1. Detayl1 denetim raporu agiklamasi

Onem . Gegerli Deger . i
(Uyumeya Ifade (Meveut degeri Ornek Kaynak (De_ngtl_er?en
< . .. . |(Olmasi gereken degeri belirtir) L (Kontrol edilen alan belirtir) \eri tipini
uyumsuzlugu belirtir) belirtir) _
belirtir)
Location =
[1s64Bit=false]:HKEY_LOCAL MA
Uyan Esittir (Equals) 1 Bos (NULL) CHINE\Software\Policies\Microsoft\ |Deger
Windows\CurrentVersion\Internet
Settings\Zones\4, Property = 1405

Asagidaki gizelgede ise varsayilan ayarlarla olugturulmus TESTPC2 istemci imajinin genel

denetim sonuglari gosterilmistir.

Cizelge 5.2. TESTPC2 denetim raporu

Uyumluluk | Uyumlu Degil
Ad Durum Kurallar

Sikilastirma Uyumluluk Uyumlu Degil 269

MSFET Windows 10 Xbox Uyumlu Degil 4

MSFT Windows 10 RS4 - User Uyumlu Degil 2

MSFT Windows 10 and Server 2016 - Credential Guard |Uyumlu Degil 4

MSFT Internet Explorer 11 - Computer Uyumlu Degil 132

MSFT Windows 10 RS4 - BitLocker Uyumlu Degil 17

MSFT Internet Explorer 11 - User Uyumlu Degil 3

MSFT Windows 10 RS4 - Computer Uyumlu Degil 91

MSFT Windows 10 and Server 2016 - Defender Antivirus|Uyumlu Degil 16

Sonuglar incelenirse varsayilan ayarlarla olusturulan istemci imaj1 269 adet denetimin (268
adeti hi¢ bulunmamakta, 1 adeti ise eksik bulunmaktadir) hicbirini saglayamamistir. Bu
sonuglar varsayilan olarak iiretilen isletim sistemi imajlarmin Microsoft tarafindan

giivenlik maksatli Onerilen higbir sikilastrma standardini  saglamadigini  ortaya

koymaktadir.
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Bu noktada sikilagtirma uygulanmis TESTPC1 istemci imajinin denetleme sonuglarini da
ortaya koymak gerekir. Asagidaki cizelgede TESTPC1’in genel denetim raporu

bulunmaktadir.

Cizelge 5.3. TESTPC1 denetim raporu

Uyumlu
Adi Uyumluluk Durmu | Olmayan
Kurallar

Sikilastirma Uyumluluk

MSFT Windows 10 Xbox Accessory Management
Service

MSFT Windows 10 RS4 - User

MSFT Windows 10 and Server 2016 - Credential Guard
MSFT Internet Explorer 11 - Computer

MSFT Windows 10 RS4 - BitLocker

MSFT Internet Explorer 11 - User

MSFT Windows 10 RS4 - Computer

MSFT Windows 10 and Server 2016 - Defender Antivirus

Sonuglar incelenirse sikilastirilmig istemci imaj1 269 adet denetimin tamamini saglamistir.

Bu sonuglar sikilagtirmanin 6nemini ve ¢6ziim modelimizin ¢alistigini ortaya koymaktadir.

Sikilagtirma kurallarinin uygulanmas1 ve denetimi noktasinda MS SCCM  yazilimi
raporlama yetenegi de sunmaktadir. Binlerce bilgisayar ve sunucunun oldugu bir ortamda
yapilacak bu denetimin yoneticilere yiizdesel bir raporlama sunmasi denetim islerini
kolaylastiracak ve ortamin yilizde kaginin sikilagtirma standartlariyla uyumlu oldugunu
kolayca ortaya konulabilecektir. Test ortamimizda elde edilen rapor asagida belirtilmistir.
Rapor incelendiginde test ortamimizin her bir sikilastirma standardina yiizdesel olarak ne
kadar uyumlu oldugu goriilebilecektir. Ozetle ¢alismada Microsoft endiistriyel sikilastirma

standardina uyum orani yiizde elli olarak belirlenmistir.
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Cizelge 5.4. Genel denetim raporu

Yapilandirma Temeli Cl Uyumluluk Uyumlu
Adi CI Ad Tipi | % Uyumlu | Degil
Sikilastirma MSFT Windows 10 RS4 - BitLocker OS |50 1 1
Uyumluluk
Sikilagtirma MSFT Internet Explorer 11 - User OS |50 1 1
Uyumluluk
Sikilagtirma MSFT Windows 10 and Server 2016 - OS |50 1 1
Uyumluluk Defender Antivirus
Sikilagtirma MSFT Internet Explorer 11 - Computer |OS |50 1 1
Uyumluluk
Sikilagtirma MSFT Windows 10 RS4 - User OS |50 1 1
Uyumluluk
Sikilagtirma MSFT Windows 10 and Server 2016 - OS |50 1 1
Uyumluluk Credential Guard
Sikilastirma MSFT Windows 10 RS4 - Computer 0OS |50 1 1
Uyumluluk
Sikilastirma MSFT Windows 10 Xbox 0OS |50 1 1
Uyumluluk

5.3. Ozet

Bu bolimde ¢6ziim modelimizin gegerlemesini yapilmistir. Sikilastirma denetimi

sikilagtirma uygulanmis ve uygulanmamis istemci imajlar1 iizerinde yapilmis ve

sikilastirma yapilan imajin tiim denetimleri sagladigi ancak varsayilan ayarlarla olusturulan

imajin hicbir denetimi saglayamadig goriilmiistiir. Son olarak da test ortaminin ytlizdesel

uyumluluk oran1 ortaya ¢ikarilmistir. Sikilastirma kurallarinin  denetimi noktasinda

onerilen modelin ¢alistig1 ve amaca hizmet ettigi goriilmiistiir.


http://s001sccm01/ReportServer?%2FConfigMgr_KKK%2FCompliance%20and%20Settings%20Management%2FCompliance%20and%20Settings%20Management%20-%20Hidden%2FList%20of%20assets%20by%20compliance%20state%20for%20a%20configuration%20item%20in%20a%20configuration%20baseline&ActualState=1&CIName=MSFT%20Windows%2010%20RS4%20-%20BitLocker&CIVersion=2&BLName=S%C4%B1k%C4%B1la%C5%9Ft%C4%B1rma%20Uyumluluk&Severity=&IsEnforced=&collid=KKK001CD&assignmentID=16777663&rs%3AParameterLanguage=
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6. SONUC VE ONERILER

Bu tezde Microsoft firmasi tarafindan onerilen sikilastirma kurallarma uyumlu Windows
10 (1803) sanal istemci imajimin olusturulmast ve MS SCCM yazilimina bu sikilagtirma
ayarlarini denetim yetenegi kazandirilarak giivenlik uyumlulugu denetiminin yapilmasi

saglanmustir.

Calismanin desteklenmesi icin giivenlik uyumlulugu ve isletim sistemi sikilagtirmasinin
onemine deginilmis ve PCI DSS, HIPAA, ISO (27000), NIST(SP800) giivenlik standartlar1
ile CIS, NSA, NIST, Microsoft sikilastirma standartlar1 incelenmistir.

Microsoft firmasinin Windows 10 siiriim 1803 i¢in belirledigi isletim sistemi sikilagtirma
kurallarinin uygulanmasi igin test ortami olusturulmustur. Test ortami Hyper-V
sanallagtirma ortami iizerinde olusturulmus ve kurumsal olmasi maksadiyla etki alani

yapisinda 2 sunucu ve 2 adette istemci icerecek sekilde yapilandirilmistir.

Sikilagtirma kurallar1 belirlendikten sonra grup politikast vasitasiyla TESTPCI isimli
istemciye sikilastirma uygulanmistir. Sonra da bu uygulanan sikilastirma ayarlart PSH ve
WQL dilleriyle MS SCCM yazilimina CI olarak tanimlanmigtir. Béylece MS SCCM

yazilimina denetim yetenegi kazandirilmistir.

Son olarak ¢o6ziim modelinin gecerlemesi yapilmis ve denetim iki istemci lizerinde
gerceklestirilmigtir. Uygulanan 325 adet sikilastirma standardi ayarinin 269 adeti
denetlenebilmis ve sikilastirma uygulanan istemci tiim denetimleri gecerken

uygulanmayan istemci tamamindan kalmistir.

Bu boliimde ise calismamizdaki kisitlar  belirtilecek ve arastirma  sorulari
cevaplandirilacaktir. Son olarak da gelecekte yapilacak calismalara yonelik Onerilerde
bulunulacaktir.

6.1. Kisitlar

Tez calismasi asagida belirtilen kisitlamalar dahilinde tamamlanmaistir.
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1. Sikilastirma kurallarinin belirlenmesinde Microsoft tarafindan Windows 10 Isletim
Sistemi siiriim 1803 igin belirlenen standartlar kullanilmistir.

2. Coziim modelinde sikilagtirma uygulanan sanal istemci imaj1 Windows 10 (1803) ‘dur.
Diger isletim sistemleri ve siiriimler i¢in uygulama ve sonuglar farklilik gosterebilir.

3. Sikilastirma standartlar1 tamamen uygulansa da denetim noktasinda 269 adet ayar
denetlenebilmistir. Bunun sebebi ise kalan 56 ayarin bilgisayar {izerinde tutulmamasi,
etki alan1 sunucu tarafindan kontrol edilmesidir.

4. Sanallastirma platformunun olusturuldugu fiziksel bilgisayarin kaynaklar1 sebebiyle
test ortaminda iki adet sunucu ve iki adet istemci olusturulabilmistir. Daha biiyiik bir
ortama uygulanmasi halinde farkli sonuglar elde edilebilir.

5. Gergek ortamda bu ¢oziim modeli uygulanmadan 6nce test edilmesi gerekmektedir.

(Calismada belirtilmeyen sonuglar elde edilmesi olasidir.

6.2. Arastirma Sorularinin Cevaplanmasi

Bu boliimde tezin baglangicinda ortaya konulan arastirma sorular1 cevaplandirilacaktir.

AS1: Giivenlik uyumlulugu i¢in mevcut endiistriyel giivenlik ve sikilastirma standartlari

nelerdir?

Tez kapsaminda PCI DSS, HIPAA, ISO (27000), NIST(SP800) giivenlik standartlar1 ve
CIS, NSA, NIST, DISA, Microsoft tarafindan Onerilen sikilastirma standartlar

incelenmistir.

AS2: Gilivenlik uyumlulugu icin Windows isletim sistemi sikilagtirma standardi nasil

uygulanabilir?

Hyper-V sanallagtirma platformu tizerinde etki alani yapisinda test ortami olusturulmus ve
Microsoft tarafindan ilgili isletim sistemi ve siiriim i¢in belirlenen sikilastirma standardi
grup politikas1 vasitastyla uygulanmistir. EK-2’de belirtilen grup politikast ayarlarinin
tamami sikilastirmasi1 yapilan bilgisayara uygulanmistir. Uygulama oOncesi de Policy
Analyzer araci ile varsayilan grup politikalar ile sikilastirmada Onerilen grup politika
ayarlarinin karsilastirmasi yapilmistir (EK-1). Uygulama sonrasi sikilastirilmasi yapilan

istemci ilizerinde de sikilagtirma ayarlarinin uygulandiginin teyidi yapilmaistir.
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AS3: Giivenlik uyumlulugu i¢in uygulanan sikilastirma standartlari nasil denetlenebilir?

[sletim Sistemi sikilastirma kurallarmin denetlenebilmesi icin sikilastirma standard:
ayarlart PSH ve WQL dilleri ile CI’lara doniistiiriillmiis ve MS SCCM yazilimina dahil
edilmigtir. PSH kodunun detaylar1 EK-3’te bulunmaktadir. Doniisiim islemleri sonucu
denetlenemeyen ayarlar ise EK-4’te ayrintilariyla bulunmaktadir. Denetimin otomatik ve

belirlenen periyotlarda merkezi olarak yapilabilmesi saglanmistir.

AS4: Coziim modelinin ¢aligilabilirligi nasil 6lgiilebilir?

Bu arastirma sorusu ayni zamanda ¢6ziim modelimizin gegerlemesinin yapilabilmesi
maksadiyla cevaplanmigtir. MS SCCM raporlama sonuglaria gore sikilastirma uygulanan
istemci tim denetimlerden ge¢mis ancak uygulanmayan istemci hepsinden kalmistir.
Detayli rapor sonuglari EK-5’te bulunmaktadir. Kisitli kaynak ve zaman sebebiyle

sonuclar sadece iki sanal istemci imajinin karsilastirilmasi vasitasiyla elde edilmistir.

6.3. Sonuc

Tez ¢alismasinin baslangicinda belirlenen biitiin arastirma sonuglarina cevap bulunmustur.
Kurum ve kuruluslarda genellikle tam anlamiyla uygulanmayan sikilastirma kurallarinin
uygulanmasi yontemi {iizerine durulmus ve Windows 10 (1803) isletim sistemi ig¢in
Microsoft tarafindan Onerilen endiistriyel sikilastirma standartlar1 temel alinmistir.
Belirlenen sikilastirma kurallarinin uygulanmasi i¢in test ortami olusturulmus ve sonra da
bu uygulanan kurallarin denetimi noktasinda birtakim déniisimler yapilarak MS SCCM
yazilimina denetim yetenegi kazandirilmistir. Coziim modelimizin ¢aligtiginin gegerlemesi
asamasinda sikilastirma uygulanan ve uygulanmayan istemci imajlarinin denetimi yapilmis
ve sonuglar beklendigi sekilde elde edilmistir. Sikilagtirma yapilan istemci imaj1 tiim
denetimleri gecerken varsayilan olarak {retilen imaj tim denetimlerden kalmistir.
Varsayilan olarak iiretilen imajlarin tavsiye edilen higbir sikilagtirma ayarmi igermedigi

tespit edilmistir.

Veri ihlali {izerine yapilan aragtirmalarda; giivenlik uyumlulugunun ve isletim sistemi
sikilagtirmasinin riskleri azaltmada 6nemli oldugu sonucu elde edilmistir. Tezde ortaya

koyulan merkezi ve otomatize edilmis uyumluluk denetimi ¢6ziimii kurumsal seviyede
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bilgisayar ve sunucularin standartlara uyum seviyelerini Ol¢ebilmekte ve yanlis

yapilandirmaya sahip olanlar1 raporlayabilmektedir.

Gliniimiizde kurum ve kuruluslarda en ¢ok kullanilan isletim sistemi olan Windows isletim
sisteminin yine bir Microsoft iiriinii olan MS SCCM ile uyumluluk denetiminin yapilmasi,
diger denetim araclarma gore daha pratik ve maliyet etkin bir ¢oziim olarak ortaya

cikmaktadir.

6.4. Oneriler

Bu tezde ortaya konulan kisitlarin gelecekte yapilacak calismalarda giderilmesi {izerine
calisilabilir. Ayrica farkli giivenlik ve sikilastirma standartlart da temel alinarak benzer
¢oziim modelleri gelistirilebilir. Farkli uyumluluk denetim araglarinin kullanilmasi

sonucunda da degerli sonugclar elde edilebilir.
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S:}Ilgllk(iﬁ: ubu Politika Ayari Varsayilan Politika ls’t)l;;i?li::lma
Defteri Anahtarn
Dosya ve dizinleri yedekle *S-1-5-32-544,*S-1-5-32-
Ayricalik Haklar1 | (SeBackupPrivilege) 549,*S-1-5-32-551 *S-1-5-32-544
Yetkilendirme i¢in bilgisayar ve kullanici
hesaplarina giivenilmesini sagla
Ayricalik Haklar1 | (SeEnableDelegationPrivilege) *S-1-5-32-544
*S-1-5-32-544,*%S-1-5-32-
548,*S-1-5-32-549,
Yerel olarak oturum a¢gmaya izin ver *S-1-5-32-550,*S-1-5-32- | *S-1-5-32-544,*S-1-
Ayricalik Haklar1 | (SelnteractiveLogonRight) 551,*S-1-5-9 5-32-545
Aygit siirticiilerini yiikle ve kaldir *S-1-5-32-544,*S-1-5-32-
Ayricalik Haklar1 | (SeLoadDriverPrivilege) 550 *S-1-5-32-544
*S-1-1-0,*S-1-5-11,*S-1-
Bu bilgisayara agdan erisin 5-32-544, *S-1-5-32-544,*S-1-
Ayricalik Haklar1 | (SeNetworkLogonRight) *S-1-5-32-554,*S-1-5-9 | 5-32-555
Uzak bir sistemden kapanmay1 zorla *S-1-5-32-544,*S-1-5-32-
Ayricalik Haklar1 | (SeRemoteShutdownPrivilege) 549 *S-1-5-32-544
Dosyalar1 ve dizinleri geri yiikle *S-1-5-32-544,*S-1-5-32-
Ayricalik Haklar1 | (SeRestorePrivilege) 549,*S-1-5-32-551 *S-1-5-32-544
Basarisiz oturum agma denemesi sayisi
Sistem Erigimi (LockoutBadCount) 0 10
Maksimum parola yenileme siiresi
Sistem Erigimi (MaximumPasswordAge) 42 60
En Az Parola Uzunlugu
Sistem Erigimi (MinimumPasswordLenght) 7 14

Cizelge 1.2.Glivenlik tanimlayicilar

Giivenlik tammmlayicisi
(Security Identifier [SID])

Adi

S-1-5-32-544 Yoneticiler (Administrators)
S-1-5-32-549 Sunucu Operatérleri (Server Operators)
S-1-5-32-551 Yedekleme Operatorleri (Backup Operators)
S-1-5-32-548 Hesap Operatorleri (Account Operators)
S-1-5-32-550 Yazdirma Operatdrleri (Print Operators)
Kurumsal Alan Ad1 Denetleyicileri
S-1-5-9 (Enterprise Domain Controllers)
S-1-5-32-545 Kullanicilar (Users)
S-1-1-0 Herkes (Everyone)
Kimligi Dogrulanmis Kullanicilar
S-1-5-11 (Authenticated Users)
S-1-5-32-555 Yerlesik \ Uzak Masaiistii Kullanicilar1 (Builtin\Remote Desktop Users)
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Bilgisayar Yapilandirmasi (EtKkin)

flkeler

Y 6netim Sablonlari

Windows Bilesenleri/Internet Explorer

ilke Ayar
ActiveX denetimlerinin kullanici basina yiiklenmesini engelle Etkin
ActiveX denetimlerinin yiiklenmesinde ActiveX Yiikleyici Hizmeti'nin kullanimini belirt Etkin
Gtivenlik Ayarlarini Denetleme 6zelligini kapat Devre
Dis1
Giivenlik Bolgeleri: Kullanicilarin ilke degistirmesine izin verme Etkin
Giivenlik Bolgeleri: Kullanicilarin site eklemesine/silmesine izin verme Etkin
Gtivenlik Bolgeleri: Yalnizca makine ayarlarini kullan Etkin
Internet'ten siklikla indirilmeyen dosyalar hakkindaki SmartScreen Filtresi uyarilarinin Etkin
atlanmasini engelle
Kilitlenme Algilamasin1 Kapat Etkin
SmartScreen Filtresi uyarilarini atlamay1 engelle Etkin
SmartScreen Filtresi'nin yonetimini engelle Etkin
SmartScreen Filtresi modunu se¢ Acik
Windows Bilesenleri/Internet Explorer/Giivenlik Ozellikleri
Ilke Ayar
SSL 3.0'a (Internet Explorer) geri doniise izin ver Etkin
Giivenli olmayan geri doniise sunun i¢in izin ver: Site Yok
Windows Bilesenleri/Internet Explorer/Giivenlik Ozellikleri/
ActiveX Yiiklemesini Kisitla
Ilke Ayar
Internet Explorer Islemleri Etkin
flke Ayar
Internet Explorer Islemleri Etkin
flke Ayar
Internet Explorer islemleri Etkin
ilke Ayar
Internet Explorer Islemleri Etkin
ilke Ayar
Internet Explorer i¢in tarihi gegmis ActiveX denetimlerinin engellenmesini kapat Devre
Dis1
Internet Explorer'daki tarihi gecmis ActiveX denetimleri i¢in "Bu kez ¢alistir"1 kaldir Etliin
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Windows Bilesenleri/Internet Explorer/Giivenlik Ozellikleri

ilke Ayar
Internet Explorer Islemleri Etkin
Windows Bilesenleri/Internet Explorer/Giivenlik Ozellikleri/Mime Algilamasi
Giivenlik Ozelligi
Ilke Ayar
Internet Explorer Islemleri Etkin
Windows Bilesenleri/Internet Explorer/Giivenlik Ozellikleri
/MK Protokolii Giivenlik Kisitlamasi
Ilke Ayar
Internet Explorer Islemleri Etkin

Windows Bilesenleri/Internet Explorer/Giivenlik Ozellikleri/Tutarh Mime islem

¢

ilke Ayar

Internet Explorer islemleri Etkin
Windows Bilesenleri/Internet Explorer/Internet Denetim Masasi

flke Ayar

Sertifika hatalarini yok saymay1 engelle Etkin

Windows Bilesenleri/Internet Explorer/Internet Denetim Masasi/Gelismis Sayfa

flke Ayar
Gelistirilmis Korumali Mod etkinlestirildiginde ActiveX denetimlerinin Korumali Mod'da Etkin
calistirllmasina izin verme
Gelistirilmis Korumali Modu'nu kapat Etkin
Imza gegersiz olsa bile yazilimin ¢alistirilmasina veya yiiklenmesine izin ver Devre
Dis1
Karsidan yiiklenen programlarin imzalarimi denetle Etkin
Sunucu sertifikalarinin gegerliligini denetle Etkin
Sifreleme destegini kapat Etkin
Giivenli Protokol bilesimleri TLS
1.1ve
TLS
1.2
kullan
Tlke Ayar
Windows'un 64 bit siiriimlerinde Gelismis Korumali Mod ¢alisirken 64 bit sekme islemlerini ag Etkin

Windows Bilesenleri/Internet Explorer/Internet Denetim Masasy/Giivenlik Sayfasi

ilke Ayar
Eslesmeyen sertifika adresi uyarisini ag Etkin
Intranet Siteleri: Tiim ag yollarim (UNC) iger Devre

Dis1
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Windows Bilesenleri/Internet Explorer/Internet Denetim Masasi

/Giivenlik Sayfasi/Giivenilen Siteler Bolgesi

ilke Ayar

ActiveX denetimlerine karsi kotli amagli yazilimdan koruma programlarini ¢alistirma Etkin

ActiveX denetimlerine kars1 kotii amacli yazilimdan koruma programlarini ¢alistirma Devre Dis1
Birak

ilke Ayar

Giivenli olarak isaretlenmemis ActiveX denetimlerini baglat ve komut dizilerinde kullan Etkin

Giivenli olarak isaretlenmemis ActiveX denetimlerini baslat ve komut dizilerinde kullan Devre Dis1
Birak

ilke Ayar

Java izinleri Etkin

Java izinleri Yiiksek
giivenilirlik

Windows Bilesenleri/Internet Explorer/Internet Denetim Masasi/Giivenlik Sayfasi/Internet

Bolgesi

ilke Ayar

NET Cergevesi'ne bagli Authenticode ile imzalanan bilesenleri ¢aligtir Etkin

NET Cercevesi'ne bagli Authenticode ile imzalanan bilesenleri ¢aligtir Devre Dis1
Birak

ilke Ayar

NET Cergevesi'ne bagli Authenticode ile imzalanmamis bilesenleri galistir Etkin

NET Cergevesi'ne bagli Authenticode ile imzalanmamis bilesenleri galistir Devre Disi
Birak

ilke Ayar

ActiveX denetimlerine karst kotli amagli yazilimdan koruma programlarini ¢alistirma Etkin

ActiveX denetimlerine karsi kotli amagli yazilimdan koruma programlarini galistirma Devre Dis1
Birak

Tlke Ayar

Acilir Pencere Engelleyicisi Kullan Etkin

Acilir Pencere Engelleyicisi Kullan Etkinlestir

ilke Ayar

Betik yoluyla durum ¢ubugu giincellestirmelerine izin ver Etkin

Komut dosyasiyla durum ¢ubugu giincellestirmeleri Devre Dist
Birak

ilke Ayar

Boyut ve konum kisitlamalar1 olmadan komut dosyast ile baslatilan pencerelere izin ver Etkin

Boyut ve konum kisitlamalar1 olmadan komut dosyast ile baslatilan pencerelere izin ver Devre Disi
Birak

ilke Ayar

Dosyalarin siiriiklenip birakilmasina veya kopyalanip yapistirilmasina izin ver Etkin

Dosyalarin siiriiklenip birakilmasina veya kopyalanip yapistirilmasina izin ver Devre Disi
Birak

ilke Ayar

Etki alanlar1 arasinda veri kaynaklarina erigim Etkin
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Dosyalarin siiriiklenip birakilmasina veya kopyalanip yapistirilmasina izin ver Devre Dis1 Birak
Ilke Ayar

Etki alanlar1 arasinda veri kaynaklarina erigim Etkin

Etki alanlar1 arasinda veri kaynaklarina erigim Devre Dis1 Birak
Ilke Ayar

Farkl: etki alanlarindaki pencerelerde ve gercevelerde gezin Etkin

Farkl1 etki alanlarindaki pencerelerde ve gercevelerde gezin Devre Dis1 Birak
ilke Ayar

Giivenli olarak isaretlenmemis ActiveX denetimlerini baslat ve komut dizilerinde Etkin

kullan

Giivenli olarak isaretlenmemis ActiveX denetimlerini baglat ve komut dizilerinde Devre Dis1 Birak
Iful lan

Ilke Ayar

Giivenli olmayabilecek dosyalar igin giivenlik uyarisi goster Etkin
Programlar ve giivenli olmayan dosyalar1 agma Sor

ilke Ayar

Internet Explorer WebBrowser denetimlerine betikle erisilmesine izin ver Etkin

Internet Explorer Web tarayici denetimi Devre Dis1 Birak
ilke Ayar

Imzali ActiveX denetimlerini karsidan yiikle Etkin

Imzali ActiveX denetimlerini karsidan yiikle Devre Dis1 Birak
Tlke Ayar

Imzasiz ActiveX denetimlerini karsidan yiikle Etkin

Imzasiz ActiveX denetimlerini karsidan yiikle Devre Dig1 Birak
Tlke Ayar

Java izinleri Etkin

Java izinleri Java'y1 devre dist
- birak

Ilke Ayar

Karsidan dosya yiiklemesinin otomatik olarak sorulmasi Etkin

Karsidan dosya yiikklemesinin otomatik olarak sorulmasi Devre Dig1 Birak
Tlke Ayar

Kod pargaciklarina izin ver Etkin

Kod Pargaciklari Devre Dis1 Birak
ilke Ayar

Korumali Modu'nu kapat Etkin

Koruma Modu Etkinlestir

ilke Ayar

Kullanici bilgisi saklama Etkin

Kullanici bilgisi saklama Devre Dis1 Birak
Tke Ayar

Kullanici dosyalari sunucuya yiiklerken yerel dizin yolunu ekle Etkin

Dosyalar1 bir sunucuya karsiya yiiklerken yerel dizin yolunu ekle

Devre Dis1 Birak
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ilke

Ayar

Oturum agma segenekleri

Etkin

Oturum a¢gma segenekleri

Kullanici adint ve parolay1
sor

Ilke Ayar

Panodan komut dosyasi aracilifiyla kesme, kopyalama ve yapistirma Etkin

islemlerine izin ver

Komut dizisi ile yapistirma islemine izin ver Devre Dis1 Birak
Ilke Ayar

Pencereler arasinda farkl: etki alanlarindan igerik siiriiklemeyi etkinlestir Etkin

Pencereler arasinda farkli etki alanlarindan igerik siiriiklemeyi etkinlestir Devre Dis1 Birak
Tlke Ayar
Pencerenin i¢inde farkl: etki alanlarindan igerik siiriiklemeyi etkinlestir Etkin
Pencerenin iginde farkli etki alanlarindan igerik siiriiklemeyi etkinlestir Devre Dis1 Birak
ilke Ayar

Siteler Arasi Betik Filtresi'ni ag¢ Etkin

Siteler Aras1 Komut Dizisi (XSS) Filtresi'ni ag Etkinlestir

ilke Ayar
SmartScreen Filtresi taramasini a¢ Etkin
SmartScreen Filtresi Kullan Etkinlestir

Ilke Ayar
Uygulamalar1 ve dosyalar1 bir IFRAME i¢inde agma Etkin
Uygulamalar1 ve dosyalar1 bir IFRAME i¢inde agma Devre Dis1 Birak
Tlke Ayar

Web siteleri, daha az kisitlanmig Web igerik bdlgelerinde yeni pencereler Etkin

acabilir

Web siteleri, daha az kisitlanmig Web igerik bolgelerinde yeni pencereler Devre Dis1 Birak
agabilir

Ilke Ayar

XAML dosyalarim yiiklemeye izin ver Etkin

XAML Dosyalari Devre Dis1 Birak
Ilke Ayar

Yalnizca onaylanmis etki alanlarinin TDC ActiveX denetimini kullanmasina Etkin

izin ver

Yalnizca onaylanmis etki alanlarinin TDC ActiveX denetimini kullanmasina Etkinlestir

izin ver
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ilke Ayar

Yalnizca onayl: etki alanlarinin sormadan ActiveX denetimleri kullanmasina izin ver Etkin

Yalnizca onayli etki alanlarinin uyarmadan ActiveX denetimleri kullanmasina izin ver Etkinlestir

Tlke Ayar

ActiveX denetimlerine karg1 kotli amagli yazilimdan koruma programlarini ¢alistirma Etkin

ActiveX denetimlerine kars1 kotii amacli yazilimdan koruma programlarini ¢alistirma Devre Dis1 Birak

Tlke Ayar

Giivenli olarak isaretlenmemis ActiveX denetimlerini baslat ve komut dizilerinde kullan | Etkin

Giivenli olarak isaretlenmemis ActiveX denetimlerini baglat ve komut dizilerinde kullan | Devre Dis1 Birak

ilke Ayar

Java izinleri Etkin

Java izinleri Yiiksek
giivenilirlik

Windows Bilesenleri/Internet Explorer/Internet Denetim Masasi

/Giivenlik Sayfasy/Kilitlenmis Giivenilen Siteler Bolgesi

ilke Ayar

Java izinleri Etkin

Java izinleri Java'y1 devre

dis1 birak
Windows Bilesenleri/Internet Explorer/Internet Denetim Masasi/Giivenlik
Sayfasy/Kilitlenmis Internet Bolgesi

Ilke Ayar

SmartScreen Filtresi taramasini ag Etkin

SmartScreen Filtresi Kullan Etkinlestir

Windows Bilesenleri/Internet Explorer/Internet Denetim Masasi/Giivenlik

Sayfasv/Kilitlenmis intranet Bolgesi

ilke Ayar
Java izinleri Etkin
Java izinleri Java'y1 devre
dis1 birak
Windows Bilesenleri/Internet Explorer/Internet Denetim Masasi/Giivenlik
Sayfasy/Kilitlenmis Yasak Siteler Bolgesi
ilke Ayar
Java izinleri Etkin
Java izinleri Java'y1 devre
dis1 birak
ilke Ayar
SmartScreen Filtresi taramasini ag Etkin

SmartScreen Filtresi Kullan

Etkinlestir
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Windows Bilesenleri/Internet Explorer/Internet Denetim Masas1/Giivenlik

Sayfas/Kilitli Yerel Makine Bolgesi

ilke Ayar

Java izinleri Etkin

Java izinleri Java'y1 devre dis1 birak
Windows Bilesenleri/Internet Explorer/Internet Denetim Masasy/Giivenlik

_ Sayfasi/Yasak Siteler Bolgesi

Ilke Ayar

NET Cergevesi'ne bagli Authenticode ile imzalanan bilesenleri ¢aligtir Etkin

NET Cercevesi'ne bagli Authenticode ile imzalanan bilesenleri ¢aligtir Devre Dis1 Birak

Tlke Ayar

NET Cercevesi'ne bagli Authenticode ile imzalanmamis bilesenleri ¢alistir Etkin

NET Cercevesi'ne bagli Authenticode ile imzalanmamis bilesenleri ¢alistir Devre Dis1 Birak

Tlke Ayar

Active komut dizilerine izin ver Etkin

Active komut dizilerine izin ver Devre Dis1 Birak

ilke Ayar

ActiveX denetimlerine karsi kot amagli yazilimdan koruma programlarini Etkin

caligtirma

ActiveX denetimlerine karsi kot amagli yazilimdan koruma programlarini Devre Dis1 Birak

?ahstlrma

Ilke Ayar

ActiveX denetimlerini ve eklentilerini ¢alistir Etkin

ActiveX denetimlerini ve eklentilerini ¢aligtir Devre Dis1 Birak

ilke Ayar

Acilir Pencere Engelleyicisi Kullan Etkin

Acilir Pencere Engelleyicisi Kullan Etkinlestir

ilke Ayar

Betik yoluyla durum ¢ubugu giincellestirmelerine izin ver Etkin

Komut dosyasiyla durum ¢ubugu giincellestirmeleri Devre Dis1 Birak

Tlke Ayar

Boyut ve konum kisitlamalar1 olmadan komut dosyasi ile baglatilan pencerelere izin | Etkin

ver

Boyut ve konum kisitlamalar1 olmadan komut dosyast ile baslatilan pencerelere izin | Devre Dist Birak

ver

ilke Ayar

Caligtirilmasi giivenli ActiveX denetimlerini komut dizilerinde kullan Etkin

Calistirilmasi giivenli ActiveX denetimlerini komut dizilerinde kullan

Devre Dis1 Birak
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ilke Ayar

Dosya yiiklemeye izin ver Etkin

Dosya yiiklemeye izin ver Devre Dis1 Birak
Ilke Ayar

Dosyalarin siiriiklenip birakilmasina veya kopyalanip yapistirilmasina izin ver Etkin

Dosyalarin siiriiklenip birakilmasina veya kopyalanip yapistirilmasina izin ver Devre Dis1 Birak
Ilke Ayar

Etki alanlari arasinda veri kaynaklarina erisim Etkin

Etki alanlari arasinda veri kaynaklarina erigim Devre Dis1 Birak
ilke Ayar

Farkl: etki alanlarindaki pencerelerde ve gercevelerde gezin Etkin

Farkl1 etki alanlarindaki pencerelerde ve gercevelerde gezin Devre Dis1 Birak
ilke Ayar

Giivenli olarak isaretlenmemis ActiveX denetimlerini baglat ve komut dizilerinde Etkin

kullan

Giivenli olarak isaretlenmemis ActiveX denetimlerini baglat ve komut dizilerinde Devre Dis1 Birak
Iful lan

Ilke Ayar

Giivenli olmayabilecek dosyalar igin giivenlik uyarisi goster Etkin
Programlar ve giivenli olmayan dosyalari agma Devre Dis1 Birak
ilke Ayar

Internet Explorer WebBrowser denetimlerine betikle erigilmesine izin ver Etkin

Internet Explorer Web tarayict denetimi Devre Dis1 Birak
ilke Ayar

ikili ve komut dosyas1 davranislarina izin ver Etkin

Ikili ve Komut Dosyas1 Davranislarina izin Ver Devre Dis1 Birak
Tlke Ayar

Imzali ActiveX denetimlerini karsidan yiikle Etkin

Imzali ActiveX denetimlerini karsidan yiikle Devre Dis1 Birak
Tlke Ayar

Imzasiz ActiveX denetimlerini karsidan yiikle Etkin

Imzas1z ActiveX denetimlerini karsidan yiikle Devre Dig1 Birak
ilke Ayar

Java izinleri Etkin

Java izinleri Java'y1 devre disi

birak
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ilke Ayar

Java programciklarinin galistirilmast Etkin

Java programciklarinin ¢alistiriimasi Devre Dig1 Birak
Ilke Ayar

Karsidan dosya yiliklemesinin otomatik olarak sorulmasi Etkin

Karsidan dosya yiiklemesinin otomatik olarak sorulmasi Devre Dis1 Birak
Ilke Ayar

Kod pargaciklarma izin ver Etkin

Kod Pargaciklari Devre Dis1 Birak
ilke Ayar

Korumali Modu'nu kapat Etkin

Koruma Modu Etkinlestir

ilke Ayar

Kullanici bilgisi saklama Etkin

Kullanici bilgisi saklama Devre Dis1 Birak
Ilke Ayar

Kullanici dosyalart sunucuya yiiklerken yerel dizin yolunu ekle Etkin

Dosyalari bir sunucuya karsiya yiiklerken yerel dizin yolunu ekle Devre Dis1 Birak
Ilke Ayar

META REFRESH'e izin ver Etkin

META REFRESH'e izin ver Devre Dis1 Birak
ilke Ayar

Oturum agma segenekleri Etkin

Oturum agma secenekleri Adsiz oturum

- agma

Ilke Ayar

Panodan komut dosyasi araciligiyla kesme, kopyalama ve yapisgtirma islemlerine izin Etkin

Vver

Komut dizisi ile yapistirma islemine izin ver Devre Dig1 Birak
Tlke Ayar

Pencereler arasinda farkli etki alanlarindan igerik siiriiklemeyi etkinlestir Etkin

Pencereler arasinda farkli etki alanlarindan igerik siiriiklemeyi etkinlestir Devre Dig1 Birak
ilke Ayar
Pencerenin iginde farkli etki alanlarindan igerik siiriiklemeyi etkinlestir Etkin
Pencerenin iginde farkli etki alanlarindan igerik siiriiklemeyi etkinlestir Devre Dis1 Birak
ilke Ayar

Siteler Arasi Betik Filtresi'ni a¢ Etkin

Siteler Aras1t Komut Dizisi (XSS) Filtresi'ni ag Etkinlestir
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ilke Ayar

SmartScreen Filtresi taramasini ag Etkin

SmartScreen Filtresi Kullan Etkinlestir

Ilke Ayar

Uygulamalar1 ve dosyalar1 bir IFRAME i¢inde agma Etkin

Uygulamalar1 ve dosyalar1 bir IFRAME icinde agma Devre Dist
Birak

Tlke Ayar

Web siteleri, daha az kisitlanmis Web igerik bolgelerinde yeni pencereler agabilir Etkin

Web siteleri, daha az kisitlanmis Web icerik bolgelerinde yeni pencereler agabilir Devre Dis1
Birak

ilke Ayar

XAML dosyalarim yiiklemeye izin ver Etkin

XAML Dosyalar1 Devre Dis1
Birak

ilke Ayar

Yalnizca onaylanmis etki alanlarinin TDC ActiveX denetimini kullanmasina izin ver Etkin

Yalnizca onaylanmis etki alanlarinin TDC ActiveX denetimini kullanmasina izin ver Etkinlestir

ilke Ayar

Yalnizca onayli etki alanlariin sormadan ActiveX denetimleri kullanmasina izin ver Etkin

Yalnizca onayli etki alanlarinin uyarmadan ActiveX denetimleri kullanmasina izin ver Etkinlestir

Windows Bilesenleri/Internet Explorer/Internet Denetim Masasi/Giivenlik Sayfasi/Yerel

Makine Bolgesi

ilke Ayar

ActiveX denetimlerine karsi kotii amagli yazilimdan koruma programlarini galistirma Etkin

ActiveX denetimlerine karst kotli amagli yazilimdan koruma programlarini ¢aligtirma Devre Dis1
Birak

ilke Ayar

Java izinleri Etkin

Java izinleri Java'y1 devre
dis1 birak

Ek Kayit Defteri Ayarlari

Bazi ayarlarin goriinen adlar1 bulunamryor.

Ayar Durum

Software\Policies\Microsoft\Windows\CurrentVersion\Internet Settings\Zones\3\140C 3

Software\Policies\Microsoft\Windows\CurrentVersion\Internet Settings\Zones\4\140C 3

Kullanic1 Yapilandirmasi (Devre Disi)

Ayar tanimlanmadi.
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Bilgisayar Yapilandirmasi (Devre Dis1)

Ayar tanimlanmadi.

Kullanic1 Yapilandirmasi (Etkin)

Tlkeler

Yonetim Sablonlari

Ilke tamimlar1 (ADMX dosyalar1) yerel bilgisayardan alindi.

Windows Bilesenleri/Internet Explorer

ilke Ayar

Formlarda kullanict adlarini ve parolalarin otomatik tamamlanmasini a¢ | Devre Disi

Cizelge 2.3. MSFT Windows 10 — kimlik denetimi (credential guard)

Bilgisayar Yapilandirmasi (Etkin)

Ilkeler

Yonetim Sablonlari

Ilke tamimlar1 (ADMX dosyalar1) yerel bilgisayardan alindi.

Sistem/Cihaz Koruyucu

Tlke Ayar

Sanallastirma Tabanli Giivenlik'i ag Etkin

Platform Giivenlik Diizeyi seg: Giivenli Onyiikleme ve DMA Korumasi
Kod Biitiinliigii i¢in Sanallagtirma Tabanli Koruma: UEFI Kilidi ile etkin

Credential Guard Yapilandirmasi: UEFI kilidi ile etkin

Kullanic1 Yapilandirmasi (Devre Disi)

Ayar tanimlanmadi. ‘

Cizelge 2.4. MSFT Windows 10 RS4 — kullanici (user)

Bilgisayar Yapilandirmasi (Devre Dis1)

Ayar tanimlanmadi. ‘

Kullanic1 Yapilandirmasi (Etkin)

flkeler

Yonetim Sablonlari

ilke tanimlart (ADMX dosyalar1) yerel bilgisayardan alind1.

Baglat Meniisii ve Gorev Cubugu/Bildirimler

ilke Ayar
Kilit ekraninda bildirimleri kapat Etkin
Windows Bilesenleri/Bulut igerigi

ilke Ayar

Windows spot 1s181nda tigiincii taraf igerigi dnermeyin Etkin

63
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Bilgisayar Yapilandirmasi (Etkin)

Tlkeler

Yonetim Sablonlari

ilke tamimlar1 (ADMX dosyalar1) yerel bilgisayardan alindi.

Windows Bilesenleri/Endpoint Protection/Ger¢ek Zamanh Koruma

ilke Ayar

Davranis izlemeyi a¢ Etkin
Windows Bilesenleri/Endpoint Protection/MAPS

Ilke Ayar

Daha fazla analiz gerektiginde dosya 6rnekleri gonder Etkin

Daha fazla analiz gerektiginde dosya 6rnekleri gonder

Ilke Ayar

Microsoft MAPS'a katil Etkin

Microsoft MAPS'a katil Gelismis MAPS

Windows Bilesenleri/Endpoint Protection/Tarama

Tlke Ayar

Cikarilabilir striiciileri tara Etkin

E-posta taramasini ag Etkin

Ek Kayit Defteri Ayarlari

Ayar Durum

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit 1

Guard\ASR\ExploitGuard_ASR_Rules

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit 1

Guard\ASR\Rules\3b576869-adec-4529-8536-b80a7769e899

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit 1

Guard\ASR\Rules\5beb7efe-fd9a-4556-801d-275e5ffcO4cc

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit 1

Guard\ASR\Rules\75668c1f-73b5-4cf0-bb93-3ecf5ch7cc84

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit 1

Guard\ASR\Rules\92E97FA1-2EDF-4476-BDD6-9DD0B4DDDC7B

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit 1

Guard\ASR\Rules\9e6c4elf-7d60-472f-bala-a39ef669e4b2

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit 1

Guard\ASR\Rules\b2b3f03d-6a65-4f7b-a9c7-1c7ef74a9bas

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit 1

Guard\ASR\Rules\be9ba2d9-53ea-4cdc-84e5-9bleeeed6550

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit 1

Guard\ASR\Rules\d3e037e1-3eb8-44c8-a917-57927947596d

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit 1

Guard\ASR\Rules\d4f940ab-401b-4efc-aadc-ad5f3c50688a

Software\Policies\Microsoft\Windows Defender\Windows Defender Exploit Guard\Network | 1

Protection\EnableNetworkProtection

Kullanic1 Yapilandirmasi (Devre Disi)

Ayar tanimlanmadi.
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Bilgisayar Yapilandirmasi (Etkin)

flkeler

Yonetim Sablonlari

flke tanimlari (ADMX dosyalar) yerel bilgisayardan alindi.

Sistem/Aygit Yiikleme/Aygit Yiikleme Kisitlamalar:

ilke Ayar

Bu aygit kimliklerinden herhangi biriyle eslesen aygitlarin yiikklenmesini engelle Etkin

Bu Aygit Kimliklerinden herhangi biriyle eslesen aygitlarin yiiklenmesini engelle: Etkin

PCI\CC_OCOA Etkin

Ayrica zaten yiiklii olan eslesen aygitlara da uygulayin. Etkin

ilke Ayar

Bu aygit kurulum siniflariyla eslesen siiriiciileri kullanan aygitlarin yiiklenmesini engelle Etkin

Sistem/Gii¢ Yonetimi/Uyku Ayarlar

Ilke Ayar

Uyku modundayken bekleme durumlarina (S1-S3) izin ver (pil devredeyken) Devre Disi

Uyku modundayken bekleme durumlarina (S1-S3) izin ver (prize takiliyken) Devre Dis1

Windows Bilesenleri/BitLocker Drive Encryption

ilke Ayar

Siiriicii sifreleme yontemini ve sifreleme giictinii se¢in (Windows 10 [Siirtiim 1511] ve sonraki | Etkin

siiriimler)

Isletim sistemi siiriiciileri icin sifreleme ydntemini segin: XTS-AES
256-bit

Sabit veri siiriiciileri i¢in sifreleme ydontemini segin: XTS-AES
256-bit

Cikarilabilir veri siiriiciileri igin sifreleme yontemini segin: AES-CBC
256-bit

Windows Bilesenleri/BitLocker Drive Encryption/Cikarilabilir Veri Siiriiciileri

Tlke Ayar

BitLocker ile korunmayan ¢ikarilabilir siiriiciilere yazma erisimi verme Etkin

Bagka bir kurulusta yapilandirilmig aygitlara yazma izni verme Devre Dis1

Windows Bilesenleri/BitLocker Drive Encryption/isletim Sistemi Siiriiciileri

ilke Ayar

Baslangig i¢in geliskin PIN'lere izin ver Etkin

Biitiinliik dogrulamas i¢in Giivenli Onyiikleme'ye izin ver Etkin

En kisa PIN uzunlugunu baslangig i¢in yapilandir Etkin

En az karakter sayist: 7

Ek Kayit Defteri Ayarlari

Ayar Durum

SOFTWARE\Policies\Microsoft\FVVE\DisableExternaDMAUnderLock 1

Kullanic1 Yapilandirmasi (Devre Disi)

Ayar tanimlanmadi.
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security)

Bilgisayar Yapilandirmasi (Etkin)

flkeler

Windows Ayarlari

Giivenlik Ayarlar

_ Hesap ilkeleri/Parola Ilkesi

Ilke Ayar

En az parola uzunlugu 14 karakter
En kisa parola uzunlugu 1 giin
Parola gegerlilik siiresi {ist sinir1 60 giin

Parola ge¢misini zorla

24 parola animsanir

Parolalar karmasiklik gereksinimlerine uymalidir Etkin

Parolalari, ters gevrilebilir sifreleme kullanarak depola Devre Dis1
Hesap Ilkeleri/Hesap Kilitleme lkesi

Tlke Ayar

Hesap kilitleme esik degeri

10 gegersiz oturum agma denemesi

Hesap kilitleme siiresi

15 dakika

Su stireden sonra Hesap kilitleme sayacint sifirla

15 dakika

Kullanic1 Yapilandirmasi (Devre Disi)

Ayar tanimlanmadi.
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Bilgisayar Yapilandirmasi (EtKkin)

Ilkeler
Windows Ayarlari
Giivenlik Ayarlar
Yerel ilkeler/Kullanict Haklar1 Atamasi
Ilke Ayar

Aygit stirticiileri yiikle ve kaldir

BUILTIN\Administrators

Belirteg nesnesi olustur

Birim bakim gorevleri gergeklestir

BUILTIN\Administrators

Bu bilgisayara ag lizerinden eris

BUILTIN\Administrators, BUILTIN\Remote
Desktop Users

Bu bilgisayara ag tizerinden erigime izin verme

BUILTIN\Guests, NT AUTHORITY\Yerel hesap

Denetimi ve giivenlik giinliigiinii yonet

BUILTIN\Administrators

Disk bellegi dosyasi olustur

BUILTIN\Administrators

Dosya ve dizinleri geri yiikle

BUILTIN\Administrators

Dosya ve dizinleri yedekle

BUILTIN\Administrators

Dosyalarin veya diger nesnelerin sahipligini al

BUILTIN\Administrators

Genel nesneler olustur

BUILTIN\Administrators, NT
AUTHORITY\SERVICE, NT
AUTHORITY\Local Service, NT
AUTHORITY\NETWORK SERVICE

Kimlik dogrulamasindan sonra istemcinin 6zelliklerini
al

BUILTIN\Administrators, NT
AUTHORITY\SERVICE, NT
AUTHORITY\Local Service, NT
AUTHORITY\NETWORK SERVICE

Programlarin hatalarint ayikla

BUILTIN\Administrators

Sayfalar1 bellekte kilitle

Simgesel baglantilar olugtur

BUILTIN\Administrators

Tek iglem profili olustur

BUILTIN\Administrators

Terminal Hizmetleri {izerinden oturum agmay1 reddet

BUILTIN\Guests, NT AUTHORITY\Yerel hesap

Uzak sistemden kapatmay1 zorla

BUILTIN\Administrators

Uretici yazilimi ortam degerlerini degistir

BUILTIN\Administrators

Yerel olarak oturum agmayi kabul et

BUILTIN\Administrators, BUILTIN\Users

Yerel olarak oturum a¢gmayi1 reddet

BUILTIN\Guests

Zamanlama 6nceligini artir

BUILTIN\Administrators

Yerel ilkeler/Giivenlik Secenekleri
Ag Erigimi
ilke Ayar
Ag erigimi: Adlandirilmig Kanallar ve Paylasim'lara Etkin
anonim erigimi kisitla
Ag erigimi: Anonim SID/Ad c¢evirisine izin ver Devre Dis1
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Ag erisimi: SAM hesaplarinin anonim numaralandirmasina izin verme Etkin
Ag erigimi: SAM hesaplarinin ve paylagimlarinin anonim numaralandirmasina | Etkin
izin verme

Ag Giivenligi

Tlke Ayar

Ag giivenligi: LAN Manager kimlik dogrulama diizeyi

Yalnizca NTLMv2 yaniti
gonder. LM ve NTLM'yi
reddet

Ag giivenligi: LDAP istemcisi imza gereksinimleri

Imzalama igin anlas

Ag giivenligi: NTLM SSP tabanl (giivenli RPC dahil) istemciler igin en diigiik
oturum giivenligi

Etkin

NTLMvV2 oturum giivenligi gerektir Etkin

128 bit sifreleme gerektir Etkin
Ag giivenligi: NTLM SSP tabanl (giivenli RPC dahil) sunucular i¢in en diigik | Etkin
oturum giivenligi

NTLMvV2 oturum giivenligi gerektir Etkin

128 bit sifreleme gerektir Etkin
Ag giivenligi: Sonraki parola degisiminde LAN Manager karma degerini Etkin
depolama

Etkilesimli Oturum A¢ma

Tlke Ayar

Etkilesimli oturum agma: Akilli kart ¢ikarma davranisi

Is Istasyonunu Kilitle

Hesaplar

ilke Ayar

Hesaplar: Konuk hesabi durumu Devre Dist

Hesaplar: Yerel hesabin bos parola kullanmasini yalnizca konsol oturumuyla Etkin

sinirla

Hesaplar: Yonetici hesap durumu Devre Dis1
Kullanic1 Hesab1 Denetimi

Tlke Ayar

Kullanic1 Hesab1 Denetimi: Dosya ve kayit defteri yazma hatalarii kullanict Etkin

konumlarinda sanallagtir

Kullanici1 Hesabi Denetimi:
davranigi

Standart kullanicilar i¢in yiikseltme isteminin

Yiikseltme isteklerini
otomatik olarak reddet

Kullanict Hesab1 Denetimi: Tiim yoneticileri Yonetici Onay Modu'nda calitir

Etkin

Kullanic1 Hesab1 Denetimi: Uygulama yiiklemelerini algila ve yiikseltme Etkin
isteminde bulun

Kullanict Hesabi Denetimi: Yalnizca giivenilir konumlara yiiklenmis UlAccess | Etkin
uygulamalarini yiikselt

Kullanic1 Hesab1 Denetimi: Yerlesik Yonetici hesabi i¢in Y6netici Onay Modu | Etkin

Kullanic1 Hesab1 Denetimi: Y 6netici Onay Modu'ndaki yoneticiler igin
yiikseltme isteminin davranisi

Giivenli masaiistiinde izin
isteminde bulun
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Microsoft Ag Istemcisi

Ilke Ayar
Microsoft ag istemcisi: Iletisimleri dijital olarak imzala (her zaman) Etkin
Microsoft ag istemcisi: Ugiincii taraf SMB sunucularina sifrelenmemis parola | Devre Dist
gonder

Sistem Nesneleri
Ilke Ayar
Sistem nesneleri: I¢ sistem nesnelerinin (Simgesel Baglantilar gibi) Etkin
varsayilan izinlerini gii¢lendir

Diger

Tlke Ayar

Ag erisimi: SAM i¢in uzaktan arama yapmalarina izin verilen istemcileri
kisitla

"O:BAG:BAD:(A;;RC;;;BA)"

Ag giivenligi: Cevrimigi kimlikleri kullanmak i¢in bu bilgisayarda PKU2U | Devre Dist
kimlik dogrulama isteklerine izin ver.

Ag giivenligi: LocalSystem NULL oturum geri doniisiine izin ver Devre Dist
Denetim: Denetim ilkesi kategori ayarlarini gegersiz kilmak i¢in denetim Etkin
ilkesi alt kategori ayarlarini zorla (Windows Vista veya daha sonraki siiriimii)

Etki alan1 liyesi: En uzun hesap parolast yast 30 giin
Etki alani {iyesi: Gii¢lii (Windows 2000 veya daha sonraki) oturum anahtar1 | Etkin
gerektir

Etki alani liyesi: Giivenli kanal verisini dijital olarak imzala (uygun Etkin
oldugunda)

Etki alan1 liyesi: Giivenli kanal verisini dijital olarak sifrele (uygun Etkin
oldugunda)

Etki alani tiyesi: Glivenli kanal verisini dijital olarak sifrele veya imzala (her | Etkin
zaman)

Etki alan1 {iyesi: Makine hesab1 parola degisikliklerini devreden ¢ikar Devre Dist
Etkilesimli oturum agma: Makinede etkinlik yapilmama siiresi sinir1 900 saniye
Microsoft ag sunucusu: {letisimleri dijital olarak imzala (her zaman) Etkin

Sistem Hizmetleri

xbgm (Baglangic Modu: Devre Dist)

Xbox Live Kimlik Dogrulama Ydneticisi (Baslangic Modu: Devre Disi1)

Xbox Live Oyun Kaydetme (Baslangi¢ Modu: Devre Disi)

XboxGipSvce (Baslangic Modu: Devre Disi)

XboxNetApiSve (Baslangic Modu: Devre Dis1)
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Gelismis Giivenlige Sahip Windows Giivenlik Duvari

Etki Alan Profili Ayarlarn

Ilke Ayar
Giivenlik duvar1 durumu Acik
Gelen baglantilar Engelle
Giden baglantilar Izin Ver
Yerel giivenlik duvari kurallart uygula Yapilandirilmadi
Yerel baglanti giivenligi kurallari uygula Yapilandirilmadi
Bildirimleri goriintiile Hayir
Tek noktaya yayin yanitlarina izin ver Yapilandirilmadi
Birakilan paketleri giinliige kaydet Evet
Basarili baglantilar1 giinliige kaydet Evet
Giinliik dosyasi yolu Yapilandirilmadi
Giinliik dosyasi en biiyilik boyutu (KB) 16384
- Ozel Profil Ayarlar
Ilke Ayar
Giivenlik duvari durumu Acik
Gelen baglantilar Engelle
Giden baglantilar Izin Ver
Yerel giivenlik duvari kurallart uygula Yapilandirilmadi
Yerel baglanti giivenligi kurallar1 uygula Yapilandirilmadi
Bildirimleri goriintiile Hayr
Tek noktaya yayin yanitlarina izin ver Yapilandirilmadi
Birakilan paketleri giinliige kaydet Evet
Basarili baglantilar1 giinliige kaydet Evet
Giinliik dosyasi yolu Yapilandirilmadi
Giinliik dosyasi en biiyiik boyutu (KB) 16384
Ortak Profil Ayarlan
Ilke Ayar
Giivenlik duvari durumu Acik
Gelen baglantilar Engelle
Giden baglantilar Izin Ver
Yerel giivenlik duvar kurallari uygula Hayir
Yerel baglant1 giivenligi kurallar1 uygula Hayir
Bildirimleri goriintiile Hayir
Tek noktaya yayin yanitlarina izin ver Yapilandirilmadi
Birakilan paketleri giinliige kaydet Evet
Basarili baglantilar1 giinliige kaydet Evet
Glinliik dosyas1 yolu Yapilandirilmadi
Giinliik dosyas1 en biiyiik boyutu (KB) 16384
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Hesap Oturumu A¢ma

ilke

Ayar

Kimlik Bilgisi Dogrulamay1 Denetle

Basari, Hata

Hesap Yonetimi

ilke

Ayar

Giivenlik Grubu Y6netimini Denetle

Basari

Kullanici Hesabi1 Yo6netimini Denetle

Basari, Hata

Ayrintih izleme

ilke Ayar
PNP Etkinligi Denetleme Basari
Islem Olusturmay1 Denetle Basari
_ Oturum A¢ma/Kapatma

Ilke Ayar
Hesap Kilitlemeyi Denetle Hata
Denetim Grubu Uyeligi Basar1

Oturum Ag1 Denetle

Basari, Hata

Diger Oturum A¢ma/Kapatma Olaylarint Denetle

Basari, Hata

Ozel Oturum A¢may1 Denetle Basar1
Nesne Erisimi

Tlke Ayar

Ayrmtili Dosya Paylagimini Denetle Hata

Dosya Paylagimini Denetle

Basari, Hata

Diger Nesne Erigsim Olaylarin1 Denetle

Basari, Hata

Cikarilabilir Depolama Birimini Denetle

Basari, Hata

ilke Degisimi
Ilke Ayar
Ilke Degisimini Denetle Basar1
Kimlik Dogrulama ilkesi Degisikligini Denetle Basar1

MPSSVC Kural Diizeyi Ilke Degisikligini Denetle

Basari, Hata

Diger ilke Degisikligi Olaylarin1 Denetle

Hata

Ayricalik Kullanimi

ilke

Ayar

Hassas Ayricalik Kullanimini Denetle

Basari, Hata
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] Sistem

Ilke Ayar

Diger Sistem Olaylarini Denetle Bagari, Hata
Giivenlik Durumu Degisikligini Denetle Bagar1
Giivenlik Sistemi Uzantisint Denetle Bagari

Sistem Biitlinliigiinii Denetle

Basari, Hata

Yonetim Sablonlari

Ilke tanimlart (ADMX dosyalar1) yerel bilgisayardan alindi.

Ag/Ag Baglantilan

ilke

Ayar

DNS etki alani aginda Internet Baglantis1 Paylasimi'nin
kullanilmasin1 engelle

Etkin

Ag/Ag Baglantilari/Windows Giivenlik DuvarvEtki Alam Profili

Tlke Ayar
Windows Giivenlik Duvari: Bildirimleri yasakla Etkin
Windows Giivenlik Duvari: Giinliik tutmaya izin ver Etkin
Birakilan paketleri giinliige kaydet Etkin
Basarili baglantilar1 giinliige kaydet Etkin
Giinliik dosyast yolu ve adt:
Boyut sinir1 (KB): 16384
Tlke Ayar
Windows Giivenlik Duvari: Tiim ag baglantilarini koru Etkin
. Ag/Ag Saglayicisi
Ilke Ayar
Saglamlastirilmig UNC Yollar1 Etkin
\\SYSVOL RequireMutual Authentication=1,Requirelntegrity=1
\WA\NETLOGON RequireMutual Authentication=1,Requirelntegrity=1
Ag/Lanman Is Istasyonu
Ilke Ayar

Giivenli olmayan konuk oturum agma iglemlerini etkinlestir

Devre Dis1

Ag/Windows Baglant1 Yoneticisi

ilke

Ayar

Etki alan1 kimlik dogrulamali aga baglandiginda etki
alansiz baglantiy1 yasaklayin

Etkin

AZ/WLAN Hizmeti/ WLAN Ayarlar

ilke

Ayar

Windows'un, dnerilen agik etkin noktalara, kisiler
tarafindan paylasilan aglara ve iicretli hizmetler sunan etkin

Devre Dis1

noktalara otomatik olarak baglanmasina izin ver
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Denetim Masasy/Kisisellestirme

Tlke Ayar
Kilit ekran1 kamerasinin etkinlestirilmesini engelle Etkin
Kilit ekrani slayt gosterisinin etkinlestirilmesini engelle Etkin
Tlke Ayar
Onyiikleme Baslatma Siiriiciisii Baslatma ilkesi Etkin

Baslatilabilecek onyiikleme baglatma siiriiciilerini segin:

kritik
_ Sistem/Grup Ilkesi
Ilke Ayar
Kayit defteri ilkesi islemini yapilandir Etkin
Donemsel arka plan isleme sirasinda uygulama Devre Dist
Grup Ilkesi nesneleri degismemisse bile isle Etkin

Sistem/Gii¢ Yonetimi/Uyku Ayarlar:

ilke Ayar
Bilgisayar uyandiginda parola iste (pil devredeyken) Etkin
Bilgisayar uyandiginda parola iste (prize takiliyken) Etkin

Sistem/Internet Iletisim Yonetimi/internet ileti

simi ayarlan

Tlke Ayar
HTTP iizerinde yazdirmay1 kapat Etkin
HTTP iizerinde yazici siiriiciilerini karsidan yiiklemeyi kapat Etkin

Web Yayimi ve ¢evrimigi siparis sihirbazlari i¢in Internet'ten yiiklemeyi Etkin
kapat

Sistem/Oturum A¢ma

ilke Ayar

Etki alanina katilan bilgisayarlarda yerel kullanicilari numaralandir Devre Dis1
PIN ile kolay oturum agmayi etkinlestir Devre Disi

Sistem/Uzaktan Yardim
Tlke Ayar
Istenen Uzaktan Yardinm Yapilandir Devre Dis1
Sistem/Uzaktan Yordam Cagrisi

Tlke Ayar
Kimligi Dogrulanmamig RPC istemcilerini kisitla Etkin

Uygulanacak RPC Calistirma Zamani Kimligi Dogrulanmamuis Istemci
Kisitlamasi:

Kimligi Dogrulanan

Iyi, bilinmeyen ve kotii ancak
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Windows Bilesenleri/Ara

Ilke Ayar
Sifrelenmis dosyalarin dizinini olusturmaya izin ver Devre Dis1
Windows Bilesenleri/Biyometri/Yiiz Ozellikleri
Ilke Ayar
Kullanilabilir oldugunda gelismis kimlik sahtekarligina karsi korumayi | Etkin
kullan
Windows Bilesenleri/Bulut icerigi

Tlke Ayar
Microsoft tiikketici deneyimlerini devre dis1 birak Etkin

Windows Bilesenleri/Dosya Gezgini
Tlke Ayar
Bozulma durumunda y1gin sonlandirmay1 kapat Devre Dis1
Internet Explorer i¢in Veri Yiiriitme Engellemesini kapat Devre Dis1
Windows SmartScreen't Yapilandir Etkin

Windows Bilesenleri/Kimlik Bilgileri Kullanic1 Arabirimi
Tlke Ayar
Yiikseltme isleminde yonetici hesaplarini numaralandir Devre Dis1
Windows Bilesenleri/Olay Giinliigii Hizmeti/Giivenlik
Tlke Ayar
Giinliik dosyasi boyut {ist sinirini belirt (KB) Etkin
En Fazla Giinliik Boyutu (KB) 196608
Windows Bilesenleri/Olay Giinliigii Hizmeti/Sistem
ilke Ayar
Giinliik dosyasi boyut st sinirint belirt (KB) Etkin
En Fazla Giinliik Boyutu (KB) 32768
Windows Bilesenleri/Olay Giinliigii Hizmeti/Uygulama
Tlke Ayar
Giinliik dosyasi boyut {ist sinirimi belirt (KB) Etkin
En Fazla Giinliik Boyutu (KB) 32768
Windows Bilesenleri/Otomatik Kullan Ilkeleri
ilke Ayar
Birim olmayan aygitlar i¢cin Otomatik Kullan'a izin verme Etkin
Otomatik Calistirma i¢in varsayilan davranisi ayarlar. Etkin
Varsayilan Otomatik Caligtirma Davranigi Otomatik calistirma komutlarini
yliriitme
Tlke Ayar
Otomatik Kullan 6zelligini kapat Etkin
Otomatik Calistir't kapat: Tiim siiriictiler
Windows Bilesenleri/RSS Ozet Akislar

ilke Ayar
Eklerin indirilmesini engelle Etkin
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Windows Bilesenleri/Uygulama calisma zamani

ilke

Ayar

Microsoft hesaplarinin istege bagli olmasina izin ver

Etkin

Windows Bilesenleri/Uzak Masaiistii Hizmetleri/Uzak Masaiistii Baglantis1 Istemcisi

ilke

Ayar

Parolalarin kaydedilmesine izin verme

Etkin

Windows Bilesenleri/Uzak Masaiistii Hizmetleri/Uzak Masaiistii Oturumu Ana

Bilgisayar1/Cihaz ve Kaynak Yeniden Yonlendirmesi

ilke

Ayar

Siiriicli yeniden yonlendirmesine izin verme

Etkin

Windows Bilesenleri/Uzak Masaiistii Hizmetleri/Uzak Masaiistii Oturumu Ana

Bilgisayar1/Giivenlik

Tlke Ayar
Baglant1 saglandiginda her zaman parola sor Etkin
Gilivenli RPC iletigimi iste Etkin
Istemci baglantis giivenlik diizeyini ayarla Etkin
Sifreleme Diizeyi Yiiksek
Diizey
Windows Bilesenleri/Windows Ink Calisma Alam
Tlke Ayar
Windows Ink Calisma Alani’na Izin Ver Etkin
Asagidaki eylemlerden birini seg
Windows Bilesenleri/Windows Installer
ilke Ayar
Her zaman yiikseltilmis ayricaliklarla yiikle Devre
Dis1
Yiiklemeler lizerinde kullanici denetimine izin ver Devre
Dis1
Windows Bilesenleri/Windows Oturum A¢ma Secenekleri
ilke Ayar
Sistem tarafindan gergeklestirilen bir yeniden baslatma isleminden sonra otomatik olarak en son | Devre
etkilesimde bulunan kullanicinin oturumunu ag Dis1
Windows Bilesenleri/Windows PowerShell
Tlke Ayar
Turn on PowerShell Script Block Logging Etkin
Log script block invocation start / stop events: Devre
Dis1
Windows Bilesenleri/Windows Uzaktan Yonetim (WinRM)/WinRM Hizmeti
Tlke Ayar
Sifresiz trafige izin ver Devre
Dis1
Temel kimlik dogrulamasina izin ver Devre
Dis1
WinRM'in RunAs kimlik bilgilerini depolamasina izin verme Etkin
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ilke Ayar
Ozet Kimlik Dogrulamasina izin verme Etkin
Sifresiz trafige izin ver Devre
Dis1
Temel kimlik dogrulamasina izin ver Devre
Dis1
Ek Kayit Defteri Ayarlari
Ayar Durum
Software\Microsoft\Windows\CurrentVersion\Policies\System\Local AccountTokenFilterPolicy 0
Software\Policies\Microsoft Services\AdmPwd\AdmPwdEnabled 1
Software\Policies\Microsoft\MicrosoftEdge\Main\FormSuggest Passwords no
Software\Policies\Microsoft\MicrosoftEdge\PhishingFilter\EnabledV9 1
Software\Policies\Microsoft\MicrosoftEdge\PhishingFilter\PreventOverride 1
Software\Policies\Microsoft\MicrosoftEdge\PhishingFilter\PreventOverride AppRepUnknown 1
Software\Policies\Microsoft\Windows Defender Security Center\App and Browser 1
protection\DisallowExploitProtectionOverride
Software\Policies\Microsoft\Windows Defender\MpEngine\MpEnablePus 1
Software\Policies\Microsoft\Windows\CredentialsDelegation\AllowProtectedCreds 1
Software\Policies\Microsoft\Windows\GameDVR\AllowGameDVR 0
Software\Policies\Microsoft\Windows\System\ShellSmartScreenLevel Block
SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest\UseLogonCredential 0
SYSTEM\CurrentControlSet\Control\Session Manager\kernel\DisableExceptionChainValidation 0
SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters\SMB1 0
SYSTEM\CurrentControlSet\Services\MrxSmb10\Start 4
SYSTEM\CurrentControlSet\Services\Netbt\Parameters\NoNameReleaseOnDemand 1
SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\DisablelPSourceRouting 2
SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\EnableICMPRedirect 0
SYSTEM\CurrentControlSet\Services\Tcpip6\Parameters\DisablelPSourceRouting 2

Kullanic1 Yapilandirmasi (Devre Disi)

Ayar tanimlanmadi.
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|CmdletBinding(DefaultParameterSetName = "GpoMode")|

Param(

[Parameter(

4 ParameterSetName = "GpoMode",

5 Mandatory=$true)]

6 [string|$GpoTarget, # Name of GPO

7 [Parameter(

8 Mandatory=$true)]

9 [string]$DomainTarget, # Domain name
10 [Parameter(

11 Mandatory=$true)]

12 [string|$SiteCode, # ConfigMgr site code
13 [Parameter(

14 Mandatory=%false)]

15 [switch|$ExportOnly,  # Switch to disable the creation of Cls and only

export to a CAB file

16 [Parameter(

17 Mandatory=%false)]

18 [switch|$Remediate, # Set remediate non-compliant settings
19 [Parameter(

20 Mandatory=%false)]

21 [ValidateSet('None', 'Informational’, 'Warning', ‘Critical’) |

22 [string|$Severity="Informational’, # Rule severity

23 [Parameter(

24 ParameterSetName = "RsopMode",

25 Mandatory=$false)]

26 [switch|$ResultantSetOfPolicy,  # Uses Resultant Set of Policy instead of
specific GPO for values

27 [Parameter(

28 ParameterSetName = "GpoMode",
29 Mandatory = $false)]
30 [switch]$GroupPolicy, # Uses a single GPO for values

31 [Parameter(

32 ParameterSetName = "RsopMode",

33 Mandatory=$true)]

34 [string]$ComputerName, # Computer name to be used for RSOP

35 [Parameter(

36 ParameterSetName = "RsopMode",

37 Mandatory=$false)]

38 [switch]$LocalPolicy,  # Switch to enable capturing local group policy
when using RSOP mode

39 [Parameter(

40 Mandatory=$false)]

41 [switch]$Log # Switch to enable logging all registry keys and their GPOs
toafile

42)

43
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44 # Constants
45 SMAX_NAME_LENGTH= 255
46

47 $scriptPath = Split-Path -Parent $MyInvocation. MyCommand. Definition
48 $scriptDir = Split-Path -Parent $scriptPath

49 $startingDrive = (Get-Location).Drive Name + ":"

50 $Global:ouPath = $null

51

52 if (($GroupPolicy -eq $false) ($ResultantSetOfPolicy -eq $false))
53

54 $GroupPolicy = $true

55}

56

57 <#

58 Utilizes native GroupPolicy module to query for registry keys assocaited with a
given Group Policy

59 #>

60 function Get-GPOKeys

61 {

62 param(

63 [string]$PolicyName, # Name of group policy
64 [string]$Domain # Domain hame

65 )

66

67 If ((Get-Module). Name ‘GroupPolicy")

68 {

69 Write-Verbose "GroupPolicy module already imported."

70 }

71 Else

72 {

73 Try

74 {

75 Import-Module GroupPolicy # Imports native GroupPolicy
PowerShell module

76 }

77 Catch [Exception

78 {

79 Write-Host  "Error trying to import GroupPolicy module.” -
ForegroundColor Red

80 Write-Host "Script will exit." -ForegroundColor Red

81 pause

82 Exit

83 }

84 }
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86  Write-Host "Querying for registry keys associated with $PolicyName..."
87

88 $gpoKeys @("HKLM\Software”, "HKLM\System", "HKCU\Software"
"HKCU\System™) # Sets registry hives to extract from Group Policy

89 $values = @()

90 $keyList = @()

91 $newKeyList = @()

92 $keyCount =0

93 $prevCount=0

94  $countUp = $true

95

96 # While key count does not increment up

97  while ($countUp)

98 {

99 $prevCount = $keyCount

100 $newKeyList = @()

101 foreach ($gpoKey in $gpoKeys)

102 {

103 try

104 {

105 $newKeys = (Get-GPRegistryValue -Name $PolicyName -Domain
$Domain -Key $gpoKey -ErrorAction Stop).FullKeyPath  # Gets registry keys
106 } catch [Exception

107 {

108 If (3 Exception.Message "*The following
Group Policy registry setting was not found:*")

109 {

110 Write-Host $_Exception.Message -
ForegroundColor Red

111 Break

112 }

113 }

114 # For each key in list of registry keys

115 foreach ($nKey in $newKeys)

116 {

117 # If key is not already in list

118 if (PkeyList $nKey)

119 {

120 #Write-Verbose $nKey

121 $keyList += $nKey

122 $keyCount

123 }

124 if (SnewKeyList $nKey)

125 {

126 $newKeyList += $nKey
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127 }

128 }

129 }

130 array|$gpoKeys = $newKeyL.ist

131 # If previous key count equals current key count. (No new keys
found; end of list)

132 if ($prevCount -eq $keyCount)

133 {

134 $countUp = $false

135 }

136 }

137

138  If ($newKeys -ne $null)

139 {

140 foreach ($key in $keyList)

141 {

142 $values Get-GPRegistryValue -Name $PolicyName -Domain
$Domain -Key $key -ErrorAction SilentlyContinue | select FullKeyPath, ValueName
Value, Type | Where-Object {($_.Value -ne $null) ($_Value Length -0t 0)}

143 }

144 if ($Log)

145

146 foreach ($value in $values)

147 {

148 Write-Log -RegistryKey $value -GPOName $PolicyName
149 }

150 }

151}

152

153  $valueCount = $values.Count
154

155  Write-Host ""t$keyCount keys found."
156  Write-Host ""t$valueCount values found."
157

158 $values
159 }
160

161 <#

162  Utilizes the ConfigurationManager PowerShell module to create Configuration
Item settings based on registry keys

163 #>

164 function New-SCCMConfigurationltemSetting

165 {
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167
168
169
170
171
172
173
174
175
176
177
178
179
180

Param(

[Parameter(
Mandatory=$true)]
string]$DisplayName

Parameter(
Mandatory=%false)]
string|$Description

Parameter(
Mandatory=$true)]

ValidateSet('Int64', 'Double’, 'String’, 'DateTime', "Version', 'StringArray')
string]$DataType

Parameter(
Mandatory=$true)]

ValidateSet(HKEY_CLASSES ROOT', 'HKEY_CURRENT_USER'

'HKEY_LOCAL_MACHINE', 'HKEY_USERS')

181
182
183
184
185
186
187
188
189
190
191
192
193
194
195

196
197
198
199
200

201
202

203
204

205
206
207
208
209

string|$Hive
Parameter(
Mandatory=$true)]
bool]$1s64Bit
Parameter(
Mandatory=$true)]
string|$Key
Parameter(
Mandatory=$true)]
string]$ValueName
Parameter(
Mandatory=$true)]
string]$LogicalName

)
If ($DisplayName.Length -gt SMAX_NAME_LENGTH)
{
$DisplayName = $DisplayName.Substring(0,$MAX_NAME_LENGTH)
}

Write-Verbose ""tCreating setting $DisplayName..."

$templatePath = "$scriptPath\xmITemplates"

$settingXml = [xml](Get-Content $templatePath\setting.xml)
$settingXml.SimpleSetting. LogicalName = $LogicalName
$settingXml.SimpleSetting. DataType = $DataType
$settingXml.SimpleSetting. Annotation.DisplayName . Text = $DisplayName
$settingXml.SimpleSetting. Annotation.Description. Text = $Description
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210  $settingXml.SimpleSetting. RegistryDiscoverySource Hive = $Hive

211 $settingXml.SimpleSetting. RegistryDiscoverySource. 1s64Bit
$1s64Bit. ToString(). ToLower()

212 $settingXml . SimpleSetting. RegistryDiscoverySource Key = $Key

213  $settingXml . SimpleSetting RegistryDiscoverySource ValueName = $VValueName
214

215  $settingXml.Save(*'c:\users\public\testl.xml")
216  $settingXml

217}

218

219 <#
220  Utilizes the ConfigurationManager PowerShell module to create Configuration
Item rules for previously created CI settings

221 #>

222 function New-SCCMConfigurationltemRule

223 {

224  [CmdletBinding()

225  Param(

226 [Parameter(

227 Mandatory=$true)]

228 string]$DisplayName

229 Parameter(

230 Mandatory=$false)]

231 string]$Description = ""

232 Parameter(

233 Mandatory=$true)]

234 ValidateSet('None', 'Informational’, ‘Warning', 'Critical’)

235 string]$Severity

236 Parameter(

237 Mandatory=$true)]

238 ValidateSet('Equals’, 'NotEquals', 'GreaterThan', 'LessThan', 'Between'
‘GreaterEquals', 'LessEquals', 'BeginsWith',

239 '‘NotBeginsWith', 'EndsWith', 'NotEndsWith', ‘Contains', '"NotContains', 'AllOf'
'OneOf’, 'NoneOf)]

240 string]$Operator

241 Parameter(

242 Mandatory=$true)]

243 ValidateSet('Registry’, 'lisMetabase’, 'WqlQuery', 'Script’, 'XPathQuery'
'ADQuery", 'File', 'Folder', 'RegistryKey', 'Assembly")

244 string]$SettingSourceType

245 Parameter(

246 Mandatory=>$true)]

247 ValidateSet('String', 'Boolean’, 'DateTime', 'Double’, 'Int64', 'Version'

'FileSystemAccessControl', 'RegistryAccessControl’,
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248 'FileSystemAttribute’, 'StringArray', 'Int64Array’
'FileSystemAccessControlArray' 'RegistryAccessControlArray'
'FileSystemAttributeArray')]

249 string]$DataType

250 Parameter(

251 Mandatory=$true)]

252 ValidateSet("Value', 'Count’)

253 string]$Method

254 Parameter(

255 Mandatory=$true)]

256 bool]$Changeable

257 Parameter(

258 Mandatory=$true)]

259 $Value

260 Parameter(

261 Mandatory=$true)]

262 ValidateSet('String’, 'Boolean’, 'DateTime', 'Double’, 'Int64', 'Version'
'FileSystemAccessControl', 'RegistryAccessControl’, ©

263 'FileSystemAttribute’, 'StringArray', 'Int64Array’
'FileSystemAccessControlArray' 'RegistryAccessControlArray'
'FileSystemAttributeArray')]

264 string]$ValueDataType

265 Parameter(

266 Mandatory=$true)]

267 string]$AuthoringScope

268 Parameter(

269 Mandatory=$true)]

270 string]$SettingLogicalName

271 Parameter(

272 Mandatory=$true)]

273 string]$LogicalName

274 )

275

276  If ($DisplayName.Length -gt SMAX_NAME_LENGTH)

2717 {

278 $DisplayName = $DisplayName.Substring(0,3$MAX_NAME_LENGTH)
279 }

280

281  Write-Verbose ""tCreating rule $DisplayName..."
282

283  S$templatePath = "$scriptPath\xmlTemplates”

284  $id = "Rule_$(|guid]::NewGuid())"

285  $resourcelD = "ID-$(/guid]::NewGuid())"

286  #$logicalName = "OperatingSystem_$([guid]::NewGuid())"
287
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288 if ($DataType -eq "StringArray")

289

290 $ruleXml = [xml](Get-Content $templatePath\ruleSA.xml)
291 }

292 else

293 {

294 $ruleXml = [xml](Get-Content $templatePath\rule.xml)
295 }

296

297  $ruleXml.Rule.ld = $id

298  $ruleXml.Rule Severity = $Severity

299  $ruleXml Rule Annotation.DisplayName. Text = $DisplayName
300 $ruleXml Rule Annotation.Description. Text = $Description
301  $ruleXml Rule Expression.Operator = $Operator

302 $ruleXml.Rule Expression.Operands.SettingReference AuthoringScopeld
$AuthoringScope

303 $ruleXml.Rule Expression Operands.SettingReference. LogicalName
$LogicalName

304 $ruleXml.Rule. Expression.Operands. SettingReference. SettingLogicalName
$SettingLogicalName

305 $rulexXml.Rule Expression Operands.SettingReference SettingSourceType
$SettingSourceType

306 $rulexXml.Rule Expression Operands.SettingReference DataType

$ValueDataType
307  $ruleXml.Rule Expression.Operands.SettingReference Method = $Method

308 $rulexXml.Rule Expression. Operands.SettingReference. Changeable
$Changeable ToString(). ToLower()
309

310  # If registry value type is StringArray
311 if ($DataType -eq "StringArray")

312 {
313 $rulexXml.Rule Expression. Operands.ConstantValueList. DataType
"StringArray"

314 $valuelndex =0

315 # For each value in array of values

316 foreach ($v in $Value)

317 {

318 # if not first value in array add new nodes; else just set the one value

319 if ($valuelndex -gt 0)

320 {

321 # if only one index do not specifiy index to copy; else specify the index to
copy

322 if ($valuelndex -le 1)

323 {

324 $newNode
$rulexXml.Rule Expression. Operands.ConstantValueList. ConstantValue Clone()

325 }
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326 else

327 {

328 $newNode
$ruleXml.Rule Expression.Operands. ConstantValueList. ConstantValue/0].Clone()
329 }

330

$ruleXml.Rule Expression. Operands. ConstantValueList. AppendChild($newNode)

331

$ruleXml.Rule Expression. Operands.ConstantValueList. ConstantValue| $valuelndex| Data
Type = "String"

332

$ruleXml Rule Expression.Operands. ConstantValueList. ConstantValue| $valuelndex] Valu
e=9%v

333

334 }

335 else

336 {

337

$ruleXml.Rule Expression. Operands.ConstantValueList. ConstantValue DataType
"String"

338

$ruleXml Rule Expression.Operands. ConstantValueList. ConstantValue Value = $v
339 }

340 $valuelndex

341 }

342 }

343 else

344 {

345 $ruleXml Rule Expression Operands. ConstantValue DataType
$ValueDataType

346 $ruleXml.Rule Expression. Operands.ConstantValue Value = $Value

347}

348 $ruleXml

349}

350

351 <#
352  Utilizes the ConfigurationManager PowerShell module to create Configuration
Items based on previously created settings and rules

353 #>

354 function New-SCCMConfigurationltems
355 {

356 [CmdletBinding()

357  Param(

358 [Parameter(

359 Mandatory=$true)]

360 string]$Name
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361 Parameter(

362 Mandatory=$false)]

363 string]$Description=""

364 Parameter(

365 Mandatory=$true)]

366 ValidateSet('MacOS', 'MobileDevice', 'None', 'WindowsApplication'
'WindowsOS")

367 string]$CreationType

368 Parameter(

369 Mandatory=$true)]

370 array|$RegistryKeys

371 Parameter(

372 Mandatory=%false)]

373 ValidateSet('None', 'Informational’, ‘Warning', 'Critical’)

374 string]$Severity="Informational'  # Rule severity

375 )

376

377  If ((Get-Module). Name ‘ConfigurationManager")

3718 {

379 Write-Verbose "ConfigurationManager module already loaded."
380 }

381 Else

382 {

383 Try

384 {

385 Import-Module "$(Split-Path
$env:SMS_ADMIN_UI_PATH)\ConfigurationManager" # Imports ConfigMgr
PowerShell module

386 }

387 Catch [Exception

388 {

389 Write-Host "Error trying to import ConfigurationManager module.”
-ForegroundColor Red

390 Write-Host "Script will exit." -ForegroundColor Red
391 pause

392 Exit

393 }

394 }

395

396  If ($Name.Length -0t SMAX _NAME_LENGTH)

397 {

398 $Name = $Name.Substring(0,$MAX_NAME_LENGTH)

399 }

400

401  Write-Host "Creating Configuration Item..."”
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402

403
404

405
406
407
408
409
410
411
412
413
414
415
416
417
418
419
420

421
422
423
424
425
426
427
428
429
430
431
432
433
434

435

Set-Location "$SiteCode™:"

$origName = $Name

#$tmpFileCi = [System.lO.Path]::GetTempFileName()

# If ResultantSetOfPolicy option is used use the OU path to name the CI xml
if (PResultantSetOfPolicy)

{
$ouNoSpace = $Global:ouPath.Replace(" ", "_")
$ouNoSpace = $ouNoSpace. Replace("/", "_")
$ciFile = "$scriptPath\$ouNoSpace.xml"

¥

# If ResultantSetOfPolicy option is not used use the GPO nane to name the CI xml
else
{

$gpoNoSpace = $GpoTarget.Replace(™ ™, ")

$ciFile = "$scriptPath\$gpoNoSpace.xml"

for ($i = 1; $i -le 99; $i++)
{
$testCl = Get-CMConfigurationltem -Name $Name -Fast
if ($testCl -eq $null)
{
break

}

else

{
$Name = $origName + " ($i)"

¥
¥

$ci = New-CMConfigurationltem -Name $Name -Description $Description -

CreationType $CreationType

436

$cixXml

xml]|($ci. SDMPackageXML Replace('<RootComplexSetting/></Settings>'
'<RootComplexSetting><SimpleSetting></SimpleSetting></RootComplexSetting></Setti
ngs><Rules><Rule></Rule></Rules>"))

437

438
439

$ciXml Save($ciFile)



88

EK-3. (devam) Doniisiim kodu

440 foreach ($Key in $RegistryKeys)

441 {

442 $len = ($Key FullKeyPath Split("\")). Length

443 $keyName = ($Key FullKeyPath Split("\"))|$len - 1
444 $valueName = $Key.ValueName

445 $value = $Key Value

446 $value = $value "[Mu0030-\u0039\u0041-\u005A\U0061-\uOO7ANZ", ™"
447 $type = $Key. Type
448 $dName = $keyName + " - " + $valueName

449 $hive = ($Key FullKeyPath Split("\"))[0
450 $subKey = ($Key FullKeyPath) Replace("$hive\" ")
451 $logicalNameS = "RegSetting_$(/guid]::NewGuid())"

452 $ruleLogName
$ciXml.DesiredConfigurationDigest OperatingSystem.LogicalName
453 $authScope

$cixXml.DesiredConfigurationDigest OperatingSystem AuthoringScopeld
454

455 if (3Key.Type -eq "Binary")

456

457 continue

458 }

459 if (3Key.Type -eq "ExpandString")
460  {

461 $dataType = "String"

462 } elseif ($Key. Type -c0 "MultiString™)
463 {

464 $dataType = "StringArray"

465 } elseif ($Key. Type -0 "DWord")
466 {

467 $dataType = "Int64"

468 } else

469  {

470 $dataType = $Key. Type

471}

472

473 if ($value Length -0t 0)

474 |

475 $settingXml = New-SCCMConfigurationltemSetting -DisplayName $dName -

Description ("$keyName - $valueName™) -DataType $dataType -Hive $hive -I1s64Bit
$false °

476 -Key $subKey -ValueName $valueName -LogicalName $logicalNameS
477

478 if (bdataType -eq "StringArray")

479

480 $operator = "AllOf"

481 }

482 else

483 {
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484 $operator = "Equals"

485 }

486

487 $ruleXml = New-SCCMConfigurationltemRule -DisplayName (“$valueName
- $value - $type™) -Description " -Severity $Severity -Operator $operator -

SettingSourceType Registry -DataType $dataType -Method Value -Changeable
$Remediate °

488 -Value $value -ValueDataType $dataType -AuthoringScope $authScope -
SettingLogicalName $logicalNameS -LogicalName $ruleLogName

489

490 # If array returned search arrary for XmlDocument

491 if ($ruleXml.count -gt 1)

492 {

493 for ($1 = 0; $i -1t ($ruleXml.Count); $i++)

494 {

495 if (SruleXml|$i] GetType() ToString() -eq "System.Xml.XmIDocument")
496 {

497 $ruleXml = $ruleXml[$i

498 continue

499 }

500 }

501 }

502 $importS = $ciXml.ImportNode($settingXml.SimpleSetting, $true)

503

$ciXml.DesiredConfigurationDigest. OperatingSystem. Settings. RootComplexSetting. Appe
ndChild($importS) | Out-Null

504 $importR = $ciXml.ImportNode($ruleXml.Rule, $true)

505

506

$ciXml.DesiredConfigurationDigest. OperatingSystem.Rules. AppendChild($importR)
Out-Null

507 $ciXml = [xml] $ciXml OuterXml Replace(" xmlIns=""""")
508 $ciXml. Save(SciFile)

509 }

510 }

511

512 If ($ExportOnly)

513

514 Write-Host "Deleting Empty Configuration Item..."

515 Remove-CMConfigurationltem -1d $ci.CI_ID -Force
516 Write-Host "Creating CAB File..."

517 if ($ResultantSetOfPolicy)

518 {

519 Export-CAB -Name $Global:ouPath -Path $ciFile
520 }

521 else

522 {
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523 Export-CAB -Name $GpoTarget -Path $ciFile
524 }

525 }

526  Else

527 {

528 Write-Host "Setting DCM Digest..."

529 Set-CMConfigurationltem -DesiredConfigurationDigestPath  $ciFile -Id
$ci.CL_ID

530 Remove-Item -Path $ciFile -Force

531}

532}

533

534 function Export-CAB

535 {

536  Param(

537 [string] $Name

538 [string]$Path

539 )

540

541  $fileName = $Name Replace(" ", "_")

542  $fileName = $fileName.Replace("/", "_")

543  $ddfFile = Join-Path -Path $scriptPath -ChildPath temp.ddf
544

545  $ddfHeader =@"

546 ;*** MakeCAB Directive file

547

548 .OPTION EXPLICIT

549 .Set CabinetNameTemplate=$fileName.cab
550 .set DiskDirectoryl=$scriptPath

551 .Set MaxDiskSize=CDROM

552 .Set Cabinet=on

553 .Set Compress=on

554 "$Path"

555"@

556

557  $ddfHeader | Out-File -filepath $ddfFile -force -encoding ASCII
558  makecab /f $ddfFile | Out-Null

559

560  #Remove temporary files

561 Remove-ltem ($scriptPath + \temp.ddf') -ErrorAction SilentlyContinue

562  Remove-Item ($scriptPath + "\setup.inf’) -ErrorAction SilentlyContinue

563  Remove-Item ($scriptPath + "\setup.rpt’) -ErrorAction SilentlyContinue

564  Remove-Item ($scriptPath +'\' + $fileName + '.xml") -ErrorAction SilentlyContinue
565 }

566
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567 function Get-RSOP

568 {

569 [CmdletBinding()]

570  Param(

571 [Parameter(

572 Mandatory=$true)]
573 [string] $ComputerName
574 )

575

576  $tmpXmlFile = [System.lO.Path]::GetTempFileName()  # Creates temp file for
rsop results

577

578 try

579 {

580 Write-Host "Processing Resultant Set of Policy for $ComputerName™

581 Get-GPResultantSetOfPolicy -Computer $ComputerName -ReportType xml
-Path $stmpXmlFile

582 }

583  catch [Exception]

584

585 Write-Host "Unable to process Resultant Set of Policy" -ForegroundColor
Red

586 Pause

587 Exit

588 }

589

590  $rsop = [xml](Get-Content -Path $tmpXmlFile)

591  $domainName = $rsop.Rsop.ComputerResults.Domain

592  $rsopKeys = @()

593

594  # Loop through all applied GPOs starting with the last applied

595  for ($x = $rsop.Rsop.ComputerResults.Gpo.Name.Count; $x -ge 1; $x--)

59 {

597 $rsopTemp = @()

598 # Get GPO name

599 $gpoResults = ($rsop.Rsop.ComputerResults.Gpo | Where-Object

{($_.Link.AppliedOrder -eq $x) -and ($ .Name -ne "Local Group Policy")} | select
Name).Name

600 If ($gpoResults -ne $null)

601 {

602 # If name is not null gets registry keys for that GPO and assign to
temp value

603 $rsopTemp = Get-GPOKeys -PolicyName $gpoResults -Domain

$domainName
604 if ($Global:ouPath -eq $null)
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605 {

606 $Global:ouPath =
($rsop.Rsop.ComputerResults.SearchedSom | Where-Object {$ .Order -eq $x} | selec
Path).path

607 }

608 }

609 # foreach registry key value in gpo results

610 foreach ($key in $rsopTemp)

611 {

612 # if a value is not already stored with that FullKeyPath and
ValueName store that value

613 if  (($rsopKeys |  Where-Object  {($_.FullKeyPath  -eq
$key.FullKeyPath) -and ($_.ValueName -eq $key.ValueName)}) -eq $null)

614 {

615 $rsopKeys += $key

616 }

617 }

618 }

619

620  Remove-ltem -Path $StmpXmlFile -Force # Deletes temp file
621

622  $rsopKeys

623 }

624

625 function Write-Log

626 {

627  [CmdletBinding()]

628  Param(

629 [Parameter(

630 Mandatory=>$true)]
631 [array]$RegistryKey,
632 [Parameter(

633 Mandatory=$true)]
634 [string] 5GPOName
635 )

636

637  [string]$logPath = 'gpo_registry discovery ' + (Get-Date -Format MMddyyyy) +
"log'

638  [string]$outString = $GPOName + "t" + $RegistryKey.FullKeyPath + "t" +
$RegistryKey.ValueName + "'t" + $RegistryKey.Value + "'t" + $RegistryKey.Type

639  Out-File -FilePath \$logPath -InputObject $outString -Force -Append

640 }

641
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642 function WriteXmIToScreen ([xml]$xml)

643 {

644  $StringWriter = New-Object System.lO.StringWriter;
645  $XmlWriter = New-Object System.Xml.XmlITextWriter $String\Writer;
646  $XmlWriter.Formatting = "indented";

647  Sxml.WriteTo($XmlIWriter);

648  $XmlIWriter.Flush();

649  $StringWriter.Flush();

650 Write-Output $StringWriter. ToString();

651 }

652

653 if ($GroupPolicy)

654 {

655  $gpo = Get-GPOKeys -PolicyName $GpoTarget -Domain $DomainTarget
656 }

657 # If ResultantSetOfPolicy option is used remove the first index of the array that
contains RSOP information

658 if ($ResultantSetOfPolicy)

659 {

660  $gpo = Get-RSOP -ComputerName $ComputerName

661 if (3gpo[0].RsopMode -ne $null)

662 {

663 $gpo = $gpo[1..($gpo.Length - 1)]

664 1}

665 }

666

667 If (Sgpo -ne $null)

668 {

669 # If ResultantSetOfPolicy option is used use the OU path to name the CI
670 if ($ResultantSetOfPolicy -eq $true)

671 {
672 $ciName = $Global:ouPath
673 1}

674  # If ResultantSetOfPolicy option is not used use the target GPO to name the CI
675  elseif ($GroupPolicy -eq $true)

676 {

677 $ciName = $GpoTarget
678 }

679

680  New-SCCMConfigurationltems -Name $ciName -Description "This is a GPO
compliance settings that was automatically created via PowerShell.” -CreationType
"WindowsOS" -Severity $Severity -RegistryKeys $gpo

681

682  Set-Location $startingDrive



EK-3. (devam) Doniisiim kodu

684
685}

Write-Host "Complete”

686 Else

687 {
688
689 }

Write-Host "** ERROR! The script will terminate. **" -ForegroundColor Red

94



EK-4. Denetlenemeyen sikilagtirma politikalari

Cizelge 4.1. Denetlenemeyen politika ayarlari

95

Politika Yolu MS Kurali (Baseline) Kayit Defteri (Registry) Bilgisi

Hesap A¢ma Politikasi giivenlik ayarlar
Hesap A¢ma 15 kayit defteri anahtar1 degildir

Hesap A¢ma Politikas1 giivenlik ayarlar
Hesap A¢ma 10 kayi1t defteri anahtar1 degildir

Hesap A¢ma Politikasi giivenlik ayarlar
Hesap A¢ma 15 kayit defteri anahtar1 degildir

Parola Politikas1 giivenlik ayarlar kayit
Parola Politikasi 24 defteri anahtar1 degildir

Parola Politikas1 giivenlik ayarlar1 kayit
Parola Politikasi 60 defteri anahtan degildir

Parola Politikas1 giivenlik ayarlar1 kayit
Parola Politikas1 1 defteri anahtar1 degildir

Parola Politikas1 giivenlik ayarlar1 kayit
Parola Politikasi 14 defteri anahtan degildir

Parola Politikas1 giivenlik ayarlar kayit
Parola Politikasi Etkin defteri anahtar1 degildir

Parola Politikas1 giivenlik ayarlar1 kayit
Parola Politikasi Etkin Degil defteri anahtan degildir
Giivenlik
Opsiyonlari Etkin Degil Kayit defteri anahtar1 degildir
Giivenlik
Opsiyonlari Etkin Degil Kayit defteri anahtar1 degildir
Giivenlik
Opsiyonlari Etkin Degil Kayit defteri anahtar1 degildir
Kullanict Haklari Kullanict haklar1 giivenlik ayarlar kayit
Atamalari Bos defteri anahtan degildir
Kullanic1 Haklar Yoneticiler; Uzak masatistii | Kullanict haklar glivenlik ayarlar kayit
Atamalari kullanicilar defteri anahtar1 degildir
Kullanict Haklari Kullanict haklar1 giivenlik ayarlar kayit
Atamalari Bos defteri anahtan degildir
Kullanic1 Haklart Kullanict haklar1 giivenlik ayarlar kayit
Atamalar1 Yoneticiler; Users defteri anahtan degildir
Kullanict Haklari Kullanict haklari giivenlik ayarlar kayit
Atamalari Yoneticiler defteri anahtan degildir
Kullanic1 Haklart Kullanicr haklar1 giivenlik ayarlar kayit
Atamalari Yoneticiler defteri anahtan degildir
Kullanic1 Haklar1 Kullanict haklar1 giivenlik ayarlar1 kayit
Atamalari Bos defteri anahtar degildir
Kullanic1 Haklar Yoneticiler; yerel servisi; ag | Kullanic1 haklan giivenlik ayarlar kayit
Atamalari Servisi; servisi defteri anahtan degildir
Kullanic1 Haklar1 Kullanict haklar1 giivenlik ayarlar kayit
Atamalari Bos defteri anahtar degildir
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Cizelge 4.1. (devam) Denetlenemeyen politika ayarlari

Politika Yolu MS Kurali (Baseline) Kayit Defteri (Registry) Bilgisi

Kullanic1 Haklar1 Kullanici haklari giivenlik ayarlari kayit defteri
Atamalar1 Yoneticiler anahtar1 degildir
Kullanic1 Haklar1 Kullanict haklar1 glivenlik ayarlar1 kayit defteri
Atamalari Y Oneticiler anahtar1 degildir

Misafirler, NT
Kullanict Haklar1 | AUTHORITY\yerel |Kullanict haklar giivenlik ayarlar1 kayit defteri
Atamalari hesap anahtar1 degildir
Kullanic1 Haklar1 Kullanici haklari glivenlik ayarlari kayit defteri
Atamalari Misafirler anahtar1 degildir

Misafirler, NT
Kullanic1 Haklari | AUTHORITY\yerel |Kullanici haklari giivenlik ayarlar1 kayit defteri
Atamalari hesap anahtar1 degildir
Kullanic1 Haklar1 Kullanic1 haklar giivenlik ayarlar1 kayit defteri
Atamalari Bos anahtar1 degildir
Kullanic1 Haklar1 Kullanic1 haklar giivenlik ayarlar1 kayit defteri
Atamalari Y Oneticiler anahtar1 degildir

Y oneticiler, servisi,
Kullanic1 Haklart |yerel servisi, ag Kullanici haklari glivenlik ayarlari kayit defteri
Atamalari servisi anahtar1 degildir
Kullanic1 Haklar1 Kullanic1 haklar giivenlik ayarlar1 kayit defteri
Atamalari Y oneticiler anahtar1 degildir
Kullanic1 Haklar1 Kullanici haklari giivenlik ayarlar1 kayit defteri
Atamalari Y oneticiler anahtar1 degildir
Kullanic1 Haklar1 Kullanici haklari giivenlik ayarlari kayit defteri
Atamalari Bos anahtar1 degildir
Kullanic1 Haklar1 Kullanici haklari giivenlik ayarlar1 kayit defteri
Atamalari Y oneticiler anahtar1 degildir
Kullanic1 Haklar1 Kullanici haklari giivenlik ayarlari kayit defteri
Atamalari Yoneticiler anahtar1 degildir
Kullanic1 Haklar1 Kullanici haklari giivenlik ayarlari kayit defteri
Atamalari Y oneticiler anahtar1 degildir
Kullanic1 Haklar Kullanic1 haklar giivenlik ayarlar1 kayit defteri
Atamalari Y oneticiler anahtar1 degildir
Kullanic1 Haklar1 Kullanic1 haklar giivenlik ayarlar1 kayit defteri
Atamalari Y Oneticiler anahtar1 degildir
Kullanic1 Haklar1 Kullanic1 haklar giivenlik ayarlar1 kayit defteri
Atamalari Y Oneticiler anahtar1 degildir

Hesap Oturum
Acma

Kimlik Gegerlemesini
Denetle

Basar1 ve Basarisizlik

Hesap Yonetimi

Giivenlik Grup
Y Onetimini Denetle

Basari

Hesap Yonetimi

Kullanict Hesap
Y Onetimini Denetle

Basar1 ve Basarisizlik




97

EK-4. (devam) Denetlenemeyen sikilagtirma politikalari

Cizelge 4.1. (devam) Denetlenemeyen politika ayarlari

Politika Yolu MS Kurali (Baseline) Kayit Defteri (Registry) Bilgisi
Detayli Izleme PNP Aktivitesini Denetle | Basar
Detayli Izleme Islem Yaratma Denetmi Basar
Oturum a¢gma / kapatma | Hesap A¢gma Denetimi Basarisizlik
Oturum agma / kapatma | Grup Uyeligi Denetimi Basari
Oturum a¢gma / kapatma | Oturum Ag¢ma Denetimi Basar1 ve Basarisizlik




EK-5. Coziim modeli denetim raporlari

Cizelge 5.1. TESTPCI denetim sonug raporu

98

Ad1

Sikilastirma Uyumluluk

MSFT Windows 10 Xbox Accessory Management
Service

MSFT Windows 10 RS4 - User

MSFT Windows 10 and Server 2016 - Credential Guard

MSFT Internet Explorer 11 - Computer

MSFT Windows 10 RS4 - BitLocker

MSFT Internet Explorer 11 - User

MSFT Windows 10 RS4 - Computer

MSFT Windows 10 and Server 2016 - Defender Antivirus

Cizelge 5.2. TESTPC2 denetim sonug raporu

Uyumluluk Durmu | Olmayan

Uyumlu

Kurallar

Ad Uyumluluk  [Uyumlu Degil
Durum Kurallar

Sikilastirma Uyumluluk Uyumlu Degil 269

MSFT Windows 10 Xbox Uyumlu Degil 4

MSFET Windows 10 RS4 - User Uyumlu Degil 2

MSFT Windows 10 and Server 2016 - Credential Guard |Uyumlu Degil 4

MSFT Internet Explorer 11 - Computer Uyumlu Degil 132

MSFET Windows 10 RS4 - BitLocker Uyumlu Degil 17

MSFT Internet Explorer 11 - User Uyumlu Degil 3

MSFT Windows 10 RS4 - Computer Uyumlu Degil 91

MSFT Windows 10 and Server 2016 - Defender Antivirus|Uyumlu Degil 16
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99

Cacn Bk Ornek Veri Kund
cer] u ural
Uyan fade Deger Kaynak Tir
En_u.ﬂs ONULL Location= [ls64Bi=false] HKEY LOCAL MACHINE Softwars Polioies Microsoft Windows Defznder Scan, Property = DizzbleEmallSeanning Deger
fade Gecerli Ornek Kursl
Uyan Deger Kaynak Tur
Equals INULL Location = [ls64Bi=false] HKEY _LOCAL MACHINE Software'Policies Microsoft Windows Defander Windows Defender Exploit Guard ASR Rules, Property = Shebafo-fd92-4356-8014-275e3fe(4ce Deger
ffade Geber Ornelr. Eural
Uyan Dege Tir
Equals I\T'LL Location = [ls64Bit=false] HKEY LOCAL MACHINE Software'Policies Microsoft Windows Detgnd!r Windorws Defander Exploit Guard ASR Rules, Property = d4f540ab-401b-4efe-aade-ad 38e 306832 Deger
Tfade Gener]l rmzk Kural
Uyan aynak Tir
En_u.ﬂs lge'l..L]l Location = [ls64Bi=false] HKEY LOCAL MACHINE Softwars Policies Microsoft Windows [Jetiidar Windows Defender Explott Guard ASK Raules, Property = bIb3£03d-626341Th-a%T- 17 ef"4lzc9ba4l Degar
ural
Uyan fade Deger Kaynak Tir
Equal: INULL Locstion = [ls64Bi=false] HKEY LOCAL MACHINE Softwars Policies Microsoft Windows Defander Windows Defander Exploit Guard Netwark Protection, Property = EnableNetwarkProtection Deger
thade Gegerli Ornek Kural
Uyan Deger Kaynak Tir
Equals INULL Location = [ls64Bi=false] HKEY _LOCAL MACHINE Software Policies Microsoft Windows Detqnd!r Windorws Defender Exploit Guard ASR Rules, Property = 92E97FAL-JEDF-4476-BDDA-9DD(B4DDDCTE Deger
. Tfade %ener Omk Kural
van
En_u.ﬂs 1\1'1.]. Lecation = [ls64Bit=fale] HKEY_LOCAL MACHDVE Software Pelicies Mcrosoft Windavs Detgndu Windows Defender Exploit Guard ASF. Rules, Proparty = b3 76885-24ac-2325-3336-b802776%859 Dever
Tfade Ge ol Ornek Kural
Uyan Kaynak Tir
En_u.ﬂs IE:LL]I Location = [s64Bi=false] HKEY LOCAL MACHDE Softwars Policjes \Il:cmoft Windaws Defander Windows Dafander Exploit Guard ASK Rull? Property = Sefcdal f-7d60472f-bal 2-235af86524b] Dezar
ural
Uyan fade Deger Ka;l ak Tir
Equals 1\]"LL Location = [ls64Bi=false HKEY LOCAL_MACHINE Softwara'Polieies hicrosoft Windows Detqnd!r Sp\'ne{ Property = SubmtSamplesConzent Dezer
Kural
Uy e b K o] Tir
Equals I\T'LL Location = [ls64Bit=false] HKEY LOCAL MACHINE Software'Policies Microsoft Windows Detend!r Windorws Defander Exploit Guard\ ASR Rules, Property = d3a037e1-Jeb8-44c8-2817-57927947396d Dezar
Tfade Gel_:er]l Ornek Kural
Uyan Deger Kaynak Tir
En_u.ﬂs INULL Locstion = ls84Br=falsel HKEY_LOCAL MACHIVE Softwars Polictes Microzoft Windaws Defander Windows Defender Exploit Guard ASK Rulez, Property = beSbalds-3za-dode-3423-9blaeeadd i3] Dager
Tfade Gener]l Ornek Kural
Uyan Dege Kaynak Tir
Equal: l\l"LL Location = [ls64Bi=false] HKEY LOCAL MACHINE Softwars Policies |\ lerosoft Windows Defander Windows Defander Exploit Guard ASE Property = ExploitGuard_ASE. Rulsz Defer
thade Geberll Ornelc Kural
Dege Kaynak Tir
Equal: 0 \T'LL Location = [ls64Bit=false] HKEY LOCAL MACHINE SoftwarsPolicies Microsoft Windows Defander Scan, Property = DisableRemovablaDriveSeamning Defer
Ornek Kural
o tade
yan Deg!r aynak
En_u.ﬂs INULL Lecstion = [ls84Bi=false] HKEY_LOCAL MACHINE Softwars Pglicies Microsoft Windows Detendu Windows Defender Exploit Guard ASR. Rules, Proparty = 73663c1£73034ef0-bb3-3ecfck Tecld Dever
Tfade Gecerli Ornek Kural
Uyan Deger Kaynak Tir
En_u.ﬂs INULL Locstion=[ls84Br=falsel HKEY_LOCAL MACHIVE Softwars Polictes Microzoft Windaws Defander Spynet, Property = SpynetReparting Deger
- Tade Geberll Ornels Kural
yan
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Kaynak Tir
Equal: 0 \]"LL Location = [ls64Bit=false] HKEY LOCAL MACHINE Softwars'Polieses hicrosoft Windows Defander Real-Time Protection, Proparty = DizableBehavierMomtorms Deger
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Onem i Oraek Veri
Tade Generll Omk I(unl
Uyan Deges
Equals l\l’LL Location = [1:4Bi=false HKEY LOCAL MACHINE Soﬁ\\arefohmea Microsoft MicrosoftEdee PhishingFilter, Property = PreventOn amdeDever
Tfade Gete ll Kural
Uyan Dege h Tir
Equa]s l\T'LL Lecztion = [ls64Bit=fal:e HKEY_LOCAL MACHINE Softwars’ Pohcle: Microzoft Windows NT Rpe, Praperty = RestriciFamotelliants Dagar
[rage Geterli Kural
Uyan h Ii il
Equal: INULL Location = [[:64Bi=false] HKEY_LOCAL MACHDVE Softwara Policies Mcrosoft WindowsFirewall PublicProfile, Property = EnableFirenall Deger
Tade Gecerli Ornek Kural
Uyn Deger Kaynak Tir
Equals Requirsh Intuzl Authentication=1R Intezrity=1 Requna.\[uma]. hentication=] I,.ocahan [ls64B1t=false HKEY_LOCAL MACHINE Softwars Pelicies \hcro:uﬂ Windows NetworkProvider HardenedPaths, Property = | # NETLOGON Degar
Tade Ge ll I(ur:l
Uyan KA
Equals 0 \T'LL Lucatwn [1:64Bit=fal:e] HKEY LOCAL MACHINE Soﬂ\\m}ohmea \hcro,oﬂ Windows Natwork Comnections, Property = NC Sho“Shamd.l.ocessU'l Daner
Gegerl Kur:
Upa [l 50 h Tir
Equa]s i \T'LL Lecztion = [ls64Bit=fal:e HKEY_LOCAL MACHINE Softwars’ Pohme: \hcro,oﬂ Windows Installer, Property = AlwaysInstallElevated Dagar
fade Cecmli Kural
Uyan ., h Ii Tir
Equal: BlockNULL Location = [I:64Bit=false] HKEY_LOCAL MACHINE Softwars Pglictes Microsoft Windows System, Property = Shell SmartSereenlavel Defer
Tfade Geceri (}rnak Kural
Uyn Deger Kaynal Tiir
Equal: 0NULL Location = [[:64Bit=false] HKEY LOCAL MACHDVE Softwars Polices \h;ro,oﬂ Windows Explorer, Property = NoHeap TermmaztionOnCormuption Deger
- ifade GQI_B‘H‘]I I(unl
yan
Equale 16‘34\1'11. Location = [:84Bi=false HKEY LOCAL MACHINE Softwars Poh,cm \hC(O:Gﬂ WindowsFirewall PrivateProfils Logzms, Proparty = Laﬁl]eSmDavar
Tfade Gete ll Ornek Kural
Uyan Dege Kaynak Tir
Equal: 0 \T'LL Lecztion = [1s64Bi=fal:e] HKEY_LOCAL MACHINE Softwars Policies \hcro,oﬂ WindowsFirewall PublicProfile, Proparty = AllowLocalPelicyMerze Deer
frade Gecerli Ornek. Kural
Uyan Deger Kaynak Tir
Equal: INULL Location = [[:64Bi=false] HKEY_LOCAL MACHDNE Software Pohmqa Microsoft Windows NT Terminz] Services, Property = MinEnersphionLevel Degar
Tfade Geceri (}rnak Kural
Uyan Kaynal Tiir
Equal: INULL Location = [[:64Bi=false] HKEY LOCAL MACHDVE Softwars Policies \hpro,oﬂ WindowsFirewall PublicProfile, Property = DefaulflnhoundAction Deger
Tfade Gete ll k Kural
Uyan Deges Tir
Equals l\T'LL Location = [l:64Bi=false] HKEY_LOCAL MACHNE Softwars Policies \h:ro,eﬂ WindowsFirewall DomainProfils Lozzing, Property = I.a;DroppedPacbeﬁDe“gar
Tade Gecerli Kural
Uyan Deger l{ ak Tir
Byals RequinefvalAuthnticaton=] Requienteerity=] Reqireu el fhenfcaion=1 Locaimn (1s6¢Bimflse} BXEY,_LOCAL MACHIVE Softvare Pelicias \Gnoced Windons NebvorkProvide Hardene e Property = | SVSVOL Deer
Gegerli Kural
Uyan ftade K ak Tir
Equal: INULL Location = [[:64Bit=false] HKEY LOCAL MACHDVE Softwars Policies) \hcro,oﬂ Windows CloudContent, Proparty = DizableWindowsConsumerFeatures Deger
Tfade Geceri Omk Kural
Uyan aynak Tir
Equal: 0NULL Location = [[:64Bi=false] HKEY_LOCAL MACHDNE Software Pv,hmea \hcro,oﬂ WindowsFirewall PublicProfile, Proparty = DefaultOutbound Action Degar
Tfade Gete ll I(unl
Uyan Deges
Equa]s l\l"LL Lucatwn [1s64Bit=falze]: HKEY LOCAL MACHINE Softwars Pehqe: \hcro;e& Windows Defander MpEngine, Property = \IpEuab]erDel’e:
L
Uy Ifa.d.e Geberh Omali lg[ursl
Equa]s 0 \]"LL Location = [[s64Bit=false HKEY_LOCAL _MACHINE Software PQ,]Jme, \hcra:oﬂ WindowsFirewall PublicProfile, Property = DefaultCutbeund Action Deger
Trade Gegerli K al
Uyan Deger
Equa]s IMULL Lecation = [ls64Bi=false] HKEY_LOCAL_MACHINE Software Pohq,ea \hcro:oﬂ Windaws Defender MpEngime, Proparty = \Ipf.uab]ePusDe=er
Trade Gege 11 l(llnl
Uyan Dege h
Equa]s 0 \T'LL Location = [[s64Bi=false] HKEY_LOCAL _MACHINE Softwars Pghc]e, \hcra:oﬁ Windows WmRM Client, Property = %J]o\\Ln.encn'predTrafﬁc Dever
Geger
Uyan ade l]egu K a.k
Equals INULL Location= [Ts84Bit=false HKEY LOCAL MACHINE Softwars Po];;:]e, Microsoft Windows NT Printers, Property = DiszhleHTTFPrinting Dewer
itade Ge ll “Kural
Uyan Tir
Equals l\l"LL Loeztion = [Ts64Bit=false HKEY LOCAL MACHINE Softwars! Pohq,e, Microzoft WindowsFirewall PrivateProfile, Property = EnableFirewall Degar
iade Ge 11 Ornek Kural
Uyan Kaynak Tir
Equale l\l"LL Loeztion = [Is84Bit=false- HKEY LOCAL_MACHINE SoftwarsPolicies Microsoft Windowg P lizztion, Property = NaLockS: Slideshow Degar
Trade 11 Ornek Kural
Uyan l] Kaynak Tiir
Equa]s ONUI 1.]., Location = [[s64Bt=false HKEY_LOCAL_MACHINE Software Policies lylicrozoft \\'ind.am Group Poliey' {353 78EAC-683F-11D2-A89A-00CIMFBEBCFAL], Property = NolGPOL1stChangas Deger
Trade Geberh Ornale Kural
Uyan Kaynak Tir
Equa]s 0 \]"LL Location = [[s64Bit=false]: HKEY_LOCAL_MACHINE Software Micrezoft Windows Current\prsion Policies CredUL Property = EnnmerateAdmmistrators Deger
Trade Gegerli Orn Lk l(ural
Uyan Deger Kaynal
Equa]s l\T'LL Lecation = [[s64Bi=false  HKEY_LOCAL MACHITE Software PG]J[;JE: \hcro:oﬁ Windows Del:aldar Secunity Center App and Brovwser [:mtectmn. Pm'pem DisallowEnploiProtectionOvamide Deve:
Ge
Upay lnde K it o
Equals IT'LL Location = [ls84Bit=false HKEY _LOCAL MACHINE Softwars Pohc]g; Microsoft Windows NT Printers, Property = DiszbleWebPnPDovmload Deer
irade Gecerli Ornek Kural
Uyan Dager Kaynak Tir
Equals INULL Location= [Ts84Bit=false HKEY LOCAL MACHINE Softwars Pohc]e, Microsoft Windows NT' Tarminal Services, Property = PromptForPazzword Deger
itade Ge ll Ornek Kural
Uyan Kaynak Tur
Equals l\l"LL Loeztion = [Is64Bit=false HKEY LOCAL_WMACHINE Softwara'Policies Micrgsoft Windows Parsonalizetion, Property = NaLockS CameraDegar
itade G® 11 Ornelc Kural
Uyan Kaynak Tir
Equalz l\l"LL Location = [[:64B=false HKEY_LOCAL_MACHINE Softwars Polices Migrozoft WindowsFirewall PublicProfils Logzing, Property = LogSuccessful Connections Degar
Trade 11 Ornele Kural
Uyan D Kaynak i
Equa]s 0 \]"LL Lecation = [[s64Bt=false HKEY_LOCAL_MACHINE System CurragtContrelSef Control Session Manager kemel, Property = DizableExceptionChain\alidation Deger
Tade Geberll Omk I(uml
Equa]s 1966\!3\1'1.1. Location = [[s84Bit=false]:HRET_LOCAL_MACHINE Soﬂ\\ale PG].V:]E: \bcm:uﬂ Windows EventLog Secunty, Property = \IaxS:zeDe=er
Trade Gegerdi I(ural
Uyan Deger
Equa]s IMULL Lecation = [Ts64Bi=false] HKEY_LOCAL_MACHINE Softwarz Policies \hcpaoﬁ \\ "indows PowerShell SeripiBlockLezging, Property = EnzbleSeniptBlockLogzis Dever
Tfade Geces ]1 Kural
Uyan Dege K u.k Tir
Equals IT'LL Loeation = [Is64Bit=false] HKEY LOCAL MACHINE Softwars Microsoft Wi mdou: Curren{Version Policies System, Property = DizableAutomaticRestartdiznOn Deger
irade Gece ll Ornek Kural
Uyan Deg ynak Tiir

Kay
Equal: 0 N"LL Location = [Ts84Bit=false HKEY LOCAL WMACHINE Softwars Policies hicrosoft Windows Group Policy'{3537T8EAC-683F-11D2-A89A-00CI4FEBCTAL}, Property = NoBackeroundPolicy Deger
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Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

ffade Gooorll
r

Equal: 0NULL Lecation=
ifade Gecerli
Deger

Equal: 0NULL Lecation=
ade Gecerli
Deger

Equals INULL Lecation=
iade Gecerli
Deger

Equal: INULL Lecation
ffade Gecorli
Deger

Equals INULL Lecation=
ifade Gecerti
Deger

Equals INULL Lecation=

ifade  Goer

r
Equals 16334 NULL Location =

ifade Gegerli

Deger
Equal: l\r'LL . Location =
frade Gpo

eger
Equal: 0 NULL . Location =
frade Gpo

eger

el
Equals INULL Lcclati,au =

5 Gecer!
Ifade Deser

Equals 16384 NULL Location =

ifade Gecerli
Deger
Equal= INULL Lecation=
ifade Gecerli
Deger
Equal: I1NULL Lecation=
ifade Gecerli
Deger
Equal: INULL Lecation
ade Gecerli
Deger
Equals INULL Lecation=
iade Gecerli
Deger
Equals INULL Lecation=
ffade Gecorli
Deg
Equal: 01 Location
ifade Gecerti
Deger

ffage Greprl
eger

K ‘nak
[Is64Bit=false] HKEY LOCAL MACHIMNE Soffwars' Pohclga Mlicrozeft Windows Explorar, Property = NoDataExecutionPrevention Dager

Kaynak
[Is64Bit=false] HKEY LOCAL MACHIME Softwars Pelicies' Microsoft WindowsFirewall PrivateProfils, Property = Disablelotifications Degar

Kaynak

[Is64Bit=false] HKEY LOCAL MACHIME Softwars Pelicies' Migrosoft WindowsInkWerkzpace, Proparty = AllowWindowsInkWorkspace Dager
Kaynak

[Is64Bit=false] HKEY LOCAL MACHIME Softwars Plicies Microseft WindowsFirewall DomainPrefile Logging, Property = LogFileSiza Defar

Kaynak
[1s64Bit=false] HKEY LOCAL MACHIMNE Softwara)] PG].]C]E: Alicrozoft WindowsFirewall DomainProfile, Property = DisableMotifications Defer
Orn ak

Kaynal Tir
[1:64Bit=falze] HKEY LOCAL MACHTNE Softwars Po].icies _\Ij;rasc}ﬁ Windows'Explorar, Property = NoAutoplayfomonVolume Deger
Ornek

aynak
[Is64Bit=false] HKEY LOCAL MACHIMNE Soffwars' Pohqea \I.lcra:c}ﬁ WindowsFirewall PublicProfile'Loggins, Property = LaBDrappedPack.eEDewer
roek

K ‘mak
[Is64Bit=false] HKEY LOCAL MACHIMNE Soffwars' \I.v:rpso&' Windows' CorrantVersion Pelicies Explorer, Proparty = MoWebServices Defar

Omek Kural
‘nak

Kay Tiir
[Is64Bit=false] HEEY_LOCAL_MACHINE Softwars \I.v;,wso&' WemSve'wifinetworkmanager config, Property = AutoConnactAlloweed OEM Deger
rnek

ural
Tiir

nek Kural
Tiir

nel Kural

Kaynak Tir
= [Is64Bit=false] HKEY LOCAL _MACHINE Softwars' Pelicieg Microsoft Windows' Credantial:Delesation, Property = AllowProtectedCrads Degar

Ormk Kural

Kaynak Tiir
[Is64Bit=false] HKEY LOCAL MACHIMNE Soffwars' Pohclep Alicrozoft WindowsFirewall PrivateProfile, Property = Defaultlnbound Action Dager
Ornel

Kaural

Tiir

nek Eural

Tir

Ornek Kural
Tiir

ural

Kaynal Tiir
[Is64Bit=false] HKEY LOCAL MACHIMNE Soffwars' Pq].\clea Mlicrozoft Windows GameDVE, Property = AllewGameDVE Dager

ngk Ku_ll'al

Kural

Kaynak Tiir
[1s64Bit=falze]-HKEY LOCAL MACHINE Softvears'Policies ,\Ecra;oﬁ WindowsFirawall PublicProfile'Logsing, Property = LogFileBize Dager

Kural

[1s64Bit=false] HEEY LOCAL MACHINE Softwars Policies \hcra:cﬁ WindowsFirewall PrivateProfile' Logzing, Property = La=Su.ccE.=rulConmcnen:.De=er

ngk Kural

rnak Tiir
[Is64Bit=false] HEEY_LOCAL_MACHINE Softwars Ro].\clea Ncrosoft Windows NT Terminal Services, Property = fDizableCdm Deger

nelk Kural

Kaynak Tiir
= [Is64Bit=false] HKEY LOCAL _MACHIMNE Softwars Pelicies' hficrosoft Windows WmBA Sarvice, Property = DisableFimAs Dager

Omk Kural
Tiir

l'ur

Ornzh Kural

Kaynak Tiir
= [Is64Bit=false] HKEY LOCAL_MACHINE Softwars Peligies' Microsoft Windows MNT Terminal Sarvices, Property = fAllowToGetHalp Deger
nek Kural
Kaynak Tiir
Equal: 2NULL Lecation = [Is64Bit=false] HKEY LOCAL MACHIME System CyrentContrelSet Services Tepip P: . Property = DizablalPSourceFouting Dager
. . f(aravh Nenale Kural
Ornek Kural
Kaynak Tiir
[Is64Bit=false] - HKEY_LOCAL MACHIME Softwars' Pelicies) Mcroseft Windows' System, Proparty = AllowDomainPINLogon Dager
Omek Kural

Equals 0 NULL . Location =

ifade Gecerli

Deger
Equalz INULL Lecation=
ifade Gecerli

Deger
Equalz INULL Lecation=
ifade Gecerli

Deger
Equals 3NULL Locztion=
ffade Goterli
Equal= 0 NULL Lecation=
ifade Gecerli

Deger
Equals 0NULL Lecation=
ffade Goterli

eger
Equalz 0NULL Lecation=
ade Gecorli

Deger
Equals 0NULL Lecation
frade Geoerli

Deger
Equalz 0NULL Lecation=
ifade Gecerti

Deger
Equalz 0NULL Lecation=
ffade Gosorli

Deger

ge
Equals 0 NULL . Location =

; Gecerli
Iade 75

Equals 1 NULL . Location =

frade Gropri
eger

aynalk
[Is64Bit=false] - HKEY_LOCAL MACHINE Soffwars' Po],n:lea \I.lcra:oﬁ Windows NT Terminal Sarvices, Property = DiszblePazswordSaving Deger
rnek

Kaynak Tiir
[Is64Bit=false] - HKEY LOCAL MACHINE Soffwars'Pelicies \I.lcra:oﬁ Windows LanmanWorkstation, Property = AllowInsecuraGuest Auth Dager
Ornek
Kaynak
[1s64Bit=false]-HKEY_ LOCAL MACHINE Softwars'Pelicies' Micgpsoft WindowsFirewall DomainProfile, Property = DefaultCuthound Action Deger
Kaynak
[1s64Bit=false] HKEY LOCAL MACHIMNE Softwars' Pelicieg) Microseft Windows Wimdows Search, Property = AllowIndexinsE;

Kaynak Tiir
[1s64Bit=false]- HKEY_LOCAL MACHIME Softwars'Pelicies' Microsoft WindowsFirewall DomainProfile, Property = Defzultlnbormd Action Deger
Ornels

Tiir

ural

K ‘nak Tiir
[1s64Bit=false] - HKEY_LOCAL MACHINE Soffwarg \I.v:msoﬂ' Windows' CarrentVersion Pelicies Explorer, Property = NoAutonun Deger
Omek Kural
[Is64Bit=false] HKEY_LOCAL MACHINE 5\=tem Cpna\tCouko]Set Policies'EarlyLaunch, Property = DnvarLoadPolicy Dewer
Orm gk ural
Kaynal Tiir
[Is64Bit=falze] HKEY LOCAL MACHINE Softwars' PG]lC]Eq_\IJC(D:G‘ﬁ Windows'System, Property = EnumerateLocallUsers Deger
Kural
M k Tiir
[1s64Bit=false]- HKEY LOCAL MACHIME Softwarg Pelicies'Microsoft WindowsFirewall PrivateProfile, Property = DefaultChuthoumd Action Deger
Omek Kural
Tiir

[1s64Bit=false] HKEY LOCAL MACHINE Soﬁ\\are ,Po].n:lea Mlicrozeft Windows WmFBA Client, Property = AllowDigest Deger

Ornel Kural

Kaynak Tiir
= [[s64Bit=false] HKEY_LOCAL MACHINE System CurrantControl3et' Serices LanmanServer Parameters, Proparty = 3MEBI1 Deger

Ormk Kural

Kural

Tir

Ornek Kural

Tiir
vptadStoresOrltems Deger
Ornek Kural

Kural

g Kaynak
Equals 0NULL . Location = [Is64Bit=falze]: HKEY_LOCAL_MACHINE Software'Micrgsoft Windows! CarrantVersion' Pelicies\ System, Property = LocalAccount TokenFilterPolicy Dewer

ifade Gecerli
Deger

Equalzs INULL Locztion=
ffade Goterli
r

Equalz INULL Lecation=
ifade Gecerli
Deger

Equalz INULL Lecation=
ade Gecorli

Deger
Equalz 2NULL Lecation=

Gecerli
Ifade Deer

Kaynak
Equals 32765.\1’..,1.1, Lecation = [[s64Bit=false] - HKEY LOCAL MACHINE Soﬁ'\\are Policies Microsoft Windows Evantlog'System, Proparty = \Ta}.SlzeDewer
. [Ty -

M k
[Is64Bit=false] - HKEY_LOCAL MACHINE Soffwars' Pohqea Mlicrozeft WindowsFirewall PublicPrefile, Property = DizableMetifications Dager
roek

K mak
[[s64Bit=false - HKEY_LOCAL MACHINE System CorrzniConirolSet Services Tepip Paramstars, Property = DissblalPSourceRouting Deger

Ornek ural

[1s64Bit=falze] HKEY LOCAL MACHINE Softwara’ Puhc1g= \hcra:uﬁ Windows'WemSve'GroupPolicy, Property = fBladc_\auDummDeDer
O'r ak

Kaural

Tiir

[Is64Bit=false:HEEY LOCAL MACHINE System Cuna\tCouko]Set Services Matht Parameaters, Property = NolVameReleaseOnDamand Deger

Kaural
Tiir

Kural
Tiir

nels Kural
Tiir
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ifage Cecerli Oruck Kural
Uyan Deger Kay
Equals OMULL, Location = [1s64Bit=false}HKEY LOCAL MACHINE Softwars b Pe].v;,)ea Microsoft Windows WinRM Service, Property = -\J]u\\Ea;)cDe=er
ifade Cecerli Ornelc Kural
Uran Deger

Kaynak
Equals INULL Location = [Is64Bit=false] HKEY_LOCAL_MACHINE Softwars Po].\c).q, \hcm,cﬁ Bicmatrics FacialFaatures, Property = Enhanced Anti¥poofing Dewer

ffade Ceguli nl
Deger

Uyan ge k.\
Equals 1NULL Locztion = [Is64Bit=false] HKEY_ LOCAL MACHINE Softwars' Pel\c]e; \hcra,cﬂ Windows NT'Terminal Services, Property = EEncrvdePCImE\c Deﬂer
ffade ozl ruek
Uyan Deger
Equals 1NULL Location = [[s64Bit=false] HKEY_LOCAL MACHDNE Soﬁ\\are Pu].u:]e= \bcrq;uﬂ IlicrosefiEdge PhishingFilter, Property = EnzbledV9 D
ifade Gecerli Kural
Uyan Deger Iu\
Equals 1NULL Locztion = [s64Bit=falze] HKEY _LOCAL MACHIMNE Softwars Pol\;;]ea DNLcrosoft “ indowsFirewsall DomainProfile Logzing, Property = LogSuccessfulConnections Dewar
ifade Cecerli ura
Uyan Deger k_\
Equal: 10 Location = [ls64Bit=false JHKEY_LOCAL MACHDNE Softwars Policies \hcro,uﬁ WindowsFirewall DomainProfile, Property = EnableFirewall De-er
ade Gecerli Kural
Uran Deger h
Equalz INULL Location = [[s6<Bit=false] HKEYT_LOCAT MWACHDNE Softwara'Policjes \hcro,cﬁ WindowsFirewall PrivateProfile Logging, Property = LogDroppedPacksts De=er
ifade Gecerli Ornele Kural
Uyan Deger Kaynak Tiir
Equals INULL Locstion = [[z64Bit=fal:e] HKEY_LOCAL_WMACHINE Softwars Policies Migrazoft Intamat Explorer Faeds, Proparty = DiszbleEnclosursDovmlozd Deger
ifade Gecerli Om I(ural
Uyan Deger
Equale INULL Location = [[s64Bit=false]: HKEY LOCAL MACHDNE Software Policies \hcro;uﬁ MlicroscfiEdze PhishingFilter, Property = PreventOrverride AppRepUnkmovm De=er
fade Gecerli O'rnak Kural
Uyan Deger Kaynal Tiir
Equa]s ONULL Location = [Is64Bit=false] HKEY_LOCAL_MWACHINE System' CummeamlB]Sat Sarvices Tepip Paramaters, Property = EnablsIChFRadirect Degar
ifade  Cegerdi "“'
Uyan Deger
Equals 37768NULL Loeation = [Is64But=falseHKEY_LOCAL MACHINE Soﬁ\\we Epl\c]e; ‘Mierosoft Wndows Evantlog' Application, Proparty = MaxSiza Deﬂer
ade Gecerli ;k ural
Uyan Deger Kaynal Tir
Equals 0 NULL Location = [[s64Bit=false] HKEY_LOCAL MACHDVE Softwars Pu].icie,; _\Licmauﬂ Windows WnRM Service, Property = AllowUnencryptedTraffic Deger
ifade Gecerli ural
Uyan Deger Iu\
Equz]s ONULL Lecation = [Is64Bit=false] HEKEYT LOCAL MWACHINE System' Cu:rqntComru]Sat Control SecurityProviders WDigaet, Property = UseLogonCredentizl Dewer
Ifade Geber Ornelc Kural
Uyan ege Kaynal Tiir
Equals up\l"LL Lecation = [[s64B=false]- HKEY_LOCAL MACHINE Software Pq].u::e, \hcro:uﬁ MBerosoftEdze Main, Property = FormSuzzest Passwords DeZer
fade Gecerli Ornek ural
Uran Deger Kaynak Tiir
Equals INULL Locstion = [ls64Bit=falsa] HEEY_LOCAL_WMACHINE Softwaps Microsoft Windows CurrantVersion Pelicies: Systam_ Proparty = MSAOptiona] Dagar
ifade Cecarli Ornele Kural
Uyan Deg Kaynal Tiir
Equals INULL Lecstion = [ls64Bit—false] HKEY_LOCAL MACHDVE Softwarg Policies Microsoft Sarvicas' AdmPrd, Proparty = AdmPwdEnzbled Deger
ade Gecerli Ornel ural
Uyan Deger Kaynak Tir
Equals 0 NULL Location = [[s64Bit=false] HKEY_LOCAL_MACHDNE Spftwars'Pelicies Microsoft Windows Installer, Property = EnableUserControl Dezer
ifade Gecerli Ornek Kural
Uyan Deger

Kaynak i
Equale 4NULL Location = [Is64Bit=false]:- HKEY_LOCAL_MACHINE System CurrantControlSet Services MrxSmb10, Property = Start Deger
Ad- MEFT Wimdaez 101 and Sarsar M1A - Nafandar Anfne
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Onem Ornek Veri
Tfade Gecerli Ornek Kural
Uyan Deger Kaynak Tir
Equals I WULL Location = [:64Bi=false] HKEY CURRENT USER Software Poligtes Dlicrosoft [ntemet Explorer' Contro] Panel, Property = FormBuzgest Pazswords Deger
Ifﬂd! G@ rhi Ornek Kural
Uyan Deger Kaynak Tiir
Equale noULL Location = [[s64Bu=false] HKEY CURRENT USER Software Poligies } lierosoft Intemet Explorar Mam, Property = FormBugzest W Ask Deger
ifade Gegerli Ornek Kural
Uyan Deger Kaynak Tir

Equale noULL Lecation = [Ts64Bu=falsel: HKEY CURRENT USER Software Policies ) fierosoft Intamat Explorar Mam, Property = FarmBussest Passwords Deger

Resim 5.3. TESTPC2 MSFT Internet Explorer 11 — kullanic1 denetimi

Oaem ) Orneke Veri
Gy Tl %:::. Dmk Kurel
Equals 1NULL Location = [[s64Bit=false HKEY_LOCAL MACHINE Sofhume eies Migrosoft FUE. Proparty = 08 llowS cumaBos Forltegrity De-er
ftage Gecerli Kural
Usan &

Deger s
Bauale 130LL Locstign = [64Bit=lsl KEEY_LOCAL_MACHINE Sofvara Solcies e o Dvialtal Rstricions, Froperty = Deny D iclDsRatroactivaD
ffade '3'“
Equals PCICC_D00ANTET, Locstion = [1:63Bi—fabe] HKEY_LOCAL, AMAGHIE Softvars Policr Moo Windone Dericalastell Rasbrictions Dens DevicelD, Froparty = | Debas
Gecerli Kural
ifade -

Kunl

Uyan Deger Kon
Equals 7300 Location = [1664Bit-e] HKEY.LOCAL MACHDTE Softwars Baliies Mgl FUE, Propaty = By piad el W0
ifade Gegerli Kural
Uyan Deger
Equals 13071 Locstion = [1s64Bit=false HKEY_LOCAL MACHTNE Softwars Pohm,:\ncm,nﬁ indows Devicslstall Restictions. Proparty = Dany DevicaClassesRsroastive Doser
ifage Gegerli Kursl
Uyan Deger Kk
Equa]s 1\1"LL Loeztion = [Is64Bit=false] HKEY_LOCAL_MACHINE! Saﬂ‘\\zlé Policies Microsoft Windows Davicalnstall Restrictions. Proparty = DanyDevicaClassa:
frade Geeorl ruek
Uyan Dege
Equale I\I"LL Locstion = [164Bit-fale HKEY_LOCAL_MACHDE Sﬂﬂ\\a{e Pelicies Microsaft FVE, Proparty = UseEshancedFin Detar
fade cerli l(llrsl
Uyan Ser o
Equals 03000 Location = 1s64Bitmialse] HREY LOCAL JLACEHINE Sobimns Policis Scsosoft FVE, Propasty = KDV Dasy CrosgOrz Degar
Trade Generll Gruck Kural
Uyan Kayn.
Eoqusls {8451 79be-acl0 111 b658-00e04553 72873 AT, Location = 1s6¢Bismfalse HKEY. LOC AL MACKTNE Softvare Polcies oo Windos Devicalnstall Fastrictons DenyDerscaClasses, Property - 1Den
Gecarli
Uyan  1de GEN K B Eara
Equa]s ] TLL Loeztion = [Is64Bit=false] HKEY_LOCAL_MACHINE Softwags Pelicies Microsoft Pm\me\'etSQﬂmE. abfe2518-3608-4c22-9403-171blzd346ab, Proparty = ACSsttinzIndex Degar
ftage G Ornelc Kural
Uyan Dege Kayn
Equals 4 \I"LL Location = [s64Bi-felse HKEY_LOCAL MACHTE SoftuzePo Puhme, Mlcrosoff FVE, Progerty = Bnerypionl thodWio(sR D
. ifade Gogeri
van Ser
Equals 7300 Location = 1s64Bitmtals] HREY. LOCAL MLACEINE Softvs Bebiips MScsosofl FVE, Propasty = Enceyptiond thod NHE30Fer Dopar
ifade Gegerli Drock Karal
Uyan Deger
Bauals 1ULL Locstion = [564Bit=lel KKEY_LOCAL MACHINE Softizrs Dolisies hEerosoft Winors Devicelnstall Restritions. Froperey = Desy DevicelDs Dbar
ifage Gegerli Kural
Uyan Deger et Tir
Equalz 7 TLL Loeztion = [Is64Bit=false] HKEY_LOCAL_MACHINE Software Pelicies Microsoft ]‘_\'E Proparty = MmimmmnPTN Deger
itaae Gooel Grnck Kural
Uyan Dege Eayn
Equals ONULL, Loeation = [1s64Bit—£alse HKEY_LOCAL MACHINE Software Fefisie M frosef e ovaSetings b 2515- 3605 4c2a Sbea 17 Tb0ed346ab. Brogerty = DCSettinglndex Deger
Gecerli
Uyan  lade TS h
Equale 13000 Location = 1s64Bitmtale] HREYLOCAL, L LACEINE Sy st o ostolSet Boliies Microso FUE, Broperty = DV Dot Wit Access Do
ifade Gegerli Gruele Kural
Uyan Deger

Kaynak Tiir
Eouals INULL Location = Ms64Bit=falss FHKEY LOCAL MACHINE Softwars Policies Microsoft FVE. Provertr = DisablaExternalDMAUnderlock Deer
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Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan
Uyan
Uyan
Uyan
Uyan
Uyan

Uyan

Uyan
Uyan
Uyan
Uyan
Uyan
Uyan
Uyan
Uyan
Uyan

Uyan

- G Kaguk T

Location = [[s64Bit=false:HKEY _LOCAL MACHINE Softwars
Equals 3NULL 'Policies'Microsoff Windows! CurrentVersion Internst Settings!  Dager
Zones'd, Property = 2709
Cenerll Omk Kural
frde 52 Kaynal Tar
ocation = [[s64Bi=falze]: H:[CE') LOC AL _NACHINE Software!
Equals INULL Pel.v:le, Mlicrosoft Intemeat Explorer Main Deger
FeaturaControl FEATURE, SECL‘RIT'\'B-\_\D Property = explorerens
ffade Cecerh Kural
Deger M k Tiir
Lecation = [[s64Bit=false] HKEY LOCAL MACHINE Softwars
Equals 3MULL 'Pelicies Mhcrosoft Windows | CurrantVersion Internat Settings Deger
Zonaes'3, Property =2102 .
Ifade Gecerli Ornek Kural

Deger Kaynak Tiir
Location = [Is64Bit=falze] H:[CE') _LOCAL_MACHINE Softwars'
Equals 63536 NULL Pchme: Microseft Windows CurrentVersion Internet Settings Deger
Zonas'3, Property = 1AN,
ifade %el_aerli Ornek Kural
eger Tiir

Kaynak
Location = [Is64Bii=false] - HKEY LOCAL MACHINE Software
Equals 3NULL 'Policies' Microsoft Windows' CarrantVersion'Internat Settings Deger
Zomes'd, Property = 1405
ifade Gecerli Ornak
Deger

Kayn:

Location = [Is64Bit=false HKEY. LOC AT_NMACHINE Softe

Equals 3NULL ‘Pelicies Microsoft Windows Current Version Internst Settin
Zomes'd, Property = 2708

i Gecerli Ornek
Iade Deger Kaynalk
Location = [[s64Bit=false] HKEY_LOCATL _MACHINE Softwara
Equals 3MULL 'Pelicies Microsoft Windows' CurrantVersion Internat Settin Deger
Zones'd, Property = 1402
fade Geterli Ornelc Kural
Deger Tiir

Kaynak
Location = [[s64Bit=false:HKEY _LOCAL MACHINE Softwars
Equal: 0MULL 'Pelicies Mherozeft Windows CurrantVersion Internat Settings,  Deger
Proparty = EnableSSL3Fallback _
itage Cocorl Grnek Karal
Deger Kaynak Tiir
Location = [[s64Bit=false]:HEEY_LOCAL _MACHINE Softwars'
Equals 3MULL Policies Microsoft Windows | CurrentVersion Intemnet Settings' Zones'3, Deger
Property = 1606
ifade %!Dfl‘l‘l Ornele Kural
eger

Kaynak Tiir
Location = [Is64Bii=false] HKEY LOCAL MACHINE Software'
Equale IMULL Policies hlicrosoft Intemat Explorer PhishingFilter, Deger
Proparty = PreventCreamide .
ifade Gecerli Ornels Kural

eger Kaynak Tir
Equals 3MULL Lecation = [Is64Bit=false] HKEY LOCAL MACHINE Softwars Policies Microsoft Wi mdo“} Cumem:\ ersion Internat Sattings' Tones'd, Property = 1407 Deger
i Gecerli
Ifade o
Deger
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S K ak
Equal: INULL Lecation =[Is64Bi=false|-HKEY LOCAL MACHINE Softwars Policies Microsoft Internat ExDlorEr Aain'FeatureControl FEATURE RESTRICT FILEDOWNLOAD., Property = (Reserved)

e e

L i ehee At & e e S s e e e & s e

ifade G‘“’:‘ ot Cura
gl 63536 UL Locaton = 1564Bi=fle]-HREY_LOCAL MACHINE Softarg Poliies foroso® Windors Comeneersion Tafena Setings Zonas 2, Brogerty = 1000 Dager
ifaae ool Koral
Deze o, Tir
Equa]sl\]"LL Location = [364B=5le] FREY_LOCAL MACHINE Softae Poliies Aerosot ntgrut Explorar Resricions, Proparty = NoCrashDetaction Degar
ifaae ool Kural
Deze paoec)
Equa]sl\]"LL Location = [564Bi=5le] FRXEY_LOCAL MACHTNE Softre Policieg\icroso Tnemat Splorr Mz FestrContol FEATURE_MIME_HANDLYYG, Proprty = asplore e Deger
Gecerli
frade 50 painct e
gl 3 UL Tocation = [s64Bie=se] HKEY_LOCAL, MACHTNE Sofre Polis Microso: Wadows! Cren Vason ntrnt Saings Zones 4, Propery = 200 Daer
ifaae ool Kural
Dege Tir
Equz]sUT'LL Loenion = [s64Birflee] HREY_L OCAL_MACETIE Sofware Mier st Windorss CosrantVasion Poliiad Ext, Bropary = RusiThisTiseEnsblod Dobos
ifaae Gosel Ornels Kural
Dege Kaynak Tir
Equls 3 NULL Location = [1s64Bit=slse]- HKEY_LOCAL_MACHINE Softwars Policies Mcrasoft W gl Curant i Tteaat Satings T , Propary = 1607 Dagar
ifage Cecorli Kural
ezer P Tir
Equals | NULL Location = [[s64Bit=false] HKEY._LOCAL_MACHINE Softwars Policies Microsoft Jmm Explnrer MainFeztureControl FEATURE_MIME_HANDLING, Property = isxplore xe Dek
Trade Goserh Karal
G
Squals 1LY, Locaton = [s64Birflee] HREY_L OCAL MACEHIIE Sofwars Belisier\Berosod nterna Eoslorer  fan FastureConteol FEATURE_IWINDOW_FESTRICTIONS, Propart = (Raserved) Dobar
ffog. Cecerli Gruce Kural
Deger Kaynal Tar
Equals 0ET, Locaton = [s64Biflee] HCEY_L OCAL_MACETIE Sofware Pelios b bmsof Windorws Charent srson Tntsrmat Seings Zomes 0, Froparty = 270C Dot
ffage Cecerli Oruck Karal
Deger Kaynal
Squals 3 IET, Location = [1s64Bi—flse] FECEY_LOCAL MACETIE Sofwers Belisos S Eousof Windows Charen ersion! Intemat Sotings Zomes'3, Froperty — 1205 Dobog
ifage | Gecerl O Karal
Deger Kayna
Squals 63536 1000E Location = [14Bimiase] HKEY_LOCAL MACHINE Softvars Polcios bentsqft Windores Curraeé Vosion Internct Sefings Zones |, Fropesy  1C00Dobs
fag, Geomtl Orucke Eural
Deger Kayna Tir
Equals 1 NULL Location = [[s64Bit=false] HKEY_LOCAL_MACHINE Softwars Policies Microsoft lntame] b plore ) o FastareConie] FEATURE_MIME_SIFFENG, Froperty — fevplora.e Dobar
Gecerli rack Kural

Tfade

eger
Equals |NULL Loeation = [[s64Bit=false HKEY_LOCAL_MACHINE Software Policiss Microsoft Mm,Explnmr o FesturaConteol FEATURE_DISABLE_MK_PROTOCOL, Fropaty = (Resarvad) Dager
Ifage Gecerli uad
Deger 1u.
Equals |NULL Loeation = [[s64Bit=false HKEY LOCAL MACHINE Software Policiss Microsoft Mm,Explamr.\hm FestureControl FEATURE DISABLE MK FROTOCOL, Property = ismplors exe De';er
frade Gecerli Ornek Cural
ir

eger Kaynak
gl 1 AULL Location = (s645—falel HKEY_LOCAL MACHINE Softvase olicies Microro:Ifamet Exploer Mo FasureConieol FEATURE, WINDOW. RESTRICTIONS, Proprty = eloreane Deges
itade Geserli Kural
eger 1u_
Equals 1 NULL Location = [[s64Bit=false HKEY_ LOCAL MACHINE Softwars Policies Mcrgzoft Jntm ‘Explorer Main FestursControl FEATURE_SECURITYBAND, Property = (Raserved) De-er
e Goserl o 1(..n.|
eer
Equals 0 HULL Location = [[s64Bi=false] HKEY_LOCAL MACHINE Software Policies e pdon Cmen Ve Inernat Setings Lockdorn, Zonasd, Property = ICUuDever
ifade ']3;9?“' ruek
Equa]sl\r'LL Location = [1s64Bit=falec] HKEY_LOCAL MACHINE Softwars Policies Microsoft S Eplorer Main FastureControl FEATURE. ZONE, ELEVATION, Property = Reserr ed)De-er

I(uml
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Ifad.! Gegerli (}rnak Kural
Uyan Deger Kayna
Equa]s FNULL Location = [[s64Bit=false] HKEY_LOCAL_MACHINE Softwars Policies \hcm,oﬁ W mdaw.s Cmmnr\ erzion Internet Ssttings' Zones 3, Property = 1004 Dewe!
irade Gecenti Icml
Uyan eger l&.\
Equa]s INULL Locztion = [Is64Bit=false-HKEY_LOCAL MACHINE Software! Puhme" \hcra,cﬂ Intemet Explarw ‘Main FeatureControl FEATURE _DISAELE ME ! PROTOCOL Property = explorer. e:.eDeﬂer
Cecerli
Uyan ifade S o I&\
Equals 0MULL Location = [[:64Bit=false -JHKEY LOCAL MACHDNE Software Puhﬂ:le;,\hcro;eﬂ Intemet Explorer Security, Property = DisableSecuritvSettinzsCheck De=er
fade Gecerli ur:l
Uyan Deger h
Equals 3NULL Location = [[s64Bit=false] HKEY_LOCAL MACHDNE Software Policies \hcm;uﬂ \S md.o“s CurrentVersicn Internet Settings' Zones 4, Property = 1004 De=er
Trage Gecerli Kursl
Uyan Deger Iu\
Equals I1INULL Location = [[:64Bit=falze] HKEY TOCAL MACHINE Softwars Pu].icieg \hcra;oﬁ L'rtzmzt ExplorerMzin FeatureControl FEATURE_MIME_SNIFTING, Property = (Rezerved) Dewer
irade Geterli l(ml
Uyan Deger

2e I‘-a.
Equals 3NULL Location = [Is64Bit=false - HKEY_LOCAL MACHDVE Software Policies)) \hcm,cft Windows/ Current Version Internet Seftines'Zones 2, Property = 1201 Deﬂer
tae Sooesl Draele Kml
Dege

Uyan Eaynal
Sl $3RET, Location = [64Eimfelsel HKEY LOCAL MACHTE Sofware Poliiosh onmsedt Windorns CaraseVasion Interae Sefings Zomas' 5, Frepariy = 1406 Dmsae
Taae oot Ornels Kural
Uyan Dege Kaynik Tiir
Equals 3NULL, Location = [1s64Bit=fslse} HKEY_LOCAL _MACHINE Softwars Policies Micrgsoft Windows! Carrent Version Internst Settings Zones'd, Property = 2000 Deger
itade Gecerli Ornels Kural
Uyzn Deger Kaynak Tir
Equals 0NULL Location = [1s64Bit=falia] HKEY_LOCAL_ MACHINE Softwars PoliiasMiccosoft Windors Carrent Verson Iternst Sattings Zomsl ap, Proparty = UNCAslntranet Daar
itade Ceterli G Karal
Uyzn Deger Kaynal
Squals OIET, Location = (164t HKEY_LOCAL MACHIVE Sofrars Policis L Eosesoft Wjndors Carren Virsio Tternat Sftings Zomes', Froperty = 1409 Do
frade Gecerli Ornee Kural
Uyan Deger Kaynal Tiir
S 1NRET, Losation = [64Eitmielse] HKEY, LOCAL MACHIE Software Poliies \erosoft Tamoms, Explore s FectureCanieol FEATURE _SECURITYEAND, Property = iesplorene Debar
itade Geserli Grnek Kural
Uyan Deger Kaynak Tiir
Equls INUIL Locstion = [[s64Bit=false}HKEY_L OCAL _MACHINE Softwars Policies Mfcrosoft Itemst Esploer s FestraConvol FEATURE_RESTRICT FILEDOWNLOAD, Property = xploer exe Dok
Gereri
Uyan [Rde BT 1u.
Equals LNULL Location = [:64Bi=abe] HKEY_LOCAL MACHINE Softvars Policieg broscd Ttama A ain FastureConteo] FEATURE_RESTRICT FILEDOWNLOAD, Propary = eepors.oxa D
Geeesli Kar
Uy Imde G el
Equals 3NULL Location = [[s64Bit~false]:HKEY_LOCAL_MACHINE Software Policies \hc(p:eﬂ Windors ot Usrscn st Gotings Zomes 3, Feprs = 2004 Debor
tade Gecerli ural
Uyan Deger Tiir
Baals 1NULL, Location = [564Bit~abse] HKEY_LOCAL MACHDE Softars Puﬁcieg,\ﬁcmaoﬂ Wikdows Cues Version et Setngs, Propery = revenlgucrsCarEirrs D
CEr]
tyan  Dade T m
Equals ONULL Location = [1:64Bt=felse] HKEY_LOCAL_ MACHNE Softwars Pn].\me‘r\hcm,oﬁ Windors Cament Vorson! Tntermat Setings Zones'3, Property = 150 Debar
itade Ceterli Kural
Uyan Deger il
Equal 3NULL Losation = [s64Bi—fase] HIEY_LOCAL MACHINE Sofvare Pliies \hcm,cft Windorss CaantVerson Tntermat Setings Zones &, Property = 1201 Debor
ifage it Raral
Uyan Dege

I&\
Equa]ss\r'LL Location = [1s64Bit=false-HKEY_LOCAL MACHDVE Softwars Pu].v:xe;,\hcro;eﬂ Windows Current Versicn Intemet Ssttings Zones'4, Property = 14L3De=er

frage Cecerti (mm; l(ural
Uyan eger Kayn: Tiir
Equals 0 MULL Location = [[s64Bit=falseJHEEY_LOCAL_NMACHINE Softwars Puhn:]ea \bcra:eﬂ Windows! CurrentVersion Internet Settings' Zones 3, Property = 1809 DeZer
frade Gecerti ural
Uyan Deger I\x.
Equals 3MULL Lecation = [[s64Bit=false] HKEY_LOCAL_NMACHINE Softwars Pu]icie",\bcraseﬂ Windows! CurrentVersion Internet Settings' Tomes 4, Property = 1201 De-er
frade Gecerti (}rnzk I(ural
Uyan Deg:

eger Kaynal
Equals 3MULL Leestion = [[s64Bit=fal:e] HKEY_LOCAL MACHINE Softwars l?'ahmea \bcm=eﬂ Windows! CurrentVersion Internat Settings' Tomes 4, Property = HLCIDewer
ifade li‘-]ep‘erli Kural
eger

Uyan ge: Iu‘ 'i T
Equals 3 NULL Loestion = [[s64Bi=false HKEY_LOCAL_MACHDNE Softwars Policies Microsoft Windows CurrantVarzion Internat Sattings Tomes'd, Property = 2200 Dagar
ifade Gecerli Ornels Kural
Uyzn Deger Kaynak Tir
Equals 3 MULL Location = [Is64Bit=false HKEY_LOCAL_MNMACHINE Saftwars Policies hlicrosoft Windows CurrentVersion Internat Sattings'Zones'4, Property = 1803 Degar
ffade Gecerli Orngk Kural
Uyan Deger Kaynal
Equal: 3 MULL Location = [[s64Bit=falze] HKEY_LOCAL_MNACHINE'Softwarsa! Puhme;,\bcra:eﬁ Windows/CurrentVersion Internat Settings' Zones'd, Property = lSL_Dewer
ffade Gecerli ural
Uyzn ager Iu.
Equal: 3 MULL Location = [[s64Bit=false] HKEY LOCAL MNACHINE'Softwars' Policies _\bcrqsuﬁ Windows/CurrentVersion Internat Sattings' Zones 3, Property = 4E'."De§er
jfade Gecerli Omk l(uml
Uyzn Des
Equals 0 NULL Location = [[s64Bit=false] HEEY_LOCAL_NMACHINE Software Puhmea \bcm:uﬂ Windows!CurrentVersion Internet Settings'Lockdown_Zones' 1, Property = 1CUuDe=er
jfade Gecerli Kural
Uyan Deger K.l Tiir
Equal: 3MULL Location = [[s64Bit=falseJHEEY_LOCAL_NMACHINE Software Pu]in:ies‘,.\bcraaeﬂ Windows! CurrentVersion Internet Settings' Zones'4, Property = 1804 DeZer
frade Cegerti Kural
Uyan Deger Tiir
Equa]s JMULL Lecation = [[s64Bit=false] HKEY_LOCAL_NMACHINE Softwars Pu]meq, \bcra;eﬂ Windows! CurrentVersion Internet Settings' Zones 4, Property = 160A Deger
- ifade Depfrh (hnzk ](ursl
yan

Kayna

Equa]sﬂ\]"LL Location = [1s4Birfalse HHEY_LOCAL MACHDE Sfvars Poliies \Lcm,eﬂ Windows Curenersion Tnternet Setings Zomes 4, Propety = 1000 Desar

frade Gooerli Kural
eger

Uyan ze. h Tiir
Equals LNULL Loestion = [1s64Bit=false] HKEY_LOCAL_MACHINE Softwars pu]mea o Windws Copran Varsio e Sattings Tomes 3, Property = 1806 Dager
i Ornels Kural

Ttade Gocert
Uyan Deger Kaynak
Eequals 3 NULL Loestion = [s64Bit=false] HKEY_LOCAL_MACHINE Softwars Policies Merosoft Windoys Current Varsion Interet Sattings Zones 4, Property = 1209 Dz,
ffade Gecerli Ornek Kural
Uyzn eger Kaynak Tiir
Equal: | NULL Location = [[s64Bit=false] HKEY_LOCATL_MNACHINE'Software' Policies Mlicroseft Intemet Explorer Main' FeztureControl FEATURE_WINDOW_RESTRICTIONS, Property = exploreraxe Dager
ffade Gecerli Ornek Kural
Uyan eger Kaynak Tiir
Equal: | MULL Leocation = [[s64Bit=false] HKEY LOCAL NACHINE Softwars' Poligies hlicroseft Intemet Explorer hlain' FeatureControl FEATURE_ZOWE_ELEWVATION, Property = iexplore.axe Dager
ffade Gecerli Ornel ural
Uyzn Des Kaynak Tiir
Equals 0 NULL Location = [[s64Bit=fal:e] HKEY LOCAL MACHINE Software Policies Microsoft Intemet Explorer Download, Property = RunlnvalidSignatures Deger
jfade Gecerli Orngk
Uyan Deger

£e! Kayn.
Equals 3 NULL Location = [Is64Bit=false] HKEY_LOCAL MACHINE Software Puhmea \bcm:uﬂ Windows' CurrentVersion Internet Settings' Zones 3, Property = lSLZD
frade De%e:r

Uyan I\A
Equals 3NULL Location = [Is64Bit=false] - HKEY_LOCAL MACHINE Software Policies _\bc;aaeﬁ Windows!CurrentVersion Internet Settings' Zones|3, Property = 2001
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Uyan

Uyan

Uyan

Usyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

Uyan

e

Eaual: 2
irade Gro
eger

kA
Equals 3NULL Location = [Ts64Bit=false]- HKEY_LOCAL_MACHINE Software PDhc]E\,\hcragoﬂ Windows' CurrentVersior Internat Settings' Zones'4, Froperty = 1406 Deger
Cegerli

ifade '9."

Deger
SE0NULL Lecation = [Is64Bit=false HKET_LOCAL MACHINE Softwars Pehg;:e, \hcra;eﬁ Windows|CurrentVersion' Internet Sattings, Property = SEC\J!EP{DENL‘]AD@’E(
Kural

Tiir

](ursl

Iu,
Equals 3 \F'LL Location = [[s64Bit=false :HKEY_LOCAL_ MACHINE Softwars Policies \hc(p:eﬂ Windows|CurrentVersion Infernst Seftines\Zonas'3, Property = :‘wDe-er

ifade o

I(unl

Dege
Equals l\l"LL Lecation = [[s64Bit=fal:eHKEY_LOCAL _MACHINE Softwaral Po].iciea \hcro=oﬁ Intemnet Explorer Secority' Activell, Property = BlockiNonAdmin ActiveXInstall Dewer
Kural

ffade nerh

RA
Equals 3 \I"LL Location = [Is64Bit=false HKEY_LOCAL_MACHINE Software Policies \hcm,oﬂ Windows' CurrentVersion Internat Settings Zones!3, Froperty =

ifade Geerli

n=k Kural

eger Kayn;
Equa]s INULL Location = [Is64Bit=false] HKEY LOCAL MACHINE'Software Policies Microsoft Intzmet Exptamr ‘Main'FeatureControl FEATURE MIME_HANDLING, Property = fRE.a"ed)Deﬂer

ifade Grop
eger

m Kursl

Equale INULL Lecation=[Is64Bit=false]: HKEY_LOCAL MACHINE Softwars Po].iciea \hcro=oﬁ Intemnat E)mtom Main'FeatureControl FEATURE_RESTRICT_ACTIVESINSTALL, Proparty = acptommDaver

cerli

irade G

ursl

KA
Equals SNULL Location = [1s64Bit=false - HKEY_LOCAL MACHINE Software Pehc]e;,\hcro:eﬂ Windows|CurrentVersion Infernst Seftines\Zonas'3, Property = :MDe-er
|

frade G222 *r" h
Exquals 3NULL. Location = [Ts64Bit=false] HKEY_LOCAL_MACHINE Softvars Pohma\,\hcm,uﬂ Windorws) Current Versioni Internet Seffings' Zones'4, Property = 120
iade Delg!r l(ml
Ee IU.
Equa]sa\r'LL Location = [1s64Bit=false] HKEY_LOCAL_MACHDVE Softwars Pehn:]e;,\hcro:eﬁ Windors Curren Verson Tternat Seings Zemes 4, Propery = 1001 Do
ffade Coze ural
Dege P
Equz]sJ\I"LL Location = [Ts64Bit=false] HXEY_LOCAL_MACHINE Softwars Policies) e Windows CurranVersion Ternst Ssttings Zanes 5, Propery = "lL‘Devar
ffade Cocerli nck Kural
eger Kaynak Tiir
Equals 3NULL Location = [[s64Bit=false]-HKEY_LOCAL_NACHINE Software Policies Microsoft\ Windows\CurrentVersion Internat Settines' Zones'4, Property = 2001 Deger
Gegerli - Kw

Tfade

eger Kaynal
Equals 3MULL Lecation = [Is64Bit=falseJHKEY LOCAL MACHINE Softwars! Pchme‘,\hcro;cﬁ Windows|CurrentVersion Internet Settinss Zones' 1, Property = 1 ‘L,'lDeﬂer

ifade Grop
eger

ngk l(u_fal

Kaynal
Equals 3NULL Location = [1s64Bit=false} HKEY_LOCAL_MACHINE Software Pp].u:]e= \bcm:oﬂ Windows! Currest Version Internst Setings Zonss'3, Property = 1904 Dear

cerli

irade Gl

M
Equals INULL Location = [1s64Bit=false - HKEY_LOCAL MACHINE Software Pehc]e;,\hcro:eﬂ Intemet Explorer PhishingFilter, Property = Enablad V'3 De=er
Gecerli

ffade v

I‘-A
Equals ONULL Location = [[s64Bit=falsa HKEY_LOCAL MACHINE Softwars Pohmea,\hcromﬁ Windows|CurrantVersion Internat Settings' Zonas |3, Froparty
Gecarli

cer]
ifade Dege

ul':l

Kural
Tur

l(urnl

- Iu_
Equals SNULL, Locstion = [s64Bit=fslse]- HREY_LOCAL_MACHINE Soffwars PDhc]E\,\hcraguﬂ Windows Currant Version Tnternst Settings Zones 4, Broperty = | mnnmr

ifade Gecerli

eger
Equals 1 NULL . Location =

cerli

Ifade

eger
Equals 0 WULL Location=

cerli

ifade

eger
Equals 3NULL Location=

cerli

ifade

eger
Egquals 0MULL Location=

ifade Gegurli
Deger

Equal: 3NULL Location=
ifade Geterli
Deger

Equal: 3NULL Location=
ifade Gezerli
Deger

Equal: 3NULL Location=

cerli

i Ge
Ifade Des

Ser
Equal: 3 NULL . Location =

ifade Semili

eger
Equal: I NULL Lecation=
ifade Gecorli

efer
Equal: INULL Location=
ifade Gecerli

efer
Equals 0 NULL . Location =

ifage Gecerli

efer
Equals 0 NULL Luca?iau =

iade cerli

2ger
Equals PMEMINULL Location =

ifage Gecerli

efer
Equals 3 NULL . Location =

cerli

Tfade

eger
Equals 3NULL Location=

cerli

ifade

eger
Equals 0 WULL Location=

cerli

ifade

eger
Equal: 1NULL Location=

cerli

ffade 75
Equals 0MULL Location

Kaynak
= [Is64Bit=falze HKEY LOCAL MACHINE Softwars Pelicies Microzoft Windows CurrentVersion Internet Sattinss'Zones'd, Proparty =

Urnel Kural

Kaynak Tiir
[1s64Bi=false] HKEY TOCAL_MACHINE Softwars' Policies Microsoft Intermat Explorer PhichinsFilter, Proparty = EnabledV® Deger
Ornek

Kaynak
[1s64Bi=false] HKEY T OCAL_MACHINE Softwars' Policies Microsoft Windows! Current Version Internet Sattings' Fones' 3, Property = 2350
Ornek

Kaynak T
[1s64Bit=false] HKEY T OCAL_MAACHINE Softwars' Pelicies Microsoft Windows Current Version Internet Sattings' Fones'd, Property = 1200 Deger
Ornek

ural

Kaynak Tiir

[I=64Bit=false] HKEY LOCAL MNACHINE Software Pelicies Microzeft Windows CurrentVersion Internet Sattinss'Zones'd, Proparty = 2500 Dagar
Ornek Kural

Kaynak Tiir

[1s64B1t=false] HKEY_LOCAL_MNACHINE Softwars Pelicies hicrosoft Windows Carrent Version Internet Settings' Zones' 3, Property = 1201 Deger
Ornek Kural

Kaynak Tiir

[Is64B1t=false] HKEY_LOCAL_MNACHINE Softwars Pelicies Microsoft Windows Current Version Internet Settings' Zones'd, Property = 2102 Deger
Ornek Kural

Kaynak Tiir
[1s64B1t=false] HKEY LOCAL_MNACHINE Softwars Pelicies Microsoft Windows | Carrent Version Internet Settings'Zones' 3, Property = 1209 Deger
Ornek

105

Kural

Tiir

Kural
Kaynak Tiir
[1s64B1t=false] HKEY LOCAL MNACHINE Softwars Pelicies hgrosoft Windows' Current Version Internet Settings'Zones'4, Property = 120c Deger
Ormk
Kaynak
[1s64B1t=false] HKEY LOCAL_WACHINE Softwars Peliciss '\hcra:&ﬁ Windows CarrentVersion Internet Settings, Property = CartificateR evocation Deger
Ornek ural
Kaynak Tiir
[1z64B1t=false] HKEY LOCAL MWACHINE Softwars! Pohc]e;,'\hcra:oﬁ Windows' AxInstallar, Property = OnlyUse AWISForActiveXInstall Degar
nel Kural
Kaynak Tiir
[[z64B1t=false] HKEY LOCAL _MWIACHINE Softwars Pelicies M Ecrosoft Windows Carrent Version Internet Settings'Zones' 3, Property = 1C00 Dager
nel Kural
Kaynak Tiir
[1=64Bit=false] HKEY I OCAL _MWACHINE Softwara' Pglicies hicrosoft Windows ! Current Version Internet Sattings'Zones'2, Proparty = 270C Dager
nel Kural
Kaynak Tiir
[1s64Bit=false] HKEY LOCAL_MACHINE Softoare' Pglicias' Microsoft Intemet Fxplorer Main, Property =Izolation Deger
nelk Kural

Kaynak Tiir
[1s64Bit=false] HKEY TOCAL_MACHINE Softwars' Policies Microsoft Windows! Current Version Internet Sattings'Zones'd, Property = 1806 Deger
Ornek Kural

Kaynak Tiir
[1s64Bit=false] HKEY T OCAL_MACHINE Softwars' Policies Microsoft Windows' Current Version Internet Sattings' Zones' 3, Property = 1208 Deger
Ornek

Kural

Kaynak ir
[1s64Bi=false] HKEY T OCAL_MACHINE Softwars' Pelicies hicrgseft Windows' Carrent Version Internet Sattings' Zones'd, Property = 1809 Deger
Ornel

Kaynak
[1s64Bit=false] HKEY T OCAL_MACHINE Softwars' Policies Microsoft Windows! Current Version Internet Sattings. Proparty = Becurity_zones_map_adit Deger
Ornek

ural
Tiir
2301 Deger
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Tiir
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oo eoer e —
Uyan eger iir
Equale SHULL Location = [1:64Bit—false] HKEY_LOCAL_MACHINE Softwars Pchmg, \hcra;cﬁ Windors! Carress Version Internat Sateings Zones 5, Proparty = L60A Deger
== fade %‘:‘-‘F "'
Equals yes NULL. Location = [1s64Bit=fslse HKEY_LOCAL_MACHINE Softwars P vk ‘\hcragnﬁ Internet Explorer Download, Property = CheckExaSignatures Deger
ftade Geger Orn ural
Uyan Deger ok Tiir
Equals 0 NULL Losstion = [s62Bsfalsa[HKEY_LOCAL MACHINE Softwars Pelicias Microsoft Windove Current arsion Internst Sstings Zones!3, Proparty = 1409 Dager
ifade Gecerli Karal
Uyan Deger o
Equals 530 T, Locstion = [-64Bimfulse] HKEY_ LOCAL, MACHINE Sofwars Policin & eegesft Windows Currant Usrsion Internat Sattings Zones! 3, Proparty = 120e Dot
ifade Gecerli Grak
U Dez
yan Ser
Equals 03000 T, Location = 164 Bitmfalse] HKEY LOCAL MACHINE Softwars PolicieMioes s 1Windows Current Version Intesnst Settings Lockdonn Zones's, Froparty = 230
frage Gepmi Ornel Kaural
Uyan Deze Kaynak
Equals 5NULL, Location = [1:64Bit—falsal HKEY_LOCAL_MACHINE Softwars Polisies Miergzoft Windows Carress Varsion Internat Safings Zones 4, Propersy
frade Gooorl e Kural
Uyan e iir
Equals 030 T, Locstion = [1s64Bitmfslse] HKEY LOCAL MACHINE Sofrwars Policieg M iosn b Windows! Current Version Internat Settings Lockdonm_Zonas'3, Property = 2301 Deber
ifade Gecerli Ormelc ural
Uyan Deger Kayn Tir
Equals 3 NULL Losstion = [s64BsfalsalHKEY_LOCAL MACHINE Softwars Pylicies o Windows! Cusrant Versios Intermst Settings Zones 4, Froparty egar
ttade Gecerli Kara
Uyan Deger ot
Equals 1NULL, Location = [:64Bit=false] HKEY._LOCAL_MACHINE Sofware Polisies Microsoft Istemat Evplorer Main, Property - DisableEPMCompat Dot
fade  Coowli Grasc Kural
Uyan e
Equals 196608 MULL, Location = [[s64Bit=falsa-HKEY_LOCAL_MACHINE Sgiars Policio o f Windors Current arsion Internat Settings Zones', Froperty = LA00 Debar
frade Gooprii Koral
Uyan Deze Kook Tir
Equale 1NULL, Location = [1:62Bit—falsal HKEY_LOCAL_MACHINE Softwars Pu].\me:._,.\hcm:uﬂ Intemet ExplorerMain, Property = Isolation§4Bit Deger
cerli male
O e o
Equal 0NULL, Location = [1:64Bit=false]: HKEY_LOCAL_MACHINE Software Policies \hc:ra;cﬁ Windows| CurrensVarsion Internat Sattings Zones 3, Property =
ifade Geeorhi
Uyan Degzer
Equals INULL Location = [1s64Bit=false]:- HKEY LOCAL MACHINE Softwars Pc].\c:ea,\hcm:cﬁ Windorwa!Corrass Varsion Tntarnat Saiings, Proparey = Sacurity_cptizns eane=er
Gecarli ural
Uyan Ide DI ok
Equals 3NULL _Location = [1s64Bit—false]: HKEY_LOCAL_MACHINE Software Policies Microsoft Windows|CurrentVersion Internet Seftings\ Zones'4, Property
ftade Gecerli Orn
Uyan Deger Kayn:
Equals 3300 T, Locstion = [1s64Bitmfslse] HKEY. LOCAL MACHINE Sofrwars Policin b b eeeoft Windows| Current Version Internat Settings Zones!5, Property
frade Goorl Ornelc
Uyan Deze Kayn:
Equals ONULL, Lecstion = [:64Bit=false] HKEY._LOCAL_MACHINE Softwars Policgen \hcm:uﬂ Windows!CurrentVersion Internst Settings Zones\ 1, Property
Gecort
yan  Dfade GREe
Equals 130507, Losstion = [1:64Birmfslsel HKEY_LOCAL_MACHTNE Sofrwars Mictorsh 1 Wgindones Carrant\ersion Pelicies Ext Proparty = VersionCheckEnalad Dot
ffade Gecerli Kural
Uyan Deger o
Equals 130T, Locstion = Ts64Bitmfslse] HKEY LOCAL MACHINE Sofrwars PolicieM coomsd Windows! Current Version Internat Settinss, Property = Security HKLA oaly Deoar
Uyan _*™* Deze Kayna Tir
Equals ONULL Location = [Ts64Bit=false] HKEY_LOCAL_MACHINE Software Pu].u:m,"\hr:m,uﬂ Windows!Carrent Version! Internet Settings|Zones\3, Property = 2301 Deger
ifade Gecerli Kural
Uyan ezer Iu, % Tir
Equals 0NULL Loestion = [ls64Bir=false] HKEY_LOCAL_MACHINE Softwars Policies Mierosoft Wigdows Currant Version Intemat Settings Zomes 4, Property = 270C Dager
ifade Cecerli Ornek Kural
Uyan Deger Kaynak Tir
Equals 1NULL Leestion = [1:64Bifalse] HKEY_LOCAL_MACHINE Softwars Policiey Microsoft Intemet Explorar ) fzin FastursControl FEATURE_ZONE_ELEVATION, Property = enplorer ans Dezer
ifade cerli nek ural
Uyan Dager Kaynak i
Eguale INULL Location = (164 Bi=fabel HXEY_LOCAL MACHINE Sofivars Policis Mbrosoft Wjadows Curren ersion ntsmat St Zones 4, roparty = 2101 Dager
Trade Gl Kural
Uyan ez ka_
Equals 1R Locaion - [1:64Bit=lse] HREY,_LOCAL _MACHINE Software Policies Mcrosot Intemmet Explorzr MMain FeztursControl FEATURE_MIME_SNIFFING, Property = z}:p]cre(mDever
itade Cecerli ek Kura
Usan Deger Kayna Tiir
Equals SNULL Location = [64Bit=false} HKEY_LOCAL MACHINE Softnare Policies \Lm;,,,.;ﬂ Windows! Carrent Version! Internet Settings|Zones\3, Property = 2101 Deer
cerli Orne Kural

ifade
itade Seoerli

Deger
Eaquals 1NULL Location =
ifade Geeerli

Tfade

cerli

lade ey

Eoquals 0NULL Loeation =

ifade Seterli

cerli

Tiade Deger

Equals 3NULL Loeation =

ifade Geeerli

Tfade

: certi
Uyan 184 Doy

Equals 3NULL Loeation =

; cerli
—

; cerli
Upan 10de poie

Equals 3NULL Location =

eger
Equals ONULL Loeation=

ager
Equals I1NULL Location =
Gecerli

Deger

Equals 3NULL Location =
eger

Equals 3NULL Loeation =

eger
Equals 0NULL Location =
Gegerli

-an Deger
Equals INULL Location =

eger
Equale INULL Loeation=

Kay el Tiir
[1s64Bitmfuls<}HKEY_LOCAL_MACHINE Softwars Policies Microsof WindorweCocanVarson Enarnet Sestings Loskdou,_Zonss'2, Property = LCI0 Dser
Kural

[Is64Bit=false] - HKEY_LOCAL_MACHINE Softwars Policies Micrgsoft Intemet Explorzr Main'FeztureControl FEATURE_RESTRICT_ACTIVEXINSTALL, Property = iexplore. a:.eDeuer
rnel

Kaynak
[[:64Bit=False]- HKEY_LOCAL MACHINE Softwars Pelicies Microsoft Windows Current Version Internet Settings, Property = WamOnBadCerfRecving D
Ornek Kural

Kaynak Tiir
[1s64Bit=false] HKEY_LOCAL_MACHINE Software Pelicies Micrgsoft Windows Current Version Internet Settings'Zones|3, Property = 1607 Deger
el

Kayual
[1:64Bit=false]: HKEY_LOCAL_MACHINE Softwars Peliciss\ficrosoft Windows Current Version Internat Settings Lockdown_Zones|0, Property
Oruek K

Kaynak Tiir
[1:64Bit=false]: HKEY_LOCAL_MACHINE Softwara Policies Microsoft Windews Current Version Internst Settings Tonas|3, Property = 140C Dager
Ornek wral

Kaynak Tiir
[1:64Bit=false]- HKEY_LOCAL_MACHINE Softwars Policies\icrosoft Windews Current Version Internet Settings Zones\4, Property = 1608 Deger
nels ural

Kaynzk Tiir
[1s64Bit=False]:- HKEY_LOCAL MACHINE Softwars Pelicies Micgpsoft Windews Current Version Internet Settines'Zones|0, Property = 1000 Deer
Ornek

Kaynak Tiir
[ls64Bit=false] HEKEY_LOCAL MACHINE Software Pelicies Microsoft Intemet Explorer PhishingFilter, Property = PreventOverride AppRepUnknown Deger
nek ural

Kaynak i
Is64Bit=alse] HEY_LOCAL MACHINE Software Policies Microsoft Windone CrentVersionf Intemet Setings Zones4, Property = 140C Defer
Kural

Rx\
[Ts64Bit=false - HKEY_LOCAL_MACHINE Softwars PoliciesMicrosoft Intemet E!cplorer Maini FestureControl FEATURE_RESTRICT_ACTIVENINSTALL, Froparty = (Resarvad) De=er
Orny ;k unl

Kaynal
[ls64Bit=false:HKEY LOCAL MACHINE Software Palicies _\Llcraseﬂ Windows CurrentVersion Internet Settings Zones|3, Froparty = 1001 Deéer

Resim 5.5. (devam) TESTPC2 MSFT Internet Explorer 11 —bilgisayar denetimi



107

EK-5. (devam) Coziim modeli denetim raporlari

Onem N Orrnelk Veri
: Gecerli Ornek Kural
lade 1 oer Kaynak Tiir
Uyan Location = [[s64Bit=falze]-HEKEY LOCAL KACHINE Softwars
Equalz 3 MULL Policies Microzeft Windows DevicalCuard, Degar
Property = BaquirePlatformSacurify Features
irads Gecerli Ornek Kural
Uvan Deger Kaynak Tur
¥ Equals 1 MULL Location = [[s64But=falze]:HEKEY LOCAL MACHINE Software P'}]i‘:ieaneaer
4 - Mieresoft Windows' Devicelyard, Proparty = LeaCf=Flass =
ifade Gecerli Ornek Kural
Deger Kaynak Tar
Uyan Location = [Is64Bi=falze] HKEY LOCATL MNACHINE Softwars
Equal= 10 Pelicies' hhcrozeft Wndows' DeviceGuard, Deger
Property = EnablaVirtualizationBazedSecynity
ifade Gecerli Ornzk Kural
Uvan Deger Kavnak Tir
Eauzls 1 NULL Location = [Is64Bi=false| HKEY LOCAL MNACHINE Soffwars Deger
q - Peliciss Microzoft Windows DeviceGuard, Property = HypervizorEnforced Codelntagrity — -
Resim 5.6. TESTPC2 MSFT Windows 10 kimlik denetimi
ﬁ';r 1}“]:;: Aiﬁ:;a Kural Ads Kural Agklamas: Onem Ornek Veri
ifad Gecerli Ornek  Kural
Xbox Live Ag Hizmeti  Wal Sorgusu Xbox Live Ag Hizmeti Uyart ade Deger Kaynak Tiir
NotEquals 00 Var Olan
gb?}i ]fi\-ﬂ;i{nlii(. - Wql Sorgusu %b?x Il.i\'e I_i,lm}'l:( .. Uyant Ifade ([;)ee‘:g;:ilgr):le;i I?]l'lur: !
logrulama I oneticist logrulama I oneticist Nc[EqualsOO .“,a[ Ola_ﬂ
: Gecerli Ornek Kural
i(dboxAccesiosry " Wql Sergusu Xbox Uyan lfade De‘ger Kaynak Tiir
~anagement service NotEquals 00 Var Olan
i : Gecerli Ornek Kural
Xbox Live Oyun , Xbox Live Oyun Ifade ‘. .
y Wal Sorg y - Uy Deger Kaynak Tiir
Kaydstme o Kaydstme = NetEquals 00 * Var Olan
Resim 5.7. TESTPC2 MSFT Windows 10 Xbox denetimi
N
: Gecerli Ornek Kural
Tade 1yoser Kaynak Tir
Uyan Eeuals Location =
1 TRENULL [Iz64B=falze-HKEY CURRENT USER Seoftovare' Policies'hiicrosoft' Degar
Windows'CloudContent, Proparty ="]]iaab]el"]'1j:dParr}'Suggeat:ium
: Gecerli Ornek Kural
Hade 1 oer Kaynak Tar
Uyan Eoual Location = [[s64Bit=false:HEEY CUERRENT USERSoftware'Policies
1 TEENULL Mierosoft Windows| CurrentVersion PushMotifications, Property = Dager

MinToastAnnheatinn ™Mot frstionOnT ackSrreem

Resim 5.8. TESTPC2 MSFT Windows 10 RS4 — kullanici denetimi
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