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OZET

Android isletim sistemi, agik kaynak olan yapisi, genis uygulama marketiyle telefonlarda,
televizyonlarda, saatlerde, arabalarda ve diger nesnelerin interneti uygulamalarinda yaygin
olarak kullanilmaktadir. Yaygin kullanim ve agik kaynak yapisi, kdtiiciil niyet barindiran
saldirganlar i¢in isletim sistemini ve sahip oldugu cihazlar1 kolay ve kazangli hedefler
haline getirmektedir. Saldirganlar tarafindan siklikla tercih edilen yontem, koétiiciil yazilim
uygulamalarinin, kullanici cihazlarina yiiklenmesidir. Bu yazilimlarin sayilari giin gectikge
artmakta, kotiiclil yazilimlarin tespitinde geleneksel yontemler yetersiz kalabilmektedir.
Kotiiciil yazilim tespitinde makine 6grenmesi ve derin 6grenme tabanli yontemler umut
veren sonuglar elde etmislerdir. Ozellikle derin dgrenme tabanli yontemler, alan uzmanlik
bilgisi gereksiniminin azlhi§1 ve kendi kendine o6zellik ¢ikarabilen yapilar1 sayesinde,
kotiiciil yazilim tespitinde artan bir kullanima sahiptirler. Bu tez calismasinda, kotiiciil
yazilimlarin gorsel imajlara doniistiiriilerek bu imajlar {izerinde evrisimsel sinir aglari
(ESA) tabanli derin O6grenme modelleriyle gorsel kotiiclil yazilim  analizleri
gerceklestirilmektedir. Calismada, poptiler ESA modelleri olan Xception, ResNet, VGG,
Inception, MobileNet, DenseNet, NasNet, EfficientNet, sunulan toplu ince ayar 6grenim
aktarma yontemiyle egitilmis ve elde edilen sonuglara goére modeller dogruluk, kesinlik,
geri c¢agirma, hassaslik, F1 skoru metriklerine gore karsilastirilmaktadir. Egitilen
modellerden performanslarina gore birlesimler olusturulmakta ve birlesimlerin
performanslari karsilagtirilmaktadir.
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ABSTRACT

Android operating system has been widely used in mobile phones, televisions, smart
watches, cars and other Internet of Things applications with its open source structure and
wide application market. This widespread use and open-source nature make this operating
system and its devices easy and lucrative targets for cyber attackers. One of the most used
methods often preferred by attackers is to install malware applications on user devices. As
the number of malware programs is increasing, the traditional methods can be insufficient
in detecting. Machine learning-based and deep learning-based methods have achieved
promising results in malware detection and classification. Deep learning-based methods
have an increasing use in malware detection, thanks to the low need for domain expertise
and their feature extracting capabilities. Convolutional neural networks (CNN) are popular
deep learning methods that are widely used in visual analysis of malware by transforming
them to images. In this thesis work, a batch fine-tune transfer learning method was
proposed and used on popular CNN models, Xception, ResNet, VGG, Inception,
MobileNet, DenseNet, NasNet, EfficientNet. According to the results, the models were
analyzed and compared with metrics like accuracy, specificity, recall, precision, F1-score.
Ensembles were created from models according to their performances and the performance
of ensembles were compared.
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis simgeler ve kisaltmalar, agiklamalari ile birlikte asagida

sunulmustur.

Simgeler Agciklamalar

ms milisaniye

sn saniye

Kisaltmalar Aciklamalar

API Uygulama programlama arayiizii
APK Android uygulama dosyast

DEX Davik calistirilabilir

DSA Derin sinir ag1

DVM Destek vektor makinesi

ESA Evrisimsel sinir ag1

GB Milyar bayt

KA Karar agaci

LSTM Uzun kisa donem hafiza

PIL Python goriintiileme kiitiiphanesi
RO Rastgele orman

SH Sikistirma ve heyecanlandirma

TSA Tekrarlayan sinir agi



1. GIRIS

Akillr telefonlarin ¢ikisiyla beraber diinya genelinde degisimler yasanmaktadir. Android,
akilli telefonlarda en ¢ok kullanilan isletim sistemi olmaktadir. Android mobil isletim
sistemi ilk kez 2008 yilinda, HTC Dream modeliyle kullanicilara sunulmustur. Cikisini
yaptig1 2008 yilindan, giiniimiize siirekli gelismekte ve degismektedir. Akilli telefonlar,
onceki nesil telefonlara gore daha hizli ve kolay sekilde yeni yazilimlar yiiklenerek
gelistirilebilmektedir. Mobil telefonlar1 hedef alan, basta iletisim olmak tiizere yeni
uygulamalar gelistirilmektedir. Gelistirilen uygulamalarin milyar dolarlik ekonomiler
yaratmasi hem kisisel hem kurumsal kullanic1 diizeyinde akilli telefonlart giinliik yagamin
ayrilmaz pargast haline getirmektedir. Kullanicilar artik telefonlarina daha bagimli
kalmakta ve islerini akilli telefonlar1 sayesinde yapmaktadirlar. Tiim bu gelismeler, yeni
kurulan girisimlerin ve eski sirketlerin mobil uygulama marketlerinde yer almak
istemelerine, bu sayede kullanicilariyla siirekli baglant1 halinde olmak istemelerine ve
misterilerine hizmet sunacaklar1 dijital temsilciliklerini, web Oncelikli anlayistan, mobil
oncelikli anlayisa dogru degistirmelerine neden olmaktadir. Android isletim sistemi, akilli
telefonlarla basladig1 yolculugunu, arabalar, televizyonlar, saatler, tablet bilgisayarlar ve
diger nesnelerin interneti uygulamalariyla siirdiirmekte ve giintimiizde Android ekosistemi

olarak anilmaktadir.

Bu degisimin, siber giivenlik, bilgi giivenligi agisindan takip edilmesi ve degerlendirilmesi
gerekmektedir. Ozel ve kamu kurumlarinin artan mobil hizmetleri, kullanic1 hayatlarini
kolaylastirirken, biiyiik miktarda kisisel, hassas veri olusturmaktadir. Akill telefonlarin ilk
ciktig1 yillardaki bankacilik uygulamalari, gliniimiize kiyasla sayica az kalmaktadir. Yillar
icerisinde bankacilik uygulamalari artmakta ve giinlimiizde mobil bankacilik kavrami
kullanilmaktadir. Bankalar hizmetlerini mobile tasimakta ve oOzellikle 2019 yilinda
baslayan ve siiregelen kovid-19 pandemisiyle birlikte fiziksel subelerden hizmet almak ve
vermek daha az tercih edilir hale gelmektedir. Yeni teknolojilerin ¢ikmasi blok zincir,
kripto para gibi yeni kavramlar1 insanlarin hayatlarina sokmakta ve giindelik yasamda
kullanilir kilmaktadir. Mobil ciizdanlar bu yeni metalarin saklandigi yerler olmaktadir.
Benzer sekilde uygulama i¢i satin alma, mobil 6deme, yakin alan temassiz 6deme gibi
hizmetlerde kullanic1 hayatlarinda yer almaktadir. Bu gelismeler, mobil cihazlar1 ekonomik

faaliyetlerin merkezi olmasma dogru gotiirmektedir. Cihazlarin sahip oldugu iletisim



kapasiteleriyle birlikte kimi kullanicilar igin akilli telefonlar hayatlarinin merkezi
konumuna gelebilmektedir. Bu durum siber saldirganlar i¢in, mobil ortamlar1 kazangli ve

cazip birer hedef haline getirmektedir.

Siber saldirganlarla, siber gilivenlik uzmanlarinin aralarinda siirdiirdiigi miicadele
sonucunda, saldir1 yontemleri oldukca gelismekte ve bunu da yeni nesil giivenlik
yaklagimlart izlemektedir. Tehdit sayisinin hizli artisi, sifirinct giin olarak adlandirilan
kesfedilmemis giivenlik aciklarindan ortaya cikan saldirilarin varligi ve tehditlerin mevcut
analiz yOntemlerini asan yaklasimlari, arastirmacilart ve uzmanlar1 yeni arayislara,
calismalara yonlendirmektedir. Derin 6grenme alaninda yasanan gelismeler ve bu
gelismelerin siber giivenlik alaninda da uygulanmasi olduk¢a umut verici sonuglar
sunmaktadir. Tez calismasinda, derin 6grenme alaninda siklikla kullanilan modeller,
giincel tehditleri barindiran veri seti lizerinde kiyaslanmakta ve birlesik performanslar

arastirilmaktadir.

Bu calismanin katkilar1 su sekildedir;

. Android ekosisteminin, siber giivenlik a¢isindan mevcut durumu giivenlik
firmalarmin sundugu giincel raporlar dogrultusunda degerlendirilmekte ve iki potansiyel
giivenlik riskine dikkat ¢ekilmektedir.

. CICMalDroid2020 [1] veri setinden, DroidMallmg gorsel veri seti olusturulmakta
ve acik erisime sunulmaktadir [2]. Bu asamada, gorsel veri seti olusturmada kullanilan iKi
yontem birbirleriyle karsilagtirilmaktadir.

. 25 adet son teknoloji evrisimsel sinir ag1 modeli, gelistirilen toplu ince ayar
ogrenim aktarimi yontemiyle egitilmekte ve model performanslari karsilastirilmaktadir,

. Egitilen modellerden 24 adet birlesik model olusturulmakta ve model

performanslari karsilagtirilmaktadir.

Tez calismasi, kavramsal cergeve, ilgili ¢alismalar, yararlanilan araglar ve veri seti,
gelistirilen yontem, modellerin egitilmesi ve degerlendirilmesi, modellerin birlestirilmesi
ve birlesimlerin degerlendirilmesi, tartisma, Sonug¢ ve Oneriler boliimlerinden olugmaktadir.
Kavramsal ¢erceve boliimiinde, ¢alismanin anlasilmasi igin gerekli kavramlar ve bilgiler
sunulmaktadir. Ilgili calismalar bélimiinde, alanla ilgili onciil c¢alismalar ve

gerceklestirilen tez kapsamindaki ¢alismalar incelenmektedir. Yararlanilan araclar ve veri



seti bollimiinde, yararlanilan araclar, calismada kullanilan veri seti, veri setinin liretilmesi
asamalar1 agiklanmaktadir. Gelistirilen yontem boliimiinde, calismay1 gergeklestirmek igin
kullanilan, gelistirilen yontem ve deney ortami aciklanmaktadir. Modellerin egitilmesi ve
degerlendirilmesi boliimde, agiklanan yonteme gore egitilen modeller tek tek
degerlendirilmekte, modellere ait egitim grafikleri ve karmasa matrisleri sunulmaktadir.
Modellerin birlestirilmesi ve birlesimlerin degerlendirilmesi  boliimiinde, egitilen
modellerden birlesimlerin olusturulmasi agiklanmakta ve bu birlesimlerin temel model
degerlendirme metriklerine gore degerlendirilmesi yapilmaktadir. Son boliimde, calisma

sonunda varilan sonuglar agiklanmakta, ilgili caligmalarla karsilastirilmaktadir.






2. KAVRAMSAL CERCEVE

Bu boliimde, tez calismasimin anlagilmasi i¢in gerekli olan kavramsal c¢ergeve
sunulmaktadir. Android ekosistemi mevcut ve potansiyel riskleri, Android isletim sistemi
ve dosya yapisi, makine 6grenmesi ve derin 6grenme, evrisimsel sinir aglart ve evrisimsel

sinir ag1 modelleri agiklanmaktadir.

2.1. Android Ekosistemi Mevcut ve Potansiyel Riskler

2008 yilinda ilk c¢ikisini yapan Android isletim sisteminde, bilinen ilk zararli olan
FakePlayer [3] adli zararlinin ortaya ¢ikmasi yaklasik 2 yil siirmiistiir. Ik zararlinin
¢ikmasi 2 yil siirmesine ragmen, gliniimiizde her y1l binlerce yeni zararli yazilim sistemde
yerini almaktadir. Malwarebytes firmasinin 2021 yilinda yaymlamis oldugu raporda [4],
kotiiciil yazilimlarin, yillar gegtikge, tespitinin daha gii¢, daha sessiz ve daha hileci
oldugunu belirtilmektedir. Ayni raporda, 2019 yilinda tespit edilen HiddenAds adli reklam
zararhisinin 2,5 kata yakin arttigi, 288.233’ten 704.418’¢ ciktig1 belirtilmektedir. Bu
rapordan anlasilacagi lizere reklam zararlilarinin, siber saldirganlar i¢in hala oldukca kolay
ve kazangli birer “is” alan1 oldugu goézlemlenmektedir. Raporda, sahte bankacilik
yazilimlarinda olan biiyiik artis dikkat ¢ekmektedir. 2019 yilinda tespit edilen BankBot
yazilimlarinin sayis1 5025 iken, bu say1 2020 yilinda 198.031 olmustur. Veriler, saldirilarin
hizla arttigin1 ve saldirganlarin daha hassas alanlari hedef aldigini1 géstermektedir. Kovid-
19 pandemisinin yarattig1 ortam, siber saldirganlar igin yeni is firsatlar1 sunmaktadir.
Pandemi sebebiyle artan ve kimi zaman zorunlu olan mobil bankacilik hizmetleri ve mobil
bankacilik uygulamalari, daha fazla insanin saldirganlarin hedefi olmasina neden
olmaktadir. Son yillarda ortaya c¢ikan ve yeni bir kategori olan riskli yazilimlarin
olusturdugu risk, raporda belirtildigi tizere gittikge artmaktadir [4]. Fabrika ayarlarina
doniilmesine ragmen, cihazda kalmaya devam eden tehditler de raporda belirtilmektedir
[4]. 1lgili raporda, zararhilar arasinda is birligi oldugu, bir zararlinn bulagmasi halinde
zamanla diger zararlilar1 da cihaza yiikledigi ve bu sekilde yayilmaya devam ettigi ifade
edilmektedir. Raporda, Kovid-19 pandemisinin neden oldugu hakli korkuyu, saldirganlarin
sosyal miihendislik saldirilarinda kullandigi belirtilmektedir. Bu durum yasanan yeni

gelismelere ve trendlere gore saldirganlarinin yeni yontemler ve teknikler gelistirdigini



gostermekte, ayn1 zamanda ilgili alanin saldirganlar icin cazip oldugu ve yatirim yapmaya

deger oldugu iddiasini giiglendirmektedir.

Akillr telefonlar i¢in mobil isletim sistemi istendiginde, iOS ve Android olmak iizere iki
tane igletim sistemi akla gelmektedir. Apple firmasinin iiretmis oldugu iOS isletim sistemi
kapali kaynak kodlu ve kendi iirettigi cihazlara 6zel olmaktadir. Agik kaynak kodlu isletim
sistemi olan Android, mobil cihaz iireticileri tarafindan siklikla tercih edilmektedir. Diinya
genelinde 2021 yili itibariyle 3 milyardan fazla Android cihaz oldugu agiklanmistir [5]. Bu
cihazlar ¢ok sayida iiretici tarafindan iiretilmektedir. Android isletim sistemi, sik sik
giincellenmekte, neredeyse her yil yeni bir siirim duyurulmaktadir. Tez galismasinin
gerceklestirildigi tarih itibariyle son siirim Android 12 olmakta, Android 13 ise yakin
zamanda ¢ikisimm yapmast beklenmektedir. Cihaza yeni 0Ozelliklerin ve gelistirme
katmanlarmin eklendigi uygulama programlama arayiizii (API) seviyeleri, Android
ekosisteminin diger bir siirim takip sistemi olmaktadir. Giincel API seviyesi 32 olmakla
birlikte Android 13 ile 33 seviyesine yiikselmesi beklenmektedir. 2008’den giiniimiize 14
yil gegmesine ragmen, 32 gilincelleme almasi, yil igerisinde siirekli gilincellendigini
gostermektedir. Fakat bu giincellemelerin kullanici cihazlarina ulastirilmasi, cihaz
iireticilerinin  inisiyatifine kalmaktadir. Ureticiler, giincellemeleri  kullanicilarina
ulastirmada ya yetersiz kalmakta ya da isteksiz davranmaktadirlar. Benzer sekilde, onceki
stirimlerin destegi Google tarafindan sonlandirilmaktadir. Her yeni siiriimde giincelleme
destegi yaklasik 3 yil siirmektedir. Kullanicilarin, ¢alisan ve eskimemis cihazlarini, sirf
giivenlik giincellestirmeleri alabilmek ig¢in degistirmeleri beklenmemektedir. Cihazlarini
yenileseler bile, 6nceki cihazlar calisir oldugundan ¢ope atmayacaklar1 diisiiniilmektedir.
Google seffaflik raporu [6] bu durumu dogrular niteliktedir. Sekil 2.1°de ilgili rapordan

alinan grafik sunulmaktadir.
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Sekil 2.1. 90 giinliik dénem igerisinde giivenlik giincellemesi alan modellerin orani

Sekil 2.1°de, son iki yil icerisinde ¢ikip, son 90 giinde giincelleme alan cihazlarin oram
gosterilmektedir. Yatay eksende tarih bilgisi ve dikey eksende modellerin yiizdesi
gosterilmektedir. Ocak 2019 tarihinde, giincelleme alan cihaz orami %62,749 olarak
aciklanmistir, bu oran Mart 2021 tarihinde %87,311 olarak agiklanmistir. Oranlarda artis
olmasina ragmen bu oranlarin sadece son iki yilda ¢ikan cihazlar1 kapsadigina ve iki yildan

daha eski cihazlar1 dahil etmedigine dikkat etmek gerekmektedir.

Statista’dan [7] elde edilen verilere gore, 2021 yili itibariyle, mevcut cihazlarin isletim
sistemi dagilimlari, Android 11 %17,73, Android 10 %36,47 olarak goriilmektedir.
Giincelleme destegi siiren en eski siiriimiin Android 10 oldugu g6z 6niinde bulundurulursa,
3 milyardan fazla cihazin en ¢ok yarisina Google tarafindan giivenlik gilincellemeleri
sunuldugu anlasilmaktadir. 2022 yili verilerinde, bu oranlarda Android 11 %37,92,
Android 10 %26,02 olacak sekilde artis goézlenmektedir. Android 12 isletim sistemine
sahip cihazlarin oraniysa heniiz bilinmemektedir. Tiim bu hususlar degerlendirildiginde,
sayist milyarlar1 bulan ve giincelleme almayan mobil cihazlarin siber uzayda potansiyel bir

tehdit oldugu goriilmektedir.

Gerek reklam zararlilar1 olsun gerek sahte banka zararlilari, bu zararlilar1 olusturan
saldirgan motivasyonu incelendiginde, kazan¢ saglama amagli saldirilar oldugu, genellikle
kigileri ve (6zel kurumlar agirlikli olmak {izere) kurumlari hedef aldiklar

goriilebilmektedir. Mevcut durumlarin yaninda, gelecekte karsilasilabilecek potansiyel



riskleri de degerlendirmek gerekmektedir. Para ve kazan¢ saglama amagli saldirganlar
yerine, kendilerince kutsal, dnemli motivasyonlara sahip saldirganlar disiiniildiigiinde,
saldirilarinda bu dogrultuda potansiyel riskler olusturmasi beklenmektedir. Saldirganlar,
toplumda siyasi degisimler yaratma, toplumlar1 kendi diisiince ve inanglar1 dogrultusunda
yonlendirme motivasyonu tagimaktalarsa, saldirgan hedeflerinin kisisel, kurumsal
boyuttan, toplumsal boyuta gegebilecegi diisiiniilmektedir. Aslinda bu durum oldukga
yiksek ve olasit bir potansiyel tehlike barindirmaktadir. Bu iddiay1 desteklemek icin
Cambridge Analytica skandalina [8] bakmak gerekmektedir. Facebook adli sosyal medya
platformunun ve Cambridge Analytica adli kurumun dahil oldugu diisiiniilen skandal,
Amerikan segimlerinde segmenleri istedikleri adaya yonlendirmek i¢in analiz ettikleri,
onlarin goriiglerini degistirecek sekilde icerik gosterdikleri iddiasini1 tasimakta ve bu
hususta 6nemli deliller barindirmaktadir. Bir¢ok tilkede cesitli davalara ve sorusturmalara
konu olmus bulunmakta ve yasal siiregler devam etmektedir. Skandalda, kamu tarafindan
bilindigi kadariyla siyasiler, firmalar sz konusu olmaktadir. Skandal, saldirgan kisi ya da
gruplarin, kendi kutsal amaclar1 i¢in hedef cihazlara yiikledikleri zararli yazilimlarla
toplumlar1 istekleri dogrultusunda manipiile edilebilecegini gostermekte ve potansiyel
tehdidi de ortaya koymaktadir. Bu potansiyel tehdidi engellemek i¢in, cihaz giivenligine
dikkat etmek, cihazlarin giincelleme almasina ve lireticilerin giincelleme vermesine devam
edecegi zorlayict yasal yaptirimlar diizenlemek yazilim seviyesinde alinabilecek
tedbirlerdir. Toplumlar1 siber giivenlik konusunda bilinglendirici faaliyetleri arttirmak ve
giincel tehditlerin yaninda, gelecekte karsilasabilecegi potansiyel tehditler konusunda da
bir farkindalik yaratmak, uzun donemde alinabilecek tedbirler olabilecegi

diistiniilmektedir.

Giivenlik gilincellemelerinden mahrum ve sayis1 milyarlar1 bulan cihazlarin, siber silah
olarak kullanilma potansiyelleri bulunmaktadir. Bu cihazlar yiiksek islem kapasitesine
sahip, gerekli enerjiyi karsilayacak bataryalar1 bulunan ve mobil sebekelere ve internet gibi
daha biiylik aglara siirekli bagli olan cihazlardir. Bu durum, ilgili cihazlar1 biiyiik ¢aplh
dagitik hizmet engelleme saldirilar1 i¢in ideal konaklar haline getirmektedir. Kurban
cihazlara bulasan zararli yazilimla, cihazlar1 birer zombi haline getiren saldirganlar,
planladiklar1 zamanda gerceklestirdikleri toplu bir saldirtyla biiyiik kesintilere ve toplumsal
kargasaya neden olabilecekleri disiiniilmektedir. Deprem gibi dogal felaketlerde,
yakinlarina ulagsmak isteyen insanlarin sebep oldugu yogunluktan &tiirii, mobil sebekelerin

hizmet veremez duruma geldigi hatta internet erisiminin bile aksadig1, verilemedigi olaylar



yasanabilmektedir. Aksamalar kimi zaman bankacilik hizmetlerini de aksatabilmekte, ciddi
ekonomik zararlara neden olabilmektedir. Kagit paranin giderek kullaniminin azaldigi ve
azalacagi diigiiniildiglinde, bankacilik hizmetlerinin aksamasi hazirliksiz bir toplumda
ciddi kargasaya neden olabilecegini diisiinmek ve potansiyel tehditleri degerlendirirken
g6z oniinde bulundurmak gerekmektedir. Nitekim Estonya’da yasanan olaylarda, siber
saldirilar sonucu bankacilik uygulamalar1 uzun siire aksamis ve halk biiylik magduriyetler
yasamistir [9]. Bu durumlar1 engellemek i¢in, cihaz gilivenliginin saglanmasi ve giivenligi
olmayan cihazlarin siber uzaydan uzaklastirilmasi, altyap1 yatirimlar1 gergeklestirilirken bu

thtimallerin g6z 6niinde bulundurulmas: gerekmektedir.

2.2. Android isletim Sistemi ve Uygulama Dosyasi Yapisi

Google’in yoneticiligini yaptigi, Open Handset Alliance adli konsorsiyum tarafindan
gelistirilen, Linux tabanli acik kaynak mobil isletim sistemi olan Android, ilk beta
stirimiinii 5 Kasim 2007 ‘de ve ilk yazilim gelistirme kitini de 12 Kasim 2007 yilinda
yayinlamistir. Eyliil 2008 yilinda, mobil diinyaya ¢ikmasi ve son kullanicilara ulagmasi, ilk
olarak HTC firmasinin Dream modeli akill telefonuyla ger¢ceklesmesinden beri, Android
isletim sistemi hem tasarim hem kapasite hem de kullanim amaci ve yeri olarak koklii
degisiklikler gec¢irmistir. Her yeni siirimle birlikte, yeni ozellikler kazanmanta olan
Android isletim sistemi, akilli telefonlarla basladigi yolculugunda, akilli televizyonlara,
saatlere, arabalara ve nesnelerin interneti olarak adlandirilan IoT cihazlara varinca kadar
pek c¢ok alanda kullanilmakta ve artik Android ekosistemi olarak adlandirilmaktadir.
Android, isletim sisteminin gelisimini ortaya koyan stiriimler ifade edilirken iki yaklagim
izlenmektedir. Birinci yaklagim, son kullanicinin da anlamasimi kolaylastirdigi ve
pazarlama faaliyetlerinde kullanimini kolaylastirdig1 i¢in her biiyiik siiriime, bir siiriim
numarasi ve siirim numarasini temsil eden ve alfabetik sekilde ilerleyen bir tatli ismi
verilmesidir. Bu yaklasim, Nisan 2009 tarihinde ¢ikan Android 1.5 Cupcake siiriimiiyle
baslayip, Agustos 2018 yilinda ¢ikan Android 9.0 Pie siiriimiine kadar siirmiistiir. Eyliil
2019 yilinda ¢ikan, Android 10 ile tathi isimleri verilmesi son bulmustur. Genelde
gelistiricilerin tercih ettigi ikinci yaklagim, her bir Android siirimiinii ilgili API siiriimiiyle
anmaktir. Ilk ¢ikan Android siiriimiinde tath adlandirmasina dayanan bir kod ismi
bulunmazken, ilgili stirim API 1 olarak adlandirilmakta ve Android 12L siirlimiiyle
birlikte APl 32 kadar gitmektedir. Android isletim sistemine hazirlanan uygulamalar, en

diistik API seviyesi ve hedef API seviyesi secilerek gelistirilmektedir. API seviyeleri
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uygulamanin Android manifesto dosyasinda belirtilmektedir. Uygulamada belirtilen en
disik API seviyesinden daha diisik sitirime sahip cihazlarda, uygulama

kurulamamaktadir.

Akillt cihazlart ve bu cihazlardan calisan isletim sistemlerini daha kullanigh kilan en
onemli unsur, bu sistemlere kurulabilen {igiincii parti uygumalar olmaktadir. Android
cihazlar, ireticinin paket igerisinde sundugu uygulamalarla birlikte satin alinmaktadir. Bu
uygulamalar kullanicilara yetersiz gelebilmektedir. Yeni kullanim imkanlar1 elde etmek,
akilli cihazdan daha fazla yararlanmak i¢in, kullanicilar Google tarafindan sunulan resmi
uygulama marketi olan Google Play ya da diger igiincii parti uygulama marketleri
tizerinden uygulamalar1 indirebilmekte, kurabilmektedirler. Android uygulamalari, APK
dosya formatiyla gosterilen Android uygulama paketleri sayesinde, destekleyen cihazlara
kurulabilmektedir. APK dosyasi, uygulamanin ¢alismasi igin gerekli bilesenlerden
olusmaktadir. APK dosyalar1 sikistirllmis formattadir ve zip, winrar gibi bir aracla
cikartilabilmektedir. Cikartildiginda, dosyalar ve klasorler gozikkmektedir. Sekil 2.2°de bu

dosyalar ve klasorler gosterilmektedir.

assets lib META-INF res

AndroidManifest.x classes.dex resources.arsc
mi

Sekil 2.2. Android uygulamasina ait dosya bilesenleri

Sekil 2.2°de gosterildigi lizere bir APK dosyasi, assets, lib, META-INF, res klasorlerinden
ve AndroidManifest.xml, classes.dex, resources.arsc dosyalarindan olugmaktadir. Assets
klasoriinde, uygulamada kullanilan logolar, fontlar, grafikler ve benzeri varliklar

bulunmaktadir. Lib klasoriinde, uygulama icerinde kullanilan ¢ogunlukla C, C++ dilinde
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yazilmig ve derlenmis saf kod iceren kiitiiphaneler ve farkli islemci mimarilerine gore
uyarlamalar1 bulunmaktadir. META-INF klasoriinde, uygulamaya ait sertifika bilgileri ve
java paketlerinin ¢alisabilmesi igin gereken diger meta bilgileri bulunmaktadir. Res
klasoriinde, uygulamanin arayiiziinii olugturan XML formatinda dosyalar bulunmaktadir.
Android cihazlar bu XML formatinda belirtilen birlesenleri kullanarak, kullanici
arayliziinii gosterirler. Resources.arsc dosyasi, Res klasoriine benzer fakat Onceden
derlenmis bulunmaktadir. Uygulama calisirken kullanilmasi gereken degerler, isim, 6zellik
ve id formatinda tablo seklinde tutulmaktadir. AndroidManifest. XML dosyasi, uygulamada
bulunan ve uygulamanin pargaciklari, modiilleri olarak diisiintilebilecek aktivitelerin,
arkaplanda calisan ve uygulama boyunca kullanilacak olan servislerin, dinleyicilerin,
istenilen izinlerin, hedeflenen, uyumlu cihazlarin, API siiriimii gibi uygulamaya ait birgok
statik ozelligin bildirildigi dosya olmaktadir. APK dosyasindan ¢iktiginda ikili dosya
biciminde ve okunamamaktadir. Bir dontstiriici yardimiyla, okunabilir bi¢ime
cevrilebilmektedir. Classes.dex ve sonu “.dex” ile biten dosyalar, uygulamalarin temel
caligma mantigm1 bulundurmaktadirlar. Dex, dalvik executable (Tiirkce dalvik
calistirillabilir) anlamina gelmektedir. Android uygulamalar1 ¢ogunlukla java ve kotlin
yazilim dilinde yazilmaktadir. Kaynak kod dosyalar1 sirasiyla java ve kt dosya formatinda
olmaktadirlar. Kaynak kod dosyalar1 derlendiginde byte-kod dosyalarina doniistiiriilmekte
ve .class dosya formatina sahip olmaktadirlar. Son olarak Android yazilim gelistirme
kitinin igerisinde bulunan dx araci ile “dex” dosya formatina donistiiriilmektedirler. Dex
dosyalar1 Android isletim sistemi igerisinde bulunan sanal makine araciligiyla

calistirilmaktadir.

2.3. Makine Ogrenmesi ve Derin Ogrenme

Gelistirilen algoritmalar yardimiyla, makinelere, Oriintileri ayirt etme yetenegi
kazandirilmasi g¢abalar1 makine O6greniminin temelini olusturmaktadir. Bu algoritmalar
gelistirirken canlilardan esinlenen arastirmacilar, tipki insan ve diger canli varliklarin
yaptig1 gibi, ge¢mis tecriibelerden ¢ikarilan derslerle mevcut ya da yeni durumlara kars1 bir
sonug iireten ve karsilasilan her yeni durumda bu sonucun dogruluguna ya da yanlishgina

gore tecriibelerini giincelleyen 6grenme algoritmalar: tasarlamaya ¢alismaktadirlar.

Makine 6greniminde, girdi degerlerine karsi, ¢ikti degerleri iireten, igerisinde bir ya da

daha fazla Ogrenme algoritmasi barindiran yapilara model denilmektedir. Modelin
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egitimler sonucunda Oriintlileri 6grenmesi ve daha once karsilasmadigi oOrnekler igin
gecmis Orneklere bakarak tahminlerde bulunmasi istenmektedir. Makine 6grenmesinde
egitim asamasi, modelin istenilen davranisi, oriintiiyli 6grenene kadar, sunulan veri setiyle
davraniglarinin (sonuglarmin) goézlemlendigi ve bu sonuglarin kabul edilebilir, istenilen
sonuglara ulagincaya kadar davraniglarin giincellendigi siireci kapsamaktadir. Modele
egitim siiresinde sunulan 6rnekler veri setini olusturmaktadir. Veri seti alana 6zgii, soruna
dair igerisinde genellikle tasniflenmis, etiketlenmis Ornekler bulunduran yapilar
olmaktadir. Veri seti olusturmak i¢in oncelikle alanla ilgili veriler toplamakta, toplanan
veriler ¢esitli ara¢ ve yontemlerle islenmektedir. Veri seti, kullanilacak modeli, modelin
yapisini, modele ait diger degiskenleri belirleyen 6nemli bir bilesen olmaktadir. Bunun
temel sebebi hayatin olagan akisi geregi oncelikle verinin bulunmasi gerekmektedir. Bir
firmaya ait Uretim miktarlarini, gelecek aylara gore tahmin edecek bir model tasarlamak
istediginde, onceki liretim miktarlarina ait verilerden yararlanilmaktadir. Buradaki veri hali
hazirda gerceklesmis olan liretim miktarlar1 olmaktadir. Gergeklesen liretim miktarlarini
gosteren veri bulunmadiginda, gelecek aylardaki {iretin miktarlarin1 tahmin edecek model

kurulamamaktadir.

Veri seti lizerinde, veriler modele sunulmadan once gergeklestirilen islemlere, 6n islemler
denilmektedir. On islemler model basarimini dogrudan etkiledigi i¢in galismalarda 6nemli
yer tutmaktadirlar. Gergeklestirilen 6n islemler ¢6ziim aranan alana gore ¢esitlenmektedir.
Ornegin gorsellerin smiflandirilmasi i¢in bir model olusturulmussa, yapilacak én islemler
bu gorsellerin modele uygun piksel boyutlarina doniistiiriilmesi, gorsele ait piksel
degerlerinin, modele uygun sekilde dagilim sergilemesinin saglanmasi (normalize

edilmesi) biciminde olmaktadir.

Veri setindeki her bir 6rnege karsilik, modelden beklenen ¢iktiya etiket (label), temel
gercek (grund truth) denilmektedir. Bu verilerin gozlemler sonucunda elde edildigi ve
cikarimla elde edilen verilerin aksine gergek veriler oldugu varsayilmaktadir. Modelin,
sunulan Orneklere ait etiket karsiliklarini bildigi durumda yapilan egitim denetimli
ogrenme olarak adlandirilmaktadir. Model, veri setindeki Orneklere ait etiketler, temel
gergekler sunulmadan egitildigi durumda ya da bu temel gerceklere hi¢ sahip olunmadan
olas1 oriintiiler arastirildigi durumda yapilan egitime denetimsiz 6grenme denilmektedir.
Temel gerceklere sahip olunmadan, olasi Oriintiilerin, iliskilerin arastirilmasi ayn1 zamanda

veri madenciligi olarak adlandirilmaktadir.
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Derin 6grenme, makine 6grenmenin alt kiimesi olmakla birlikte, son yillardaki basarili
uygulamalar1 ve kendini diger makine 6grenmesi algoritmalarindan ayiran Ozellikleri
sayesinde kendi basina oldukca genis bir kiimeyi ifade etmeye bagladig1 goriilmektedir.
Evrisimsel sinir aglar1 gibi derin 6grenme modellerinin sahip oldugu kendi kendilerine
ozellik c¢ikartabilme yetenegi, derin Ogrenmeyi makine Ogrenmesinden farklilagtiran
sebeplerden olmaktadir. En basit sekilde, 6zellik (6znitelik) bir 6rnegi, baska bir drnekten
ayirt etmeyi saglayan bilgiler olmaktadir. Model agisindan bu o6zellikler, insanlarin
algiladig1 sekilde olmayabilmektedir. Fakat onemli olan modelin bir ornegi, diger bir
ornekten ayirt etmesini ve dgrenmesini saglamasi olmaktadir. Makine 6grenmesinde bu
ozellikler, bir ya da daha fazla alan uzmanin goriisii, gelistirilen ¢esitli ara¢ ve yontemlerle
saglanmaktadir. Derin 0grenme modelleriyse, insan emegine dayanan calismayi,
teknolojinin sundugu artan islem kapasiteleriyle telafi etmekte ve hatta asabilmektedir.
Diger 6nemli 6zellikse derin 6grenme kavramina ismini kazandiran derinlik olmaktadir.
Derin 6grenme kavramindaki derinlik, birden fazla yapimin, genellikle birbirini izleyen
ardisik sekillerde birlestirilmesinden gelmektedir. Bu yapinin bir yapay sinir agi
algoritmasi oldugu durumda, bu yapay sinir aglarinin ardisik birlestirilmeleriyle derin sinir

aglar1 elde edilmektedir. Sekil 2.3’te basit bir derin sinir ag1 gosterilmektedir.

Giris
Katmani 1 5 Katmani

Gizli Katman Gizli Katman Cikas

Sekil 2.3. Basit bir derin sinir ag1
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Sekil 2.3’te her bir yuvarlak, bir yapay noronu temsil etmektedir. Giris katmani modelin
ogrenmesi icin orneklerin sunuldugu katmandir. Ornekler genellikle vektdr formatinda
sunulmaktadir. Giris katmanindaki her bir noéron girdiyi, 6zelligi temsil etmektedir. Tam
bagli modellerde, birbirini izleyen katmanlar arasinda dnceki nérondan ¢ikan deger, diger
katmandaki tiim noronlara iletilmektedir. Bu baglanti sekilde oklarla gdsterilmektedir.
Oklar, ayn1 zamanda agin agirliklarim temsil etmektedir. iki katman arasinda, gosterilen ok
sayist kadar agirlik degeri ve izleyen katmandaki noron sayisi kadar bias degeri
bulunmaktadir. Agirlik degerleri ve bias degerleri parametre olarak adlandirilmaktadir.
Onceki katmandaki, néronlardan c¢ikan deger, agirlik degeriyle ¢arpildiktan sonra, bias
degerinin eklenmesiyle, izleyen katmandaki noronun giris degerini olusturmaktadir. Girdi
katmanm haricinde, tiim ndronlarda aktivasyon adi verilen bir islem uygulanmaktadir.
Aktivasyon igleminde, nérona gelen deger, aktivasyon fonksiyonu adi verilen ve genellikle
dogrusal olmayan bir fonksiyonda islenmektedir. Aktivasyon fonksiyonu tiirevi alinabilir,
hesaplamasi kolay bir fonksiyon olmasi gerekmektedir. Aktivasyon fonksiyonu sonucunda
elde edilen deger néronun c¢ikis degeri olmaktadir. Bu islem katmanlar boyunca giris
katmanindan, ¢ikis katmanina ileriye dogru siirdiiriiliir. Cikis katmaninda, tahmin edilecek
sinif sayis1 kadar ndron bulunmaktadir. Iki siif bulundugu durumda tek bir ndron yeterli
olmaktadir. Cikis katmanindaki néronlarda, sorun tipine uygun bir aktivasyon degeri tercih
edilmelidir. Sigmoid aktivasyon fonksiyonu 0 ile 1 arasinda degerler verdiginden ikili
siniflandirma problemlerinde kullanilabilmektedir. ikiden fazla smif oldugunda SoftMax
aktivasyon fonksiyonu kullanilabilmektedir. Stirekli degerler beklenen regresyon
problemlerinde dogrusal aktivasyon fonksiyonlar1 tercih edilebilmektedir. Cikis
katmaninda elde edilen sonug, etiket degeriyle karsilastirilmaktadir. Bu karsilastirma kayip
fonksiyonuyla gerceklestirilmektedir. Kayip degerine gore modelin parametre degerleri
secilen optimizasyon algoritmasina gore giincellenmektedir. Giincelleme asamasi1 model
egitiminde, geri yayilim (backpropagation) olarak adlandirilmaktadir. Egitim siireci,
dongiiler seklinde siirmekte ve her egitim dongiisii epoch olarak adlandirilmaktadir. Derin

sinir aglari, tam bagli katman adiyla evrisimsel sinir aglarinda da kullanilmaktadar.
2.4. Evrisimsel Sinir Aglan
Yapisinda evrisim iglemi gergeklestiren katmanlar bulunan sinir aglarma genel olarak

evrisimsel sinir aglar1 denilmektedir. Sekil 2.4’te basit bir evrisimsel sinir agi

gosterilmektedir.
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Ozellik Haritalar Havuzlama  Katmam
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@ Ozellik Haritas:

. Havuzlama Katmam

Sekil 2.4. Basit bir evrisimsel sinir ag1

Sekil 2.4’te gosterildigi lizere basit bir evrisimsel sinir agi, girdi katmani, evrisim katmani,
havuzlama katmani, tam bagli katman ve siniflandir1 katmandan olusmaktadir. Evrisim
islemi, giris katmani1 ve izleyen diger katmanlar boyunca girdilerin ve ¢iktilarin, belirlenen
boyut ve sayidaki matrislerle, matris ¢arpimi uygulanarak 6zniteliklerinin ¢ikartilmasidir.
Egitim siirecince, algoritmik bir sekilde degerleri giincellenen bu matrisler, zamanla soruna
0zgli ayirict Oznitelikleri ¢ikarmayi kendi kendine Ogrenmeye baslarlar. Her evrisim
katmanindan sonra tespit edilen 6zelliklerin soruna gére 6zgiinliigii artmaktadir. Sorunun
nesnelere ait fotograflar1 siniflandirilmasi olarak diisiiniildiigiinde, giris katmaninda ve bu
katmana daha yakin olan katmanlarda ¢izgi, ¢ember, elips ve benzeri basit geometrik
sekillere ait Ozellikler ¢ikartilirken, ¢ikis katmanina dogru nesnenin siniflandirilmasinda
daha 6nemli olan nesnenin sekli, nesnede bulunan kapilar, diigmeler gibi daha gelismis
ozelliklerin ¢ikartilmasi gergeklesmektedir. Evrisimsel katmanlar boyunca, her katmanda
yeni Ozellik haritalari, 6nceki katmana gore cikartilmaktadir. Havuzlama katmaninda
(pooling layer), son katmandaki 6zellik haritasinda 6rnek azaltimi gerceklestirilmekte ve
cok boyutlu 6zellik haritalar1 bir vektdre donistiiriilmektedir. Tam bagli katman ve
siniflandirict bu  6zellik  vektoriine ait iliskileri 6grenmekte ve bu dogrultuda

siniflandirilmaktadir.

Kendi kendine 6zellik ¢ikartabilme yetenekleri, alan bilgisine olan ihtiyaci azalttigindan
evrisimsel sinir aglarin1 oldukca faydali araglar haline getirmektedir. Giiniimiizde birgok
sorunun derin Ogrenmeyle ¢6ziimiinde, evrisimsel sinir aglarindan veya evrigim

katmanlarindan yararlanilmaktadir. ImageNet [10] adli gorsel siniflandirma yarigsmasindaki
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basarilarindan dolayi, 6zellikle gorsel siniflandirma, tespit calismalarinda evrisimsel sinir
aglarinda yararlanilmaktadir. Bu tez ¢alismasinda gosterildigi tlizere, ¢oziilmesi amaglanan
sorun gorsellere doniistiirtilebildiginde, bu sorunun ¢oziimiinde de evrisimsel sinir aglar

kullanilabilmektedir.

2.5. Evrisimsel Sinir Ag1 Modelleri

Bu boliimde, alanda oncii olan, ImageNet yarigmasinda basar1 saglayan ve bu calismada

yararlanilan modeller agiklanmaktadir.
2.5.1. LeNeT evrisimsel sinir ag1 modeli
Evrisimsel sinir aglarinin tarihine bakildiginda LeNeT [11] ve AlexNeT [12] ad1 verilen iki

model 6nemli yer tutmaktadir. LeNeT ilk evrisimsel sinir ag1 iceren caligmadir. LeNet

modeline ait mimari gosterim Sekil 2.5’te verilmektedir.

Ozellik Haritas: ‘ 0. Haritas1 10@10x10 |

Girdi 6@28x28 O.H. O. Haritas1 16@5x5
32x32

6@14x14 ™

Ornek Azaltmal | Evrisim | Ornek Tam Bagh Katman

Evrisim

Sekil 2.5. LeNeT-5 modeli [11]

Sekil 2.5’te gosterildigi lizere LeNet modeli 32x32 piksel boyutlarindaki girdi katmani, ti¢
adet evrisim katmani ve tam bagli katman olmak iizere toplam bes adet katmandan
olusmaktadir. Evrisim katmanlarinda, filtre biiytikligii 5x5 olmak iizere, sirasiyla 6, 16 ve
120 adet 6zellik haritas1 olusturulmaktadir. Tam bagli katmanda, 84 noéron ve ¢ikis igin 10
néron bulunmaktadir. Ornek azaltma katmanlarinda, ortalama havuzlama islemi

gerceklestirilmektedir. Bu calismada LeNeT modeli kullanilmamaktadir.
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2.5.2. AlexNet evrisimsel sinir ag1 modeli

LeNeT ilk calisma olmakla beraber, AlexNeT, ESA mimarilerinin bilinirligini ve
popiilerligini arttiran ¢alisma olmaktadir. ImageNet, milyonlarca gorselden olusan ve 1000
kategoriden olusan bir gorsel siniflandirma yarismasi olmaktadir. 2012 yilinda diizenlenen
yarigmada AlexNeT, makine dgrenme temelli diger rakiplerine ciddi fark atarak birinci
olmustur. AlexNeT in basarisindan sonra ESA modelleri literatiirde daha fazla yer almaya
baslamistir. Ekran kartlarinin hesaplamalarda kullanilabilmesi, ekran kartlarinin bellek
kapasitesinin artmasi gibi teknolojik alanda yasanan gelismeler, ¢ok katmanli evrisimsel
sinir ag1 modellerini gergeklestirilebilir kilmaktadir. AlexNet modeline ait mimari gosteril

Sekil 2.6°da verilmektedir.

Maksimum Maksimum
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Sekil 2.6. AlexNet modeli mimari gosterimi

Sekil 2.6’da gosterildigi iizere AlexNet modeli, 224x224 boyutlarinda girdi katmanindan,
bes adet evrisim katmanindan, ii¢ adet havuzlama katmanindan ve tam bagli katmandan
olugmaktadir. AlexNet, LeNeT ile kiyaslandiginda kendisine basariy1r getiren Onemli
yeniliklere sahiptir. AlexNet’in sundugu bu yenilikler giinlimiizde halen kullanilmaktadir.
ReLu adin1 verdikleri aktivasyon fonksiyonu, aktivasyona ugrayacak degerle sifir arasinda
en bliyliglin se¢ilmesine dayanmaktadir. Bu fonksiyon diger aktivasyon foskiyonlarina
gore, islem maliyeti agisindan oldukg¢a kolay hesaplanabilmektedir. Fonksiyon 0 ya da
daha biiyliik degerleri verdiginden agdaki ndronlarin negatif degerlere diismesini

onlemektedir. Ag derinlestik¢e, modellerin 6grenme kapasiteleri oldukca artmaktadir. Bu
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durum ilk bakista olumlu goziikebilmektedir. Fakat modellerin bu istenmeyen, kontrol
edilemeyen 6grenme performansi, modelin egitiminde kullanilan 6rnekleri ezberlemesiyle
sonuc¢lanabilmektedir. Bu durum literatiirde asir1 uyum (overfitting) sorunu olarak
geemektedir. Egitim veri setini ezberleyen ve olduke¢a iyi sonu¢ alan model, egitim veri
setinde bulunmayan orneklerle karsilagtiginda diisiik basar1 gdstermektedir. Modelin bu
orneklere asir1 uyumunu engellemek icin yazarlar, Dropout (Tiirk¢ce birakma) adini
verdikleri yeni bir katman gelistirmislerdir. Bu katman agdaki diger katmanlarin arasinda
yer almakta ve iki katman arasindaki baglanti degerlerini, belirlenen olasilik degerine gore
sifirlamaktadir. Bu oran %20 olarak belirlendiginde, 100 néron degerinden rastgele
secilecek olan 20 noron degeri diistirilmekte, bir sonraki katmandaki néronlara kalan 80
norondan gelen deger ulagmaktadir. Her egitim orneginde bu islem tekrarlandigindan,
noronlarin bir 6nceki ndronla kurdugu giiclii baglar zayiflamakta, bu sayede diger
noronlara da 6grenme firsat1 saglanmaktadir. Yazarlar tarafindan bu katmanin ¢ok basit bir
sekilde birlesim (ensemble) yarattig1 soylenmektedir. Diisiiniildiigiinde, her 6rnekte farkli
noronlar aktif oldugundan aslinda farkli bir agin 6grenme siireci olusmaktadir ve sayede
bircok ag egitilmektedir. Bu katman sadece egitim sirasinda kullanilmakta, c¢ikarim
(inference) sirasinda bu katman aktif olmamaktadir. AlexNet modeli bu caligmada

kullanilmamaktadir.

2.5.3. VGG16 ve VGG19 evrisimsel sinir ag1 modelleri

Calismada incelenen modeller arasinda AlexNet bulunmasada, onu temsilen VGGNet [13]
bulunmaktadir. VGGNet, AlexNet’in sundugu yenilikleri ve tasarim prensiplerini aynen
uygulamakta, farkli olarak sadece daha derin bir ag kullanmaktadir. Sadece daha derin bir

ag ile 2014 yilinda gerceklestirilen ImageNet yarismasinda birinci olmuslardir.
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VGG16 evrisimsel sinir ag1 modeli

VGG16 modeline ait mimari gosterim Sekil 2.7°de sunulmaktadir.

3x3
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Sekil 2.7. VGG16 modeline ait mimari gosterim

Sekil 2.7°de gosterildigi lizere model, on {i¢ katman evrisim ve son {i¢ katman tam bagh
olmak tizere toplam 16 katmandan olusmaktadir. Modelde aktivasyon fonksiyonu olarak

ReLU kullanilmaktadir. iki kaydirmali maksimum havuzlama kullanilarak, katmanlar

arasinda boyut azaltma islemi uygulanmaktadir.
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VGG19 evrisimsel sinir ag1 modeli

VGG19 modeline ait mimari gosterim Sekil 2.8”de sunulmaktadir.
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Sekil 2.8. VGG19 modeline ait mimari gosterim

Sekil 2.8’de gosterildigi tizere VGG19 modeli on alti katman evrisim ve son ii¢ katman
tam bagli olmak {izere toplam 19 katmandan olusmaktadir. Modelde aktivasyon
fonksiyonu olarak ReLU kullanilmaktadir. Iki kaydirmali maksimum havuzlama

kullanilarak, katmanlar arasinda boyut azaltma islemi uygulanmaktadir.
2.5.4. Inception evrisimsel sinir ag1 modelleri

Inception modiilleri, amaci hesap maliyeti daha diisiik aglar {iretme gayretinden
gelmektedir. Gerek AlexNet olsun gerek VGG olsun, Inception modiillerine kiyasla
oldukea biiytik evrisimsel filtreler kullanmaktadirlar. Her evrisimsel filtre, boyutlarinin ve
drettigi Ozellik haritasinin eleman sayisinin ¢arpimi kadar matris carpimi islemi
gerceklestirmektedir. Eger bir evrisim filtresinin boyutlar1 32x32 ve olusturdugu 6zellik
haritast 10x10 ise, toplamda 32x32x100 kez carpim islemi gerceklestirilmektedir ve say1iy1
ilgili katmandaki filtre sayisiyla da carpmak gerekmektedir. Carpim, hesaplama maliyeti
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olduke¢a yiiksek olan bir igslem olmaktadir. Katman sayisi arttikca hesaplama maliyeti de
artmaktadir. Bu durumu fark eden arastirmacilar, Inception modiilleriyle bu durumu
cozmeye caligsmaktadirlar. Nitekim kiiclik modiiller, hiicreler kullanarak daha biiyiik aglar

elde etme mantig1 ileriki ¢aligsmalarda da temel olmaktadir.

Inception [14] model ailesi yillar i¢erisinde 6ne siiriilen ¢esitli modellerden olugmaktadir.
Genel isimlendirme Inception adindan sonra siirim numaras1 seklinde olmaktadir.
Modellerin Inception olarak adlandirilmasi, Inception modiillerinden gelmektedir.
InceptionVV1l [14], InceptionV2 ve InceptionV3 olmak iizere ii¢ siirim bu baslikta
aciklanmaktadir. InceptionV2 ve InceptionV3 ayni makalede sunulmustur [15].

InceptionV3 modeli calismada kullanilmakta, diger modeller kullanilmamaktadir.

InceptionVV1 modeli

Ag i¢inde aga benzer yapilar olan Inception modiilleri, modiiller arasinda birden fazla
evrisimsel filtre aglar1 bulundurmaktadirlar. Bu aglardan elde edilen 6zellik haritalari,
aglarin ¢ikis katmaninda bulunan Dbirlestirme katmaniyla birlestirilmektedirler.
InceptionV1, diger adiyla GoogleLeNet mimarisini olusturan inception modiilii Sekil

2.9’da gosterilmektedir.
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A A
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Sekil 2.9. Inception modiilii (InceptionV 1,GoogLeNet)
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Sekil 2.9°da gosterildigi lizere 6nceki katmanla filtre birlestirme katmanina kadar dort yol
bulunmaktadir. ilk yolda 1x1 evrisim islemi gerceklestirilmektedir. ikinci yolda énce 1x1
evrisim, ardindan 3x3 evrisim gerceklestirilmektedir. Uciincii yolda, 1x1 evrisim ardindan
5x5 evrisim gergeklestirilmektedir. Dordiincii yolda 3x3 maksimum havuzlama ve 1x1
evrisim gerceklestirilmektedir. Aslinda her yolda farkli baglantilara sahip 6zellik haritalar
olusturulmaktadir. 1x1 evrisim bire bir baglantilara ait 6zellikleri olustururken, ardindan
gelen 3x3 evrisimle toplam 9 0Ozellik arasindaki baglantilar, 5x5 evrisimle 25 6zellik
arasindaki baglantilar olusturulmaktadir. 3x3 maksimum havuzlamada, Maksimum
havuzlamada, 9 ozellik icinden en biiyik deger alinarak Ornek azaltimi
gergeklestirilmektedir. Tiim bu c¢ikartilan farkli ozellikler filtre birlestirme katmaninda
birlestirilerek, diger katmanlara sunulmaktadir. GoogleLeNet’te bu modiillerden 9 tanesi

kullanilmaktadir.

InceptionVV2 modeli

InceptionV2, InceptionV1’den kisa bir siire sonra ¢ikmistir. InceptionV2 ¢esitli yenilikler
barindirmaktadir, bunlardan biri de yeni modiil yapisidir. InceptionV2 modeline ait

Inception modiili Sekil 2.10°da gosterilmektedir.
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Sekil 2.10. InceptionV2 modiilii
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Sekil 2.10’da gosterildigi tizere InceptionV2 modiilii InceptionV1 modiiliine oldukca
benzemektedir. Modiiliin, 6nceki modiile gore temel farki, 5x5 evrisim katmaninin, iki adet
3x3 evrisim katmaniyla degistirilmesi olmaktadir. Bu sayede 5x5=25 matris g¢arpimi
yerine, 2x3x3=18 matris ¢arpim1 yapilmaktadir. Bu sayede, ilgili katmanda %28 daha az
matris carpimi gerceklestirilmektedir. Bu modelde de islemleri daha kiiclik pargalara
ayrrarak etkinligi arttirma cabalar1 stirmektedir. 3x3 ‘liik evrisim hicreleri, 3x1 ve 1x3
seklinde iki pargaya ayrilarak birlestirilmektedir. 3x3 evrisim isleminde 9 matris ¢arpimi
gerceklesmekteyken, 3x1° de 3, 1x3’te 3 olmak {lizere toplam 6 matris g¢arpimi
gerceklesmektedir. Bu iki deger birbirine oranlandiginda yaklasik {i¢te bir daha az matris
carptmi gercgeklestirildigi  goriilmektedir. Bu isleme faktorize edilmis evrisim adi

verilmektedir.

Inception v2’nin getirdigi diger bir yenilik, y1gin normalizasyon (batch normalization) [16]
katmanmi kullanmaktadir. Bu katman, kendinden onceki katmanin olusturdugu c¢ikis
degerlerini normalize etmektedir. Bunun temel nedeni derin sinir aglarindaki agirlik
degerlerinin, ilk olusturulmasi sirasinda ve ilerleyen egitim siiregleri boyunca istatistiki
dagilimlarinin genel model performansi acisindan Onemli olmasidir. Calismada,
Agirliklarin, ortalamasi 0, varyansi 1 olan rastgele dagilima sahip oldugu durumda,
modellerin ¢ok daha iyi performans verdigi bildirilmektedir [16]. Egitim siiregleri
icerisinde bu agirlik ortalamalar1 ve varyans degerleri, agirlik giincellemeleriyle birlikte
degisiklige ugramaktadir. Genel olarak model egitimleri yigin kesitleri (mini batch)
seklinde oldugundan, egitim periyodlar1 boyunca olusan degisim, igsel es degisken
kaymasi (internal covariate shift) olarak adlandirilmaktadir. Y1gin normalizasyon katmani
kendinden sonra gelen katmana standardize edilmis girdiler saglayarak bu durumu
engellemeye calismaktadir. Nitekim bu katman gilinlimiiz ¢aligmalarinda en sik kullanilan
katmanlardan biri olmakta ve bircok modelde kullanildigi goriilmektedir. Bu katman sahip
oldugu diizenleyici etkisiyle birakma katmanina olan ihtiyact da oldukca azaltmaktadir.
Calismada, yazarlar birakma katmanmi bir onceki ¢alismadan (v1) ¢ikartip yerine yigin
normalizasyon katmanini kullanmakta, asir1 uyum soruna yakalanmadan model

performansini arttirmaktadirlar.
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InceptionVV3 modeli

InceptionV3, InceptionV2’deki tiim yenilikleri kapsamakta ve 7x7 faktorize edilmis
evrisim, RMSProp optimizasyon algoritmasi ve bir ¢esit diizenleyici yontem olan etiket

yumusatma farkliliklarini barindirmaktadir.

2.5.5. ResNet evrisimsel sinir ag1 modelleri

Ingilizce Residual (Artik) Network (Ag) kelimelerinin kisaltmasiyla adlandirilan ResNet
[17, 18] aglari, ortaya koyduklari yaklagimla, ag derinligini 100 ve iizeri katmanlara kadar
arttirabilmektedirler. Ag derinliginin ve agdaki ardisik katman sayisinin artmasi yeni
sorunlar ¢ikarmaktadir. Bu sorunlardan biri hesaplama maliyetinin artmasidir. Hesaplama
maliyetindeki artig1 azaltmak i¢in Inception modiillerinin ortaya koydugu yaklagimlardan
yararlanilmaktadir. Ag derinlestik¢e ilk katmanlardaki sinyaller, {ist katmanlara dogru
zayiflamaya, kaybolmaya baglamaktadir. Benzer sekilde, geri yayilim boyunca, ¢ikistaki
degerlere gore elde edilen gradyan degerleri kaybolmakta ya da patlamaktadir. Bu
degerlerdeki asir1 artiglar ve azaliglar isteyen bir diger sorun olmaktadir. ResNet modelleri,
bu soruna, agin 6nceki katmanlarindaki girdi degerlerini, takip eden katmanlarin girdi
degerlerine ekleyerek oOnceki sinyallerin korunmasini amaglayan bir yontemle ¢oziim
bulmaya g¢alismaktadir. Bunun igin 2 ya da 3 evrisim katmani sonrasina, mevcut katmanin
girdi degerleri eklenerek ilgili katmanin girdi degerleri elde edilmektedir. Bu katmanlardan
olusan yapiya artik blok, oOnceki katmanlardan gelen bilgiyi sonraki katmana ileten
baglantiya kisa yol baglantis1 denilmektedir. Bu bloklarin 6zel bir ¢esidi de darbogaz artik
blogu olmaktadir. Sirastyla 1x1, 3x3, 1x1 evrisim katmanlarinin baglanmasi ve ilk 1x1
katmanina ait girdi degerlerinin sondaki 1x1 katmanina ait ¢ikis degerlerine eklenmesiyle
elde edilmektedir. ResNet modellerinin, 50,101 ve 152 katmanli modellerinde darbogaz
arttk bloklar1 kullanilmaktadir. ResNet modellerinde, evrisim katmanlar1 arasinda yigin
normalizasyon katmani kullanilmaktadir.  Bu ¢alismalarin, birbirinden yararlanma
konusunda olduk¢a hizli olduklarini gdstermektedir. Bu tez c¢alismasinda ResNetV2
modelleri kullanilmakta, ResNetV1 modelleri kullanilmamaktadir. ResNetV1 ve

ResNetV2 modellerine ait blok yapilar1 Sekil 2.11°de gosterilmektedir.



25

@ S

F{eTLLI | Ewig?n 1x1 |
¥1§in Mormalizasyon RelU
| Evrisim 1x1 | Y1gin Nur:r:alizasyrun
W = =
= =
RelU = Ewvrigim 3x3 =
¥1§in Normalizasyon % RelU ‘%
| Evrisim 3x3 | E;: Y1gin Nur:r:alizasyrun E;:
F{JLU Evrisim 1x1
¥1§in Normalizasyon RelU
| Evrisim 1x1 | Y¥1qin Normalizasyon

ResNetV1 ResNetV2

Sekil 2.11. ResNet darbogaz blogu siiriim farklari

Sekil 2.11°de gosterildigi tizere ResNetV2’de blok yapilarinda, yigin normalizayon ve relu
aktivasyon katmani evrisim katmaninin 6niine alinmaktadir. Bu duruma erken aktivasyon
(pre-activation) denilmektedir. Onceki katmandan gelen sinyalin, sonraki katmanlara
iletilmesi ok isaretiyle gosterilmektedir. Gelen sinyalle, ¢ikan sinyal toplanarak

birlestirilmektedir, bu durum art1 isaretiyle gosterilmektedir.

ResNet mimarileri basit¢ce dort adet bloktan olusmaktadir. ResNet bloklar1 birbirlerine
ardisik sekilde bagl ve tekrar eden yapilar cizerler. Katman sayilart arttik¢a birinci ve
dordiincii blogun tekrar sayilari degismemekte, ikinci ve ii¢lincli blogun tekrar sayilari
degismektedir. Bir bloktan, diger bloga ilk kez geciliyorsa ilk evrisim katmaninda iki
kaydirma uygulanir, bu sayede boyut yariya indirilir. Bloklar arasi gecislerde 6zellik

haritasi sayilar1 da iki katina ¢ikmaktadir.
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ResNet50V2 evrisimsel sinir ag1 modeli

Resnet50V2 modeline ait mimari gosterim Sekil 2.12°de sunulmaktadir.

224x224x3
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ResNet Modiilii .
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Evrisim Katmani

Girdi Katmanm

- Havuzlama Katmani

Sekil 2.12. ResNet50V2 modeline ait mimari gosterim

Sekil 2.12°de gosterildigi tizere ResNet50V2 modeli dort blok ve 50 katmandan
olusmaktadir. Bloklar B1, B2, B3, B4 seklinde ifade edilmektedir. B1 blogundan 3 adet,
B2 blogundan 4 adet, B3 blogundan 6 adet ve B4 blogundan 3 adet olmak iizere toplam 16
adet birbirine bagl blok bulunmaktadir. Her blokta 3 adet evrisim katmani oldugundan,
toplam 48 adet evrisim katmani bloklarda bulunmaktadir. Giris katmanim takip eden 7x7
boyutlarinda, 2 kaydirmali evrisim katmaniyla, ¢ikista bulunan 1000 néronlu tam bagl
katmanla birlikte model de toplam 50 adet katman bulunmaktadir. Bir bloktan digerine

gecerken girdi boyutlar1 yariya diismekte, 6zellik haritasi sayisi iki katina ¢ikmaktadir.
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ResNet101V?2 evrisimsel sinir ag1 modeli

Resnet101V2 modeline ait mimari gosterim Sekil 2.13’te gosterilmektedir.
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Sekil 2.13. ResNet101V2 modeline ait mimari gésterim

Sekil 2.13’te gosterildigi tizere ResNetl01V2 modeli dort blok ve 101 katmandan
olusmaktadir. Bloklar B1, B2, B3, B4 seklinde ifade edilmektedir. B1 blogundan 3 adet,
B2 blogundan 4 adet, B3 blogundan 23 adet ve B4 blogundan 3 adet olmak {izere toplam
33 adet birbirine bagli blok bulunmaktadir. Her blokta 3 adet evrisim katmani oldugundan,
toplam 99 adet evrisim katmani bloklarda bulunmaktadir. Giris katmanim takip eden 7x7
boyutlarinda, 2 kaydirmali evrisim katmaniyla, ¢ikista bulunan 1000 ndronlu tam baglh
katmanla birlikte model de toplam 101 adet katman bulunmaktadir. Bir bloktan digerine

gecerken girdi boyutlar1 yariya diismekte, 6zellik haritasi sayisi iki katina ¢ikmaktadir.
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ResNet152V?2 evrisimsel sinir ag1 modeli

Resnet152V2 modeline ait mimari gosterim Sekil 2.14’te sunulmaktadir.
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Sekil 2.14. Resnet] 52V2 modeline ait mimari gosterim

Sekil 2.14’te gosterildigi tizere ResNet152V2 modeli dort blok ve 152 katmandan
olusmaktadir. Bloklar B1, B2, B3, B4 seklinde ifade edilmektedir. B1 blogundan 3 adet,
B2 blogundan 8 adet, B3 blogundan 36 adet ve B4 blogundan 3 adet olmak {izere toplam
50 adet birbirine bagli blok bulunmaktadir. Her blokta 3 adet evrisim katmani oldugundan,
toplam 150 adet evrisim katmani bloklarda bulunmaktadir. Giris katmanin1 takip eden 7x7
boyutlarinda, 2 kaydirmali evrisim katmaniyla, ¢ikista bulunan 1000 néronlu tam bagl
katmanla birlikte model de toplam 152 adet katman bulunmaktadir. Bir bloktan digerine

gecerken girdi boyutlar1 yariya diismekte, 6zellik haritasi sayisi iki katina ¢ikmaktadir.
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2.5.6. InceptionResNetV2 evrisimsel sinir ag1 modeli

InceptionResNetV2 [19], Inception ve ResNet modellerini tasarimsal agidan birlestirmekte
ve Inception modellerinin sundugu islem etkinligiyle, ResNet modellerinin sundugu
sinyallerin daha derin katmanlara aktarilmasi yaklagimini birlikte kullanmaktadir. Modele
ait mimari gosterim ve mimaride kullanilan InceptionResNetV2 modiilleri Sekil 2.15°te

sunulmaktadir.
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Sekil 2.15. InceptionResNetV2 modeline ait mimari gosterim [19]
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Sekil 2.15°te gosterildigi lizere InceptionResnetV2 modeli kok modiil, modiil A, modiil B,
modiil C ve azaltma modiili olmak {izere 5 adet modiile sahiptir. Mimaride giris
degerlerine sahip girdi katmanindan sonra kok modiil gelmektedir. Kk modiilden sonra A
modiilii 5 kez, B modilu 10 kez, C modili 5 kez tekrar etmekte ve bu modiiller arasinda
azaltma modiilii bulunmaktadir. Son C modiliinden sonra, ¢ikis degerleri ortalama
havuzlama katmaniyla azaltilmakta, birakma katmaniyla bir kismi atilmakta ve
siniflandirict katmanla siniflandirilmaktadir. Onceki katmandan gelen sinyaller okla,
sinyallerin toplanarak birlestirilmesi islemi arti semboliiyle gosterilmektedir. Parantez

icerisinde filtre sayilar1 gosterilmektedir.

2.5.7. DenseNet evrisimsel sinir ag1 modelleri

DenseNet [20], ResNet mimarisinde sunulan birim sinyallerin ileriki katmanlara
aktarilmasi yaklasimini ileri gotiirerek, onceki katmanlarin iirettigi her sinyalin, sonraki
katmanlara aktarilmasi yaklasimini getirmektedir. DenseNet modeline ait mimari yaklagim

Sekil 2.16’da gosterilmektedir.

Sekil 2.16. DenseNet modelinde katmanlar aras1 baglantilar [20]

Sekil 2.16°da goriildiigii izere DenseNet aglarinda katmanlar ve dnceki katmanlar arasinda

¢ok sayida baglant: kurulmaktadir. Baglantilar okla gosterilmektedir. Onceki katmanlarin
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ciktt degerleri, sonraki katmanlarin girdi degerlerini olusturmaktadir. Noronlar arasinda
¢ok sayida baglant: kuruldugundan, bu yapiya Ingilizce yogun, sik anlamlari tastyan Dense
ismi verilmektedir. Bu yogun baglantilar1 barindiran katmanlara, blok ismi verilmektedir.
Bu bloklar, birbirlerini takip eden sekilde birlestirilerek DenseNet modelleri

olusturulmaktadir.

2.5.8. Xception evrisimsel sinir ag1 modeli

Xception, [21] ayrilabilir evrisim isleminin basarili ilk uyarlamalarindan biri olarak 6nemli
bir model olmaktadir. Temel olarak Inception modellerinin ortaya koydugu evrisim
islemlerinin kii¢lik parcalara boliinerek elde edilen islem tasarrufuna ve ayrilabilir evrisim
katmanlarimin uyarlanmasina ve ResNet mimarilerinin ortaya koydugu sinyali ileri
katmanlara iletme yaklasimma dayanmaktadir. Xception modeline ait mimari yap1 Sekil
2.17°de gosterilmektedir.
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Sekil 2.17. Xception modeline ait mimari gosterim

Sekil 2.17°de gosterildigi tizere Xception modelin baslangic, orta ve ¢ikis olmak lizere ii¢
cesit akis bulunmaktadir. Xception, mimari yapilarina “akis” ismini vermektedir. Orta akis
katmani 8 kez tekrar etmektedir, 8 kez art arda baglanmaktadir seklinde de ifade edilebilir.
Akis igerisindeki her katman bir blok olarak gosterilmektedir. Bloklarin iizerinde katman
adi, filtre sayis1 ve filtre biiyiikliigii belirtilmektedir. Kaydirma islemi (k) uygulaniyorsa
ilgili blokta belirtilmektedir.

Xception modelinde, derinlemesine ve noktasal olmak iizere iki tlir ayrilabilir evrisim
katmani bulunmaktadir. Gorsel simmiflama caligmalarinda bir fotograf en, boy ve kanal
sayist (kirmizi, yesil, mavi) olan matrisle ifade edilmektedir. Bir gorsel {izerinde evrisim
islemi uygulandiginda, bu islem tiim boyutlarda gerceklesmektedir. Ornek olarak 224x224
piksel boyutlarinda bir renkli fotograf distiniildiginde, bu fotograf 224x224x3
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boyutlarinda matrisle ifade edilmektedir. Bu fotografa 3x3 boyutlarinda, kaydirmasi 1 olan
normal evrisim filtresi uygulandiginda, 222x222 boyutlarinda bir 6zellik haritas1 elde
edilmektedir. Bu o6zellik haritasi olusturulurken (3x3)x(222x222)x3 kadar ¢arpim islemi
gerceklesmektedir. Bu islem sadece tek bir evrisim filtresi igindir ve ilgili katmanda
istenen filtre sayisi kadar carpilmasi gerekmektedir. islem sirasinda 100 adet filtre
kullanildiginda 100x(3x3)x(222x222)x3=133.066.800 adet carpim islemi
gerceklestirilmesi gerekmektedir. Ayni iglem ayrilabilir evrisim katmani kullanarak
derinlemesine ve noktasal olmak tizere iki asamada gergeklestirilebilmektedir. Birinci
asama derinlik boyutu ayrilmakta ve 224x224x1 boyutlarinda 3 adet matris {izerinde 3x3
evrigim filtresi uygulanmaktadir. Sonug olarak 222x222x1 boyutlarinda 3 adet matris elde
edilmektedir. Bu asamada toplam carpim sayist (222x222)x(3x3)x3=35.928.036 kadar
olmaktadir. Ikinci asama da 1x1 boyutlarinda 100 adet evrisim filtresi 222x222x3
boyutlarindaki ~ matrise  uygulanir. Bu  asamada  toplam  c¢arpim  sayisi
100x(222x222x3)x(1x1)=14.785.200 kadar olmaktadir. Birinci ve ikinci asama
toplandiginda 50.713.236 adet ¢arpim islemi gerceklestigi goriilecektir. Sonugta her iki
ornekte de elde edilen ¢ikti 222x222x100 boyutlarinda olmasmma ragmen normal
evrisimdeki carpim islemi, ayrilabilir evrisim ydntemindekine oranlandiginda
(133.066.800/50.713.236), normal evrisim isleminde yaklasik 2,623 kat fazla carpim

islemi gerceklestigi goriilmektedir.

Xception modelinde tam bagli katmanlar opsiyoneldir ve orijinal ¢alismada softmax
smiflandiric1 yerine lojistik regresyonla smiflandirma gergeklestirilmektedir. Bu tez

calismasinda, softmax siniflandirici ve tam bagli katmanlar kullaniimaktadir.

2.5.9. MobileNet evrisimsel sinir ag1 modelleri

MobileNet ailesi, mobil cihazlarda da derin 6grenme islemlerinin gergeklestirilebilmesi
icin, kiiciik ve efektif modeller barindirmaktadir. Ailenin her yeni siirlimiinde yenilik¢i
yaklagimlar denenmekte ve model performanslari arttirilmaktadir. Izleyen béliimlerde,

MobileNetVV1, MobileNetV2 ve MobileNetV3 modelleri ve kullandiklar1 yenilikler

aktarilmaktadir.
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MobileNetV1 evrisimsel sinir ag1 modeli

MobileNetV1 [22] modeli, MobileNet ailesinin ilk modeli olmaktadir. MobileNetV1’de
Ix1 noktasal evrisim isleminin gerceklestirimine odaklanilmaktadir. Bunun i¢in noktasal
carpim iglemlerini ¢cok daha etkili yapan yazilim kiitliphanelerinden yararlanilmakta ve
performans artist saglanmaktadir. MobileNetV1 modeline ait mimari gosterim Sekil

2.18’de sunulmaktadir.
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Sekil 2.18. MobileNetV1 modeline ait mimari gésterim

Sekil 2.18’de gosterildigi iizere MobileNetV1 modeli evrisim katmani, tekrar eden
derinlemesine ayrilabilir evrisim hiicrelerinden, ortalama havuzlama katmanindan, tam
baglh katmandan ve siniflandiricidan olusmaktadir. Derinlemesine evrisim hiicresinde, 3x3
derinlemesine evrisim isleminin ardindan, 1x1 noktasal evrisim gerceklestirilmektedir.
Evrisim katmanlarini ReLu aktivasyon katmani ve yigin normalizasyon katmanlari
izlemektedir. Kaydirmali evrisim hiicrelerinde, 2 kaydirma islemi uygulanarak girdi

boyutu yariya indirilmektedir.
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MobileNetV2 evrisimsel sinir ag1 modeli

MobileNetV2 [23] ters artik blogu, ReLu6 aktivasyon fonksiyonu olmak iizere yeni
yaklagimlart ve yapilari 6nceki mimariye (MobileNetV1) uygulamaktadir. Modelin sahip
oldugu yenilikler bu bolimde agiklanmaktadir. Modele ait mimari yap1 ve ters artik

darbogaz blogu Sekil 2.19°da gosterilmektedir
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Sekil 2.19. MobileNetV2 modeline ait mimari gésterim

Sekil 2.19°da gosterildigi tizere MobileNetV2 modeli ters artik blogu denen yapilarin
tekrarlarindan olugmaktadir. Ters artik blogun, ResNet mimarisindeki artik blok
yaklagiminin tersi seklinde oldugu goriilmektedir. ResNet artik bloklarinda, giristeki ve
cikistaki kanal sayis1 ara katmanlardaki kanal sayisindan fazlayken, ters artik blok
yaklagiminda, blok igerisindeki kanal sayisi azaltilmak yerine arttirllarak tersine
cevrilmektedir. Ters artik bloklar igerisinde, kanal sayisi arttirilmaktadir. Arttirma miktart,
genisleme faktorii olarak adlandirilan bir degere gore yapilmaktadir. Bu deger 6

belirlendigi durumda, blok girisinde 32 kanal ve blok ¢ikisinda 64 kanal oldugunda, blok
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icinde 32x6=192 kanala c¢ikartilmaktadir. Sadece dogrusal aktivasyon fonksiyonu
barindiran artik bloktan farkli olarak, ters artik blok dogrusal ve dogrusal olmayan
aktivasyon fonksiyonlar1 barindirmaktadir. MobileNetV2’de kullanilan ReLU6 aktivasyon
fonksiyonu, degerleri 0 ve 6 arasinda sinirlamaktadir, bu sayede aktivasyon fonksiyonu en
yiiksek 6 degerini verebilmektedir. Ters artik blogun kaydirmali ve normal olmak iizere iki
sekli bulunmaktadir. Normal blokta, giristeki sinyaller {ic katman sonraya iletilmektedir.
Kaydirma islemi (k) uygulanan blokta sinyal iletilmemekte ve kaydirma islemi sonunda

girdi boyutu yariya diisiiriilmektedir.

MobileNetV3 evrisimsel sinir ag1 modeli

2019 yilinda sunulan MobileNetV3 modeli mimarisi ndral ag arama algoritmalariyla
olusturulmustur. NasNet modeline benzer arama algoritmasi kullanilan ¢alismada, farkli
olarak 6diil fonksiyonunu sadece dogruluk yerine, dogruluk ve gecikmenin bir orani olarak
belirlenmektedir. Bu sayede, olusturulan mimarinin, gecikmeyi de dikkate almasi
istenmektedir. MobileNet ailesinin islem kapasiteleri diisik ya da mobil cihazlar
hedefledikleri disiintildiigiinde bu durum olduk¢a anlamli bulunmaktadir. Daha diisiik
donanimli cihazlar i¢in kullanilmak tiizere tasarlanan MobileNetV3Small ve kapasitesi
daha yiiksek cihazlar i¢in tasarlanan MobileNetV3Large olarak iki farkli model

bulundurmaktadir.

MobileNetV3 modelinde sikma ve heyecanlandirma (ingilizce squeeze and excitation)
olarak adlandirilmakta olan bir yaklasim, ters darbogaz bloklariyla birlikte
kullanilmaktadir. Sikma ve heyecanlandirma isleminde 6zellik haritalarinin kanal bazli
tekrar kalibrasyonu hedeflenmektedir. Bunun icin girdi degerlerine kiiresel ortalama
havuzlama islemi uygulanmaktadir. Ardindan filtre sayisiyla sikma katsayisinin garpimi
kadar azaltilan sayida ndron barindiran tam bagli katman kullanilmakta, bu katmani takip
eden diger tam bagl katmandaysa baslangictaki filtre sayis1 kadar ndron bulunmaktadir.
[k tam baglh katmanda ReLu aktivasyon fonksiyonu kullanilmaktayken, ikinci tam bagl
katmanda, daha yumusak degerler elde etmek icin Sigmoid aktivasyonu tercih
edilmektedir. Sigmoid katmanindan elde edilen degerlerin, girdi katmaniyla ¢arpilmasiyla
(Hadamard carpimi) ¢ikis degerleri iiretilmektedir. MobileNetV3 calismasinda, Sigmoid
fonksiyonu yerine sert Sigmoid fonksiyonu adini verdikleri bir fonksiyon tercih
etmektedirler. MobileNetV2’de kullandiklar1 ReLu6 aktivasyon fonksiyonunun girdi



38

degerine 3 eklenmesi ve c¢ikan sonucun 6’ya bolinmesiyle sert Sigmoid aktivasyon
fonksiyonu hesaplanmaktadir. Sigmoid yerine sert Sigmoid kullanmalarindaki temel neden
hesaplama karmagikliginin azaltilmasi olmaktadir. Modelde, katmanlar boyunca
aktivasyon fonksiyonu olarak, Swish fonksiyonun bir uyarlamasi olan ve sert Swish olarak
adlandirdiklart bir aktivasyon fonksiyonu kullanilmaktadir. Swish fonksiyonunda girdi
degerleri, girdi degerlerinin Sigmoid fonksiyon degerleriyle carpilmaktayken, sert Swish
aktivasyonunda, Sigmoid yerine sert Sigmoid kullanilmaktadir. Modelin s1g katmanlarinda

ReLu aktivasyonu, derin katmanlarinda sert Swish aktivasyonu kullanilmaktadir.

2.5.10. NASNet evrisimsel sinir ag1 modelleri

Son calismalarda, etkinligi yiiksek kiiciik mimari yapilarla, bunlarin ilgili soruna karsi
Olgeklenmesinin Oneminin arttig1 goriilmektedir. Yazarlar, bu sorunu gene bir modele
cozdiirmeyi diislinerek, olusturduklar1 ESA iireten modelle, ¢oziilmeye ¢alisilan soruna,
uygun mimariyi olusturan bir yaklasim gelistirmislerdir. Insan {iretimi ¢alismalarda belli
yapisal pargalarin 6ne ¢iktigini géren NASNet [25] gelistiricileri, bu yapisal modellerden
olusan bir havuz hazirlayarak bu havuza, NASNet arama uzay1 adin1 vermislerdir. Derin
ogrenme yaklasimlar1 olan tekrarlayan sinir ag1 (Ing. recurrent neural network, kisaca
TSA) ve pekistirmeli 6grenme modelini birlikte kullanarak, bu havuzdaki yapilarla,
modelin yeni mimari yapilar olusturmalarini saglamislardir. Model ¢alismasinin yapildigi
yillarda, genetik algoritmalar gibi farkli yaklasimlar kullanarak, yeni mimarileri
makinalara kesfettirme c¢alismalar1 olmasina karsin, yazarlarin olusturduklari havuz ile
oldukca biiylik olan arama uzaymi, daha kiiciik bir arama uzayina donistiirdiikleri
goriilmektedir. Bu havuzun i¢inde bulunan yap:i taglari, onceki calismalarda 6ne ¢ikan
kiiciik ama etkili hiicresel yaklagimlardan olugsmaktadir. Bunlar, birim aktarma, 1x3 sonra
3x1 evrisim, 1x7 sonra 7x1 evrisim, 3X3 genislemis evrisim, 3X3 ortalamaya gore
havuzlama (average pooling), 3x3 maksimuma gore havuzlama (max pooling), 5x5
maksimuma gore havuzlama, 7X7 ortalamaya gore havuzlama, 1x1 evrisim, 3X3 evrigim,
3x3 derinlemesine ayrilabilir evrisim, 5x5 derinlemesine ayrilabilir evrisim, 7X7

derinlemesine ayrilabilir evrigsim gibi yapisal 6gelerden olugmaktadir.
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2.5.11. EfficientNet evrisimsel sinir ag1 modelleri

Olgeklendirme {izerine olan c¢aligmalarm o6zellikle son yillarda ortaya konan mimari
modellerde arttigi goriilmektedir. MobileNet, NASNet gibi mimarilerde ortaya konan
modelin 6lgeklendirilmesi ¢alismalarini, EfficientNet [26] model ailesi de takip etmektedir.
EfficientNet, temel olarak derinlik, genislik ve ¢dziiniirlilk olmak {izere ii¢ 6l¢eklendirme

parametresi onermektedir. Cizelge 1.1°de modellere ait katsay1 degerleri sunulmaktadir.

Cizelge 1.1. EfficientNet modelleri ve katsay1 degerleri

Model Genislik Derinlik Coziintirlik Birakma Orani
Katsayisi Katsayisi %
BO 1 1 224 20
Bl 1 1,1 240 20
B2 1,1 1,2 260 30
B3 1,2 1,4 300 30
B4 1.4 1,8 380 40
B5 1,6 2,2 456 40
B6 1,8 2,6 528 50
B7 2 3,1 600 50

Cizelge 1.1°de EfficientNet ailesinde bulunan 8 modelin genislik, derinlik, ¢oziintirlik ve
birakma orani olmak tiizere parametre degerleri sunulmaktadir. Derinlik modelin katman
sayisini, genislik her katmandaki kanal sayisin1 ve ¢oziiniirliikte modelin girdi katmanina
sunulan matris boyutlarim1 ifade etmektedir. Birakma orani, birakma katmanlarinda
kullanilan orani ifade etmektedir. Model biiylidilkce birakma orani da artmaktadir.
Gelistiriciler, bu parametreleri, 6nerdikleri formiille belli bir orana goére sabitlemislerdir.
Bu {i¢ parametreden biri degistiginde, kalan parametrelerde bu orani verecek sekilde
tekrardan oOlgeklendirilmektedir. EfficientNetBO modeli temel model olup genislik
katsayis1 1, derinlik katsayis1 1, c¢oziiniirlik 224 ve birakma oram1 0,20 olarak
belirlenmistir. EfficientNetBl modelinde, genislik katsayisi 1, derinlik katsayis1 1,1,
¢Oziliniirliik 240 ve birakma orani 0,20 olarak belirlenmistir. EfficientNetB2 modelinde,
genislik katsayist 1,1, derinlik katsayisi 1,2, ¢oziiniirliik 260 ve birakma orani 0,30 olarak
belirlenmistir. EfficientNetB3 modelinde, genislik katsayist 1,2, derinlik katsayis1 1,4,
¢Oziniirlik 300 ve birakma orani 0,30 olarak belirlenmistir. EfficientNetB4 modelinde,
genislik katsayist 1,4, derinlik katsayisi 1,8, ¢oziiniirliik 380 ve birakma orani 0,40 olarak
belirlenmistir. EfficientNetB5 modelinde, genislik katsayist 1,6, derinlik katsayis1 2,2,
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¢ozlinilirliik 456 ve birakma orani 0,40 olarak belirlenmistir. EfficientNetB6 modelinde,
genislik katsayist 1,8, derinlik katsayist 2,6, ¢oziiniirliik 528 ve birakma orani 0,50 olarak
belirlenmistir. EfficientNetB7 modelinde, genislik katsayisi 2, derinlik katsayisi 3,1,
¢oziiniirlik 600 ve birakma orani 0,50 olarak belirlenmistir. Sekil 2.20’de modellere ait

genel mimari gosterimi ve blok yapist sunulmaktadir.
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Sekil 2.20. EfficientNet modellerine ait mimari gosterim
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Sekil 2.20°de gosterildigi lizere EfficientNet modelleri tekrar boyutlandirma katmani,
evrisim katmanlari, kiiresel ortalamaya gore havuzlama katmani, birakma katmant,
siniflandirict katman ve 7 adet birbirine bagl tekrar eden EfficientNet bloklarindan
olusmaktadir. EfficientNet modellerinde, girdi katmanini takip eden ve ¢ozlintrligi
modelin ayarlarina gore tekrardan boyutlandiran bir katman bulunmaktadir. Bu sayede
model girdi degerlerinden arindirilmakta ve katsayr oranlari korunabilmektedir.
Modellerde, derinlik katsayisina goére tekrar sayilari degisen 7 blok bulunmaktadir. Bu
bloklar birbirine baglidir ve derinlik katsayisiyla, tekrar sayisinin ¢carpiminin bir iist sayiya
yuvarlanmasiyla hesaplanan sayi kadar tekrar etmektedir. Bloklarda, giristeki filtre
sayistyla, cikistaki filtre sayisi genislik katsayisi ile hesaplanmaktadir. Blok igerisinde
genisleme orani kadar filtre sayis1 arttirilmaktadir. Blok igerisinde sikistirma ve heyecan

katmanlar1 kullanilmaktadir.

Modelde katmanlar boyunca aktivasyon fonksiyonu olarak Swish aktivasyonu
kullanilmaktadir.  Sikistirma  ve heyecan katmanlarinda  Sigmoid  aktivasyonu

kullanilmaktadir.
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3. ILGILI CALISMALAR

Bu boliimde calismalar, gergeklestirilen calismaya benzerlik diizeylerine gore ilgili
basliklar altinda aktarilacaktir. i1k basliklarda, alanla ilgili ilk, kok ¢alismalar yer alirken,
yapilan ¢alismaya en yakin calismalar boliimiin son bashiginda yer alacaktir. flgili
caligmalarin tespitinde Web Of Science ve Scopus akademik veri tabanlar

kullanilmaktadir.
3.1. Kotiiciil Yazilim Analizi

Mobil kétiiciil yazilim analizi, mobil uygulamalari, ¢esitli tekniklerle inceleyen, kotiiciil
uygulamalari tespit etmeyi ve bunlar1 siniflandirmay1 amaglayan bir ¢alisma alanmidir. Bir
kotiiciil yazilim analisti tarafindan manuel ya da gesitli bilgisayar programlari ile otomatik
sekilde gerceklestirilebilir. Manuel analiz, en etkili yontem olmakta birlikte, analizi
gergeklestiren uzmanin bilgi diizeyine gore basaris1 degismekle birlikte, olduk¢ca zaman
alan bir ¢alismadir. Bu sebeple, siireci tamamen otomatiklestirecek ya da manuel analiz
yapan uzaminin, siipheli alanlar tespit etmesine yardimci olacak yeni yontemlere ihtiyag
duyulmaktadir. Gelistirilen yontemler ve kotiiciil analiz siireci, statik analiz, dinamik analiz

ve her ikisinin birlikte kullanildig1 karma analiz basliklarinda ele alinmaktadir.

Derin 6grenme ve makine 6grenmesi ¢alismalarinda, bu analizler veri setlerindeki normal
ve kotiiciil yazilimlar tizerinde uygulanirlar. Veri hazirlama siireci olarak da ifade edilen bu
stire¢ sonunda, ham uygulama dosyalarinin islenmesi sonucu elde edilen veriler, derin
O0grenme modellerinin giris degerlerini olusturur. Bu asamada kullanilan teknikler ve

yontemler model basarisini etkileyecektir.
3.1.1 Statik analiz

Statik analiz, uygulama dosyalar1 calistirllmadan gergeklestirilen analizdir. Bu analiz
caligmalarindan en basiti, uygulama dosyasinin, SHA, MDS5 gibi bir 6zetleme (hash)
algoritmasiyla, belli bir uzunlukta bir karakter dizisiyle ifade edilmesidir. Bu karakter
dizisi her dosya i¢in benzersizdir ve ¢cok hizli ¢alisir. Bu yontem imza tabanl analiz olarak

adlandirilmakta ve virlis tarama uygulamalar1 tarafindan yaygin sekilde kullanilmaktadir.
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Bu yontemin calisabilmesi i¢in, kotiiclil dosyanin imza tabani olarak adlandirilan veri
tabanina daha onceden kaydedilmis olmas1 gerekmektedir. Dosyada yapilacak en ufak
degisiklik, dosyanin imzasmi da degistireceginden bu yoOntem tek basina

kullanilmamalidir.

Imza tabanli analize benzer bir baska statik analiz yontemiyse, uygulama dosyasi
icerisinde kotiiclil yazilimlara ait kod pargalarini bulmaktadir. Diizglin calisan bir
uygulama dosyasina, enjekte edilen kotiiciil kodlar taranarak tespit edilir. Bu islemde daha
onceden tespit edilen kotiiciil kod sekanslarini tespit edebilecek bir regex sorgusu
hazirlanir. Bu regex sorgusu kotiiciil kodun imzasi gorevini goriir. Diger imza bazli
yonteme gore daha etkili bir yontem olsa da glinlimiizde gelistirilen karsit tekniklerle, bu
yontem de etkisiz kalmaktadir [29,30]. Statik analiz ¢alismalarin1 engellemek igin, zararl
yazilim gelistiricileri tarafindan ¢esitli teknikler kullanilmaktadir. Bunlar genel olarak
uygulamanin kod dizilimleri ve degisken isimlendirmelerini degistirmeye dayanan kod
karigtirma, uygulama igerisine kriptolanmis sekilde kodlar yerlestirme ve ¢alisma
zamaninda ¢6zmeye dayanan kod sifreleme, uygulama igerisine ¢alisma zamaninda
internet {lizerinden ya da uygulama paketinin igerisinde bulunan dosyadan olacak sekilde
kodlar, kiitiiphaneler yiiklemeye dayanan dinamik kod yiikleme yOntemlerini
kullanabilmektedirler. Bir baska yontemse, daha ¢ok oltalamaya dayanan ve basta zararli
kod bulundurmayan uygulamada bir agilir uyariyla (yeni bir giincelleme var) kullanicinin

kendi kendine zararli yazilimi kurmasina dayanan giincelleme saldirilar1 olmaktadir.

Karsit analiz tekniklerinin oldukca gelismesiyle, bu tekniklere karsi dayanikli yeni statik
analiz yontemlerinin gelistirilmesi gerekmektedir. Derin 6grenme tabanli ¢alismalar bu
konuda olduk¢a timit vericidir. Derin 6grenme algoritmalarinin giris degerlerini
olusturacak bu veriler, gesitli statik analiz araglariyla, uygulama dosyasi calistirilmadan

elde edilir.

3.1.2. Dinamik analiz

Uygulamalarin  uygun ortamda calistirilmast sonucu olusan dinamik verilerin
toplanmasiyla gerceklestirilen analizdir. Uygulamalar statik analiz atlama tekniklerini
uygulayabildiklerinden, daha dogru sonuglar i¢in dinamik analiz gerceklestirmek

gerekebilmektedir. Uygulamaya ait ag trafigi, log kayitlari, calisma zamaninda
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gerceklestirdigi sistem ve API cagrilari, olaylar dinamik analiz ile toplanir. Analiz igin
gercek cihazlar ya da sanal emiilasyon cihazlar kullanilir. Cogunlukla zararli yazilimlar
belli bir siire ve belli bir girdi isleminden sonra zararli davranislar1 sergilemeye
programlandigindan, sonuglart gérmek icin beklemek gerekebilir. Zararli yazilimlar,
sanallastirma ve emiilasyon ortamlarini1 fark edecek sekilde programlanabildiklerinden,
gercek cihazlar iizerinde calistirmak daha dogru sonuglar almayi saglayabilir. Zararh
yazilim calistirildig1 ortam yeterince yalitilmamaissa, bagl oldugu cihazlara zarar verebilir.

Bu yiizden statik analize gore daha tehlikelidir.

3.1.3. Karma analiz

Karma analiz hem statik hem dinamik analiz ile elde edilen verilerin, birlikte
degerlendirilmesidir. Statik analiz siireci sonunda siipheli noktalar tespit edilip, dinamik
analizle bu noktalarin calisirken nasil davranislar sergiledigi arastirilir. Ayni zaman
uygulamanin statik yapisiyla, dinamik yapisinin ne kadar uyum sagladigi da bir 6lciit
olabilmektedir. Uygulama kurulum sirasinda istedigi izinleri, c¢alisma zamaninda
kullanmiyorsa bu durum karma analiz ile tespit edilebilir. Dinamik analiz ve statik analize

gore daha karmasiktir.

3.1.4. Gorsel analiz

Bir sorunun, gorsel bir sekilde sunumu fiizerinde gergeklestirilen analizler, gorsel
analizlerdir. Ses dalgalari, miizik uygulamalarinda siniis dalgalar1 formunda
gorsellestirilmektedirler. Benzer sekilde bir osiloskop, elektrik sinyallerine ait verileri,
cesitli sekillerde ekraninda gosterebilmekte, bu sayede alan uzmanlar1 ekranda gordiikleri
verileri  yorumlayabilmektedir. Benzer bir analiz koticil yazilimlar  iginde
gergeklestirilebilmektedir. Gorsel kotiiciil analizi, koétiiciil yazilimlara ait dosyalarin bir
yazilim araciligryla gorsellere doniistiiriilerek analiz edilmesidir. Genellikle statik analiz
olarak gerceklestirilmektedir. Ikili dosya kodu dogrudan kullanilabilecegi gibi, dosyadan
cesitli yontemlerle elde edilen yeni verilerin gorsellestirilmesiyle de gergeklestirilebilir.
Uygulanisinin diger yontemlere gore kolayligi ve gorseller lizerinde, kendi kendine oriintii
yakalayan derin 6grenme uygulamalarina olanak vermesi sayesinde, giderek popiilerlik

kazanmaktadir. Diger gorsel siniflandirma c¢alismalarinin, kotiiciil yazilimlara ait gorselleri
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de smiflandirabilmesi ve bunu isletim sistemi bagimsiz yapabilmesi sayesinde 6grenim

aktarimina (transfer 6grenme) olanak saglamaktadir.

3.2. Alanla flgili Onciil Calismalar

Bu boliimde, Android kotiiciil yazilim analizi ve siniflandirmasi gergeklestiren Onciil
calismalar incelenmektedir. incelenen ¢alismalarda, makine 6grenmesi, derin 6grenme
iceren calismalar ve bu yoOntemleri igermeyen calismalar degerlendirilmektedir. ESA
modellerini igeren ¢alismalarda, uygulama dosyalarinin gorsellere donistiiriilmesiyle

gorsel analiz gergeklestiriliyorsa, bu ¢alismalar izleyen ilgili boliimde ele alinmaktadir.

Shabtai ve arkadaslarinin 2011 yilinda gergeklestirdikleri Andromaly adli ¢alismada [27],
yazarlar makine 6grenmesi temelli bir anomali tespit sistemi sunmuslardir. Calismanin
gergeklestirildigi sirada, Android isletim sistemine ait bir kdtiiclil yazilim bulunmadigini
belirten yazarlar, kendi gelistirdikleri dort adet kotiiciil yazilimi 6rnek olarak
kullanmiglardir. Veri setinde 20 zararsiz oyun, 20 zararsiz ara¢ ve 4 kotiiclil olmak iizere
toplam 44 adet 6rnek bulunmaktadir. Calismada, makine 6grenmesi algoritmalar1 olan k-
ortalamalar, lojistik regresyon, histogram, karar agaci, bayes aglar1 ve saf bayes
siiflandiricilarii kullanilmistir ve en basarili sonuglari, karar agaci (J48), saf bayes

algoritmalar1 gostermistir.

Zhao ve arkadaslarinin 2011 yilinda gergeklestirdikleri AntiMalDroid adli ¢alismada [28],
Google resmi uygulama marketinden topladiklar1 ve zararsiz etiketledikleri 100 adet
uygulamadan ve Geinimi, DroidDream, Plankton olmak iizere 3 aileye ait toplam 90
kotiiclil yazilim uygulamasindan olusan veri setinde, bir makine dgrenmesi algoritmasi
olan destek vektor makineleri kullanarak ailesel smiflandirma gergeklestirmislerdir.
Calismada, uygulamalarin Intent istekleri ve sistem kaynaklarina erisimleri kayit altina
alinarak, bu kayitlardan uygulamalara davranis imzalar1 elde edilmistir. Bu davranis
imzalarina gore model egitilmistir. Sunulan model, Geinimi ailesine ait 30 Grnekten
28’ini, DroidDream ailesine ait 30 Ornekten, 27’sini ve Plankton ailesine ait 30 6rnekten
27°sini dogru tespit ederek sirastyla, %93,3, %90, %90 smiflandirma dogrulugu

gostermistir.
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Zhou ve Jiang tarafindan 2012 yilinda gergeklestirilen ve MalGenome adli veri setinin de
olusturuldugu ¢alismada [29], Agustos 2010 ve Ekim 2011 tarihleri arasinda toplanan ve
49 aileye ait 1260 kotiiciil yazilim toplanmis ve piyasada bulunan popiiler anti virlis
yazilimlariyla taranmistir. Tarama i¢in AVG, Lookout, Norton ve Trend Micro anti viriis
araglarmi kullanan yazarlar, sirastyla %54,7, %79,6, %20,2 ve %76,7 ikili siniflandirma
(tespit) performansi gozlemlemislerdir. Yazarlar, sonuglarin cesaret verici olmadigini

belirtmislerdir [29].

Arp ve arkadaslarinin 2014 yilinda gerceklestirdikleri ve Drebin adli veri setinin de
olusturuldugu ¢alismada [30], yazarlar, dogrudan cep telefonu iizerinde ¢aligabilen, statik
analiz gergeklestiren makine 6grenmesi temelli bir model gelistirmislerdir. Veri setinde,
Agustos 2010 ile Ekim 2012 tarihleri arasinda toplanan, 5560 kotiiciil yazilimla 123.453
zararsiz yazilim bulunmaktadir. Veri setindeki kotiictil 6rnekler, MalGenome veri setindeki
tim oOrnekleri de icermektedir. Yazarlar uygulamalara ait donanim bilesenleri, istenen
izinler, uygulama bilegenleri, filtrelenmis intentler, kisitlanmis API c¢agrilari, kullanilan
izinler, siipheli API c¢agrilar1, ag adresleri seklindeki statik 6zellikleri kullanarak bir 6zellik
vektorii olusturmuslardir. Olusturulan 6zellik vektorleriyle, destek vektdr makinesini
egiten yazarlar, kendi olusturduklar1 veri setinde %93,90, MalGenome veri setinde,
%95,90 tespit dogrulugu goézlemlemislerdir. Yapilan ¢alismada, yazarlar ismini
belirtmedikleri 10 adet anti virlis yazilimiyla kendi modellerini kiyaslamis ve bir anti viriis

yazilimi hari¢ diger 9 yazilimdan daha iyi tespit ger¢eklestirdiklerini belirtmislerdir [30].

Derin 6grenme yontemleri kullanarak Android kotiiciil yazilimlar tespit etmeye c¢alisan ilk
caligmalar 2014 yilinda baslamistir. Yuan ve arkadaslarinin 2014 yilinda yayimladiklar
Droid-Sec adli ¢caligmada [31], yazarlar derin 6grenme yaklagimlarinin, makine dgrenmesi
yaklasimlarindan daha etkili olabilecegini gdstermek istemislerdir. Statik analizle, API
istekleri, izinlerden ve dinamik analizle, dinamik davraniglardan olmak iizere toplam 202
ozellik cikartilmistir. Calismada kullanilan veri seti, Contagio mobile veri setinden 250
kotiiciil, Google Play Store’dan 250 normal uygulama olmak iizere toplam 500
uygulamadan olugmaktadir. K&tiiciil ve normal uygulamalar esit olacak sekilde 300
uygulama egitim seti, 200 uygulama test seti olarak se¢ilmistir. Calismada, derin 6grenme
yaklasimi olan derin inang aglart kullanilarak, model %96,5 dogrulukla kétiiciil yazilimlar

tespit edebilmistir. Ayni1 ¢alismada, makine 6grenmesi algoritmalar1 olan, destek vektor
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makinesi %80, saf bayes %79, lojistik regresyon %78 ve ¢ok katmanli algilayict %79,5

dogrulukla siniflandirabilmistir.

Yuan ve arkadaslarinin 2016 yilinda gerceklestirdikleri ¢alismada [32], yazarlar, 2014
yilindaki ¢alismaya [31] benzer bir yol izlemislerdir. Farkli olarak daha biiyiik bir veri seti
ve daha az 6zellik kullanmiglardir. Benzer sekilde statik analizle izinler ve API istekleri ve
dinamik analizle, dinamik davraniglardan olusan 192 adet 6zellik ¢ikartmislardir. Veri seti
olarak, Contagio ve Genome Project veri setlerinin birlesiminden olusan 1760 kotiiciil ve
Google Play Store’dan indirilen 20 000 normal uygulama kullanmislardir. Kullanilan derin

inang ag1 algoritmasiyla model, %96,76 dogrulukla kotiiciil yazilimlar: tespit etmistir.

Hou ve arkadaglarimin 2016 yilinda gergeklestirdikleri DroidDelver adli ¢alismada [33],
yazarlar, uygulamanin smali dosyasindan API isteklerini ¢ikartip, daha sonra benzer
bloklar1 olusturan API isteklerini bloklar halinde gruplandirmistir. API ¢agri bloklar1 adini
verdikleri bu gruplamalari, modelin kullandig1 6zellikleri olusturmaktadir. Veri seti olarak,
Comodo Cloud Security Center’dan elde edilen, 2500 koétiiciil ve 2500 normal toplam 5000
uygulama kullanilmigtir. Kullanilan derin inang agi algoritmasiyla model, %96,66

dogrulukla kétiiciil yazilimlar tespit etmistir.

Hou ve arkadaslarmin 2016 yilinda gergeklestirdikleri Deep4MalDroid adli ¢alismada
[34], yazarlar, dinamik analiz ve Istiflenmis Oto-kodlayic1 (SAE) yaklasimiyla calisan bir
smiflandiric1 gelistirmislerdir. Yazarlara gore, Linux sistem cagrilari, uygulamalarin API
cagrilarina gore tespit agisindan daha giivenilirdir. API ¢agrilar1 siirimden, siirlime
degisiklik gostermekte, kararl saldirganlar tarafindan ayni1 davranisi yerine getirecek yeni
kiitiiphaneler  hazirlanabilmektedir. Fakat Linux sistem c¢agrilar1  ¢ogunlukla
degismediginden daha homojen sonuclar verebilecegi yazarlar tarafindan diistiniilmiistiir.
Genymotion emulasyon yaziliminda calistirilan uygulamalarin  olusturdugu Linux
cekirdegine ait sistem cagrilari toplanmustir. Toplanan sistem c¢agrilarindan bir ¢izge
olusturulmugtur. Elde edilen c¢izgeye ait derece, agirlik gibi o6zelliklerden, modele ait
ozellikler ¢ikartilmistir. Veri seti olarak, Comodo Cloud Security Center’dan alinan 1500
katiiciil, 1500 normal toplam 3000 adet uygulama kullanilmigtir. Veri seti agik erisime
sahip degildir. Veri setinin yapisi ve dagilim belirsizdir. Istiflenmis Oto-kodlayict (SAE)

kullanan model, veri setindeki uygulamalari, %93,68 dogrulukla siniflandirmistir.
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McLaughlin ve arkadaslarinin 2017 yilinda gergeklestirdikleri ¢alismada [35], statik analiz
ve ESA modelinin uygulanmasina dayanmaktadir. Uygulama dosyasindan statik analizle,
once dex, sonra smali dosyasi elde edilmis, son olarak smali dosyasindan opcode
sekanslart operandlar dahil edilmeden c¢ikartilmistir. Elde edilen sekanslar One Hot
Encoder yontemiyle, 1 ve 0‘lardan olusan bir matrise doniistiiriilmistiir. Elde edilen matris
ESA modelinin girisini olusturmaktadir. Calismada, 1260 kotiiciil, 863 normal
uygulamadan olusan MalGenome veri seti, 2475 kdatiiciil, 3627 normal uygulamadan
olusan McAfee laboratuvarindan alinan veri seti, 9902 kétiiciil, 9268 normal uygulamadan
olusan gene McAfee laboratuvarindan alinan veri seti olmak iizere, yazarlarin, kiigiik,
biiyiik, cok biiyiik olarak siniflandirdiklari, 3 adet veri seti kullanilmistir. Olusturan model
kiigiik, biiyiik ve ¢ok biiyiikk veri setleri tistiinde calistirilip sirasiyla %98, %80, %87
dogrulukla kétiiciil yazilimlar1 siniflandirabilmistir. Modelin kiiciik veri setinde diger veri
setlerine gore yiiksek dogruluk elde etmesini yazarlar, modelin ezberleme yapmasi olarak
degerlendirmislerdir. Bu c¢alisma, veri setinin model basarimini gostermede 6nemli bir
etken oldugunu gostermektedir. Kiigiik veri setleriyle calismak yaniltict degerler

alinmasina neden olabilmektedir. Calisma, ilk ESA kullanan yaklasimlarindan biridir.

Karbab ve arkadaglarimin 2018 yilinda gerceklestirdikleri MalDozer adli, statik analiz ve
ESA modeline dayanan calismada [36], uygulamanin dex dosyasindan elde edilen ham
API ¢agn sekanslar1 kullanilmistir. Dogal dil islemeyi amaclayan baska bir ¢alismadan
etkilendiklerini ve benzer bir teknigi uyguladiklarini sGyleyen yazarlar, diger ¢alismadaki
verilen metinden anlam ¢ikartilmast gibi, uygulama kodlarindan kotiiciil anlami
cikartmaya calismiglar. Uygulamanin classes.dex dosyasindan elde edilen API cagrilari,
word2vec denen yontemle one hot encoder yonteminden farkli olarak semantik iliskilerin
korundugu bir vektore doniistirilmekte ve ESA modelinin girdi degerlerini
olusturmaktadir. Yazarlar, word2vec yonteminin, one hot encoder yontemine gore hem
performans agisindan hem Olgeklenebilirlik acisindan oldukga iistiin - oldugunu
belirtmektedirler. Veri seti olarak, MalGenome, Drebin veri setlerinden ve kendi
olusturduklar1 MalDozer isimli veri setinden olusan sirasiyla 9, 20, 32 aileye ait 1258,
5555, 20.089 kdtiiciil 6rnegi ve 37.627 normal olmak iizere tiim veri setinde 33.066
kotiictil ve 37.627 normal uygulama, toplam 70.693 uygulama bulunmaktadir. Yazarlar
malgenome, drebin, maldozer ve toplam veri set olmak iizere her birinde modeli ¢aligtirmig
ve sirastyla %99,84, %99,21, %98,18, %96,29 F1 skoru elde etmislerdir. Yazarlar

smiflandirma basarisinin 6l¢iimiinde temel olarak F1 skorunu kullanmislardir.
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3.3. Gorsel Kotiiciil Analizi Gergeklestiren Calismalar

Gorsel kotiiciil analizi ve siniflandirilmasi galismalarinda bilinen ilk 6rnek, Nataraj ve
arkadaslar1 tarafindan 2011 yilinda gergeklestirilen ve Windows kotiictillerinin
siniflandirilmast izerine Mallmg adli 25 aileye ait 9458 adet 6rnek bulunduran veri setinin
olusturuldugu calismadir [37]. Calismada, kotiiclil yazilimlar gri tonlamali gorsellere

doniistiirtilerek, makine 6grenmesi algoritmalariyla ailesel siniflandirilmstir.

Benzer sekilde, makine 6grenmesi kullanan ve Android kétiiciil yazilimlariin, gorsellere
dontistiiriilerek gorsel kotiictil yazilim analizini gergeklestiren ilk ¢aligmalar 2016 yilinda
ortaya ¢ikmaya baglamistir. Kumar ve arkadaslar1 tarafindan 2016 yilinda gergeklestirilen
calismada [38], uygulamalara ait APK dosyalar1 ikili formatta okunarak kotiiciil gorsellere
dontistirtilmistiir. Gorsellere doniistirmede, RGB (Kirmizi, yesil, mavi), CMYK
(camgobegi, galibarda, sari, siyah), gri tonlamali ve HSL (renk, doygunluk ve agiklik)
gorsel formatlart kullanilmistir. Calismada, kullanilan veri seti 108 zararsiz ve 138 kotiiciil
ornekten olusmaktadir. Ikili siiflandirma gerceklestirilen ¢alismada, en iyi sonucu bir
makine dgrenmesi yaklasimi olan rastgele orman (ingilizce random forest) gri tonlamali

gorseller tizerinde %91 dogrulukla almistir.

Yang ve Wen tarafindan 2017 yilinda sunulan ¢alismada [39], APK dosyasini biitiin olarak
kullanmak yerine, igerisindeki dosyalar1 kullanmaya ve bu dosyalarin 8 bit okunarak
birlestirilmesinden elde edilen gorseller {izerinde, makine 6grenmesi kullanilarak gorsel
analiz gerceklestirilmistir. Android uygulama dosyas1 sikistirilmis formatta bir dosyadir ve
uygun bir aragla icerisindeki dosyalar ¢ikartilabilir. Uygulama dosyasinin icindekileri
uygun bir aragla ¢ikartan yazarlar, classes.dex, AndroidManifest.xml, resources.arsc,
CERT.RSA dosyalarini, 6nce 8 bit isaretsiz integer vektorlere doniistiirmiis, sonra bu
vektorleri birlestirerek iki boyutlu bir matris olusturmus, son olarak bu matristen gri
tonlamali gorseller elde etmislerdir. Yazarlar, dogrudan APK kullanmaya gore bu
yontemin daha fazla gorsel ayirici icerdigini belirtmektedirler [39]. Calismada, Drebin veri
setinden alinan 640 kotiiciil ve Baidu uygulama marketinden alinan 640 zararsiz uygulama
olmak ftizere toplam 1280 adet 6rnekten olusan bir veri seti kullanmiglardir. Rastgele agag
algoritmasiyla, aga¢ sayist 200 olmak iizere, veri setindeki gorseller ilizerinde, model

%95,42 dogrulukla tespit gerceklestirmistir.
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Chen ve arkadaslarinin 2018 yilinda sunduklari ve yontem olarak bir makine 6grenme
algoritmasit olan XGBoost kullanan c¢alismada [40], APK dosyalarindan ¢ikartilan
classes.dex dosyalar1 8 bit seklinde okunarak, gri tonlamali gorsellere doniistiiriilerek
smiflandirilmislardir. Onceki galismalardan farkli olarak APK dosyasinin tamami ya da
icerisindeki dosyalardan olusturulan bir gorsel yerine, ilgili ¢alismada sadece classes.dex

dosyasi kullanilmustir.

Android isletim sistemine ait kotiiciil yazilimlarin derin 6grenme yontemleriyle gorsel
analizine dayanan ilk ¢alismalar 2018 yilinda baslamistir. Ding ve arkadaslar1 tarafindan
2018 yilinda gergeklestirilen ¢aligmada [41], Android uygulama dosyalarindan ¢ikartilan
classes.dex dosyalari, 8 bit okunarak gri tonlamali gorsellere doniistiiriilmiis ve tiretilen
gorseller evrisimsel sinir aglar1 kullanilarak ikili siniflandirilmistir. Yazarlar, AlexNet
benzeri ve kendi {irettikleri olduk¢a sade bir ag kullanmislardir. Yazarlar calismada
amaglarmin en iyi modeli iiretmek degil, ESA modellerinin ilgili sorun karsisindaki

fizibilitesini arastirmak olduklarini belirtmislerdir.

Hsien-De Huang ve Kao tarafindan 2018 yilinda gergeklestirilen R2-D2 [42] adli diger bir
caligmada, Ocak 2017 ile Agustos 2017 arasinda toplanan ve yaklasik 2 milyon zararh ve
zararsiz uygulamadan elde edilen clasess.dex dosyalari, RGB kanalli, renkli gorsellere
dontstiriilmiistiir. Gorsellerin renklendirilmesi i¢in yazarlar, piksel degerine gore renk
atayan bir haritalama metodu kullanmislardir. Calismada yazarlar, o zamanki popiiler
modeller olan AlexNet, VGG, GoogleNet, Inception-V3 ESA modellerini denemisler, en

iyi sonuca Inception-V3’le erismislerdir.

Dex dosyalarindan, uygulamalar1 temsil eden gorseller olusturmak yaygin bir yaklasim
olsa da farkli yaklasimlarda denenmektedir. Bu yaklagimlardan biri de tim uygulama
dosyasini, baska bir islem uygulamadan ikili okuyarak gorsel dosyalara doniistiirmektir.
Bu yaklagimda temel motivasyon, kotiiciillere ait olan izlerin sadece dex dosyasinda degil,
tim uygulama dosyasinda olabilecegi ve gelistirilen model yardimiyla bu izlerin
yakalanabilecegidir. Al-Fawa’reh ve arkadaglarmin 2020 yilinda gergeklestirdikleri
calismada [43], yazarlar, dogrudan APK dosyalarin1 gri tonlamali 50x50 piksel boyutunda
gorsellere dontstirerek  kotiiciil tespiti gerceklestirmislerdir. Calismada,
CICMalDroid2020 [1] veri setinden yararlanilmistir. Dengeli ve dengesiz olmak iizere iki

adet veri seti olusturmuslardir. Dengelenmis veri setinde 10878 adet zararsiz, 10878 adet
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kotiiciil yazilim ve dengelenmemis veri setinde, 578 zararsiz, 10878 kotiiciil yazilim
bulunmaktadir. Kendi sunduklar1 ESA modelini, DenseNetl21, DenseNetl69,
EfficientNetB7, InceptionV3, MobileNet, MobileNetV2, ResNet50, Vggl6, Vggl9,
Xception modelleriyle karsilastiran yazarlar, kendi modellerinde, dengeli veri setinde %74
ikili siniflandirma dogrulugu ve dengesiz veri setinde %95,9 ikili siniflandirma dogrulugu

gbzlemlemislerdir.

Darwaish ve Nait-Abdesselam tarafindan 2020 yilinda sunulan calismada [44], APK
dosyalarindan gelistirdikleri yontemle renkli RGB kanalli gorseller olusturarak, ESA
modeliyle ailesel siiflandirilmasi gerceklestirilmistir. Calismada, APK dosyasindan elde
edilen, AndroidManifest.xml dosyasi1 ve classes.dex dosyasi gorsellerin olusturulmasinda
kullanilmigtir. Androguard tersine miihendislik araciyla, AndroidManifest dosyasindan
elde edilen izinler, aktiviterler, servisler, alicilar ve intentler gibi statik ozellikler
gorsellerin yesil kanalini, Classes.dex dosyasindan elde edilen API cagrilar1 ve benzersiz
opkodlar gorsellerin  kirmizi kanalini, hem AndroidManifest hem de Classes.dex
dosyasindan elde edilen siipheli izinler, uygulama bilesenleri, siipheli API ¢agrilar1 ve
korumali  karakter katarlar1  gorsellerin  mavi  kanalim  olusturacak  sekilde
haritalandirilmistir. Olusturulan gorseller en yakin komsuluk interpolasyonu kullanilarak
64x64 piksel olacak sekilde yeniden boyutlandirilmistir. Farkli tarih araliklarinda ve 6rnek
biiyiikliiklerinde dort adet veri seti olusturan yazarlar. 2009-2011 tarihleri arasindaki 4000
zararsiz, 4000 kotiiciil iceren veri setinde %98,21, 2012-2014 tarihleri arasindaki 12 000
zararsiz, 12 000 kotiiciil igceren veri setinde %98,39, 2015-2016 tarihleri arasindaki 30 000
zararsiz, 30 000 kotiiciil igceren veri setinde %95,73, 2017-2020 tarihleri arasindaki 11 000
zararsiz, 11 000 kotiiciil igeren veri setinde %98,77 olmak {izere kendi sunduklart ESA
modelinde dort farkli tespit dogrulugu raporlamiglardir. Ailesel siniflandirmada, 6 aile ve
aile basina 600 6rnek olursa %91,21, 6 aile ve aile basina 2300 6rnek olursa %92,4, 10 aile
ve aile basina 175 ornek olursa %96, 10 aile ve aile basina 4100 6rnek olursa %88,91, 5
aile ve aile basina 4100 6rnek olursa %92,3 ailesel siiflandirma dogrulugu elde edildigi
raporlanmistir. Calismada sunulan sonuglardan, aile basina ornek sayisi ayni kalmak
kosuluyla, aile sayist arttik¢a ailesel smiflandirma basariminin diistiigii, 6rnek sayisinin
arttikca tespit performansinin azaldig1 ¢ikarilmaktadir.

Hemalatha ve arkadaslar1 2021 yilinda gergeklestirdikleri ¢aligmada [45], dort adet dense
blogundan olusan, DenseNet temelli bir model sunmuslardir. Kétiiciil yazilimlardan, gri

tonlamal1 gorseller olusturarak, gorselleri 64x64 olacak sekilde tekrar boyutlandirmiglardir.
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Modeli, Windows kétiiclil yazilimlarindan olusan Mallmg, BIG 2015, MaleVis, Malicia
adli dort farkli veri setinde egiterek, sirasiyla %98,23, %98,46, %98,21 ve %89,48

dogrulukla 6rnekleri siniflandirmislardir.

3.4. Gorsel Kotiiciil Yazilm Analizinde Birlesim Kullanan Calismalar

Bu boliimde, birden fazla yaklasgimdan olusturulan birlesim ile Android yazilimlarindan
elde edilen gorselleri smiflandiran ve gorsel kotiiciil analizi gergeklestiren c¢aligsmalar
incelenecektir. Bu calismalardaki model birlesimleri, sadece makine Ogrenmesi
algoritmalarindan olusabildigi gibi, derin 6grenme ve makine 6grenmesi birlesimleri veya

sadece derin 6grenme modellerinin birlesimleri seklinde de olabilmektedir.

Huang ve arkadaslar1 tarafindan 2018 yilinda sunulan MixDroid adli ¢alismada [46],
yazarlar, derin 6grenme yontemi olan ESA yaklasimiyla, makine 6grenmesi yaklagimlari
olan, K en yakin komsuluk (KNN), Lojistik Regresyon (LR), destek vektér makinesi
(DVM), rastgele orman (RO) yaklasimlarini, agirlikli oylama yontemiyle birlestirmislerdir.
Calismada, 10 000 zararsiz ve 10 000 kotiiciil yazilimdan olusan bir veri seti kullanilmastir.
Android uygulama dosyasindan elde edilen classes.dex dosyasini gri tonlamali gorsellere
doniistiirerek, VGG16 modelini bu gorsellerle egitmislerdir. izinler ve bytekod
dosyasindan ¢ikartilan 6zelliklerin birlesiminden olusturulan &6zellik vektorleriyle, KNN,
LR, DVM, RO modellerini egitmislerdir. VGG16 modeli %93,9 dogrulukla, KNN modeli
%88,1 dogrulukla, LR modeli %92,6 dogrulukla, DVM modeli %91,4 dogrulukla, RO
modeli %92,4 dogrulukla veri setindeki 6rnekleri ikili siniflandirmistir. Bu modellerin,
agirlikli oylama yontemiyle elde edilen birlesim %98,1 tespit dogruluguna erigmistir.
Oylamada, modellerin sahip oldugu agirliklarin tespiti igin 1zgara aramas: (Ingilizce grid

search) kullanilmistir.

Vasan ve arkadaglari tarafindan 2020 yilinda yayimlanan IMCEC adl ¢alismada [47], ince
ayar Ogrenim aktarmasi ile egitilen ResNet50, VGG16 ESA modelleriyle makine
o0grenmesi modeli olan vektor destek makinasindan olusan birlesik model sunmuslardir.
ResNet ve VGG16 modellerini hem siniflandirici olarak hem de ii¢ adet vektor destek
makinesinin egitiminde kullandiklar1 gorsellere ait Ozellikleri elde etmek igin
kullanmiglardir. Yazarlar, Mallmg veri setini %70 egitim, %30 test olmak {iizere iki

parcaya bolimlendirmislerdir. Calismada, olusturduklari birlesim modeliyle Windows



54

kotiicil  yazilimlarindan olusan gorsel veri setini  %99,50 dogrulukla ailesel

simiflandirmiglardir.

Narayanan ve Davuluru tarafindan 2020, Nisan aymda yayinlanan calismada [48],
yazarlar, tekrarlayan sinir aglariyla, VGG16, ResNet, AlexNet ve basit ESA modellerinden
olusan bir birlesim sunmuslardir. Kaggle adli platform {izerinde paylasilan ve dokuz aileye
ait Windows kotiiciil yazilimlarina ait olan BIG 2015 adli veri setini kullanan yazarlar, veri
setini %72 egitim, %8 gecerleme ve %20 test seklinde boliimlendirmislerdir. Veri setinden
olusturduklar1 gorsel kotiicil veri setini, sunduklar1 birlesimle, %99,8 dogrulukla

siiflandirmislardir.

Ren ve arkadaslar1 tarafindan 2020 yilinda sunulan ¢alismada [49], evrisimsel sinir aglari
ve tekrarlayan sinir aglarin1 birlestiren modeller kullanarak, classes.dex dosyasindan elde
edilen gri tonlamali gorseller T{izerinde ikili simiflandirma gergeklestirmislerdir.
Uygulamalara ait APK dosyalarindan elde edilen classes.dex dosyalar1 ikili sekilde
okunarak bir vektore aktarilmistir, sabit girdi boyutlarina sahip olan modellere sunabilmek
adina, olusturulan vektdrler belirlenen girdi boyutuna gére en yakin komsu interpolasyonu
tekrar Ornekleme algoritmasi kullanilarak yeniden boyutlandirilmistir. Vektoriin girdi
boyutundan biiylik oldugu durumlarda ortalama havuzlama katmani kullanilarak, 6rnek
azaltimi gergeklestirilmistir. Calismada, DexCNN olarak adlandirdiklar1 sade ESA modeli
ve DexCRNN olarak adlandirdiklar1 birlesik modeller, Google uygulama marketinden elde
edilen 8000 zararsiz ve VirusShare sitesinden elde edilen 8000 kotiiciil uygulamanin
islenmesiyle olusturulan gorsel veri setiyle egitilmistir. Calismada, sade ESA modeli olan
DexCNN, %93,6 dogrulukla, ESA ve TSA birlesimi olan, iki yonlii uzun kisa dénem
hafiza yaklasimimi kullanan DexCRNN_BILSTM, %95,8 dogrulukla kétiiciil tespiti
gerceklestirmistir.

3.5. Gorsel Kaotiiciil Yazihm Analizinde Modellerin Performans Karsilastirmasi

ImageNet yarismasini kazanan ve teknolojide gelinen son nokta (state of the art, sota)
olarak adlandirilan modellerin toplu bir sekilde basarimlarini arastiran ¢aligmalarin sayica
az oldugu goriilmektedir. Bu ¢alismalar tez galismasinin sundugu temellere, en yakin ve

ilgili caligmalar olmaktadirlar.
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El-Shafai ve arkadaslari tarafindan 2021 yilinda yayimlanan ¢alismada [50], Windows
kotiiclil yazilimlarina ait gorsellerden olusan Mallmg adli veri setinde, 8 son teknoloji
model ince ayar 6grenim aktarimi yontemi kullanilarak ailesel siniflandirma yapmalart i¢in
egitilmistir. Calismada en iyi model VGG16 olarak bulunmus ve model Windows isletim
sistemine ait kétiiciil yazilimlar1 %99,97 dogrulukla smiflandirmistir. Tlgili calisma, ince-
ayar Ogrenim aktarimini, birden fazla model ve ayni veri setinde uygulayarak
karsilastirmasiyla benzemekle Dbirlikte, Windows koétiiciil —yazilimlarimi — ailesel
simiflandirmasinda kullanildigi ve birlesik model performanslar1 arastirilmadigt igin

gergeklestirilen tez ¢calismasindan ayrilmaktadir.

Yadav ve arkadagslar1 tarafindan 2022 yilinda yayimlanan g¢alismada [51], 26 adet son
teknoloji model karsilagtirilmig, R2-D2 adli ¢alismada iiretilen RGB gorsel veri setinden
alman oOrneklerle olusturulan ve 5986 oOrnekten olusan veri setinde modellerin ikili
simiflandirma (tespit) performanslari arastirilmistir. En bagsarili model olan EfficientNet-B4
veri setindeki 6rnekleri %95,7 basarimla siniflandirmistir. Calismada modeller {izerinde
ince ayar gerceklestirilmedigi goriilmektedir. Yazarlar son olarak, modellerin ¢ikis katmani
olan softmax siniflandirict yerine, makine 6grenmesine ait modeller koyarak birlesim
performansini arastirsa da elde ettikleri performansin daha diisiik oldugunu bildirmislerdir.
Calisma gerek yontem gerek boyut agisindan ve ¢ozmeye calistigi sorun gibi bir¢cok agidan
farkli olsa da dogal olarak bu calismayla, tezde savunulan goriislerde benzerlikler
bulunmaktadir. Tez bir siireci kapsadigindan sonug asamasina gelene kadar yeni ¢alismalar
ortaya ¢ikabilmektedir. Nitekim, 2022 yilindaki ¢alisma c¢ikmadan Once, bu tezin
kapsaminda ara sonuglar ve goriisler, 2021 yilinin Aralik ayinda Diizce Universitesi Bilim

ve Teknoloji Dergi ’sinde, ICAIAME2021 6zel sayisinda yayimlamig bulunmaktadir.

Her ne kadar bu c¢alismalar gergeklestirilen tez calismasiyla benzerlik gosterseler de
gerceklestirilen ¢alismayla, kategorik siniflandirma ve smiflandirilan 6rneklerin ait oldugu
isletim sistemi agisindan farkliliklar gostermektedir. En biiylik farkliliksa gerceklestirilen
caligmalarda, elde edilen modellerin birlesimlerinden elde edilecek yeni modellere ait

performanslarin yeterince arastirilmamis olmalaridr.
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3.6. Kategorik Katiiciil Yazihm Simiflandirmasi Gergeklestiren Calismalar

Incelenen caligmalarin tespit ya da ailesel smiflandirma seklinde oldugu gériilmektedir.
Android kotiiciil yazilim analizinde, tespit ya da ailesel simiflandirma calismalarindan
farkli, yeni bir yaklagimda kotiiclil yazilimlarin kategorik siniflandirilmasidir. Android
uygulamalarinin kategorik siniflandirmalarini igeren ¢alismalar bulunmaktayken, Android
sistemini hedef alan kétiiciil yazilimlarin kategorik siniflandirma calismalar1 son yillarda
goriilmeye baglanmistir. Bu durumun sebeplerinden biri uygulamalarin kategorik
simiflandirmalarin1 iceren acgik veri seti eksikligi olabilir. Nitekim, kategorik ve acik
erisime sahip veri setlerinin artmast sonucunda, kategorik siniflandirma igeren

caligmalarda artis gozlenmistir.

Lashkari ve arkadaslari tarafindan 2018 yilinda yaymlanan CICAndMal2017 [52] adli
caligma ve Taheri ve arkadaglar1 tarafindan 2019 yilinda yayinlanan CICInvesAndMal2019
[53] adli ¢alisma agik erisime sahip kategorik siniflandirma iceren veri setlerinin ilk
orneklerindendir. Calisma, iki parca halinde yayimlanmistir, veri setinde, 5065 adet
zararsiz ornek ve reklamci, fidyeci, iirkiitiicii (Ingilizce scareware) ve SMS olmak iizere
dort kategoriye ait 426 adet kotiiclil yazilim bulunmaktadir. Koétiiciil yazilimlar 42 adet
aileden toplanmislardir. Veri setinde uygulamalara ait hem statik hem dinamik 6zellikler
sunulmaktadir. 2018 yilinda sunulan ¢alismada [52], makine 6grenmesi algoritmalar1 olan,
RO, K en yakin komsuluk, KA modelleri kullanilmis ve sirastyla %49,90, %49,50, %47,80
kesinlikle kotiiciil yazilimlarin kategorik smiflandirmasi gerceklestirilmistir. Calismada
degerlendirme metrigi olarak kesinlik ve geri ¢agirma raporlanmistir. 2019 yilinda sunulan
calismada [53], statik analiz Ozellikleriyle, dinamik analiz Ozelliklerini de dahil eden
yazarlar, RO  algoritmasiyla,  %83,30  kesinlikle = kategorik  smiflandirma
gerceklestirmislerdir.

Mahdavifar ve arkadaglar1 tarafindan 2020 yilinda gergeklestirilen ve CICMaldroid2020
veri setinin de olusturuldugu ¢alismada [1], Android uygulamalari reklamci, bankaci,
SMS, riskli, zararsiz olmak flizere bes kategoride siniflandirilmistir. Toplam 17341
uygulamadan olusan veri seti lizerinde, dinamik analiz yontemini uygulayan arastirmacilar,
13077 adet uygulamayi1 basariyla analiz edebilmislerdir. Diger uygulamalarin, siire
dolmasi, bozuk uygulama dosyasi, bellek hatalar1 gibi c¢esitli hatalar sebebiyle

incelenemedigi, yazarlar tarafindan belirtilmistir. Elde edilen analiz sonuglarindan %12’si
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yiiklenirken hata verdigini belirten yazarlar, tiim bu hatalardan sonra 1253 reklamci, 2100
bankaci, 3904 SMS, 2546 riskli, 1795 zararsiz olmak iizere toplam 11598 adet uygulamaya
ait analizden olusan bir veri seti olusturmuslardir. Yazarlar, uygulama dosyalarindan,
intent, izinler, servisler, farkli dosya tiirlerine ait frekans sayilari, kod sasirtma olaylart ve
hassas API ¢agrilari gibi statik dzellikleri ve sistem ¢agrilar1, baglayici cagrilar (Ingilizce
binder calls), kompozit davraniglar ve ag trafigine ait paket kayitlar1 gibi dinamik
ozellikleri ¢ikartmiglardir. Elde edilen 0Ozellikler {istiinde normalizasyon uygulayan
yazarlar, elde ettikleri vektorii model egitiminde kullanmislardir. Sunduklar1 sahte etiket
derin sinir ag1 modeliyle, yar1 denetimli bir egitim gergeklestiren yazarlar, toplam 11598
ornekten olusan %10 etiketli veri setini %96,7 dogrulukla, tamami etiketli veri setini

%97,6 dogrulukla kategorik olarak siniflandirmislardir.

Imtiaz ve arkadaslar1 tarafindan 2021 yilinda gergeklestirilen DeepAMD adli ¢alismada
[54], yazarlar, CICAndMal2017 ve CICInvesAndMal2019 veri setlerini kullanarak,
ornekleri statik ve dinamik analiz kullanarak siniflandirmislardir. Sunulan model, statik ve
dinamik olmak tizere iki katmandan olusmaktadir. Statik analize ait 06zellikleri
kullandiklarinda zararsiz ve kotiiciil olmak tizere iki sinifa gore siniflandirirken, statik
analizde koticil smiflandirilan 6rnekleri, dinamik analize ait 6zellikleri kullandiklarinda,
reklamci, iirkiitiicii, SMS, fidyeci olmak iizere dort kategoriye gore siniflandirmislardir.
Benzer sekilde dinamik analiz asamasinda, statik analizde kotiiciil ¢ikan uygulamalara
ailesel smiflandirmada gergeklestirmislerdir. Sunduklar1 derin sinir agi modelini, veri
setinde egiten yazarlar, statik katmanda, %93,4 ikili smiflandirma, %92,5 kategorik
siniflandirma, %90 ailesel siniflandirma dogrulugu, dinamik katmanda, %80,3 kategorik

siiflandirma, %55,7 ailesel siniflandirma dogrulugu gézlemlemislerdir.

Mahdavifar ve arkadaglar1 tarafindan 2022 yilinda gergeklestirilen ¢alismada [55],
CICMalDroid2020 [1] veri seti lizerinde, statik ve dinamik Ozellikleri kullanarak karma
analiz gercgeklestiren yazarlar, sahte etiket istiflenmis (yi1gilmig) otomatik kodlayict
(Ingilizce stacked autoencoder) yaklagimiyla yar1 denetimli 6grenme kullanan bir model
sunmuslardir. Calismada, 1253 reklamci, 2100 bankaci, 3904 SMS, 2546 riskli, 1795
zararsiz olmak tizere toplam 11598 adet uygulama analiz edilmis ve ¢alismada belirtildigi
lizere, karma analiz gerceklestiren modelin egitilmesi icin gerekli olan statik ve dinamik
ozelliklerin ¢ikartilmasi, 6zellik ¢ikartimi ve On islemler dahil yaklasik 24 saat stirmiistiir.

Sunulan model, %1 etiketlenmis Ornekler iizerinde, %95,19, %10 etiketlenmis O6rnekler
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iizerinde, %98,28, tamam etiketlenmis ornekler lizerinde %98,52 kategorik siniflandirma

dogrulugu gostermistir.

Bu bolimde incelenen ¢aligmalar, kategorik siniflandirma agisindan benzerlik
gostermektedir. Incelenen calismalarm, dinamik ve statik dzellikleri birlikte kullandig1 bu
nedenle dinamik ya da karma analiz gergeklestirdikleri goriilmektedir. Tez ¢alismasinda,
bir statik analiz yontemi olan gorsel kotiiciil analizi gerceklestirilmektedir. Statik analiz,
dinamik ve karma analize gore daha az islem icerdiginden dolayr daha hizli
gerceklesebilmektedir. incelenen ¢alismalarda, gérsel kétiiciil analizi ile Android kétiiciil
yazilimlarinin kategorik siniflandirmasini yapan ¢alisma bulunamadigindan, tez ¢calismanin

bu alandaki ilk ¢calismalardan oldugu diisiiniilmektedir.
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4. YARARLANILAN ARACLAR ve VERI SETi

Bu boliimde, yararlanilan araclar, veri setinin belirlenmesi, uygulama dosyasindan gorsel

olusturma yontemleri, veri setinin hazirlanmasi ve uygulanan onislemler agiklanmaktadir.
4.1. Yararlanmilan Araclar

Bu boliimde, calisma boyunca kullanilan araclar agiklanmakta ve kullanim ornekleri
verilmektedir. Calismada, Google Colab gelistirme ortami, Tensorflow v2.6.0 gergevesi,
Androguard v3.5.5 tersine mithendislik araci, Numpy v1.19.5 veri isleme ve matematik
kiitliphanesi, Python Imaging Library (kisaca PIL) gorsel isleme kiitiiphanesi, MatPlotLib
ve Seaborn gorsellestirme kiitiiphaneleri kullanilmaktadir.

4.1.1. Google Colab

Google Colab, web tarayicisi lizerinde ¢alisan bir gelistirme ortamidir. Colab sayfalari
(Sekil 4.1) tizerinde Python kodlar1 ¢alistirilabilmektedir. Colab, &zellikle veri bilimi
caligmalarinda kullanilmak tizere gelistirildiginden, icerisinde bir¢ok yazilim kiitiiphanesi
yiiklii olarak gelmektedir. Kullanilacak kiitiiphanenin olmadigi durumda, linux komutlar
yardimiyla baska kiitiiphaneler de yiiklenebilmektedir. Uygulama kodlar1 Colab’in
sunucularinda ¢alismaktadir. Colab yazilan kodlarin ¢alistirilmasi i¢in ticretli ve licretsiz
olmak iizere cesitli donanim segenekleri de sunmaktadir. Ucretsiz planda, Colab tarafindan
aciklanmayan bir kullanim siiresi bulunmaktadir. Kullanim siiresi doldugunda sunucu
kapanmakta ve sunucuda bulunan tiim dosyalar silinmektedir. Bu sebeple Colab iizerinde
calisirken, dosyalar1 ve iiretilen modelleri giivenli bir ortama aktarmak ve sik sik kayit

almak gerekmektedir.
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Sekil 4.1. Google Colab aracina ait ekran goriintiisii

4.1.2. Tensorflow ve Keras

Tensorflow, Google c¢alisanlar1 tarafindan gelistirilen acik kaynak bir uygulama
cercevesidir. Makine Ogrenmesi ve derin Ogrenme c¢aligmalarinda siklikla tercih
edilmektedir. Tensorflow hem akademik caligmalara hem de endiistriyel c¢alismalara
uygundur. Tensorflow’un internet sitesinde belirtigi lizere, Intel, Coca Cola, Qualcomm,
Spotify, Twitter, Google, Airbus, Airbnb gibi bir¢ok firma Tensorflow’u c¢esitli
uygulamalarinda kullanmaktadir. Tensorflow, sistem belligini, grafik belligini optimum
sekilde kullanacak veri setleri olusturabilmektedir. Bu veri setlerini ve verileri modele
sunmadan Once, On isleme kiitiiphanesinde bulunan fonksiyonlar yardimiyla
isleyebilmektedir. Tensorflow yardimiyla modeller olusturulabilmektedir. Tensorflow 2 ve
istli siirimlerde Keras araci entegre olmustur, model olustururken Keras aract
kullanilmaktadir. Keras, ayn1 zamanda Xception modelinin de gelistiricisi olan Francois
Chollet tarafindan gelistirilmektedir. Keras, derin modeller olustururken tekrar eden ve
karmagik hale gelen kodlari, daha basit ve kullanic1 dostu bir hale getirmektedir. Kullanici
sadece katmanlari komutlarla birbirine baglamakta ve arka planda gergeklesen birgok
karmasik siiregten Kkendini arindirmaktadir. Tensorflow 2 ve tizeri siirimlerde artik
varsayilan katman kiitliphanesi olarak Keras kullanilmaktadir. Google Colab ortaminda

Tensorflow ve Keras kiitiiphaneleri hazir bulundugundan kurulum gerektirmemektedir.
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import tensorflow as tf
From tensorflow import keras
from keras import layers

layers.Input(shape=(224,224,3))

layers.Conv2D{32,(32,32),(2,2))(x)
layers.BatchNormalization() (cov)
layers.Activation( relu')(cov)

top = layers.GlobalAvgPool2D() (cov)
top = layers.Dropout(®.5)(top)

top = layers.Dense(units=32,activation="relu’)(top)
top = layers.Dropout(®.5)(top)

prediction layer = tf.keras.layers.Dense(units=5,activation="softmax")
outputs = prediction layer(top)
model = tf.keras.Model(x, outputs)

Sekil 4.2. Tensorflow aracinda model olusturma

Sekil 4.2°de Tensorflow ve Keras araclar1 kullanilarak olusturulan basit bir ESA modeline
ait kodlar gosterilmektedir. Oncelikle Tensorflow kiitiiphanesi yazilima dahil edilmektedir.
Okuma kolaylig1 olmasi adina Tensorflow kiitiiphanesinden keras kiitiiphanesi ve keras
kiitliphanesinden layers Kkiitiiphanesi yazilimi dahil edilmektedir. Layers kiitiiphanesi
modeli olusturmak icin gerekli katmanlarin oldugu kiitiiphanedir. lgili kiitiiphaneden girdi
katmani olan “Input” ¢agrilmakta ve modele sunulacak girdi degerleri parametre olarak
belirtilmektedir. ilgili kiitiiphaneden gorsellerle ugrasildigi icin ve gorseller 2 boyutlu
oldugundan, “Conv2D” 2 boyutlu evrisim katmani c¢agrilmakta, ilk parametre
olusturulacak filtre sayisini, ikinci parametre evrisim c¢ekirdeginin boyutlarini, iiglincii
parametre kaydirma miktarin1 gdstermektedir. iki boyutlu evrisim katmaninin girisine giris
katmani baglanmaktadir. Cikisina yi1gin normalizasyon katmani “BatchNormalization”
cagrilarak eklenmektedir. Yigin normalizasyonun ardindan ReLu aktivasyonu igin
“Activation(“relu)” katmani kullanilmaktadir. Kiirlisel ortalama havuzlama islemi igin
“GlobalAvgPool2D” katmaninin girisi, aktivasyon fonksiyonun c¢ikigina baglanmaktadir.
“Dropout” katmani yardimiyla, birakma islemi gergeklestirilmekte, sunulan parametre
degeri birakma oranini gostermekte ve 0 ile 1 arasinda bir kayan noktali say1 se¢ilmektedir.

Ornekteki 0,5 degeri, egitim sirasinda agdaki degerlerin yarisinin rastgele birakilacagini
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gostermektedir. Birakma katmani, kiiresel ortalama katmanina baglanmaktadir. “Dense”
katmani kullanarak ve parametre degerlerini vererek, 32 ndrondan olusan ve ReLu
aktivasyonu kullanan bir tam bagli katman elde edilmektedir. Dense katmaninin girisi,
onceki birakma katmanina baglanmakta, ¢ikisina da 0,5 birakma oranina sahip diger bir
birakma katmani baglanmaktadir. Tahmin ve siniflandirma iglemini gerceklestirmesi igin
bir tahmin katmanina ihtiya¢ bulunmaktadir. Bunun igin sinif sayisi kadar néron igeren bir
yapay sinir katmani, uygun aktivasyon fonksiyonuyla olusturulmakta ve onceki birakma
katmanina girisi baglanmaktadir. Tiim olusturulan yap1 Tensorflow/Keras kiitiiphanesinden
“Model” fonksiyonu yardimiyla, girdi ve ¢ikti katmanlar1 parametre olarak verilerek bir
“Model” nesnesine doniistiiriilmektedir. Model nesnesi iizerinde “summary()” metodu
calistirildiginda, tiim yapilan baglantilarin ve egitilebilir parametre sayisinin bulundu 6zet

cikt1p1 elde edilmektedir. Ozet ¢iktis1 Sekil 4.3 te gosterilmektedir.

model . summary ()
Model: “model 4"

Layer (type) She Param #
input_8 (InputLayer) i ;

conv2d 22 (Conv2D) (None, 97, 97, 32) 98336

batch _normalization 21 (Bat (MNone, 97, 97, 32)
chNormalization)

activation 21 (Activation) (None, 97, 97, 32)

global average pooling2d 6  (None, 32)
(GlobalAveragePooling2D)

dropout 19 (Dropout) (None, 32)
dense 19 (Dense) (None, 32)
dropout 20 (Dropout) (None,

dense 20 (Dense)

Total params: 99,685
Trainable params: 99,621
Non-trainable params: 64

Sekil 4.3. Ornek modele ait zet bilgileri

Sekil 4.3°te gosterildigi iizere olusturulan 6rnek model 99.621 adeti egitilebilir, 64 adeti

egitilemez parametre olmak iizere toplam 99.685 parametreden olusmaktadir. Egitilebilir
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parametreler, model egitimde degerleri giincellenen parametrelerdir. Evrisim katmaninda
32x32 biiyiikligiinde ¢ekirdek ve 32 adet filtre kullanilmakta ve 32x32x32 isleminden
98.336 egitilebilir parametre olusmaktadir. Kiiresel ortalama katmaninda her o6zellik
matrisinin ortalamasi alinmakta ve tek bir ortalama degerle ifade edilmektedir. Bu sayede
kanal sayist kadar bir vektor olugmaktadir. Yapay sinir aginda 32 adet ndron
bulundugundan ve dnceki katmanda 32 elemani bulunan bir vektér sunuldugundan 32x32
adet egitilebilir parametre olusmaktadir. Noron sayis1 kadar bias degeri bulundugundan ve
bias degerleri de egitilebilir parametre olduklarindan toplam 1056 adet egitilebilir
parametre bulunmaktadir. Siiflandiric1 katmanda da benzer hesapla 165 adet egitilebilir

parametre bulunmaktadir.

4.1.3. Androguard

Androguard, Android uygulamalarinin incelenmesinde kullanilan bir tersine miihendislik
aracidir. Arag, uygulama dosyasindan, dex, odex dosyalarini ¢ikartabilmektedir. Dex, odex
dosyalarin1 derlenmemis hallerine doniistiirebilmektedir. AndroidManifest dosyasini
cikartabilmektedir. Uygulama dosyasindan elde edilen AndroidManifest dosyasi ikili
formatta oldugundan, bu dosyay1 okunabilir hale doniistiirebilmektedir. Uygulamanin
istedigi izinleri, aktiviteleri, sertifika bilgilerini raporlayabilmektedir. Androguard, Colab
ortaminda bulunmamaktadir ve kurulmasi gerekmektedir. Kurulum islemine ait ekran

goriintiisii Sekil 4.4’te verilmektedir.
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Ipip install -U androguard[magic,GUI]

Collecting androguard[GUI,magic]
Downloading androguard-3.3.5-py3-none-any.whl (922 kB)
| 922 kB 26.6 MB/s
Collecting asnlcrypto>»=6.24.0
Downloading asnlcrypto-1.4.0-py2.py3-none-any.whl (104 kB)
| 184 kB 72.7 MB/s
Collecting pydot>=1.4.1
Downloading pydot-1.4.2-py2.py3-none-any.whl (21 kB)
Requirement already satisfied: pygments in /usr/local/lib/pyt
Requirement already satisfied: ipython>=5.0.8 in /fusr/local/l
Collecting colorama
Downloading colorama-©.4.4-py2.py3-none-any.whl (16 kB)
Requirement already satisfied: matplotlib in /usr/local/lib/p
Requirement already satisfied: lxml in /fusr/local/lib/python3
Requirement already satisfied: future in /usr/local/lib/pytho
Requirement already satisfied: networkx>=1.11 in /fusr/local/l
Requirement already satisfied: click in /usr/local/lib/python
Collecting python-magic>=0.4.15
Downloading python magic-@.4.24-py2.py3-none-any.whl (12 kB
Collecting PyQts
Downloading PyQt5-5.15.4-cp36.cp37.cp38.cp39-abi3-manylinux]
| N | =3 M8 37.5 MB/s
Collectin ercli

Sekil 4.4. Androguard kurulumu

Sekil 4.4’te Androguard kurulumu i¢in gerekli kod komutu gosterilmektedir. Google Colab
ortaminda, “!pip install -U androguard[magic,GUI]” komutunun calistirilmasiyla
kurulabilmektedir. Colab ortaminda Linux komutlar1 c¢alistirilirken basma “!” isareti
konmas1 gerekmektedir. Androguard araci kurulduktan sonra, Android uygulama paketleri
iizerinden tersine miihendislik islemleri gerceklestirilebilmektedir. Androguard aracinin

kullanimina ait bir 6rnek Sekil 4.5’te gosterilmektedir.
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m xml.dom.minidom import Element

1 androguard.core.bytecodes import apk

1 androguard. core.bytecodes.dvm import DalvikvMFormat

1 androguard.core.analysis import analysis

1 androguard.decompiler.decompiler import Decompiler]ADX
n androguard.core.androconf import show logging

app = apk.APK('/content/drive/MyDrive/ sets/CICMalDroid2e

dex = app.get dex()
print(len(dex))

268964

print(dex)

b'dex\ne3s\xee\xdf\x14\x8c\x1e\xad\x13y\x8e c\xaf\x1a\xf1a\xce\xe1\xQ6

Sekil 4.5. Androguard kullanarak dex dosyasi ¢ikartma

Sekil 4.5’te gosterildigi lizere Androguard araciyla APK dosyalarindan classes.dex dosyasi
elde edilmektedir. Androguard yazilimina ait kiitiiphaneler “androguard.core.bytecodes”
kiitiiphanesi “apk” olarak adlandirilip igeri aktarilmaktadir. Ilgili kiitiiphanenin APK
metodu ¢agrilarak, incelenecek dosyanin dosya yolu metoda girdi parametresi olarak
sunulmaktadir. Metodun dondiirdiigii yeni nesne {izerinde, “get dex()” metodu
calistirllarak, APK dosyasindan classes.dex dosyasi elde edilmektedir. Dex dosyasini
“print()” fonksiyonuyla yazdirildiginda bayt kodu olarak okunabilmektir, “len()”

fonksiyonuyla dosya boyutu 6grenilebilmektedir.

4.1.4. Numpy

Numpy, Python diline ait olduk¢a gelismis bir veri isleme, matematik kiitiiphanesidir.
Ozellikle matris ve dizi islemlerinde kullanish ve performansh ¢oziimler sunmaktadir.
Numpy ile, matris islemleri, dizi islemleri, veri islemleri, ikili islemler, katar islemleri,
rasgele say1 tiretimi, istatistiki iglemler ve benzeri bir¢ok islem gerceklestirilebilmektedir.

Numpy adiyla, 2006 yilindan beri gelistirilmekte ve desteklenmektedir. Numpy araci
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Google Colab ortaminda kendiliginden bulundugundan, kurulum islemi gerekmemektedir.

Numpy aracinin kullanimina ait 6rnek Sekil 4.6’da gosterilmektedir.

import numpy as np

binary = np.frombuffer(dex,dtype=np.uint8)

img shape = np.ceil(np.sqrt(binary.shape[@])).astype(int)
img = np.zeros(img shape**2)

img[ :binary.size] = binarﬂ

img.shape
(269361, )
img = img.reshape(img shape,img shape)
img.shape

(519, 519)

Sekil 4.6. Numpy arac1 kullanarak dosyalar1 ikili okuma

Sekil 4.6’da gosterildigi tizere Numpy araciyla dosyalar ikili okunabilmekte ve matrisler
olusturulabilmektedir. Numpy kiitiiphanesi “np” olarak yazilimi eklendikten sonra,
“np.frombuffer(dex, dtype=np.uint8)” komutuyla uygulama yazilimlarindan elde edilen
dex dosyasi ikili formatta okunmaktadir. Ikili formatta okunan verinin, “np.sqrt()”
metoduyla karekokii alinmakta ve “np.ceil()” metoduyla bir iist sayiya yuvarlamaktadir.
Matris boyutlarini belirtmek igin “astype(int)” metoduyla, tam sayiya doniistiiriilmektedir.
Bu deger kare seklinde olan gorselin bir eksenin boyutunu vermektedir. Numpy aracinda
“np.zeros()” metodu kullanilarak, bayt kod dosyasinin uzunlugunda ve tiim degerleri sifir
olan bos bir vektor olusturulmaktadir. Ikili formatta okunan veriler, bu olusturulan vektdre
kopyalanmaktadir. Numpy aracinin “reshape()” metodu, vektor lizerinde ¢agrilarak, kare
matrisi temsil eden eksen degerleri parametre olarak sunulmaktadir. Ilgili metotla vektdr

seklinde olan ikili formattaki veri, matris formatina doniistiiriilmektedir.
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4.1.5. Python Imaging Library

PIL, gorseller iizerinde islem yapabilmeyi saglayan, acik kaynak kodlu bir Python
kiitiiphanesidir. Kiitiiphane, oldukca genis dosya formati destegi sunmaktadir. Bir gorseli
formatlarken, dosya formati, standardi ve varsa formatlama da ihtiya¢ olan diger
parametreleri (sikistirma orani, sikistirma algoritmasi vb.) desteklemektedir. Gorseller
iizerinde, geometrik doniisiimler, renk doniisiimleri, kesme, birlestirme islemleri
yapilabilmekte ve dosyalar1 gorsele doniistirme gerceklestirilebilmektedir. Ikili dosya
formatindan, arsiv formatindan dosya okuyabilmekte ve dosyalar {izerinde toplu islemler
gerceklestirebilmektedir. PIL, Google Colab ortaminda bulundugundan kurulum
gerektirmemektedir. Sekil 4.7’de PIL kullanimi gosterilmektedir.

~t imageio

im = Image.fromarray(img)
if im.mode != 'RGB':
im = im.convert("’
im.save( ' /c ,format="PNG" )

Sekil 4.7. Python Imaging Library kullanarak ikili veriden gorsel olusturma
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Sekil 4.7°de gosterildigi iizere PIL aracini kullanarak ikili dosyalardan gorseller
olusturulmaktadir. Bayt kod olarak elde edilen uygulama dosyalarmmin gorsellere
donitistiriilmesi i¢in PIL kullanilmaktadir. PIL kiitliphanesi ve imageio kiitliphaneleri
yazilima dahil edilmektedir. PIL kiitiiphanesinden “fromarray” metodu ¢agrilmakta ve
parametre olarak her elemaninda, 0 ile 255 arasinda, 8 bit verilere sahip olan ve Numpy
aractyla olusturulan matris metoda parametre olarak sunulmaktadir. Ilgili metot sayesinde
matris artik tek kanalli gorsel olarak bellekte tutulmaktadir. ESA modelleri 3 kanal
kullandigindan, bellekteki gorsel “convert()” metoduyla kirmizi, yesil ve mavi kanalli
gorsele doniistiirilmektedir. Bu donistiiriilme isleminde tiim kanallara ayni matris
kopyalandigindan, sonu¢ olarak gri tonlamali bir gorsel olusmaktadir. PIL aracinin
“save()” metodu yardimiyla, dosya yolu ve dosya tiirii belirtildikten sonra, bellekteki

gorsel, bir sabit alana kaydedilmektedir.

4.1.6. MatPlotLib ve Seaborn

MatPlotLib ve Seaborn verilerin goérsellestirmelerinde kullanilan Python kiitiiphaneleridir.
Seaborn kiitiiphanesi MatPlotLib kiitiiphanesi temel alinarak olusturulmustur. Bu sebeple,
her iki kiitiiphane de biiyiik oranda birbirine biitlinlesik ve birlikte c¢alisabilmektedir.
Kullanicilarin hangi kiitiiphaneyi tercih edecekleri, kullanicilarin gorsel begenilerine ve
tercihlerine gore sekillenmektedir. Bu tez ¢alismasinda, modellere ait karmasa matrisleri
Seaborn araciyla, modellere ait egitim grafikleri MatPlotLib araciyla olusturulmaktadir.
Her iki kiitiiphane de Numpy araciyla ve Numpy veri yapilartyla uyumlu ¢alisabilmektedir.
Seaborn ve MatPlotLib kiitiiphaneleri, Colab ortaminda hazir bulundugundan kurulum

islemi gerektirmemektedir. Sekil 4.8°de MatPlotLib ile grafik olusturma gosterilmektedir.
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import matplotlib.pyplot as plt
t numpy as np

init_history path = '/content/drive/MyDriy
history= np.load(init history path allow | pickle=
epochs= len(history|[ ‘a §

acc = history[ 'ac

val acc hlstory[

plt.title('Orne
plt.style. use{ S
plt.plot(acc, label="Eg
plt.plot(val acc, label—
plt.;
plt.xlabel("
plt.ylim([min{plt.ylim()),1])
.savetig(('/content/model.png’),bbox inches='tight"',transparent=

Ornek Model Bashg

bo0 . W

Dogruluk

060
0 20 a 60 A0 100 120
epoch

Sekil 4.8. MatPlotLib kullanarak model grafigi olusturma

Sekil 4.8°de MatPloLib araciyla model grafigi olusturmak icin kullanilan kod ve c¢iktisi
verilmektedir. Grafik olugturmak icin MatPlotLib aracina ait olan pyplot kiitiiphanesi “plt”
olarak yazilima dahil edilmektedir. Grafiklerle ¢alisirken Numpy kiitiiphanesini de
eklemek olduk¢a yardimci olmaktadir. Modellere ait egitim verileri Onceden
kaydedildiginden, Numpy aracinin “load” metoduyla bu veriler Numpy formatinda
yiiklenmektedir. Bu verilerden epoch sayisi, egitim dogrulugu ve gecerleme dogrulugu
bilgileri alinmaktadir. Pyplot aracinin “title()” metoduyla grafigin basligi yazilmaktadir.

Onceden tanimli grafik stillerinden birini kullanmak igin “style.use()” metoduna,
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kullanilacak stil parametre olarak verilmektedir. Grafigi gostermek igin “plot” metodu
kullanilmakta, parametre olarak veriler ve etiket ismi belirtilmektedir. Eksenleri belirtmek
icin, yatay eksende “xlabel()”, dikey eksende “ylabel()” metotlar1 kullanilmakta ve eksen
isimleri parametre olarak verilmektedir. Eksendeki degerleri belirli sinirlar igerisinde
gostermek istendiginde, “ylim()” metodu kullanilmakta, parametre olarak eksen sinirlart
belirtilmektedir. Olusturulan grafigi kaydetmek i¢in “savefig()” metodu kullanilmakta,
parametre olarak dosya yolu verilmesi gerekmektedir. Sekil 4.9°da Seaborn araciyla 1s1

haritas1 olusturma islemi gosterilmektedir.

t pandas as pd

rt numpy as np

t seaborn as sns

rt matplotlib.pyplot as plt

.set()
data = np.random.rand(10, 12)
plt.figure(figsize=(9, 7)ﬂ
sns.heatmap(data, vmin=0, vmax=1,annot=
plt.show()

Mo.n 0.14 REPMETY 062 004 OFOLEIY 052 0.35

0.02 0.:62 055 0.30 0.27

0.52 0.07 047 044 020 042 036 0.16 044

OEY 091 0.82 vl 0.85 0.96 UBB!
3 J0I58 0.00 OQOMO.?J 0.64 028

0.39 0.22 {68 0.10 0.40 0.28 0.51 0.35 JONE
[

(Vval 0.80 0.96 syl 0.83 goBiy 0.63. 0.16

0.02 059 0.44 pex:{goiry 0.30 0.39 049 059

Sekil 4.9. Seaborn kullanarak 1s1 haritasi olusturma
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Sekil 4.9’da gosterildigi  lizere Seaborn kiitiiphanesi kullanilarak 1s1  haritalar
olusturulmaktadir. Ornek olmasi agisindan Numpy araciyla 10x12 boyutlarinda 0 ile 1
arasinda rasgele sayilardan olusan bir matris olusturulmaktadir. Seaborn kiitiiphanesi “sns”
olarak yazilima dahil edilmektedir. Is1 haritasinda bir stil kullanilmak istendiginde, “set()”
metodundan yararlanilmaktadir. Seaborn ile MatPlotLib kiitiiphanelerinin  ortak
calisabildigi ornekte goriilebilmektedir ve “plt.figure()” metoduna, parametre olarak
istenen sekil boyutlar1 verilmektedir. Is1 haritasin1 olusturmak igin “heatmap()” metodu
cagrilmaktadir ve gosterilecek veri, 1s1 haritasinin minimum ve maksimum degerleri,
degerlerin sekil lizerinde gosterilmesi durumu (annot=True), gosterilecek degerlerin nasil

bi¢imlendirilecegi (fmt=".2f") gibi parametreler verilmektedir.

4.2. Veri Setinin Belirlenmesi

Derin 6grenme modellerinin kendi kendine &zellik ¢ikarimi yapabilmesi igin veri seti
secimi, ¢alismanin basarisi agisindan 6nemli hususlardan olmaktadir. Android ekosistemi
oldukca hizli gelismekte, yeni siirlim igletim sistemleri ve bu sistemlere uygun uygulama
yazilimlar1 ve kotiiclil yazilimlar iiretilmektedir. Bu hizli gelisim, veri setlerinde giincel
tehditleri icermediginden eskimesine sebep olmaktadir. Calismalarda giincel kotiiciil
yazilimlar1 i¢eren ve yeterince drnek bulunduran veri setlerini tercih etmek gerekmektedir.
Veri seti seciminde diger Onemli bir hususta, veri setinin erisilebilirligi olmaktadir.
Android veri setlerinden bazilarina artik destek verilmemekte ve paylasilmamaktadir. Veri
setinde, gorsellere dondstiiriilebilmek igin islenmemis Android uygulama paketlerinin

bulunmasi gerekmektedir.

Bu tez calismasinda, erisim kolayligi, ornek ¢oklugu, orneklerin giincelliginden ve
islenmemis Ornekleri barindirmasindan 6tiirii CICMalDroid2020 [1] adli veri seti
kullanilmaktadir. Cizelge 4.1’de CICMalDroid2020 veri setine ait 6rnek dagilimlari

gosterilmektedir.
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Cizelge 4.1. CICMaldroid veri seti 6rnek dagilimi

Bankaci 1515
Riskli 4 362
Reklamci 2 506
SMS 4822
Zararsiz 4042
TOPLAM 17 247

Cizelge 4.1°de ornek kategorisi ve ilgili kategorideki ornek sayisi gosterilmektedir. Veri
seti Aralik 2017 ile Aralik 2018 tarihleri arasinda toplanan 17.341 adet Ornek
barindirmakta olup ornekler zararsiz yazilimlar, reklam yazilimlari, riskli yazilimlar, sahte
banka yazilimlari, kisa mesaj yazilimlar1 olarak 5 kategoride siniflandirilmaktadir. Zararsiz
yazilimlar, kullanict cihazlarima herhangi bir zarar vermesi beklenmeyen yazilimlari
belirtmektedir. Sahte banka yazilimlari (Bankacilik), banka ara yiizlerini taklit ederek
kullanicilarin  bankacilik hesaplarina ulagsmayr hedefleyen yazilimlar1 belirtmektedir.
Reklam yazilimlar1 (Reklamci), kullanict cihazlarinda izinsiz ve istemsiz sekilde
engellenemez reklamlar gosteren ve kullanici hassas bilgilerini izni disinda alan, kullanan
yazilimlar1 belirtmektedir. Kisa mesaj yazilimlar1 (SMS), kullanicilarin telefonlarindan
hedeflenen ticretli kisa mesaj servislerine liye ederek gelir elde etmeyi ya da kisa mesajlari
izinsiz alarak uzaktaki sunuculara gondermeyi amaglayan yazilimlari1 belirtmektedir. Riskli
yazilimlar (Riskli), 6ziinde belli bir davranis gostermeyen fakat gelistiricisinin uzaktaki
komut sunucusunda verecegi talimatlar dogrultusunda fidyeci yazilim, truva ati gibi
davranabilen, bunun i¢in kullanicilari, cihazlarina bu zararlilar yiliklemeye yonlendirebilen

yazilimlar1 belirtmektedir.

Veri seti kategori temelli bir siniflandirma igermektedir. Bu durum cesitli avantaj ve
dezavantajlar1 beraberinde getirmektedir. Bir zararlinin DroidKungFu ailesine ait oldugunu
smiflandirmak, bir¢ok kullanici agisindan anlam ifade etmezken, bunun bir truva ati
oldugunu belirtmek daha fazla fikir vermektedir. Benzer sekilde aile temelli veri setlerinde
10 aile varsa, smiflandirma modeli yeni bir 6rnegi bu 10 aileden birine dahil etmeye
caligmaktadir. Kotiiclil yazilim kategorileriyse aileler kadar sik degismemektedir.
Kategorik siniflandirma, yeni Orneklerin daha iyi smiflandirilmasi igin firsatlar
sunmaktadir. Fakat veri setinde aileler belirtilmediginde, veri setindeki orneklerin ailesel

dagilimlari, veri setinin dengesi hakkinda bilgi sahibi olunamamaktadir. Veri setinin
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boliimlendirmesi, egitilmesi asamasinda bir 6rnek yazilimdan ¢ok fazla gelmesi o 6rnegin
ezberlenmesine, diger 6rneklerin daha az 6grenilmesine ve sonug olarak daha basarisiz bir
siniflandirma  performansina neden olabilme, smiflandiricinin  genellenebilirligini

azaltabilme dezavantajini tasimaktadir.

4.3. Uygulama Dosyalarindan Goérsel Olusturma Yontemleri

Uygulama dosyalarindan gorseller elde edilmesinde kullanilan yaklagimlar olan Android
uygulama dosyasindan ve classes.dex dosyasindan olmak iizere iki yontem bu boliimde

anlatilmaktadir.

4.3.1. Uygulama dosyasinin gorsele doniistiiriilmesi (Apk2Image)

Uygulama dosyas1 gorsele doniistiiriiliirken izlenmekte olan asamalar;

1. Uygulama dosyasiin boyutu hesaplanir. Bu boyutun karekokii alinarak bir iist sayiya
yuvarlanir.

2. Numpy adli aragla, yuvarlanan say1 eksen boyutlarini belirtmek lizere bos bir matris
olustururlur.

3. Numpy araciyla uygulama dosyasi 8 bit olarak okunur ve bu deger matrisin hiicrelerine
sirayla kaydedilir.

4. Python Image Library adli ara¢ yardimiyla ilgili matris gri tonlamali gorsele
dontstiiriiliir. Bu doniistiirme isleminde, ayni1 matris verisi her ii¢ kanala (Kirmizi,
yesil, mavi) kopyalanir.

5. Python Image Library adli aragla gorsel, calismada kullanilacak boyutlara gore
tekrardan boyutlandirirlir.

4.3.2. Dex dosyasinin gorsele doniistiiriilmesi (Dex2Image)

Dex dosyasi gorsele doniistiiriiliirken izlenmekte olan asamalar;

1. Androguard adli ara¢ yardimiyla uygulama dosyasindan, classes.dex dosyasi ¢ikartilir.
Birden fazla dex dosyasi varsa, sadece ilk dex dosyas1 alinir.

2. Dex dosyasmin boyutu hesaplanir. Bu boyutun karekokii alinarak bir iist sayiya
yuvarlanir.

3. Numpy adli aracla, yuvarlanan say1 eksen boyutlarini belirtmek iizere bos bir matris
olustururlur.
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4. Numpy araciyla uygulama dosyasi 8 bit olarak okunur ve bu deger matrisin hiicrelerine
sirayla kaydedilir.

5. Python Image Library adli ara¢ yardimiyla ilgili matris gri tonlamali gorsele
donistiiriiliir. Bu dontistiirme isleminde, aynt matris verisi her {i¢ kanala (Kirmizi,
yesil, mavi) kopyalanir.

6. Python Image Library adli aragla gorsel, calismada kullanilacak boyutlara gore
tekrardan boyutlandirirlir.

4.4. Veri Setinin Hazirlanmasi ve On Islemler

Segilen veri setinde, 17.341 adet Android uygulamasi bulundugu belirtilmesine ragmen
acik paylasima sunulan dosyalarda 1515 adet reklamci, 2506 adet bankaci, 4362 adet riskli,
4822 adet SMS, 4042 adet zararsiz olmak iizere toplam 17247 adet uygulama bulunmakta,
sabit disk tizerinde yaklasik 70,6GB yer kaplamaktadir. Bu 6rneklerin modeller tarafindan
kullanilabilmesi i¢in 6n islemlerden geg¢mesi gerekmektedir. Literatiirde kotiiciil
gorsellerin elde edilmesinde, ham dosyadan gorsele (apk2image) [38, 43] ve bayt kodu
dosyasindan gorsele (dex2image) [40-42] olmak iizere iki yaklasim islem kolaylig1 ve
azlig1 sebebiyle 6n plana ¢ikmaktadir. Calisman ileri asamasina gegmeden 6nce bu iki
yaklagimdan hangisinin daha iyi sonug verebilecegi arastirilmaktadir. Her iki yaklasimda
kullanilarak, ayni uygulama dosyasina ait iki adet gorsel ve bu gorsellerden olusan iki adet

veri seti olusturulmaktadir.

Dex dosyalarindan gorseller elde edilmesi, Bolim 4.3.2°de anlatildigr  sekilde
gerceklestirilmektedir. islemlere dair ayrintilarsa bu béliimde aktarilmaktadir. Islemler
sirasinda, bir den fazla dex dosyasi bulunduran uygulama sayis1 854 adet olup, 739 adeti
zararsiz ~ uygulamalarda  bulundugundan  c¢alisma  sonuglarin1  etkilemeyecegi
diisiiniilmektedir. Benzer sekilde, ¢ikartma isleminde 464 adet uygulama paketi sikistirma
yapisi bozuk oldugu i¢in agilamamis ve veri setinden ¢ikartilmaktadir. Geriye kalan 16.783
adet classes.dex dosyasinin toplam biiyiikligii, veri setinin islenmemis haline gore yaklagik
6 kat daha kiiciiktiir ve yaklasik 12GB olmaktadir. Classes.dex dosyalar1 elde edildikten
sonra, her bir dex dosyast NumPy adli aragla byte olarak okunarak elde edilen toplam byte
sayisinin karekokii alinip, ¢ikan deger bir iist saylya tamamlanmaktadir. Dosya 98750 Byte
oldugunda bu degerin karekokil yaklasik 314,14, elde edilen degerse 315 olmaktadir. Bu
deger kare seklinde matris boyutumuzun eksenlerinin dlgiistinii (315x315) ifade

etmektedir. Cikan degerin 224’ten kiiciik oldugu durumda, en kiiciik eksen degeri 224
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atanmakta, matris doldurulduktan sonra geri kalan bosluklara 0 degeri atanmaktadir. Tez
caligmasinda kullanilan 6nceden egitilmis modellerin ¢ogunda 224x224 matris degerleri
sorunsuz ¢alisabildiginden, bu deger en kiigiik eksen degeri olarak belirlenmektedir. Tez
caligmasinda kullanilan modeller 3 kanalli gorseller istemektedirler. Python Image Library
adli aracla bu matrisler gri tonlamali kirmizi, yesil, mavi olmak tizere 3 kanalli jpeg
formatinda gorsellere doniistiiriilmektedir. Gorsellerin gri tonlamali olmasinin nedeni her
iic kanala aynm1 matris degerlerinin verilmesidir. Bu asamada gorsellerin olusturulmasi

tamamlanmis bulunmaktadir.

Olusturulan gorseller kare formatinda ve dex dosyasinin boyutuna gore gesitli ebatlarda
bulunmaktadirlar. Bir¢ok modelin varsayilan degeri 224x224 piksel oldugundan ve daha
biiyiik boyutlarda yapilan denemelerde ciddi siire artisina ragmen modelin performansinda
ayni1 Olclide artis saglanamadigindan, bu farkli boyuttaki gorseller 224x224 boyutlarina
gore tekrardan boyutlandirilmaktadir. Boyutlandirma algoritmast olarak, diger
algoritmalara gore (KNN, bilinear, kubik v.b.) gorece daha basarili sonuglar veren Lanczos
algoritmast tercih edilmekte ve sikistirma kalitesi olarak %90 kullanilmaktadir. Bu

asamada gorsel veri seti tamamlanmakta ve model egitimine hazir hale gelmektedir.

Apk2Image elde etme islemi de benzer sekilde yapilmaktadir. Tek farki dex dosyasi yerine
Apk dosyasi tizerinde ilgili islemler gergeklestirilmektedir. Dex dosyasini elde etme islemi
sistem kaynaklarina fazladan yiik getirmektedir. Bu sebeple, islem sirasinda karsilasilan
ekstra yiikiin, performansa katkisin1 arastirmak gerekmektedir. Hem apk2image
yontemiyle hem dex2image yontemiyle iki adet veri seti olugturukmaktadir. Cizelge 4.2°de
veri setlerine ait Orneklerin kategorilere ve wveri seti tiirline goére dagilimlar

gosterilmektedir.

Cizelge 4.2. Veri setlerine ait 6rnek dagilimlari

Kategori Egitim Veri Seti  Gegerleme  Veri Test Veri Seti Toplam
Seti

Reklamect 1211 242 61 1514

Bankact 2 003 400 101 2 504

Riskli 3124 624 157 3905

SMS 3 856 772 193 4 821

Zararsiz 3231 646 162 4 039

Toplam 13 425 2 684 674 16 783
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Cizelge 4.2, kategori, egitim veri seti, gegerleme veri seti, test veri seti bagliklarindan
olusmaktadir. Kategori ilgili yazilimin ait oldugu kategoriyi belirtmektedir. Egitim veri
seti, modellerin egitimleri sirasinda kullanilmakta, modeller sadece bu veri setindeki
ornekleri gorebilmektedir. Gegerleme veri seti, modelin test veri setindeki oOrnekleri
ezberlemesi halinde, géormedigi o6rnekler karsisinda gosterecegi performansin arastirildigi
veri seti olmaktadir. Modele ait hiper-parametrelerin belirlenmesinde ve katmanlarin
olusturulmasinda gecerleme veri seti kullanilmaktadir. Test veri seti, gecerleme veri setini
kullanan gelistiricinin etkisini ortadan kaldirmak ic¢in kullanilmaktadir. Gelistiriciler bu
veri setini en son asamada, modele dair sonucglara karar verirken kullanirlar, onceki
asamalarda gormemeleri gerekmektedir. Veri setinin olusturulmasinda, elde edilen
gorseller, her bir kategoriden, NumPy araciyla, rasgele secilen %20’si gecerleme veri seti
ve gecerleme veri setinden rasgele secilen %20’si test veri seti olarak
boliimlendirilmektedir. Rastgele secilen Ornegin her iki gorseli de ilgili veri setine
aktarilmakta ve bu sayede veri setlerinin birbirinin aynisi olmasi saglanmaktadir. Bu
islemlerden sonra egitim, gecerleme ve test veri setinin 6rnek sayisinin, toplam 6rnek
sayisina orani sirasiyla %80, %16, %4 olarak gergeklesmektedir. Veri setlerine ait 6rnek
gorseller, ayn1 uygulamalarin her iki yontemle elde edilen gorselleri olmak iizere Sekil

4.10 ve Sekil 4.11°de gosterilmektedir.
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Sekil 4.10. Dex dosyalarindan elde edilen gorsel 6rnekleri
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Sekil 4.11. Apk dosyasindan elde edilen gorsel 6rnekleri
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On islemler sonucunda elde edilen veri setlerinden hangisinin ¢alismanin devaminda
kullanilacagina karar vermek igin, bes farkli modelden yararlanilmaktadir. Bunun sebebi
sonuglarin model etkisinden kaynaklanmamasini saglamaktir. Derin 6grenme ¢alismalart
rassal siiregler igerdiginden, bu rassalligin sonuglara etki etmesi, ayni deneyin, farkli
modellerle yapilmasiyla engellenmektedir. Modellerin  onceden sahip olduklar
agirliklarinin sonuglara etki etmemesi igin, model agirliklar1 sifirlanarak tiim modeller
sifirdan aym sartlarda egitilmektedir. Modeller sifirdan egitildiginden dolay1, egitim siireci
daha kisa olan modeller tercih edilmektedir. Elde edilen sonuglar Cizelge 4.3‘te

gosterilmektedir.

Cizelge 4.3. Apk2Image ve Dex2Image 6n isleme yontemlerinin karsilastirmasi

Model APK Veri Seti Gegerleme | DEX Veri Seti Gegerleme
Dogrulugu Dogrulugu
% %

MobileNetV3Large 87,425 91,010

MobileNetV3Small 87,843 92,593

MobileNetV2 87,724 91,069

DenseNet121 91,517 93,220

ResNet50V?2 87,873 91,846

Cizelge 4.3’te MobileNetV3Large, MobileNetV3Small, MobileNetV2, DenseNetl21 ve
ResNet50V2 modellerinin, iki yontemle elde edilen gegerleme veri setleri iizerindeki
kategorik simiflandirma dogruluklar1  gosterilmektedir. Dex2Image yontemi, tiim

modellerde Apk2Image yonteminden ortalama %5,11 daha iyi sonu¢ vermektedir.

Kargilagtirmalar sonucunda, tiim modellere uygulanacak ve tez calismasinda kullanilacak
veri seti, dex (bytekod) dosyalarindan elde edilen olarak belirlenmektedir. Tez
calismasinin devaminda veri seti denildiginde bu veri seti ifade edilmektedir. Veri setinin
tim islerden sonra toplam boyutu yaklasik 994MB olmaktadir. Bu boyutun veri setinin
islenmemis haline gore yaklasik 70 kat daha kii¢lik oldugu ve bu sayede paylagiminin daha
kolay olacagi goriilebilmektedir. Windows ortamindaki zararlilar i¢cin gorsel veri seti
(Mallmg) bulunmaktayken Android ortamindaki zararlilar i¢in yaygin paylasilan ve giincel
bir gorsel veri seti bulunamamaktadir. Bu noktadan sonra elde edilen veri seti

DroidMallmg olarak adlandiriimakta ve ilgili baglantidan [2] agik erisime sunulmaktadir.
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5. GELISTIRILEN YONTEM

Bu boliimde, modellerin egitilmeleri i¢in sunulan ve model egitimlerine toplu bir yaklagim
getiren, gelistirilen yi1gin ince ayar Ogrenim aktarimi yontemi, temel hiper-parametre

degerlerinin belirlenmesi, 6grenim aktarimi agsamasi ve ince ayar asamasi agiklanmaktadir.
5.1. Yigin ince Ayar Ogrenim Aktarim Yontemi

Son yillarda, benzer alanlarda 6nceden egitilmis modellerin sayis1 gittikge artmaktadir.
Onceden egitilen modellerin paylastmmin, yeni arag ve yazilm ¢erceveleriyle
kolaylagsmasi, arastirmacilarin modelleri paylasmaktaki acikligi ve benzeri nedenler
sayesinde model havuzlarinda bulunan model sayis1 her gegen yil artmaktadir. ImageNet
adl1 yarigsmada ytliksek basar1 gostererek, derin 6grenme ve derin sinir aglariin popiilerligi
arttiran AlexNet’ten giiniimiize 10 yil geg¢mesine ragmen, sadece TensorFlow/Keras
uygulama kiitiiphanesinde, 33 adet Onceden egitilmis model bulunmaktadir. Tez
caligmasina baglandiginda ayni kiitiiphanede 26 adet model bulunmakta oldugundan,
yaklagik bir y1l i¢erisinde 7 yeni modelin daha bu kiitiiphaneye dahil oldugu goriilmektedir.
Tiim bu modeller, ImageNet veri setinde egitilmis agirliklariyla, kabul edilebilir kolaylikta
kullanilabilir sekilde bulunmaktadir. Yillar igerisinde bu sayisinin artacagini, model
paylasimiin ve gelistirmesinin kolaylasacagini éngérmek yanlis olmayacaktir. Bu artan
model sayisi, arastirmalarinda, gelistirmelerinde onceden ince ayar O0grenim aktarimi
yontemini kullanmak isteyen arastirmacilara ve gelistiricilere yeni tasarim tercihleri
sunmaktadir. Bunlardan birisi en basarili modelleri, daha uzun siire hiper-parametre
optimizasyonuna sokmak ve az sayida ya da tek modelle yiiksek basar1 saglamaktir. Bu tez
calismasinda gelistirilen ve uygulanan yontemse, birgok modelin yigin, toplu bir sekilde
ince ayar 6grenimi olmaktadir. Bu sayede, modellerin ilgili sorun karsisinda sergileyecegi
performans 6grenilebilmekte, model tercihinde sezgisel yaklasima gére daha gergek¢i bir

yaklasim ortaya konulmaktadir.

Toplu ince ayar 6grenim aktarimimin temel farki, tek bir modele uzun siireler hiper-
parametre optimizasyonu yapmak yerine, ayni siirede bircok modeli egitmek ve bunlarin

birlesimleriyle daha iyi sonuglara ulagsmak hedeflenmektedir. Bu yontemde temel hiper-
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parametre degerleri belirlenerek tiim hazir modeller bu hiper parametre degerlerine gore

egitilmektedirler.

Model birlesimi kullanmak istemeyen ve tek bir model kullanmak isteyen arastirmacilar
icinde, gelistirilen yontem, ¢oziilmesi hedeflenen sorun ve mevcut modeller arasindaki
baglantry1 gormede genel bir bakis saglamaktadir. Mevcut veri setinin boyutuna gore ayni
modeller kullanilmasia ragmen farkli sonuglar alinmaktadir. Ilgili calismalar bashginda
aktarilan calismalardan anlasilabilecegi iizere, veri seti boyutu degistikce arastirmacilarin
elde ettigi sonuglarinda degistigi goriilmektedir. Yontemin kullanilmasi sayesinde,
modellerin ilgili sorun karsisindaki basarimlar1 hakkinda, 6ngérii elde eden arastirmacilar,
modelleri birlestirmek yerine ilgili sorun karsisinda daha basarili model {izerine

yogunlasabilirler. Tamamen sezgisel yaklagimla kullanilacak modeli belirlemek yerine,

gelistirilen yontemle, modele karar vermek daha basarili sonuglar alinmasini saglayacaktir.

Gelistirilen yontem, temel hiper parametre degerlerinin belirlenmesi ve egitim
asamalarindan olusmaktadir. EZitim asamasi da 6grenim aktarimi asamasi ve ince ayar

asamasi olmak iizere iki asamada gerceklesmektedir.

5.2. Temel Hiper Parametre Degerlerinin Belirlenmesi

Temel parametre degerlerini belirlemek i¢in oncelikle bir model se¢ilmesi gerekmektedir.
Secilen ve lizerinde O6grenim aktarmasi uygulanan model (Xception, ResNet gibi),
genellikle temel model olarak adlandirilmaktadir. Gorselleri modellere sunmadan Once,
modele gore on islemlerden geg¢mesi gerekmektedir, Tensorflow kiitiiphanesi iginde
barindirdigr 6n isleme katmaniyla, gorsellere ait girdi degerlerini modellerin istedigi
formata getirmektedir. Tiim girdiler, Tensorflow kiitiiphanesinde bulunan, modellere ait 6n
isleme katmanlartyla islenmektedir. Tez calismasindaki bircok model, 224x224 piksel
boyutundaki gorsellerle ¢alisabilirken, NASNetLarge modeli 331x331 piksel boyutundaki
gorselleri kabul etmektedir. Bunun ig¢in ilgili gorseller otomatik olarak tekrardan
boyutlandirilmaktadir. Benzer sekilde yapilarinda tekrar boyutlandirma katmanlar1 bulunan

EfficientNet modelleri de gorselleri kendiliginden tekrar boyutlandirmaktadirlar.

Calisgmada, 25 modelden biri rastgele sec¢ilmektedir. Se¢ilen model olan Xception

modelinde temel model parametreleri ve eklenecek tam bagli katman yapisi
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belirlenmektedir. Bu katmanin belirlenirken Xception modeline asir1 uymamasina dikkat
edilmektedir. Bunun sebebi, bu katmanlarin tiim modellere kullanilacak olmasindandir.
Oldukca az sayida deneme, yanilma yapilarak kullanilacak eklentiye ve diger hiper
parametre degerlerine karar verilmektedir. Eklentinin kullanilmadigi durumda, ince ayar
asamasinda modeller ¢ok egitim veri setini ¢ok hizli ezberlemekte ve gegerleme veri
setinde kotii performans sergilemektedir. Bu ek katman, diizenleyici ve simiflandirici
eklenti olacak belirtilecektir. Genel model mimarisi ve tim modellere eklenen bu

diizenleyici ve simiflandirici katmanlar Sekil 5.1°de gosterilmektedir.

Girdi Katmani ReLu
(Gorsel) Aktivasyonu

Onisleme ReLu
Katmani Alktivasyonu
On Egitimli ReLu
Temel Model Alktivasyonu

RelLu
Alktivasyonu

ReLu
Aktivasyonu

Sekil 5.1. Genel model mimarisi ve eklenen diizenleyici ve siiflandirici katmanlar

Sekil 5.1’de gosterildigi lizere modeller, girdi katmani, 6n isleme katmani, temel model,
kiiresel ortalamaya gore havuzlama katmani, yapay sinir ag1 katmanlari, birakma
katmanlar1 ve siniflandirict katmandan olugsmaktadir. Girdi katmani gorsellerin sunuldugu
katmandir. On isleme katmaninda girdiler modele uygun hale getirilmektedir. Temel
modelin st katmani modelden ¢ikartilmakta, iki boyutlu kiiresel ortalama
(GlobalAverage2D) katmani, birakma (Dropout) katmani, sirastyla 512, 512, 128, 128, 32
adet olacak sekilde noron katmanlari ve bu katmanlarin ¢ikisina birakma katmanlari
yerlestirilmektedir. Son olarak, 5 adet simif oldugundan dolay: sinif sayis1 kadar néron
¢ikis katmani olarak yerlestirilmektedir. Cikis katmaninin aktivasyon fonksiyonu, softmax
olarak belirlenmektedir. Noron katmanlarinin aktivasyon fonksiyonu ReLu, birakma
katmanlarinin birakma orami ¢ikis katmanindan geriye, sirasiyla 0,50; 0,50; 0,50; 0,25;
0,25; 0,25 olarak belirlenmektedir. Kayip fonksiyonu olarak seyrek kategorik capraz



84

entropi, model optimizasyon fonksiyonu olarak Nesterov Adam fonksiyonu
kullanilmaktadir. Ogrenme orani parametresi dgrenim aktarimi asamasmda 0,001, ince
ayar asamasinda 0,0001 olarak belirlenmektedir. Bu belirlenen katmanlar ve parametreleri

diger tiim modellere de ayn1 sekilde uygulanmaktadir.

5.3. Ogrenim Aktarim Asamasi

Ogrenim aktarimi, bir modelin bir problemde elde ettigi tecriibelerin, benzer baska bir
probleme uyarlanmasidir [57,58]. Buradaki problem aslinda gorsellerin siniflandirilmasi
oldugu icin, temel modellerin ImageNet adl1 gorsel siniflandirma yarismasinda elde ettigi
agirhiklar, model katmanlar1 egitime kapatilarak korunmaktadir. Ogrenim aktarimi
asamasinda sadece modelin ¢ikis katmanina eklenen katmanlarin egitimlerine izin
verilmektedir. Model egitiminde, 6rnek yigin biiytlikligli 32 olacak sekilde toplam 999
epocha kadar egitim sansi tanimnmaktadir. Ogrenim sirasinda, gegerleme dogrulugu baz
almarak en iyi dogruluk degerinden sonra 20 epoch olacak sekilde bir beklemeyle en ufak
ilerleme saglamayan (minimum delta 0) modeller erken durdurma uygulanarak
durdurulmaktadir. Durdurulan ya da egitimini tamamlayan modeller, agirliklar korunarak

ince ayar asamasina gecirilmektedir.

5.4. Ince Ayar Asamasi

Ince ayar asamasinda, modelin grenim aktarimi asamasinda elde ettigi agirlik degerleri
korunarak, onceden egitime kapatilan temel model katmanlarimin tekrardan egitime
acilmasi ve bu sayede daha yiiksek bir dogruluk degerine ulasilmasi amaclanmaktadir.
Egitime acilan katman sayisi, toplam egitilen parametre sayisi Cizelge 5.1°de

gosterilmektedir.
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Model Temel Temel Temel Tiim Ince Ayar
Model Model Model Model Egitilen
Toplam  Egitilen Toplam Toplam Toplam
Katman  Katman  Parametre = Parametre = Parametre
Sayi1s1 Sayisi
Xception 132 20 20861480 22259693 8724589
VGG16 19 3 14714688 15326469 5331397
VGG19 22 4 20024 384 20636 165 7691 205
ResNet50V2 190 29 23564 800 24963013 13482437
ResNet101V2 377 57 42 626 560 44024773 18603 461
ResNet152V2 564 85 58331648 59729861 21105605
InceptionV3 311 47 21802784 23200997 7719557
InceptionResNetV2 780 117 54336 736 55472805 19508 325
MobileNet 86 13 3228864 4102789 2467781
MobileNetV2 154 24 2257984 3262981 2364997
MobileNetV3Small 235 36 1529968 2403893 1815317
MobileNetV3Large 269 41 4226432 5231429 3341877
DenseNet121 427 65 7037504 7911429 2220933
DenseNet169 595 90 12642880 13844485 3958 853
DenseNet201 707 107 18321984 19654661 5138117
NASNetMobile 769 116 4269716 5160025 2486 453
NASNetLarge 1039 156 84 916 818 87 330839 34893 797
EfficientNetBO 237 36 4049571 5054568 2943909
EfficientNetB1 339 51 6575239 7580236 4507509
EfficientNetB2 339 51 7768569 8839102 5251653
EfficientNetB3 384 58 10783535 11919604 6386 739
EfficientNetB4 474 72 17673823 18940964 9533573
EfficientNetB5 576 87 28513527 29911740 15916981
EfficientNetB6 666 100 40960 143 42489428 21778723
EfficientNetB7 813 122 64 097 687 65758 044 33864 069

Cizelge 5.1’de temel model olarak adlandirilan 25 adet modele ait katman sayisi, egitilen

katman sayisi, toplam parametre sayis1 ve diizenleyici, siniflandiric1 ek katmanlarinda

dahil oldugu tiim modele ait toplam parametre sayisi ve ince ayar asamasinda egitilen

parametre sayisi sunulmaktadir. Cizelge 5.1°de belirtilen katman sayis1 Tensorflow araci

tarafindan raporlanan yazilimsal katmanlardir. Normalde egitilemeyen katmanlar, katman

olarak sayilmamaktayken Tensorflow araci bu katmanlar1 da katman olarak gérmektedir.

Bundan dolay1 VGG16 teorik olarak 16 katman kabul edilirken, Cizelge 5.1°de 19 katman

olarak goziikmektedir. Egitime agilan katman sayis1 ¢ikis katmanindan geriye dogru temel

modelde ka¢ adet katmanin egitime acildigi gostermektedir. Katmanlarin egitime

acilmasinda konusunda genel goriis, ilk katmanlarin ancak temel 6zellikleri bildigi, ¢ikisa
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yakin katmanlarinsa daha karmagsik ozellikleri 6grendigi yoniindedir. Geriye yayilim
asamasinda, agirlik gilincellemelerini  ¢ikis katmanindan giris katmanmna dogru
gerceklestirmektedir. Bu iki sebepten dolayi ¢ikisa yakin katmanlarin egitime agilmasi
tercih edilmektedir. Modeller toplu olarak egitildigi i¢in egitime agilacak katmanlarin nasil
belirlenecegi sorunu ortaya ¢ikmaktadir. Temel modelin son 10 katmani seklinde sabit bir
rakam belirlendiginde, kimi modeller 20 katmanken kimi modeller 200 katmandan fazla
olmaktadir. Bu noktada egitime agilacak katman sayisinin belirlenmesinde, katman
sayisinin yiizdesini almak adil bir yaklasim olacagi diistiniildiigiinden tercih edilmektedir.
Egitime agilacak katman sayisi yiizdesi, yonteme 6zgii bir hiper-parametre degeri olarak
ortaya ¢ikmaktadir. Bu deger calismada %15 olarak belirlenmekte ve temel modelin
toplam katman sayisinin %15’i alinarak bir iist tam sayiya tamamlanip, ¢ikistan geriye
belirlenen katman sayist kadar temel model katmani egitime tekrar agilmaktadir. 132
katman1 olan Xception modelin agilan katman sayist bu hesaplamaya gore 20 katman, 813
katmana sahip EfficientNetB7 modelinde 122 katman olarak gergeklesmektedir. Cizelge
5.1°de ince ayar toplam egitilen parametre siitununda, modele eklenen diizenleyici ve
smiflandiric1 katmanlar ve egitime agilan katmanlar dahil olmak iizere bu asamada egitilen
toplam parametre sayisi gosterilmektedir. Egitim ilk asamayla ayni sekilde ayni epoch

sayis1, 0rnek biiytlikliigii ve erken durdurma yaklasimi uygulanarak gerceklestirilmektedir.
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6. MODELLERIN EGITILMESIi ve DEGERLENDIRILMESI

Bu béliimde, modellerin egitilmesi ve degerlendirilmesi i¢in gerceklestirilen asamalar,
deney ortami, karmasa matrisi ve model degerlendirme metrikleri ve tiim modellere ait

bulgular agiklanmaktadir.

6.1. Deney Ortami

Tim deneyler Google Colab ortaminda gergeklestirilmektedir. Google Colab, bulut
ortaminda Jupyter Notebook benzeri gelistirme araciyla etkilesimli yazilim gelistirmeye
izin veren bir Google hizmetidir. Colab, donanim kaynaklarinin dagitimmi uygunluk
durumuna gore gergeklestirmektedir. Deneyler, ¢ogunlukla Nvidia V100-sxm2 16GB
vram’li grafik islem birimi, 51GB sistem bellegi ve 8 ¢ekirdek sanal islemcisi olan deney
ortaminda gerceklestirilmektedir. Deney c¢iktilarinin ve siirelerin kiyaslanabilmesi i¢in
deney ortaminda AI-Benchmark [56] adli kiyaslama yazilimi ¢alistirilmis ilgili aragla
toplam 34196 skoru alinmaktadir, bu deger aracin kendi siralamasinda ayni grafik islem
birimi i¢in 35086 seklindedir. Bu nedenle stirelerin fiziksel deney ortamina yakin olacagi

diistiniilmektedir.

6.2. Model Degerlendirme Metrikleri ve Karmasa Matrisi

Modellerin degerlendirilmesinde, makine 6grenmesi alaninda model degerlendirmelerinde
yaygin kullanilan temel model degerlendirme metriklerinden ve oranlanmis karmasa

matrislerinden faydalanilmaktadir.

Calismanin ana motivasyonu ve ¢dzmeye ¢alistigi problem olan, kétiiciil yazilimlarin
kategorik siniflandirilmasinda, seyrek kategorik dogruluk smiflandirma metriginden
yararlanilmaktadir. Seyrek kategorik dogruluk metrigi, ¢ikis degerlerinde tam sayih
degerler kullanilarak hesaplandigindan, one-hot kodlanmis degerlere gore hesaplanan
kategorik dogruluktan ayrilmaktadir. Bu metrik Tensorflow/Keras yardimiyla model
egitimi sirasinda hesaplanmakta ve raporlanmaktadir. Tensorflow/Keras gilinlimiizde en

yaygin kullanilan makine Ogrenimi ve derin Ogrenme c¢ergevelerinden oldugundan
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raporlanan degerlerde hata olmamasi beklenmektedir. Nitekim, elle yapilan kontrollerde,

raporlanan degerlerin dogrulugu kontrol edilmektedir.

Seyrek kategorik dogruluk metrigi bize modelin kategorik smiflandirma performansi
hakkinda Onemli bilgiler sunmaktadir, fakat ¢alismalarda modellerin ikili siniflandirma
(tespit) performanslar1 da dnemli olabilmektedir. Kategorik siiflandirmaya gore egitilen
modellerden, ikili siniflandirma metrikleri dogrudan hesaplanamamaktadir. Bunun
hesaplanmasi i¢in ilgili problem ikili stniflandirmaya, bir kategoriye kars1 diger kategoriler
birlestirilerek doniistiiriilebilmektedir. Bu sekilde her bir kategori i¢in ikili siniflandirma
metrikleri elde edilebilmektedir. Kétiiclil yazilim ¢alismalarinda 6zel bir neden olmadikca
kullanilan ikili simiflandirma, kotiiciil yazilimla, zararsiz (iyicil) yazilimin birbirinden
ayrilmasidir. Bu sebeple, veri setinde bulunan zararsiz Ornek kategorisi ve digerleri
(bankaci, riskli, SMS, reklamci) seklinde bir karsilastirmaya gidilmektedir. Bu noktada
modeller tekrardan egitilmemekte, sadece kategorik egitilen modeller kullanilmaktadir.
Kotiiclil ve zararsiz 6rnek sayilar1 her bir kategoride farkli oldugundan, veri seti
dagiliminin dengesiz bir dagilima sahip oldugu, elde edilen degerlerin bu sekilde
hesaplandig1 belirtilmelidir. Bu sekilde hesaplanan metrikler okuyuculara, ilgililere
fazladan bilgi sunmak amaciyla hesaplanmakta olup, modellerin dogrudan ikili
simiflandirma amaglayan bir sekilde egitilmesiyle sonuglarin farklilagabilecegi géz 6niinde

bulundurulmalidir.

Ikili siniflandirma metrikleri hesaplanirken, genellikle karmasa matrisi ve bu karmasa
matrisinden elde edilen degerlerle diger metriklerin hesaplanmasi seklinde bir yol izlenir.

Cizelge 6.1°de karmasa matrisinde kullanilan ifadeler gdsterilmektedir.
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Cizelge 6.1. Karmasa matrisi 6rnegi

Tahmini simf

HN
Hatali Negatif
Tip 1l hata

GP
Gergek Pozitif

Gerg¢ek sinif
HP

- Hatal1 Pozitif
Tip | Hata

GN
Gergek Negatif

Cizelge 6.1, tahmini siif ve gercek sinif olarak iki boliimden olusmaktadir. Gergek sinif,
temel gercegi, tahmini sinif modelin gergeklestirdigi tahmini gostermektedir. Cizelgedeki
art1 ve eksi isaretler sirasiyla pozitif ve negatifi ifade etmektedir. Pozitif deger, kotiiciil
(zararl1) ¢iktig1 durumu ve negatif deger, zararsiz ¢iktigir durumu gostermektedir. Gergek
pozitif, model zararli tahminledigi ve temel gergegin zararh ¢iktigi durumdaki 6rnek
sayisini, gergek negatif, model zararsiz tahminledigi ve temel gergegin zararsiz ¢iktigi
durumdaki ornek sayisini gostermektedir. Modelin zararli tahminledigi fakat temel
ger¢egin zararsiz ¢iktigi durum hatali pozitif olarak adlandirilmakta ve birinci tip hata
olarak degerlendirilmektedir. Modelin zararsiz tahminledigi fakat temel gergegin zararl
¢iktigi durum hatali negatif olarak adlandirilmakta ve ikinci tip hata olarak
degerlendirilmektedir. Koétiictil siniflandirma problemi igin birinci tip hatalar, ikinci tip
hatalara gore daha tercih edilebilir durmaktadir. Bir baska deyisle ikinci tip hatalarin diisiik
olmasi daha iyidir. Zararli tahminlenen yazilimin, zararsiz ¢ikmasi bu yazilimin yiikli
oldugu cihazda sorun olusturmamaktayken, tersi durumda maddi ve manevi sorunlar
olusmaktadir. Cizelge 6.2°de karmasa matrisinden faydalanarak elde edilen, F1-skoru,
dogruluk, kesinlik, geri ¢agirma, gercek negatif orani, hatali negatif orani, hatali pozitif

orani metriklerinin hesaplama formiilleri ve metrigin agiklamasi birlikte verilmektedir.
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Cizelge 6.2. Model degerlendirme metrikleri, formiilleri ve agiklamalari

Metrik Hesaplama Formili Metrigin Ag¢iklamasi
Dogruluk GP + GN Modelin  genel performansi
GP + GN + HP + HN hakkinda bilgi verir.
F1-Skoru 2%GP Ikili siniflandirma
2%GP + HP + HN problemlerinde kullanilmasiyla
daha iyi degerlendirme sansi
verir.  Dengesiz  siniflarda
kullanilmasi faydali
olmaktadir.
Kesinlik GP Pozitif tahminlerin ne kadar
GP + HP dogrulukla gergeklestigini
gosterir
Geri Cagirma Gp Gergek  pozitif  tahminlerin
(Gergek Pozitif Orani) GP + HN gercek  pozitif  Orneklere
oranini gosterir
Ozgiilliik GN Gergek negatif tahminlerin
(Gergek Negatif Orani) GN + HP gercek  negatif  Orneklere
oranini gosterir
Hatali Negatif Orani HN Tip I hata oranini gosterir
(Tip I Hata Orani) HN + GN
Hatali Pozitif Orani HP Tip II hata oranini gosterir
(Tip II Hata Orani) HP + GP




91

6.3. Xception Modeli Egitim Sonuclar:

Xception modeli, yigin ince ayar Ogrenim aktariminda hiper-parametre degerlerinin
belirlenmesinde rasgele secilen modeldir. Hiper-parametre degerlerinin belirlenmesi bu
modele gore gergeklestirildiginden, yontemden diger modellere gore daha basarili sonug

almaktadir. Modele ait egitim grafigi Sekil 6.1°de sunulmaktadir.

1.00

=== Egitim Dogrulugu
== Gecerleme Dogrulugu
0.60 Ince Ayar Baslangici

0 25 50 75 100 125 150 175 200
epoch

Sekil 6.1. Xception modeline ait egitim grafigi

Sekil 6.1°de gosterildigi lizere 6grenim aktarimi asamasinin sonlarina dogru diiz bir egitim
grafigi ¢izmeye baslamakta, turuncu cizgiyle gosterilen ince ayar asamasindan sonra
egitime acgilan yeni parametrelerden dolay1 6nce performans kaybi yasmanta daha sonra
performans artisi gézlemlenmektedir. Modelin, gegerleme veri seti {lizerinde, ince ayar
agamasindan Onceki kategorik smniflandirma dogrulugu 992,06 iken, ince ayar
asamasindan sonra model egitimi %93,62 dogruluk degerine ulasarak tamamlamaktadir.
Model 6grenim aktarimi agsamasini, her bir epoch 25 saniye siirmek iizere toplam 120
epochta, ince ayar asamasin1 her bir epoch 30 saniye silirmek iizere toplam 81 epochta
tamamlamaktadir. Ince ayar yontemi uygulanarak yaklasik %1,7 performans artist

saglanmaktadir. Modele ait oranlanmis karmasa matrisi Sekil 6.2°de sunulmaktadir.
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Xception Xception
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Sekil 6.2. Xception modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.2°de yatay eksende tahminlenen siniflar, dikey eksende gergek siniflar ve satir ve
stitunlarin kesistigi hiicrelerde siniflara ait dogruluk degerleri gosterilmektedir. Modelin
gecerleme ve test veri setlerindeki karmasa matrisi incelendiginde, model test veri seti
iizerinde, bankaci, riskli ve SMS kategorilerindeki ornekleri sirasiyla %88,12, %91,72,
%100 dogrulukla daha iyi tahmin ederken, reklamci ve zararsiz kategorilerindeki 6rnekleri

strastyla %93,44, %92,59 dogrulukla daha kotii tahmin ettigi goriilmektedir.

6.4. VGG Modelleri Egitim Sonuclar

Bu boéliimde VGG model ailesine ait degerlendirme sonuglari, 6grenim aktarimi asamasi,

ince ayar siniflandirma dogruluklari, egitim asamalari, karmasa matrisleri sunulmaktadir.
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6.4.1. VGG16 modeli sonuclar:

VGG model ailesinin 16 katmandan olusan iiyesi olan VGG16 oOnerilen yontemden

olumsuz etkilenen modellerden biridir. Modele ait egitim grafigi Sekil 6.3’te

gosterilmektedir.
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Sekil 6.3. VGG16 modeline ait egitim grafigi

Sekil 6.3’te gosterildigi lizere model, 6grenim aktarimi1 asamasinda %89,23 kategorik
siniflandirma dogruluguna ulagmakta, ince ayar asamasinda egitime agilan parametrelerle
birlikte daha 1yi dogruluk degerine ulasamadan yerel minimum degerde takili kalmaktadir.
Modellerin, elde ettikleri en iyi dogruluk degerine gore agirliklar1 korundugu i¢in, VGG16
bu yikict etkiden, etkilenmemekte fakat performans arttirict  etkiden de

faydalanamamaktadir. VGG16 modeline ait karmasa matrisi Sekil 6.4’te verilmektedir.
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Sekil 6. 4. VGG16 modeline ait karmasa matrisi (sol gecerleme, sag test veri seti)

Sekil 6.4’te yatay eksende tahminlenen siniflar, dikey eksende gercek siniflar ve satir ve
stitunlarin kesistigi hiicrelerde siniflara ait dogruluk degerleri gosterilmektedir. Model, test
veri setine ait karmasa matrisinde sadece riskli ve SMS kategorilerinde smiflandirma
dogrulugunu sirasiyla %91,72, %100 olacak sekilde attirabilmekte, reklamci, bankaci,

zararsiz kategorilerinde sirasiyla %83,61, %81,19, %90,12 dogruluk gostererek daha

basarisiz olmaktadir.



95

6.4.2. VGG19 modeli sonuclar:

VGG ailesinin 19 katmanlt modeli olan VGG19, daha az katmanlt model olan VGG16’ya
gore daha iyi bir performans sergilemektedir. Modele ait egitim grafigi Sekil 6.5’te

sunulmaktadir.
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Sekil 6.5. VGG19 modeline ait egitim grafigi

Sekil 6.5’te gosterildigi lizere VGG19 6grenim aktarimi asamasinda, gegerleme veri seti
iizerinde elde edilen %89,49’luk siniflandirma dogrulugunu degerine ulasmaktadir. ince
ayar ile %93,25 siniflandirma dogruluga c¢ikartmaktadir. Bu yaklasik %4,2°lik bir
performans artisidir. VGG19 ve VGG16 modelleri ayn1 yontemle egitildiginden ve farkli
degiskenin katman sayist olmasindan Otiirii, aradaki farkin katman sayisindan
kaynaklandig1 diisiiniilmektedir. Ogrenim aktarimi asamasini her bir epoch 25 saniye
olmak tizere toplam 89 epochta tamamlayan model, ince ayar agsamasini her bir epoch 28
saniye olmak iizere 162 epochta tamamlamaktadir. Modele ait karmasa matrisleri Sekil

6.6’da gosterilmektedir.
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Sekil 6. 6. VGG19 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.6’da gosterilen karmasa matrislerinde yatay eksende tahminlenen siniflar, dikey
eksende gercek smiflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait dogruluk
degerleri verilmektedir. Sekilde sol tarafta bulunan matris gegerleme veri setine gore
hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gére hesaplanan
karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen sinif dogruluklariyla,
test veri setindeki sinif dogruluklar1 karsilastirildiginda, modelin bankaci, riskli ve SMS
kategorilerinde sirasiyla %87,13, %91,72, %100 dogrulukla daha iyi, zararsiz, reklamci
kategorilerinde sirasiyla %91,98, %88,52 dogrulukla daha kotii performans sergiledigi

goriilmektedir.

6.5. ResNetV2 Modelleri Egitim Sonuclar:

Bu boliimde ResNetV2 model ailesine ait degerlendirme sonuglari, 6grenim aktarimi
asamasl, ince ayar siniflandirma dogruluklari, egitim asamalari, karmasa matrisleri

sunulmaktadir.
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6.5.1. ResNet50V2 modeli sonuclar:

ResNet model ailesinin 50 katmanli modeli olan ResNet50V2, yontemden olumlu

etkilenen modellerden biridir. Modele ait egitim grafigi Sekil 6.7’ de gosterilmektedir.
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Sekil 6.7. ResNet50V2 modeline ait egitim grafigi

Sekil 6.7°de gosterildigi tlizere ResNet50V2 modeli, 6grenim aktarimi asamasinda
%91,35’lik kategorik smiflandirma dogrulugu elde eden model, ince ayarla birlikte
%93,10’luk kategorik smiflandirma dogruluguna erismektedir. ilk asamada her bir epoch
19 saniye olmak iizere toplam 94 epoch egitilen model, ikinci asamada her bir epoch 24
saniye olmak flizere toplam 94 epoch daha egitim gormektedir. Modele ait karmasa

matrisleri Sekil 6.8’de sunulmaktadir.
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Sekil 6.8. ResNet50V2 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.8’de gosterilen karmasa matrislerinde yatay eksende tahminlenen siniflar, dikey
eksende gergek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait dogruluk
degerleri verilmektedir. Sekilde sol tarafta bulunan matris gecerleme veri setine gore
hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore hesaplanan
karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen sinif dogruluklaryla,
test veri setindeki sinif dogruluklar1 karsilastirildiginda, modelin kotiiciil yazilimlara ait
olan reklamci, bankaci, riskli, SMS kategorilerinde sirasiyla %90,16, %89,11, %94,27,
%100 dogrulukla daha iyi performans sergiledigi fakat zararsiz yazilimlara ait olan

kategoride %90,74 dogrulukla daha kotii performans sergiledigi goriilmektedir.
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6.5.2. ResNet101V2 modeli sonuglari

ResNet ailesine ait 101 katmanli ResNetV2 modeli, yontemden olumlu etkilenen

modellerden biridir. Modele ait egitim grafigi Sekil 6.9’da sunulmaktadir.
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Sekil 6.9. ResNet101V2 modeline ait egitim grafigi

Sekil 6.9’da gosterildigi ilizere model gegerleme veri seti iizerinde, 6grenim aktarimi
asamasinda %90,72 kategorik siniflandirma dogruluguna erismekte, ince ayar agsamasindan
sonra %93,47 kategorik siniflandirma dogruluguna erismektedir. Model 6grenim aktarimi
asamasinda, her bir epoch 32 saniye olmak iizere toplam 77 epoch kadar egitilirken, ince
ayar asamasinda her bir epoch 40 saniye olmak iizere toplam 99 epoch daha egitilmektedir.

Modele ait karmasa matrisleri Sekil 6.10’da sunulmaktadir.
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Sekil 6.10. ResNet101V2 modeline ait karmaga matrisi (sol gegerleme, sag test veri seti)

Sekil 6.10°da gosterildigi iizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri verilmektedir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, zararli yazilimlara
ait reklamci, bankaci, riskli, SMS kategorinde sirasiyla %93,44, %89,11, %94,90, %100
dogrulukla performans artig1 saglayan modelin, zararsiz yazilimlara ait kategoride %93,83

dogrulukla performans kayb1 yasadig1 goriilmektedir.
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6.5.3. ResNet152V2 modeli sonuglari
ResNet ailesinin, gerceklestirilen deneylerde, 152 katmanla en fazla katmana sahip olan

iiyesi ResNet152V2 modeli yontemden olumlu sonu¢ alan modellerden olmaktadir.

Modele ait egitim grafigi Sekil 6.11°de gosterilmektedir.
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Sekil 6.11. ResNet152V2 modeline ait egitim grafigi

Sekil 6.11°de gosterildigi lizere model 6grenim aktarimi asamasinda %91,31 kategorik
simiflandirma dogruluguna, ince ayar asamasiyla %93,25 kategorik siniflandirma
dogruluguna ulasmaktadir. Ogrenim aktarimi asamasinda her bir epoch 44 saniye olmak
iizere toplam 91 epoch egitilen model, ince ayar asamasinda her bir epoch 57 saniye olmak
tizere toplam 83 epoch daha egitilmektedir. Modele ait karmasa Sekil 6.12°de

gosterilmektedir.
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Sekil 6.12. ResNet152V2 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.12°de gosterildigi iizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gegerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, modelin kotiiciil
yazilimlara ait reklamci, bankaci, riskli, SMS kategorilerinde siniflandirma dogrulugu
sirastyla %95,08, %85,15, %93,63, %99,48 olacak sekilde artmaktayken, zararsiz
yazilimlara ait kategoride smiflandirma dogrulugunda %95,06 olarak az da olsa kayip

yasanmaktadir.
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6.6. InceptionV3 Modeli Egitim Sonuclar:

Inception ailesinin son modellerinden biri olan InceptionV3, yontemden olumlu etkilenen

modellerden olmaktadir. Modele ait egitim grafigi Sekil 6.13’te gosterilmektedir.
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Sekil 6.13. InceptionV3 modeline ait egitim grafigi

Sekil 6.13’te gosterildigi tlizere model gecerleme veri seti iizerinde, 6grenim aktarimi
asamasinda, %88,52 kategorik siniflandirma dogrulugu sergilemekte, ince ayar asamasiyla
birlikte %92,43 kategorik siniflandirma dogruluguna ulagmaktadir. Model O6grenim
aktarimi asamasinda her epoch 18 saniye olmak iizere toplam 94 epoch kadar egitilirken,
ince ayar asamasinda her epoch 21 saniye olmak iizere toplam 62 epoch daha egitim

gormektedir. Sekil 6.14°te modele ait karmasa matrisleri sunulmaktadir.
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Sekil 6.14. InceptionV3 modeline ait karmaga matrisi (sol gegerleme, sag test veri seti)

Sekil 6.14°te gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gegerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, modelin reklameci,
bankaci, zararsiz, riskli kategorilerinde sirasiyla %78,69, %80,20, %91,36, %93,36
dogruluk gostererek daha kotii performans sergiledigi, sadece SMS kétiiciillerine ait

kategoride %100 dogruluk gostererek daha iyi performans sergiledigi goriilmektedir.
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6.7. InceptionResNetV2 Modeli Egitim Sonuglar:

Inception ve ResNet yaklasimlarinin bir birlesimi olan InceptionResNetV2 modeli,
yontemden olumlu etkilenen modellerden olmaktadir. Modele ait egitim grafigi Sekil

6.15’te sunulmaktadir.
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Sekil 6.15. InceptionResNetV2 modeline ait egitim grafigi

Sekil 6.15’te gosterildigi lizere model gecerleme veri seti iizerinde, 6grenim aktarimi
asamasinda %87,59 kategorik smiflandirma dogrulugu gostermekte, ince ayar asamasiyla
birlikte %92,80 kategorik smiflandirma dogruluguna ulasmaktadir. Ogrenim aktarimi
asamasinda, her bir epoch 39 saniye olmak {izere toplam 71 epoch egitilen model, ince
ayar asamasinda her bir epoch 48 saniye olmak iizere toplam 57 epoch kadar daha

egitilmektedir. Modele ait karmasa matrisleri Sekil 6.16°te gosterilmektedir.
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Sekil 6.16. InceptionResNetV2 modeline ait karmaga matrisi (sol gegerleme, sag test veri
seti)

Sekil 6.16’da gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siiflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen siif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, modelin reklamci
ve SMS Kkategorilerinde sirasiyla %90,16, %99,48 dogruluk gostererek daha iyi
smiflandirma yaptigi, bankaci, zararsiz, riskli kategorilerde sirasiyla %85,15, %91,36,

%89,17 dogruluk gostererek daha kotii siniflandirma yaptigi goriilmektedir.
6.8. MobileNet Modelleri Egitim Sonuglar:

Bu boliimde MobileNet model ailesine ait degerlendirme sonuglari, 6grenim aktarimi
asamasl, ince ayar siniflandirma dogruluklari, egitim asamalari, karmasa matrisleri

sunulmaktadir.
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6.8.1. MobileNet modeli sonuglari

MobileNet modeli, sunulan yontemden faydalanamayan modellerden olmaktadir. Modele

ait egitim grafigi Sekil 6.17°de gosterilmektedir.
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Sekil 6.17. MobileNet modeline ait egitim grafigi

Sekil 6.17°de gosterildigi iizere model gegerleme veri seti lizerinde, 0grenim aktarimi
asamasinda %90,64’liik kategorik siniflandirma dogrulugu etmekte, ince ayar asamasinda
yeterince silire verilmesine ragmen yerel bir degerde takilarak daha fazla
egitilememektedir. Model, 6grenim aktarimi asamasinda her bir epoch 10 saniye olmak
iizere toplam 81 epoch egitilirken, ince ayar asamasinda her bir epoch 11 saniye olmak
tizere toplam 240 epoch kadar daha egitilmektedir. Modele ait karmasa matrisleri Sekil
6.18’de sunulmaktadir.
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Sekil 6.18. MobileNet modeline ait karmaga matrisi (sol gecerleme, sag test veri seti)

Sekil 6.18de gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,

dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait

dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine

gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore

hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif

dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, modelin reklamei,

bankaci ve zararsiz kategorilerinde sirasiyla %86,89, %83,17, %91,98 dogruluk gostererek

daha hatali stmiflandirma gergeklestirirken, riskli ve SMS kategorilerinde sirastyla %87,26,

%98.,45 dogruluk gostererek daha dogru siniflandirma gerceklestirdigi gézlemlenmektedir.
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6.8.2. MobileNetV2 modeli sonuglar:

MobileNetV2 modeli, yontemden faydalanamayan modellerdendir. Modele ait egitim

grafigi Sekil 6.19°da sunulmaktadir.
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Sekil 6.19. MobileNetV2 modeline ait egitim grafigi

Sekil 6.19°da gosterildigi tizere model MobileNetV1 modeliyle benzer bir egitim grafigi
cizmektedir. Gegerleme veri seti {lizerinde, model, 6grenim aktarimi agsamasinda %89
kategorik siniflandirma dogrulugu gostermekteyken, ince ayar asamasinda yeterince siire
verilmesine ragmen daha fazla egitilememektedir. Model, 6grenim aktarimi asamasinda
her bir epoch 11 saniye olmak iizere toplam 76 epoch kadar egitilirken, ince ayar
asamasinda her bir epoch 13 saniye olmak iizere 114 epoch daha egitilmektedir. Modele ait

karmasa matrisleri Sekil 6.20’de sunulmaktadir.
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Sekil 6.20. MobileNetV2 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.20’de gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, modelin reklamei,
zararsiz kategorilerinde sirasiyla %85,25, %93,83 dogruluk gdstererek daha hatal
siniflandirdigl, bankaci, riskli, SMS kategorilerinde sirasiyla %80,20, %89,17, %95,85
dogruluk gostererek daha dogru siniflandirdigr goriilmektedir.
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6.8.3. MobileNetV3Large modeli sonuglar:

MobileNetV3Large modeli, yontemden olumlu etkilenen modellerdendir. Modele ait
egitim grafigi Sekil 6.21°de gosterilmektedir.
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Sekil 6.21. MobileNetV3Large modeline ait egitim grafigi

Sekil 6.21°de gosterildigi lizere model gecerleme veri seti iizerinde, 6grenim aktarimi
asamasinda %89,15 kategorik simiflandirma dogrulugu elde etmekteyken, ince ayar
asamasinda %93,77 kategorik siniflandirma dogruluguna cikmaktadir. Model, 6grenim
aktarimi agamasinda her bir epoch 10 saniye olmak iizere toplam 73 epoch egitilmekte,
ince ayar asamasinda her epoch 11 saniye olmak flizere toplam 117 epoch daha

egitilmektedir. Modele ait karmasa matrisleri Sekil 6.22°de sunulmaktadir.
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Sekil 6.22. MobileNetV3Large modeline ait karmaga matrisi (sol gegerleme, sag test veri
seti)

Sekil 6.22°de gosterildigi tizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde simiflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen siif
dogruluklariyla, test veri setindeki simif dogruluklar1 Kkarsilastirildiginda, modelin,
reklamci, bankaci, zararsiz kategorilerinde sirasiyla %83,61, %86,14, %95,06 dogruluk
gostererek daha hatali, riskli ve SMS kategorilerinde sirasiyla %96,18, %100 dogruluk

gostererek daha dogru simiflandirdigi gézlenmektedir.
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6.8.4. MobileNetV3Small modeli sonuglar:

MobileNetV3Small modeli, yontemden olumlu etkilenen modellerdendir. Modele ait
egitim grafigi Sekil 6.23’te sunulmaktadir.
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Sekil 6.23. MobileNetV3Small modeline ait egitim sonuglari

Sekil 6.23’te gosterildigi tizere model 6grenim aktarimi asamasinda %89,49 kategorik
smiflandirma dogrulugu gostermekte, ince ayar asamasindan sonra, %91,95 kategorik
siniflandirma dogruluguna erismektedir. Model, 6grenim aktarimi asamasinda her epoch 8
saniye olmak lizere toplam 160 epoch egitilmekte, ince ayar asamasinda, her epoch 10
saniye olmak iizere toplam 84 epoch daha egitim gormektedir. Modele ait karmasa

matrisleri Sekil 6.24’te sunulmaktadir.
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Sekil 6.24. MobileNetV3Small modeline ait karmasa matrisi (sol gegerleme, sag test veri
seti)

Sekil 6.24°te gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, model reklameci,
riskli, SMS kategorilerinde sirasiyla %91,80, %93,63, %99,48 dogruluk gostererek daha
dogru siniflandirmakta, bankaci, zararsiz kategorilerinde sirasiyla %84,16, %91,98

dogruluk gostererek daha hatali siniflandirmaktadir.

6.9. DenseNet Modelleri Egitim Sonug¢lar:

Bu boélimde DenseNet model ailesine ait degerlendirme sonuglari, 6grenim aktarimi
asamasl, ince ayar siniflandirma dogruluklari, egitim asamalari, karmasa matrisleri

sunulmaktadir.
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6.9.1. DenseNet121 modeli sonuclar:

DenseNet121 yontemden olumlu faydalanan modellerdendir. Modele ait egitim grafigi
Sekil 6.25’te gosterilmektedir.
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Sekil 6.25. DenseNet121 modeline ait egitim grafigi

Sekil 6.25’te gosterildigi iizere model &grenim aktarimi asamasinda %88,74 kategorik
smiflandirma dogrulugu gostermekte, ince ayar asamasindan sonra %93,18 kategorik
siniflandirma dogruluguna erismektedir. Model, 6grenim aktarimi asamasinda her epoch
21 saniye olmak tizere toplam 104 epoch egitilmekte, ince ayar asamasinda her epoch 27
saniye olmak iizere toplam 121 epoch daha egitilmektedir. Modele ait karmasa matrisleri

Sekil 6.26’da verilmektedir.
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Sekil 6.26. DenseNet121 modeline ait karmasa matrisi (sol gecerleme, sag test veri seti)

Sekil 6.24°te gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, model reklamei,
bankaci, riskli ve SMS kategorilerinde sirasiyla %91,80, %89,11, %93,63, %100 dogruluk
gostererek daha dogru, zararsiz kategorisinde %93,21 dogruluk gostererek daha hatali

siniflandirdig1 goriilmektedir.
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6.9.2. DenseNet169 modeli sonuclar:

DenseNet169, yontemden olumlu etkilenen modellerden olmaktadir. Modele ait egitim
grafigi Sekil 6.27°de gosterilmektedir.
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Sekil 6.27. DenseNet169 modeline ait egitim grafigi

Sekil 6.27°de gosterildigi lizere model gecerleme veri setindeki Ornekleri, 6grenim
aktarimi asamasinda %89,60 dogrulukla, ince ayar asamasindan sonra %92,02 dogrulukla
kategorik olarak smiflandirmaktadir. Ogrenim aktarimi asamasinda, her epoch 27 saniye
olmak iizere toplam 94 epoch egitilen model, ince ayar asamasinda her epoch 34 saniye
olmak tizere toplam 89 epoch daha egitilmektedir. Modele ait karmasa matrisi Sekil

6.28’de gosterilmektedir.
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Sekil 6.28. DenseNet169 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.28te gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, modelin reklamei,
bankaci, zararsiz kategorilerinde sirasiyla %91,80, %85,15, %93,83 dogruluk gostererek
daha hatali, riskli ve SMS kategorilerinde %90,45, %98,98 dogruluk gdstererek daha dogru

siniflandirdig1 goriilmektedir.
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6.9.3. DenseNet201 modeli sonuclar:

DenseNet201 modeli yontemden faydalanamayan modellerdendir. Modele ait egitim

grafigi Sekil 6.29°da gosterilmektedir.
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Sekil 6.29. DenseNet201 modeline ait egitim grafigi

Sekil 6.29°da gosterildigi lizere model gecerleme veri setinde, Ogrenim aktarimi
asamasinda Ornekleri %90,16 dogrulukla kategorik olarak siniflandirmakta, ince ayar
asamasinda yerel bir degerde takilmaktadir. Ogrenim aktarimi asamasinda, her epoch 34
saniye olmak iizere toplam 151 epoch egitilen model, ince ayar asamasinda her epoch 43
saniye olmak iizere toplam 21 epoch daha egitilmektedir. Modele ait karmasa matrisleri

Sekil 6.30’da sunulmaktadir.
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Sekil 6.30. DenseNet201 modeline ait karmasa matrisi (sol gecerleme, sag test veri seti)

Sekil 6.30 gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde simiflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen siif
dogruluklariyla, test veri setindeki simif dogruluklar karsilastirildiginda, model bankaci,
zararsiz kategorilerinde sirasiyla %83,17, %90,74 dogruluk gostererek daha hatal
smiflandirirken, reklamci, riskli ve SMS kategorilerinde sirastyla %91,90, %85,99, %98,96

dogruluk gostererek daha dogru siniflandirma gergeklestirmektedir.
6.10. NASNet Modelleri Egitim Sonuclar:

Bu bolimde NASNet model ailesine ait degerlendirme sonuclari, 6grenim aktarimi
asamasl, ince ayar siniflandirma dogruluklari, egitim asamalari, karmasa matrisleri

sunulmaktadir.
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6.10.1. NASNetLarge modeli sonug¢lar:

NASNetLarge modeli, yontemden olumlu etkilenmektedir. Modele ait egitim grafigi Sekil
6.31°de gosterilmektedir.
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Sekil 6.31. NASNetLarge modeline ait egitim grafigi

Sekil 6.31°de gosterildigi lizere model 6grenim aktarimi asamasinda gegerleme veri
setindeki ornekleri %90,23 dogrulukla, ince ayar asamasindan sonra %92,95 dogrulukla
kategorik olarak siniflandirmaktadir. Ogrenim aktarimi asamasinda her epoch 143 saniye
olmak tizere toplam 99 epoch egitilmekte, ince ayar asamasinda her epoch 177 saniye

olmak tlizere 60 epoch daha egitilmektedir. Modele ait karmasa matrisleri Sekil 6.32’de

gosterilmektedir.



122

NASNetLarge NASNetLarge
o) o
E 0.0083 0.1116 0.0083 E 0.0492 0.0164 0.0984
X s
& &
) 3
x 0.0375 0.0625 0.0250 =
c B c B8
2 & 2 u
L n L
X @© X ©
&8 &8
] ]
(G I O -
X s
2 w
© 4
g 0.0013 0.0117 0.0013 0.0052 g 0.0000 0.0000 0.0000 0.0000
w (2]
Reklamci Bankaci Zararsiz Riskli SMS Reklamci Bankaci Zararsiz Riskli SMS
Tahminlenen Tahminlenen

Sekil 6.32. NASNetLarge modeline ait karmasa matrisi (sol gecerleme, sag test veri seti)

Sekil 6.32°de gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, modelin 6rnekleri
zararsiz ve riskli kategorilerinde sirastyla %93,21, %91,72 dogruluk gostererek daha hatali,
SMS, bankaci ve reklamci kategorilerinde sirasiyla %100, %89,11, %383,61 dogruluk

gostererek daha dogru siniflandirdigr goriilmektedir.
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6.10.2. NASNetMobile modeli sonuglar:

NASNetMobile yontemden faydalanamayan modellerdendir. Modele ait egitim grafigi
Sekil 6.33’te gosterilmektedir.
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Sekil 6.33. NASNetMobile modeline ait egitim grafigi

Sekil 6.33’te gosterildigi iizere model 6grenim aktarimi agamasinda %92,25 dogrulukla
ornekleri kategorik olarak simiflandirmakta, ince ayar asamasinda daha fazla
egitilememektedir. Ogrenim aktarimi asamasinda her epoch 20 saniye olmak iizere toplam
82 epoch egitilen model, ince ayar asamasinda her epoch 29 saniye olmak iizere toplam 32
epoch daha egitim siirdiiriilmektedir. Modele ait karmasa matrisleri Sekil 6.34’te

sunulmaktadir.
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Sekil 6.34. NASNetMobile modeline ait karmasa matrisi (sol gecerleme, sag test veri seti)

Sekil 6.34’te gosterildigi ilizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, model riskli ve
SMS Kkategorilerinde sirasiyla %91,72, %100 dogruluk gostererek daha dogru, reklamct,
bankaci, zararsiz kategorilerinde sirasiyla %85,25, %85,15, %91,98 dogruluk gostererek

daha hatal1 6rnek siniflandirmasi gergeklestirmektedir.
6.11. EfficientNet Modelleri Egitim Sonuclar:

Bu boliimde EfficientNet model ailesine ait degerlendirme sonuglari, 6grenim aktarimu,

ince ayar siniflandirma dogruluklari, egitim grafigi ve karmasa matrisleri sunulmaktadir.



125

6.11.1. EfficientNetB0O modeli sonuclar:

EfficientNet model ailesinin en kii¢iilk modeli olan EfficientNetB0O, yontemden olumlu
etkilenen modellerden biri olmaktadir. Modele ait egitim grafigi Sekil 6.35te

gosterilmektedir.

1.00
0.95

0.90

o
o0
al

Dogruluk
o o
Sy @
[43] (=]

o
~
(=]

= Egitim Dogrulugu

0.65 Gecerleme Dogrulugu

ince Ayar Baslangici
0.60

o
[
(=]

100 150 200
epoch

Sekil 6.35. EfficientNetBO modeline ait egitim grafigi

Sekil 6.35’te gosterildigi lizere model 6grenim aktarimi asamasinda, %89,08 kategorik
smiflandirma  dogruluguna erismekte, ince ayar asamasinda %93,21 kategorik
siniflandirma dogruluguna ulasmaktadir. Ogrenim aktarimi asamasinda, her bir epoch 15
saniye olmak tizere toplam 120 epoch kadar egitilen model, ince ayar asamasinda her bir
epoch 18 saniye olmak iizere toplam 91 epoch daha egitilmektedir. Modele ait karmasa

matrisleri Sekil 6.36’da sunulmaktadir.
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Sekil 6.36. EfficientNetB0O modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.36’da gosterildigi iizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde simiflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen smif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, model reklamci,
bankaci, riskli ve SMS kategorilerinde sirasiyla %88,52, %88,12, %95,54, %100 dogruluk
gostererek daha iyi simiflandirma gercgeklestirmekte fakat zararsiz kategorisinde %93,21

dogruluk gostererek daha hatali siniflandirma gerceklestirmektedir.
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6.11.2. EfficientNetB1 modeli sonuclar:

EfficientNetB1 yontemden olumlu sonug¢ etkilenen modellerdendir. Modele ait egitim

grafigi Sekil 6.37°de sunulmaktadir.
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Sekil 6.37. EfficientNetB1 modeline ait egitim grafigi

Sekil 6.37°de gosterildigi lizere gecerleme veri setinde, model 6grenim aktarimi
asamasinda, %89,41 kategorik siniflandirma dogrulugu gosterirken, ince ayar asamasinda
%93,36 kategorik siniflandirma dogruluguna erismektedir. Ogrenim aktarimi asamasinda
her bir epoch 19 saniye olmak iizere toplam 127 epoch egitilen model, ince ayar
asamasinda her epoch 24 saniye olmak {izere toplam 91 epoch daha egitim gérmektedir.

Modele ait karmasa matrisi Sekil 6.38’de gosterilmektedir.
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Sekil 6.38. EfficientNetB1 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.38’de gosterildigi ilizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gegerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, model reklameci,
bankaci, riskli, SMS kategorilerinde sirasiyla %91,80, %89,11, %94,27, %99,48 dogruluk
gostererek daha iyi smiflandirma yapmaktayken, zararsizlara ait kategoride %90,74

dogruluk gostererek daha hatali siniflandirdigr goriilmektedir.
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6.11.3. EfficientNetB2 modeli sonuclar:

EfficientNetB2 modeli, yontemden olumlu etkilenen modellerdendir. Modele ait grafik
Sekil 6.39°da sunulmaktadir.
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Sekil 6.39. EfficientNetB2 modeline ait egitim grafigi

Sekil 6.39°da gosterildigi lizere model gecerleme veri seti iizerinde, 6grenim aktarimi
asamasinda %88,82 kategorik siiflandirma dogrulugu gdstermekte, ince ayar asamasinda
%93,47 kategorik siniflandirma dogruluguna erismektedir. Ogrenim aktarimi asamasinda,
her bir epoch 20 saniye olmak iizere toplam 71 epoch egitilen model, ince ayar asamasinda
her bir epoch 25 saniye olmak tizere toplam 122 epoch daha egitim gérmektedir. Modele

ait karmasa matrisleri Sekil 6.40’ta sunulmaktadir.
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Sekil 6.40. EfficientNetB2 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.40°ta gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen siif
dogruluklariyla, test veri setindeki simif dogruluklar1 karsilastirildiginda, model riskli ve
SMS Kkategorilerinde sirasiyla %94,90, %100 dogruluk gostererek daha iyi siiflandirma
yaparken, reklamci, bankaci, zararsiz kategorilerinde sirasiyla %80,33, %86,14, %90,74

dogruluk gostererek daha hatali siniflandirma yapmaktadir.
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6.11.4. EfficientNetB3 modeli sonuclar:

EfficientNetB3 modeli yontemden olumlu etkilenmektedir. Modele ait egitim grafigi Sekil
6.41°de gosterilmektedir.
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Sekil 6.41. EfficientNetB3 modeline ait egitim grafigi

Sekil 6.41°de gosterildigi iizere model gecerleme veri seti iizerinde, 0grenim aktarimi
asamasinda %89,59 kategorik siiflandirma dogrulugu gdstermekte, ince ayar asamasinda
%92,95 kategorik siniflandirma dogrulugu elde ederek simiflandirma performansini
attirmaktadir. Ogrenim aktarimi asamasinda, her epoch 24 saniye olmak iizere toplam 140
epoch kadar egitilen model, ince ayar agsamasinda her epoch 30 saniye olmak {izere toplam

102 epoch daha egitilmektedir. Modele ait karmasa matrisleri Sekil 6.42’de sunulmaktadir.
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Sekil 6.42. EfficientNetB3 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.42°de gosterildigi iizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, model kétiiciil
yazilimlara ait reklamci, bankaci, riskli, SMS Kkategorilerinde sirasiyla %91,80, %90,10,
%92,99, %100 dogruluk gostererek daha iyi smiflandirmakta, zararsiz yazilimlara ait

kategoride %92,59 dogrulukla daha hatali siniflandirma gergeklestirmektedir.
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6.11.5. EfficientNetB4 modeli sonuclar:

EfficientNetB4 modeli yontemden olumlu etkilenen modellerden olmaktadir. Modele ait

egitim grafigi Sekil 6.43’te gosterilmektedir.
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Sekil 6.43. EfficientNetB4 modeline ait egitim grafigi

Sekil 6.43’te gosterildigi iizere model gegerleme veri setindeki drnekleri, 6grenim aktarimi
asamasinda %486,43 dogrulukla, ince ayar asamasindan sonra, %93,62 dogrulukla
kategorik olarak smiflandirmaktadir. Ogrenim aktarimi asamasinda her epoch 31 saniye
olmak iizere toplam 104 epoch kadar egitilen model, ince ayar asamasinda her epoch 39
saniye olmak lizere toplam 75 epoch daha egitilmektedir. Modele ait karmasa matrisleri

Sekil 6.44’te sunulmaktadir.
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Sekil 6.44. EfficientNetB4 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.44°te gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki simif dogruluklar1 karsilastirildiginda, model riskli ve
SMS kategorilerinde sirasiyla %94,90, %100 dogruluk gostererek daha hatasiz, reklamci,
bankaci ve zararsiz kategorilerinde sirasiyla %86,69, %87,13, %90,12 dogruluk gostererek

daha hatal1 6rnek siniflandirmasi gergeklestirmektedir.
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6.11.6. EfficientNetB5 modeli sonuclar:

EfficientNetB5, modeli yontemden en fazla fayda saglayan modellerden olmaktadir.

Modele ait egitim grafigi Sekil 6.45’te gosterilmektedir.
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Sekil 6.45. EfficientNetB5 modeline ait egitim grafigi

Sekil 6.45’te gosterildigi tlizere model gecerleme veri seti iizerinde, 6grenim aktarimi
asamasinda %85,43 gibi gorece kotii bir kategorik siniflandirma performansi sergilemekte,
ince ayar asamasityla Dbirlikte %93,44 dogrulukla kategorik  siniflandirma
gerceklestirmektedir. Model 6grenim aktarimi asamasinda, her bir epoch 42 saniye olmak
iizere toplam 122 epoch egitilirken, 6grenim aktarimi asamasinda her bir epoch 53 saniye
olmak iizere toplam 68 epoch daha egitilmektedir. Modele ait karmasa matrisleri Sekil

6.46’da sunulmaktadir.
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Sekil 6.46. EfficientNetB5 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.46’da gosterildigi lizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde simiflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen smif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, modelin reklamci,
zararsiz kategorilerinde sirasiyla %88,52, %95,68 dogruluk gostererek daha hatal
smiflandirdigi, bankaci, riskli, SMS kategorilerinde sirasiyla %91,09, %91,08, %97,93

dogruluk gostererek daha hatasiz siniflandirdigi goriillmektedir.
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6.11.7. EfficientNetB6 modeli sonuclar:

EfficientNetB6 modeli, yontemden olumlu etkilenmektedir. Modele ait egitim grafigi Sekil
6.47°de gosterilmektedir.
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Sekil 6.47. EfficientNetB6 modeline ait egitim grafigi

Sekil 6.47°de gosterildigi ilizere model gecerleme veri setinde, Ogrenim aktarimi
asamasinda, %85,87 gorece diisiik bir kategorik smiflandirma dogrulugu sergilemekte,
ince ayar asamasinda %94,03 kategorik siniflandirma dogruluguna eriserek yontemden en
olumlu etkilenen modellerden olmaktadir. Ogrenim aktarimi asamasinda, her bir epoch 52
saniye olmak iizere toplam 132 epoch egitilen model, ince ayar asamasinda her bir epoch
66 saniye olmak iizere toplam 95 epoch daha egitilmektedir. Modele ait karmasa matrisleri

Sekil 6.48’de sunulmaktadir.
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Sekil 6.48. EfficientNetB6 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.48°de gosterildigi iizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki simif dogruluklar1 karsilastirildiginda, model kotiiciil
yazilimlara ait reklamci, bankaci, riskli, SMS kategorilerinde sirasiyla %93,44, %89,11,
%94,90, %99,48 dogruluk gostererek daha hatasiz siniflandirmakta, zararsiz yazilimlara ait

kategoride %93,21 dogruluk gostererek daha hatali siniflandirmaktadir.
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6.11.8. EfficientNetB7 modeli sonuclar:

EfficientNet ailesinin en fazla katmana sahip modeli olan EfficientNetB7, yontemden
olumlu etkilenmektedir. Modele ait egitim grafigi Sekil 6.49’da sunulmaktadir.
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Sekil 6.49. EfficientNetB7 modeline ait egitim grafigi

Sekil 6.49’da gosterildigi lizere model gegerleme veri seti lizerinde, 0grenim aktarimi
asamasinda, 6rnekleri %87,96 dogrulukla kategorik siniflandirirken, ince ayar asamasinda,
ornekleri %94,33 dogrulukla kategorik olarak siniflandirmaktadir. Yontemden oldukca
olumlu etkilendigi goriilen model, ayn1 zamanda gecerleme veri seti {izerinde kategorik
siniflandirmada en basarili model olmaktadir. Ogrenim aktarimi asamasinda, her epoch 68
saniye olmak iizere toplam 141 epoch egitilen model, ince ayar asamasinda her epoch 88
saniye olmak iizere toplam 114 epoch daha egitim gormektedir. Modele ait karmasa

matrisleri Sekil 6.50’de sunulmaktadir.
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Sekil 6.50. EfficientNetB7 modeline ait karmasa matrisi (sol gegerleme, sag test veri seti)

Sekil 6.50°de gosterildigi iizere karmasa matrislerinde yatay eksende tahminlenen siniflar,
dikey eksende gercek siniflar ve satir ve siitunlarin kesistigi hiicrelerde siniflara ait
dogruluk degerleri bulunmaktadir. Sekilde sol tarafta bulunan matris gecerleme veri setine
gore hesaplanan karmasa matrisini, sag tarafta bulunan matris test veri setine gore
hesaplanan karmasa matrisini gostermektedir. Gegerleme veri setinde elde edilen simif
dogruluklariyla, test veri setindeki sinif dogruluklar1 karsilastirildiginda, model reklamci
ve zararsiz yazilim kategorilerinde sirasiyla %90,16, %94,44 dogruluk gostererek daha
hatali smiflandirdigi, bankaci, riskli ve SMS kategorilerinde sirasiyla %92,08, %94,27,
%100 dogruluk gostererek daha hatasiz siiflandirdigi goriilmektedir.
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6.12. Karsilastirma Sonuglar:
Onceki bolimde sunulan bilgiler, bu bélimde toplu bir sekilde c¢izelgelerde
gosterilmektedir. Modellerin siniflandirma performanslari ve egitim siiresileri Cizelge

6.3’te gosterilmektedir.

Cizelge 6.3. Modellerin kategorik siniflandirma performanslar1 ve egitim stireleri

Model Ogrenim Ince Test Veri Ogretim Ince Toplam

Aktarimi Ayar Seti Aktarimi Ayar Egitim

Gegerleme Gegerleme Dogrulugu Toplam Toplam  Siiresi

Dogrulugu Dogrulugu Egitim Egitim
(Gegerleme) (Gegerleme) Siiresi Siiresi

(%) (%) (%) (sn) (sn) (sn)
EfficientNetB7 87,96 94,33 95,25 9588 10032 19620
EfficientNetB6 85,87 94,03 94,81 6864 6270 13134
MobileNetV3Large 89,15 93,77 94,36 730 1287 2017
Xception 92,06 93,62 93,92 3000 2430 5430
EfficientNetB4 86,43 93,62 93,32 3224 2925 6149
ResNet101V?2 90,72 93,47 95,10 2464 3960 6424
EfficientNetB2 88,82 93,47 92,73 1420 3050 4470
EfficientNetB5 85,43 93,44 93,92 5124 3604 8728
EfficientNetB1 89,41 93,36 93,92 2413 2184 4597
ResNet152V?2 91,31 93,25 94,51 4004 4731 8735
VGG19 89,49 93,25 93,18 2225 4536 6761
EfficientNetB0 89,08 93,21 94,51 1800 1638 3438
DenseNet121 88,74 93,18 94,51 2184 3267 5451
ResNet50V2 91,35 93,10 93,92 1786 2256 4042
NASNetLarge 90,23 92,95 93,32 14157 10620 24777
EfficientNetB3 88,59 92,95 94,36 3360 3060 6420
InceptionResNetV2 87,59 92,80 92,14 2769 2736 5505
InceptionV3 88,52 92,43 91,25 1692 1302 2994
NASNetMobile 90,64 92,25 92,58 2580 1798 4378
DenseNet169 89,60 92,02 93,03 2538 3026 5564
MobileNetV3Small 89,49 91,95 93,32 1280 840 2120
MobileNet 90,64 90,64 90,95 810 2640 3450
DenseNet201 90,16 90,16 90,95 5134 903 6037
VGG16 89,23 89,23 90,65 1491 667 2158
MobileNetV2 89,00 89,15 90,50 836 1482 2318

Cizelge 6.3’te modellere ait 6grenim aktarimi gecerleme dogrulugunu, ince ayar gegerleme
dogrulugunu, test veri seti dogrulugunu ve 6grenim aktarimi toplam egitim siiresiyle ince
ayar toplam egitim siiresi bilgilerini verilmektedir. Ogrenim aktarimi gegerleme dogrulugu,

modelin 6grenim aktarimi asamasinda, gecerleme veri seti iizerinde gosterdigi kategorik
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smiflandirma dogrulugunu belirtmektedir. ince ayar gegerleme dogrulugu, modelin ince
ayar asamasindan sonra gecerleme veri seti lizerinde gosterdigi kategorik siiflandirma
dogrulugunu gostermektedir. Test veri seti dogrulugu egitilmis modelin, test veri setinde
elde ettigi kategorik siniflandirma dogrulugunu gostermektedir. Ogrenim aktarimi toplam
egitim siiresi, modelin 6grenim aktariminda egitildigi toplam stireyi saniye cinsinden ifade
etmektedir. ince ayar toplam egitim siiresi, modelin ince ayar asamasinda egitildigi toplam
stiresi saniye cinsinden ifade etmektedir. Siireler epoch sayisiyla, her bir epochta gecen
stirenin ¢arpimiyla hesaplanmaktadir. Toplam siire, her iki asamadaki siirelerin toplami
olmakta ve modelin toplam egitim siiresini gostermektedir. EfficientNetB7 modeli
gecerleme veri setinde %94,33 dogruluga, test veri setinde %95,25 dogruluga ulasarak
hem gecgerleme veri seti dogrulugunda hem de test veri seti dogrulugunda en yliksek
kategorik siniflama performansini sirasiyla, gostermektedir. Dikkat ¢eken diger model olan
MobileNetV3Large, gecerleme veri setinde %93,77, test veri setinde %94,36 olmak iizere
yiiksek kategorik dogruluga erismesinin yani sira, verdigi performansa gore, toplam 2017
saniye olan oldukca diistiik bir egitim siiresine sahiptir ve egitim siiresi en diisiik model
olmaktadir. Modeller gecerleme ve test veri setinde genel olarak benzer kategorik
siniflandirma dogrulugu gosterirken, gecerleme veri setine gore %93,47 dogrulukla altinci
sirada yer alan ResNet101V2 modelinin, test veri setinde %95,10 dogruklukla ikinci siraya
yiikseldigi  goriilmektedir.  Test veri seti  birlesimlerin  karsilastirilmasinda
kullanilacagindan, modeller ince ayar gecerleme dogruluguna gore en iyiden en kotiiye

siralanmaktadir.
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Modellerin gegerleme veri seti iizerinde yapilan degerlendirmeye gore hesaplanan F1-
skoru, dogruluk, kesinlik, geri ¢agirma, ger¢ek negatif orani, hatali negatif orani, hatali

pozitif oran1 Cizelge 6.4’te gosterilmektedir.

Cizelge 6.4. Gegerleme veri seti iizerinde alinan tespit performanslari

Model F1 Dogruluk  Kesinlik  Geri Gergek Hatali Hatali
Skoru Cagirma  Negatif ~ Negatif  Pozitif
Orani Orani Orani
(%) (%) (%) (%) (%) (%) (%)
EfficientNetB7 98,54 97,80 98,76 98,33 96,13 1,66 3,86
EfficientNetB6 98,64 97,95 98,86 98,42 96,43 1,57 3,56
MobileNetV3Large 98,64 97,95 98,86 98,42 96,43 1,57 3,56
Xception 98,50 97,72 98,47 98,52 95,20 1,47 4,79
EfficientNetB4 98,79 98,17 98,86 98,72 96,43 1,27 3,56
ResNet101V2 98,64 97,95 98,72 98,57 95,97 1,42 4,02
EfficientNetB2 98,38 97,54 98,05 98,72 93,80 1,27 6,19
EfficientNetB5 98,34 97,50 98,90 97,79 96,59 2,20 3,40
EfficientNetB1 98,45 97,65 98,38 98,52 94,89 1,47 5,10
ResNet152V2 98,32 97,46 98,61 98,03 95,66 1,96 4,33
VGG19 98,52 97,76 98,76 98,28 96,13 1,71 3,86
EfficientNetBO 98,69 98,02 98,81 98,57 96,28 1,42 3,71
DenseNet121 98,57 97,83 98,86 98,28 96,43 1,71 3,56
ResNet50Vv2 98,30 97,42 98,28 98,33 94,58 1,66 5,41
NASNetLarge 98,42 97,61 98,62 98,23 95,66 1,76 4,33
EfficientNetB3 98,30 97,42 98,42 98,18 95,04 1,81 4,95
InceptionResNetV2 98,38 97,54 98,38 98,38 94,89 1,61 5,10
InceptionV3 98,41 97,57 98,09 98,72 93,96 1,27 6,03
NASNetMobile 98,00 96,98 98,32 97,69 94,73 2,30 5,26
DenseNet169 98,47 97,69 98,81 98,13 96,28 1,86 3,71
MobileNetV3Small 98,45 97,65 98,38 98,52 94,89 1,47 5,10
MobileNet 97,94 96,90 98,65 97,25 95,82 2,74 4,17
DenseNet201 98,05 97,05 98,22 97,89 94,42 2,10 5,57
VGG16 97,81 96,68 97,69 97,93 92,72 2,06 7,27
MobileNetV2 97,47 96,19 98,40 96,56 95,04 3,43 4,95

Cizelge 6.4’te modellerin gegerleme veri seti iizerinde yapilan degerlendirmeye gore
hesaplanan F1-skoru, dogruluk, kesinlik, geri ¢agirma, gergek negatif orani, hatali negatif
orani, hatali pozitif oran1 gosterilmektedir. Bu metrikler Boliim 6.2°de aktarilan model
degerlendirme metriklerine gore hesaplanmaktadir. Gegerleme veri setinde, en yiiksek F1-
skoru 998,79, dogruluk %98,17 olarak gerceklesmekte ve EfficientNetB4 modeli elde
etmektedir. Dengesiz veri setlerinde Fl-skorunu baz almak daha dogru bir yaklasim

olmaktadir. EfficientNetB4 modeli, %98,79 F1-skoruyla gecerleme veri seti sonuglarina



144

gore en basarili model olmaktadir. EfficientNetB4 modeli hatali negatif orani en diisiik

modellerden olmaktadir. Zararsiz dedigi 6rneklerin sadece %1,27’si, zararli ¢itkmaktadir.

Cizelge 6.5. Test veri seti iizerinde alinan tespit performanslari

Model F1 Dogruluk  Kesinlik  Geri Gergek Hatali Hatali
Skoru Cagirma  Negatif ~ Negatif  Pozitif

Orani Orani Orani

(%) (%) (%) (%) (%) (%) (%)
EfficientNetB7 98,24 97,32 98,24 98,24 94,44 1,75 5,55
EfficientNetB6 98,14 97,18 97,86 98,43 93,20 156 6,79
MobileNetV3Large 98,43 97,62 98,43 98,43 95,06 1,56 4,93
Xception 97,85 96,73 97,66 98,04 92,59 195 7,40
EfficientNetB4 97,57 96,29 96,91 98,24 90,12 1,75 9,87
ResNet101V2 98,14 97,18 98,05 98,24 93,82 1,75 6,17
EfficientNetB2 97,76 96,58 97,10 98,43 90,74 1,56 9,25
EfficientNetB5 98,23 97,32 98,62 97,85 95,67 2,14 432
EfficientNetB1 97,76 96,58 97,10 98,43 90,74 1,56 9,25
ResNet152Vv2 98,33 97,47 98,43 98,24 95,06 1,75 4,93
VGG19 98,05 97,03 97,49 98,63 91,97 1,36 8,02
EfficientNetBO 98,44 97,62 97,87 99,02 93,20 0,97 6,79
DenseNet121 98,05 97,03 97,85 98,24 93,20 1,75 6,79
ResNet50V2 97,57 96,29 97,09 98,04 90,74 195 925
NASNetLarge 97,55 96,29 97,83 97,26 93,20 2,13 6,79
EfficientNetB3 98,15 97,18 97,67 98,63 92,59 1,36 7,40
InceptionResNetV2 97,46 96,14 97,27 97,65 91,35 2,34 8,64
InceptionV3 97,66 96,43 97,28 98,04 91,35 195 8,64
NASNetMobile 97,56 96,29 97,46 97,65 91,97 2,34 8,02
DenseNet169 97,84 96,73 98,03 97,65 93,82 2,34 6,17
MobileNetV3Small 98,15 97,18 97,49 98,82 91,97 1,17 8,02
MobileNet 96,65 94,95 97,42 95,89 91,97 4,10 8,02
DenseNet201 96,96 95,40 97,06 96,87 90,74 3,12 9,25
VGG16 97,17 95,69 96,89 97,46 90,12 2,53 9,87
MobileNetV2 97,54 96,29 98,02 97,07 93,82 292 6,17

Cizelge 6.5’te modellerin test veri seti iizerinde yapilan degerlendirmeye gére hesaplanan
F1-skoru, dogruluk, kesinlik, geri ¢agirma, gergek negatif orani, hatali negatif orani, hatali
pozitif oran1 gosterilmektedir. Bu degerler Bolim 6.2°de gosterildigi  sekilde
hesaplanmaktadir. Test veri setinde, MobileNetV3Large ve EfficientNetBO modelleri 6ne
cikmaktadir. MobileNetV3Large ile EfficientNetBO’in olduk¢a yakin performans
sergilemektedir. Iki modelde aymi dogruluk degerini %97,62 alarak elde etmisken,
EfficientNetBO modeli daha yiiksek F1-skoru (%98,44) ve daha diisiik hatali negatif

oranina (%0,97) sahiptir. Iki model birbirine yakinsa, ikinci tip hata oran1 daha diisiik olan
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modeli tercih etmek daha dogru bir secenck olmaktadir. EfficientNetBO modelinin ikinci
tip hata degeri (%0,97), MobileNetV3Large modeline gore (%1,56) diisiik oldugu igin

EfficientNetB0O modeli test veri seti sonuglarina gére daha basarili bulunmaktadir.

Her bir epochtaki yigin biyiikliigii 32 olacak sekilde, modellerden hem test hem de
gecerleme veri setindeki biitiin O6rnekleri degerlendirmeleri istediginde bu islemi
gerceklestirirken harcadiklarr toplam siireler ve her adim i¢in harcanan siireler Cizelge

6.5’te gosterilmektedir.

Cizelge 6.6. Modellerin test ve gegerleme veri setlerini yorumlama siireleri

Model Gegerleme  Gegerleme Test Test
Toplam Siire Adim Toplam Stire  Adim
(2684 Ornek)  Siiresi (674 Ornek) Siiresi

sn ms sn ms

EfficientNetB7 29 236 5 234
EfficientNetB6 21 177 4 177
MobileNetV3Large 4 38 1 41
Xception 8 87 2 87
EfficientNetB4 13 106 2 107
ResNet101V2 11 112 3 119
EfficientNetB2 9 75 2 77
EfficientNetB5 19 169 3 150
EfficientNetB1 11 90 2 69
ResNet152V?2 16 163 4 159
VGG19 12 134 3 129
EfficientNetBO 11 108 2 108
DenseNet121 11 101 2 102
ResNet50V2 6 67 1 63
NASNetLarge 53 570 12 551
EfficientNetB3 10 84 2 84
InceptionResNetV2 14 126 3 137
InceptionV3 7 62 1 67
NASNetMobile 11 83 2 83
DenseNet169 12 106 2 108
MobileNetV3Small 5 45 1 33
MobileNet 4 36 1 39
DenseNet201 12 112 3 112
VGG16 8 91 2 87
MobileNetV2 6 58 1 63

Cizelge 6.6’da 25 modele ait gecerleme veri setini yorumlama siiresi, test veri setini

yorumlama siiresi ve adim siireleri gosterilmektedir. Gegerleme ve test veri setlerinde
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bulunan 6rnek sayilari parantez igerisinde belirtilmektedir. Adim siireleri, y1gin miktari
kadar verinin grafik bellegine alinmasina kadar gegen donanimsal gecikmeleri
gostermektedir. Belirtilen siireler, Tensorflow araci tarafindan raporlanan siirelerdir.
MobileNetV3Large modeli 2684 adet 6rnegi 4 saniyede degerlendirmektedir. Toplam siire
ornek sayisina oranlandiginda, 6rnek basina, yaklasik 1,5ms kadar bir siirede siniflandirma
gerceklestirdigi goriilmektedir. Bu dinamik ve hibrit analiz diisiiniildiigiinde oldukca kisa
bir siire kalmaktadir. En basarili kategorik siniflandirma dogruluguna sahip olan model,
EfficientNetB7, 2684 oérnegi 29 saniyede siniflandirmaktadir. Ornek basina harcanan siire
10,8ms olarak goriilmektedir. EfficientNetB7, MobileNetV3Large modeline gore 6rnek
basina 7,25 kat daha fazla siire harcarken, gecerleme veri setine ait siniflandirma
dogrulugunda yaklasik %0,6 ve test veri setine ait siiflandirma dogrulugunda yaklasik
%0,9 daha iyi performans gosterebilmektedir. Modellerin egitimi i¢in harcanan siire
maliyet olarak diistiniilebilmektedir. Model egitimi i¢in donanim saglayan firmalar,
donanimin calistig1 siire basina belirli bir iicretlendirme yapmaktadir. Harcanan zaman
maliyet ve kategorik siniflandirma dogrulugu performans olarak diisiiniiliirse, bir
performans/maliyet orani hesaplanabilmektedir. Gerek egitim siiresi gerek gosterdigi
performans diisiiniildiigiinde, sinirli kaynaklar ve yetersiz donanim sartlarinda en uygun

model MobileNetV3Large olarak goziikmektedir.
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7. MODELLERIN BiRLESTILMESI ve BIRLESIMLERIN
DEGERLENDIRILMESI

Bu bolim modellerin birlestirilmesi ve birlesimlerin degerlendirilmesi bdliimlerini
icermektedir. Modellerin birlestirilmesi  bolimiinde, modellerin birlestirilmesi igin
kullanilan yontem ve model birlesimleri agiklanmaktadir. Birlesimlerin degerlendirilmesi
boliimiinde, olusturulan birlesimlere ait temel model degerlendirme metrikleri sunulmakta

ve bu metriklere gore birlesimlerin degerlendirilmesi ger¢eklestirilmektedir.
7.1. Modellerin Birlestirilmesi ve Birlesik Ogrenme

Birlesik 6grenme ya da 6grenimlerin birlestirilmesi, egitilen birden ¢ok modelin ayn1 sorun
iizerinde birlestirilerek kullanilmasidir. Birlesik 6grenme gergeklestirmek icin literatiirde
cesitli yaklagimlar bulunmaktadir. Modellerin tirettikleri sonuglar1 6znitelik olarak kabul
edip, bunlar1 birlestirerek yeni bir Oznitelik haritasi {liretip, bu harita iizerinde makine
O0grenmesi, derin 6grenme gibi yontemlerle yeni bir siniflandirict gelistirmek bu gesitli
yontemlere Ornek olarak verilebilmektedir. Fakat bu yontemler kendi kisitlarii da
beraberinde getirmektedir. Bu tez calismasinda, birlesik 0grenme gerceklestirmek igin
oylamaya dayanan bir yontem kullanilmaktadir. Oylama temelli yontemler ilk olarak 1996
yilinda yaymlanan ¢alismada [59] ortaya konmustur. Yontem, ESA modellerinin
birlestirilmesinde de kullanilmaktadir [60]. Oylarin degerlendirilme yaklagimina gére daha
sonralari, sert oylama ve yumusak oylama seklinde literatiirde adlandirilmaktadir. Sert
oylamada en cok oyu alan etiket sonu¢ olarak raporlanirken, yumusak oylamada oy
sonuglart olan olasilik dagilimlar1 toplanarak, ortalamasi alinir ve bu sonuca gore en
yiiksek degere sahip etiket raporlanmaktadir. Kullanilan oylari, oy verenlere gore
degerlendirilip, bir agirlik degeriyle ¢arpiliyorsa agirlikli degerlendirme, her oy esitse
agirliksiz  degerlendirme gergeklestirilmektedir. Tez c¢alismasinda, birlesimler igin
kullanilan yontem agirliksiz sert oylama olmakla birlikte, calismanin devaminda, ifade
kolayligi acisindan demokratik konsensiis ya da konsensiis adlandirilmasi tercih
edilmektedir.  Uretilen modeller demokratik konsensiis yaklasimi  kullanilarak

birlestirilmektedir.
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Konsensiis bir sorun hakkinda taraflarin goriislerinin soruldugu ve yapilan oylama
sonucunda bir karar verildigi yapilardir. Benzer sekilde, konsensiisii olusturan modellerin,
her birine, lizerinde karar verilecek yazilima ait gorsel sunulmaktadir. Konsensiis
icerisindeki tiim modeller tahminde bulunduktan sonra, en ¢ok tahmine sahip olan kategori
degeri, konsensiis sonucu olarak raporlanmaktadir. Oylamada esitlik olmasi durumunda,
ilk oy kullanan konsensiis iiyesinin verdigi Kkarar kabul edilmektedir. Demokratik
konsensiis denmesinin temel sebebi oy verenlerin, oy agirliklarinin esit olmasidir.
Konsensiis asamasinda verilen kararlara gére yeni bir 6grenme gerceklesmemektedir. Tez
calismasinda, konsensiis yaklasiminin tercih edilme sebebi, konsensiis birlesimlerinin
kolaylikla olusturulabilmesi ve degistirilebilmesidir. Konsensiis yerine makine 6grenmesi,
derin 6grenme tabanli bagka bir yaklasim kullanildiginda, her yeni konsensiiste modelin
tekrar egitilmesi gerekmektedir. Derin sinir ag1 yaklagiminda, girdi sayisi model
kurulurken belirlenmekte ve sonradan degistirilmesi oldukga zordur, degisiklik
yapildiginda agirliklar degiseceginden agin tekrardan egitilmesi gerekmektedir. Konsensiis
yaklagimi tez calismasinin sundugu ve kurdugu pratiklerle de uyumlu goriilmektedir.
Ornegin ileriki yillarda, yeni son teknoloji modellerin iiretildigi bir durumda, baska hicbir
degisiklik yapmadan, sadece bu modelleri egiterek konsensiis birlesimlerine kolaylikla

eklenebilecegi bilinmektedir.
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Konsensiis olugturmak i¢in, y1gin ince ayar 6grenim aktarimi yontemiyle egitilen modeller,
gecerleme veri seti kategorik siniflandirma dogrulugu temel alarak en iyiden, en kotiiye
olacak sekilde siralanmaktadir. Gegerleme dogruluklarinin kullanilmasindaki sebep,
konsensiis modellerinin de hala test edilmesi gereken modeller olmasindan

kaynaklanmaktadir. Cizelge 7.1°de model birlesimleri sunulmaktadir.

Cizelge 7.1. Model birlesimleri

En3 | EfficientNetB7 + EfficientNetB6 + MobileNetV3Large
En4d | En3 + Xception

En5 | End + EfficientNetB4
En6é | En5 + ResNet1l01V2
En7 | En6 + EfficientNetB2
En8 | En7 + EfficientNetB5
En9 | En8 + EfficientNetB1l

Enl0 | En9 + ResNet152V?2
Enll | En10 + VGG19

Enl2 | Enll + EfficientNetB0
Enl3 | Enl12 + DenseNet121

Enl4 | Enl13 + ResNet50V?2

Enl5 | En14 + NASNetLarge
En16 | En15 + EfficientNetB3
Enl7 | Enl6 + InceptionResNetV2
Enl8 | Enl7 + InceptionV3

En19 | En18 + NASNetMobile
En20 | En19 + DenseNet169

En21 | En20 + MobileNetV3Small
En22 | En21 + MobileNet

En23 | En22 + DenseNet201

En24 | En23 + VGG16

En25 | En24 + MobileNetV2

Cizelge 7.1’de En3’ten En25’e kadar toplan 23 adet birlesimin yapis1 gosterilmektedir.
En3, EfficientNetB7, EfficientNetB6 ve MobileNetV3Large modellerinin birlesiminden
olusmaktadir. En3 birlesimine, Xception modelinin dahil edilmesiyle, En4 birlesimi
olusturulmaktadir. Birlesim olusturulmalari, yeni modeller dahil edilerek En25 kadar
stirmektedir. En25, tiim modellerin bulundugu birlesimdir. Analiz edilecek uygulamalar,
her bir model tarafindan degerlendirilip, sonuglar birlestirilerek, uygulama sayis1 kadar
satir1 ve model sayis1 kadar siituna sahip olan bir matris elde edilmektedir. Her bir satir i¢in
en ¢ok tekrar eden deger konsensiis sonucu olarak bildirilmektedir. Sonuglar esit ¢iktig

durumda, en basta bulunan yani en iyi modelin yaniti sonug olarak bildirilmektedir. Bu
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sebeple konsensiiste en az li¢c model bulunmak zorundadir, aksi durumlarda sadece en iyi

modelin dedigi olmaktadir.

7.2. Birlesim Modellerinin Degerlendirilmesi

Birlesimlerin ~ degerlendirmesinde modellerin  degerlendirilmesiyle ayni  metrikler
kullanilmaktadir. Bu metrikler model degerlendirme boéliimiinde agiklanmaktadir. Birlesim
modellerinin degerlendirmesinde kategorik siniflandirma dogrulugu ve tespit dogrulugu

olmak iizere iki boliimde degerlendirilmektedir.



7.2.1. Kategorik siniflandirma performanslar:

Birlesimlere ait kategorik siniflandirma dogruluklar1 Cizelge 7.2’de gosterilmektedir.

Cizelge 7.2. Birlesim modellerinin kategorik siniflandirma performanslari
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Birlesim | Gegerleme Test Gegerleme Test Ornek
Modeli Veri Seti Veri Seti Veri Seti Veri Seti Basina
Kategorik Kategorik Toplam Toplam Tahmin
Smiflandirma | Siniflandirma Tahmin Tahmin Stiresi
Dogrulugu Dogrulugu Stiresi Stiresi
(2684 Ornek) | (674 Ornek)
% % sn sn ms
En3 94,74 95,54 42,756 10,763 15,9
En4 95,11 95,25 51,474 12,767 19,1
En5 95,15 95,25 59,853 14,424 22,1
En6 95,23 95,40 66,652 16,857 24,8
En7 95,34 95,40 73,857 20,632 28,1
En8 95,49 95,25 96,481 26,678 36,6
En9 95,56 95,54 109,848 29,180 41,4
Enl0 95,41 95,84 125,221 25,835 449
Enll 95,56 95,84 111,432 28,232 41,5
Enl2 95,56 96,14 120,610 30,539 45
Enl3 95,49 96,14 117,370 29,136 43,6
Enl4 95,60 95,99 116,768 30,272 43,7
Enl5 95,45 96,14 164,346 42,167 61,4
Enl6 95,30 95,99 170,394 43,846 63,7
Enl7 95,23 95,99 182,374 50,550 69,3
Enl8 95,23 95,99 202,310 52,207 75,7
Enl9 95,30 95,84 208,849 54,166 78,3
En20 95,23 95,69 220,704 57,228 82,7
En21 95,23 95,84 229,057 57,093 85,2
En22 95,30 95,69 224,836 57,075 83,9
En23 95,11 95,69 233,756 58,894 87,1
En24 94,85 95,54 241,006 61,560 90,1
En25 94,70 95,54 246,000 62,471 91,8

Cizelge 7.2°de 23 adet birlesime ait gecerleme veri seti, test veri seti kategorik

siniflandirma dogruluklar1 ve bu islemler sirasinda harcadiklar: siireler gosterilmektedir.

Gegerleme ve test veri setinde bulunan ornek sayisi parantez igerisinde gosterilmektedir.

Gecerleme veri setinde en yiliksek dogruluk degerini En14 birlesimi elde ederken, test veri

setinde Enl12, Enl3 ve En15 modelleri %96,14 dogrulukla en yiiksek kategorik

siniflandirma dogrulugu gostermektedir. Birlesimler, test veri setinde benzer degerler
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gosterdiklerinden dolayi, gecerleme veri setindeki performanslart da degerlendirilmelidir.
Enl2 modeli, En13 ve Enl5 modellerine gore gecerleme veri setinde %95,56 dogrulukla
daha iyi kategorik siniflandirma performansi sergilemektedir. En12 modeli, birlesiminde
daha az sayida model barindirdigindan daha hizli kategorik  siniflandirma
gerceklestirecektir. Ornek basma tahmin siiresi gegerleme ve test veri setindeki toplam
siirenin, gecerleme ve test veri setindeki toplam Ornek sayisina bdliinmesiyle
hesaplanmaktadir. En12 modelinin bir 6rnegi tahmin etme siiresi 45 milisaniye olarak
gerceklesmektedir. Cizelge 7.2°de silirelerde model sayist artmasina ragmen silirede
azalmalar goriilmektedir, bunun sebebi, deney ortami olan Google Colab’in sistem
kaynaklarinda yasanan dalgalanmalar olabilecegi diistiniilmektedir. En15 modelinden
sonra birlesimlerin daha iyiye gitmedigi goriilmektedir. En15 modeliyle birlikte birlesime
dahil olan NASNetLarge modelinin 6rnek basina tahmin siiresini %40,5 arttirdig

goriilmektedir.



7.2.2. Kétiiciil tespit performanslari
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Bolim 6.2°de agiklanan yaklasimla, birlesimlere ait gegerleme veri setindeki tespit
performanslar1 hesaplanmaktadir. Hesaplamalar sonucunda elde edilen degerler Cizelge

7.3’te gosterilmektedir.

Cizelge 7.3. Birlesim modellerinin gegerleme veri seti tespit performansi

Birlesim F1- Dogruluk | Kesinlik Geri Gergek Hatali Hatali

Modeli Skoru Cagirma | Negatif | Negatif | Pozitif

Orani Orani Orani

% % % % % % %

En3 98,71 98,06 99,06 98,38 97,05 1,61 2,94
En4 98,67 97,98 98,91 98,42 96,59 1,57 3,40
En5 98,89 98,32 99,11 98,67 97,21 1,32 2,78
En6 98,94 98,39 99,11 98,77 97,21 1,22 2,78
En7 98,94 98,39 99,01 98,87 96,90 1,12 3,09
En8 98,89 98,32 99,11 98,67 97,21 1,32 2,78
En9 98,91 98,36 99,06 98,77 97,05 1,22 2,94
Enl0 98,91 98,36 99,11 98,72 97,21 1,27 2,78
Enll 98,89 98,32 99,11 98,67 97,21 1,32 2,78
Enl2 98,99 98,47 99,25 98,72 97,67 1,27 2,32
Enl3 98,99 98,47 99,25 98,72 97,67 1,27 2,32
Enl4 98,99 98,47 99,25 98,72 97,67 1,27 2,32
Enl5 98,94 98,39 99,25 98,62 97,67 1,37 2,32
Enl6 98,84 98,24 99,16 98,52 97,36 1,47 2,63
Enl7 98,86 98,28 99,16 98,57 97,36 1,42 2,63
Enl8 98,82 98,21 99,01 98,62 96,90 1,37 3,09
Enl9 98,86 98,28 99,11 98,62 97,21 1,37 2,718
En20 98,81 98,21 99,11 98,52 97,21 1,47 2,78
En21 98,84 98,24 99,16 98,52 97,36 1,47 2,63
En22 98,86 98,28 99,16 98,57 97,36 1,42 2,63
En23 98,79 98,17 99,15 98,42 97,36 1,57 2,63
En24 98,76 98,13 99,11 98,42 97,21 1,57 2,78
En25 98,74 98,09 99,01 98,47 96,90 1,52 3,09

Cizelge 7.3’te 23 adet birlesime ait ve gegerleme veri seti {izerinde hesaplanan F1-skoru,

dogruluk, kesinlik, geri ¢agirma, gercek negatif orani, hatali negatif orani, hatali pozitif

oran1 gosterilmektedir. Bu degerler Boliim 6.2°de gosterildigi sekilde hesaplanmaktadir.

Enl2, Enl3 ve Enl4 birlesimleri gecerleme veri seti lizerinde ayni performansi

gostermektedirler. En7 modeliyse en diisiik hatali negatif oranin1 (%1,12) gosteren model

olmaktadir. Pozitif 6rneklerin kotiiciil yazilimlar oldugu disliniildiigiinde, bu durum,

modelin zararsiz isaretledigi 6rneklerde daha az hata yaptigin1 gostermektedir.
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Birlesim modellerinin test veri setinde gosterdikleri tespit performanslart Bolim 6.2°de

gosterildigi sekilde hesaplanmakta ve Cizelge 7.4’te gosterilmektedir.

Cizelge 7.4. Birlesim modellerinin test veri seti tespit performanslari

Birlesim F1- Dogruluk | Kesinlik Geri Gergek Hatali Hatali
Modeli Skoru Cagirma | Negatif | Negatif | Pozitif

Orani Orani Orani

% % % % % % %

En3 98,53 97,77 98,44 98,63 95,06 1,36 4,93
En4 98,33 97,47 98,43 98,24 95,06 1,75 4,93
En5 98,14 97,18 98,05 98,24 93,82 1,75 6,17
En6 98,24 97,32 98,05 98,43 93,82 1,56 6,17
En7 98,24 97,32 98,05 98,43 93,82 1,56 6,17
En8 98,24 97,32 98,05 98,43 93,82 1,56 6,17
En9 98,24 97,32 98,05 98,43 93,82 1,56 6,17
Enl0 98,34 97,47 98,24 98,43 94,44 1,56 5,55
Enll 98,43 97,62 98,43 98,43 95,06 1,56 4,93
Enl2 98,34 97,47 98,24 98,43 94,44 1,56 5,55
Enl3 98,44 97,62 98,24 98,63 94,44 1,36 5,55
Enl4 98,34 97,47 98,24 98,43 94,44 1,56 5,95
Enl5 98,34 97,47 98,24 98,43 94,44 1,56 5,55
Enl6 98,34 97,47 98,24 98,43 94,44 1,56 5,95
Enl7 98,34 97,47 98,24 98,43 94,44 1,56 5,95
Enl8 98,34 97,47 98,24 98,43 94,44 1,56 5,95
Enl9 98,34 97,47 98,24 98,43 94,44 1,56 5,95
En20 98,34 97,47 98,24 98,43 94,44 1,56 5,95
En21 98,34 97,47 98,24 98,43 94,44 1,56 5,95
En22 98,24 97,32 98,24 98,24 94,44 1,75 5,95
En23 98,24 97,32 98,24 98,24 94,44 1,75 5,95
En24 98,24 97,32 98,24 98,24 94,44 1,75 5,95
En25 98,24 97,32 98,24 98,24 94,44 1,75 5,55

Cizelge 7.4’ye 23 adet birlesime ait ve test veri seti iizerinde hesaplanan F1-skoru,
dogruluk, kesinlik, geri cagirma, gercek negatif orani, hatali negatif orani, hatali pozitif
orani gosterilmektedir. Test veri setindeki performanslar incelendiginde, En3 modeli
%98,53 F1 skoru, %97,77 dogruluk, %98,44 kesinlik, %98,63 geri ¢agirma, %95,06
gercek negatif orani, %1,36 hatali negatif orani, %4,93 hatali pozitif oraniyla En3 tiim
metriklerde diger modellere gore daha 1yi bir performans gostermektedir. En3’ten sonra en
iyi performanst %98,44 F1 skoru, %1,36 hatali negatif oraniyla En13 modeli

gostermektedir. En13 birlesiminden sonra, birlesime yeni katilan iiyelerin, birlesimi daha
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lyiye gotirmedigi, sonuglarin tekrar etmeye basladigi ve performansin distigi

goriilmektedir.
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8. TARTISMA, SONUC ve ONERILER

Android isletim sistemini kullanan cihaz sayisi her gegen giin artmakta, cihazlarin giivenlik
giincellestirmesi destekleri, her Android versiyonu i¢in yaklasik 3 yil stirmekte, fakat ilgili
versiyon gilivenlik giincellestirmesi alsa bile, cihaz {reticileri tarafindan bu
giincellestirmeler sunulmamakta ya da ge¢ sunulmaktadir. Tim bu giivenlik
giincellemelerinden mahrum cihazlar, saldirganlar tarafindan kazangli hedefler olarak
goriilmektedir. Tez calismasinda belirtildigi iizere, bu giivenlik a¢ig1 bulunduran cihazlar,
siber uzayda potansiyel bir tehdit olusturmaktadir. Bu tehditlere karsi, makine 6grenmesi
ve derin Ogrenme kullanan c¢aligmalar yayginlagsmaktadir. Kendi kendine 6zellik
cikartabilme yetenegiyle derin Ogrenme uygulamalari, oOzellikle, daha Once
karsilagilmamus, bilinmeyen yontem ve teknikleri i¢eren sifirinct giin saldirilart igin, imza

tabanli yontemlere gére daha uygun ¢oziimler olabildigi goriilmektedir [29,30].

Incelenen ¢alismalarda, derin 6grenme tabanli gorsel analiz yaklasimlariin mevcut sorunu
c¢ozmede bagarili sonuclar verdigi goriilmektedir. Bir statik analiz ¢esidi olan gorsel
analizin, dinamik ve hibrit analize gére oldukga kisa siirdiigli gortilmektedir. Dinamik ve
statik analiz gerceklestiren ve ayni veri setini kullanan bir ¢aligmada, dinamik ve statik
ozelliklerin toplanmasi ve 6n islemler i¢in harcanan toplam siire, 11598 6rnek icin yaklasik
24 saat olarak belirtilmistir [55]. Gergeklestirilen tez ¢alismasinda, 16783 6rnege sahip
gorsel veri setinin hazirlanmasi i¢in gereken siire, yaklagik 1 saat stirmektedir. Bu siirenin,
optimize edilmemis kodlama ile elde edildigini de belirtmek gerekmektedir. Benzer sekilde
kullanilan donanimda bu siirenin artmasina ya da azalmasina neden olabilecegi goz 6niinde
bulundurulmalidir. Tez ¢alismasinda kullanilan modellerin egitim siireleri goreli olarak
diger yaklasimlara gore fazla goziikmektedir. Fakat uzun doénemli diisiiniildiiglinde, bu
stire i¢in harcanan maliyet daha diisiik kalmas1 beklenmektedir. Her yeni 6rnekte dinamik
ve statik Ozelliklerin tekrar ¢ikartilmasi gerektigi ve bu islemin gorsel analiz yontemine

gore oldukca fazla siire aldig1 géz 6niinde bulundurulmalidir.

Statik gorsel analizin diger bir avantaji da dinamik analizi engelleyen yontemlerden ve
hatalardan biiyiikk oranda etkilenmemesidir. Saldirganlar, dinamik analiz araglarim
bildiginden, ilgili araglarda hata verip ¢alismamasina neden olabilecek zafiyetleri

somiirebilmektedir. Dinamik aracta hata veren kotiiciil uygulama, gergek bir cihaza
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bulastiginda hatasiz ¢alisabilmektedir. Bunu engellemenin en iyi yolu gergek cihazlarda
dinamik analiz gerceklestirmektir fakat bu hem teorikte hem pratikte olduk¢a maliyetlidir.
Gergeklestirilen tez ¢alismasiyla ayni veri setini kullanan dinamik c¢alismalar, 17341 adet
ornek bulunan veri setinden, hatalardan sonra 11598 adet 6rnegi degerlendirebilirken
[1,55], tez calismasinda, hatalardan sonra 16783 adet 6rnek degerlendirilebilmektedir. Bu
durumda, hatalarin nedeni, bilingli olup olmadig1 belli olmamakla beraber, statik gorsel
analizin daha az hatayla karsilastig1 ve daha ¢ok 6rnegi degerlendirebildigi, bozulmalardan

daha az etkilendigi goriilmektedir.

Giincel bir veri seti olan CICMalDroid2020 [1] veri setinden, DroidMallmg [2] gorsel veri
seti olusturularak agik erisime sunulmaktadir. Bu veri seti, Android uygulamalarina ait
kotiiciil yazilimlar barindiran ve agik erisimle sunulan ilk gorsel kategorik veri seti olma
ozelligini tagimaktadir. Veri seti olusturulurken, literatiirde karsilasilan, apk2image [38,
43] ve dex2image [40-42] olmak tizere iki gorsel olusturma yontemi birbiriyle
karsilagtirilmaktadir. Dex dosyalarindan gorsel elde etmenin, APK dosyalarin1 dogrudan
kullanmaya gore, modellerde ortalama olarak %5,11 daha yiiksek siniflandirma dogrulugu

gosterdigi gozlemlenmektedir.

Calismada, 25 adet popiiler, son teknoloji evrisimsel sinir ag1 modeli kullanilmaktadir. Bu
say1 benzer ¢alismalara gore oldukca yiiksek bir sayidir. Karsilastirilan model sayis1 olarak
en yakin calisma olan ve 26 adet model kullanan ¢alismada [51], gerceklestirilen tez
calismasindan farkli olarak, ResNet model ailesinin ilk mimarisi olan, ResNet50,
ResNet101 ve ResNet152 modellerinin de kullanildigi goriilmektedir. Gergeklestirilen
calismada, ResNet ailesinin yeni mimarileri olan ResNetV2 modelleri tercih edilmekte ve
eski  ResNet mimarileri yer almamaktadir. Gergeklestirilen tez c¢alismasinda,
MobileNetV3Small ve MobileNetV3Large modelleri yer alirken, benzer ¢alismada [51] bu
modeller yer almamaktadir. Veri seti biiylikliigii acisindan degerlendirildiginde, benzer
caligmadaki veri setinde 5986 adet Ornek bulunurken [51], gerceklestirilen tez
calismasindaki veri setinde 16783 adet 6rnek bulunmaktadir. Fonksiyonellik agisindan
degerlendirildiginde, benzer ¢alisma kotiiciil tespiti gergeklestirirken [51], tez ¢alismasinda

kategorik siniflandirma gerceklestirilmektedir.

Son teknoloji modellerin karsilastirilmasi i¢in gelistirilen toplu ince ayar 6grenim aktarimi

yontemi sunulmaktadir. Gelistirilen yontem sayesinde, modellerin ilgili veri setlerindeki
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performanslar1 hakkinda genel bir 6ngorii elde edilebilmektedir. Bu sonuglar, benzer boyut
ve tiirde veri seti kullanacak arastirmacilar i¢in 6n fikir vermektedir. Sunulan yontemi
kullanarak arastirmacilar kendi veri setlerindeki model basarimlarint gozlemleyebilir, elde
ettikleri bulgulara goére model tercihlerini giincelleyebilirler. Sunulan yontem, 25
modelden, 21 tanesinde kategorik siniflandirma dogrulugunda performans artig1 saglarken,
4 model yontemin olumlu etkisinden yararlanamamaktadir. Her model i¢in yontemin etkisi
farkl1 olmakla birlikte, tiim modellerde elde edilen degisimin ortalamasi alindiginda,
gecerleme veri setindeki kategorik siniflandirma dogrulugunda, ince ayar sonrasi, ortalama
olarak yaklasik %3,9 artis gozlemlenmektedir. Modelin, test ve gecerleme veri setlerinde
elde ettigi kategorik simiflandirma dogrulugunun ortalamasi alinip, 6grenim asamasindaki
kategorik smiflandirma dogruluguyla oranlandiginda, EfficientNet modellerinin, %7,02
ortalamayla, uygulanan yontemde diger modellere gore daha basarili sonuglar aldigi
gozlemlenmektedir. EfficientNetB6 modeli, ortalamada %9,95 performans artisiyla
yontemden en olumlu etkilenen model olmaktadir. Temel parametre degerlerinin ve
diizenleyici katmanin belirlendigi model olan Xception modelinde, %1,85 ortalama
performans artis1 ger¢eklesmektedir. Bu durum, yontemin, iistiinde o6zel olarak
calisilmayan modellerde bile performans artis1 yakalayarak, bagsarili sonuglar verebildigini

gostermektedir.

Egitimler sonucunda, en yiiksek kategorik degerlendirme dogrulugunu elde eden
EfficientNetB7 modeli, gegerleme veri setindeki ornekleri %94,33, test veri setindeki
ornekleri %95,25 dogrulukla siniflandirmaktadir. En yiiksek maliyet/performans oranini
MobileNetV3Large modelinin sagladigi, bir 6rnegi yaklasik 1,5ms gibi oldukea diisiik bir
stirede ve test veri setinde %94,36 kategorik siniflandirma dogruluguyla gerceklestirdigi
gozlemlenmektedir. Ozellikle diisiik donanim Kkapasitesine sahip cihazlar igin,
MobileNetV3Large uygun ve basarili bir model olmaktadir. ResNet1l01V2 modeli
gecerleme veri setinde altinci sirada yer alirken, test veri setinde ikinci siraya
yikselmektedir. Benzer c¢alismada da ResNetl01V2 modeli, ikinci veri setinde
performansini arttirip birinci siraya yiikseldigi raporlanmistir [51]. Her iki ¢aligmada da
modelin gormedigi ornekler kargisinda daha iyi performans sergilemesinin, modelin daha
iyi genelleme yapabilmesinden kaynaklanmasi olasi olabilir, fakat kesin bir sonuca

varmadan once daha ¢ok veri ve test gerekmektedir.
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Koétiiclil yazilimlarin bir kategoriye, zararsiz yazilimlarin diger bir kategoriye dahil
edilmesiyle hesaplanan tespit performansinda, gegerleme veri setinde, EfficientNetB4
modeli %98,17 dogruluk ve %98,79 F1 skoru elde etmektedir. Benzer ¢alismada da
EfficientNetB4 modeli %95,7 dogrulukla en iyi tespit performansini gosteren model
olmustur [51]. Bagimsiz ¢alismalarin sonuglari birbirini destekler niteliktedir ve bu durum,
model sayist ve veri seti farkliligr disiiniildiigiinde sans faktoriiniin diisik olmasi
beklenmektedir. Test veri setinde, en iyi kotiiciil tespit performansini EfficientNetBO
modeli %97,62 dogruluk ve %98,44 F1 skoruyla gostermektedir.

Calismanin sonunda, egitilen modellerin birlesimlerinden, birlesik modeller olusturularak,
performanslar1 arastirilmakta, olusturulan Enl2 birlesimiyle gegerleme veri setinde
%95,56 dogruluga, test veri setinde %96,14 dogruluga erisilmektedir. En3 birlesimi test
veri seti lizerinde %97,77 dogruluk ve %98,53 F1 skoruyla en basarili tespit performansini
sergilemektedir. Enl13 modeli, En12 modeli kadar basarili kategorik siniflandirma
dogrulugu ya da En3 modeli kadar basarili tespit dogrulugu gosteremese de her iki modelin
arasinda bir performans sergilemektedir. Hem tespit hem de kategorik siniflandirmada her
iki veri setinde de benzer performans sergilediginden, ¢alismada bir birlesimi birinci ilan
etmek gerektigi durumda, Enl3 birlesimi bu unvan1 hak etmektedir. Tez ¢alismasinda,
birlesimdeki model sayisinin artmasinin bir noktadan sonra birlesimi tekrara ya da daha

kotii sonuca gotirdiigii gozlemlenmektedir.

Sonug olarak, modellerin ilgili sorun {izerinde doyuma ulastig1 noktada, ince ayar yontemi
ve devaminda birlesim yontemi, model performanslarini arttirmada ise yarayan
uygulamalar oldugu goriilmektedir. Evrisimsel sinir ag1 modellerinin, saldirganlar
tarafindan stirekli gelistirilen, tespiti giiclestirilen kotiiclil zararlilarini tespitinde ve
siniflandirilmasinda, statik analiz bir yontem olmasina ragmen yeni veri setlerinde bile
olduk¢a basarili sonuglar sunabildigi goriilmektedir. Derin 6grenme modellerinin
paylasiminin artmasiyla birlikte, olusan model havuzundaki model sayisinin giin gectikte
artacagl Ongoriilmekte, modellerin toplu bir sekilde egitilebilmesi yeni bir sorun
dogurmaktadir, bu noktada gelistiriciler, karar vericiler i¢in toplu ince ayar Ogrenim
aktarimi yontemi sunulmaktadir. Sunulan yontemden dort model faydalanamazken, geri
kalan modeller onceki performanslarindan daha iyi degerler elde etmektedirler. Egitilen

modellerden olusturulan birlesim modeliyle sonuglar daha da arttirilabilmektedir.
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