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OZET

Bilgisayar giivenligine olan ilginin ve akabinde bu yondeki arastirmalarin ve uygulamalarin
arttigr giiniimiizde pek ¢ok uluslarasi devlette oldugu gibi lilkemizde de gelecekte yasanmasi
olast tehdit senaryolarina karsi yeni diizenlemeler yapilmakta ve savunma sistemleri
gelistirilmektedir. Bu diizenlemeler en nihayetinde niikleer tesislerin giivenligini de
etkileyebilecek olan bilgisayar giivenligi gereksinimlerini de karsilamalidir. Bilgi ve
bilgisayar giivenliginin hedefinde genelde elektronik veri ve bilgisayarlarin siber tehditlere
karst korunmasi vardir. Bu tezin hedefi ise niikleer tedarik zincirinde yer alan dijital
sistemlerin her tirlii kot niyetli eyleme karsi hazirlikli olmasini saglamak, bu amagcla
yalnizca niikleer tesislerin degil niikleer giivenligi ayni1 seviyede etkileyebilecek tiim tedarik
zincirinde siber giivenligi saglamanin gerekliligi konusunda farkindalik kazandirmaktir. Bu
tezin bilgisayar giivenligi konusunda bilgi alt yapis1 olusturulmasi, niikleer tedarik zincirinin
isleyis mekanizmasinin ortaya konularak olasi tehditlerin degerlendirilmesi ve bu hususta
ortaya konulabilecek savunma sistemlerinin gelistirilmesi bakimindan faydali olacagi
diigiiniilmektedir. Bu tezde, diger iilke uygulamalarinin ve uzman goriiglerinin aktarilmasi
saglanarak iilkemiz niikleer altyapisinin gii¢lendirilmesi ve niikleer tedarik zinciri
yonetiminde siber giivenligi gelistiren basari faktorlerini Analitik Hiyerarsi Prosesi(AHP)
kullanarak siralamas1 bakimindan katkis1 olacaktir.
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ABSTRACT

Today, as the interest in computer security and subsequent research and applications in this
direction have increased, new regulations are being made and defense systems are being
developed against future threatening scenarios in our country, as in many international states.
These regulations must also meet computer security requirements, which may ultimately
affect the security of nuclear facilities. Electronic data and computers are generally protected
against cyber threats at the target of information and computer security. The aim of this thesis
IS to ensure that the digital systems in the nuclear supply chain are prepared for all kinds of
malicious actions, and for this purpose, to raise awareness about the necessity of providing
cyber security in the entire supply chain that may affect not only nuclear facilities but also
nuclear security at the same level. It is thought that this thesis will be useful in terms of
establishing an information infrastructure on computer security, evaluating possible threats
by revealing the functioning mechanism of the nuclear supply chain and developing defense
systems that can be revealed in this regard. In this thesis, it will contribute to the
strengthening of our country's nuclear infrastructure and listing the success factors that
improve cyber security in the nuclear supply chain management by using the Analytical
Hierarchy Process (AHP) by providing the transfer of other country practices and expert
opinions.

Science Code 92403
Key Words . Nuclear Supply Chain, Cyber Security, AHP
Page Number » 71

Supervisor . Prof. Dr. Hadi GOKCEN



TESEKKUR

Bu tez caligmasinin hazirlanma siirecinde bilgi ve tecriibelerinden yararlandigim danigman
hocam Saym Prof. Dr. Hadi GOKCEN’e en icten duygularimla tesekkiir ederim. Tiim
hayatim boyunca maddi ve manevi destekleri ile yanimda olan sevgili esim Yasin CETIN’e,

is arkadaslarima ve biricik aileme tesekkiir ederim.



ICINDEKILER

ABSTRACT ..ottt eeee sttt sttt ettt a s s an et tanees
TESEKKUR......ocviiiiiiecieieiee ettt ee ettt s sttt s s st en s st es s et sasnees
ICINDEKILER ...ocoviiiecteiee ettt sttt ettt s,
CIZELGELERIN LISTES......coiiiiiiietcetsie et esee st ssnes s,
SEKILLERIN LISTESI.....coviiiieiieisietceese e ee s
SIMGELER VE KISALTMALAR.......covitieietieetieeeeseretesestesenstsseses s enesasnenensnens

L GIRIS oo
2. LITERATUR CALISMALARI VE TARTISMA .....cooovvcoioevcieeeeccee

3. MATERYAL VE METOD.......ccoe e
3.1. Niikleer Tedarik Zincirt YONEHMI ......ccveiviiveiieriiiieseesiesee e
3.1.1. Niikleer tedarik ZINCIT........ccviviiieiiiiesieee e

3.2. Niikleer Tedarik Zincirinde Siber Glivenlik ..........ccoovviiiiiiiiiiiicicn,
3.2.1. Niikleer tesislerde siber glivenlik.........cccocoooiiiiiiiiii e,
3.2.2. Niikleer ihracat kontrol rejimi ve siber glivenliK ..........cccooevieiiniiniiennns
3.2.3. Arastirma merkezleri ve laboratuvarlari ve siber giivenlik...............c.......
3.2.4. Acil miidahale organizasyonlar1 ve siber giivenlik ............cccooeviiiiiinnns
3.2.5. Tagimacilik organizasyonlari ve siber giivenliK..........ccccoveiiiiiiiiiiinnnn

3.3. Diinyadaki Uygulamalar ............ccccviiiiieiiiiiiieiseseese s
3.3.1. GUNEY KOTE ...ttt
3.3.2. RUSYA FEAETASYONU ......oeviiiieiieciiesie ettt ettt
3.3.3. Cin Halk Cumhuriyeti.......ccoooviiiiiiiiiiiciiiie e

4. ANALITIK MODEL TABANLI BIR UYGULAMA ..o,

4.1. Cok Olgiitlii (Kriterli) Karar VEIME.........coeevevveeerreiereeeceeieiesesesseeieseseseseseenas
4.2. Mevzuat @ElISHITIIC .......coiiiiiiiiiieie e
4.2.1. Estonya siber giivenlik yasalari...........ccceciiieiiiiiiniinieiisc e
4.2.2. Avusturalya siber giivenlik yasalart..........ccoccovveriniiiiiiiiic e
4.2.3. Cin siber glivenlik yasalari..........ccccooviiiiiiiiiiicecee
4.2.4. Fransa siber giivenlik yasalari.........cccoooeiiiiiiiiiiiccee

4.2.5. Finlandiya siber glivenlik yasalart ..........ccccoceiviiiiniiniinin e



Vi

Sayfa

4.3, Ornek UyZUIAMA .......cocviviveiiveiicieiee ettt 38
TR0 ) N1 T 59
KAYNAKLAR .ttt ettt et ae et e e sbe e e nteenen e 65
B LER . .ottt b et n e nae e 69
EK-1. Niikleer tedarik zincirinde siber giivenlige iliskin anket............................ 70

OZGECMIS oo s e s e e s es e s e s eee s s s e ee s e s ees s ees e ee s eee s 71



Cizelge

Cizelge 2.1.
Cizelge 4.1.
Cizelge 4.2.
Cizelge 4.3.
Cizelge 4.4.
Cizelge 4.5.

Cizelge 4.6. Niikleer giivenlik mevzuatinin 6zgiinliigii

Cizelge 4.7. Niikleer mevzuat igerisindeki siber giivenlikle ilgili referanslar

Cizelge 4.8.
Cizelge 4.9.

Cizelge 4.10.
Cizelge 4.11.
Cizelge 4.12.
Cizelge 4.13.
Cizelge 4.14.
Cizelge 4.15.
Cizelge 4.16.
Cizelge 4.17.
Cizelge 4.18.
Cizelge 4.19.
Cizelge 4.20.
Cizelge 4.21.
Cizelge 4.22.
Cizelge 4.23.
Cizelge 4.24.
Cizelge 4.25.
Cizelge 4.26.

Cizelge 4.27

Literatiir karsilagtirmasi
A Matrisi

Onem Skalasi

RI Degerleri

Mevzuat gelistirme i¢in ikili karsilastirma matrisi

Mevzuat kriteri i¢in normalize edilmis matris

CIZELGELERIN LISTESI

Normalize matris (C MatriSi).......cccvevviiieieeiiiie e
W Matrisi

Saldir1 6ncesinde risk yonetimi kriteri i¢in ikili karsilastirma matrisi

Saldir1 6ncesinde risk yonetimi kriteri icin normalize edilmis matris

B Y 11100 B VA=) To) 1 AT

Saldir1 Oncesinde Risk YONEHMI .........ccvurveveriieceirereiisiecieieeseseeeeenes
Niikleer tesisler i¢in siber tehdit degerlendirmesi .........cccccevveeivennne

Niikleer tesisler i¢in Siber TET ........cociiiiiiiiiiiiiiiee e

Egitim ve farkindaligin artirilmast..........cccoooviiiiiiii,
Egitim ve farkindaligin arttirilmasi kriteri i¢in karsilastirma matrisi....
Egitim ve farkindaligin arttirilmasi kriteri i¢cin normalize matrisi.........
Savunma Sistemi KIteri ........cooovviiiiiiiiiiiic e
Savunma Sistemi kriteri i¢in ikili karsilastirma matrisi ..........ccccccveenee.
Savunma Sistemi Kriteri igin normalize matris.........cccoceervererieereeeennes
Acil miidahale ve siber olaya karsilik verme...........cccocoovoviiinicnnnn.
Acil miidahale ve siber olaya karsilik verme karsilastirma matrisi.......
Acil miidahale ve siber olaya karsilik verme normalize matris.............
Olay sonrast miidahale............coociiiiiiiiiii
Olay sonras1 miidahale kriteri i¢in ikili karsilagtirma matrisi................

Olay sonras1 miidahale kriteri igin normalize matris...........cccoccevvenenne.

vii

.. 5l



SEKILLERIN LISTESI

Sekil

Sekil 3.1. Tipik niikleer tedarik zinciri katmanlart ............cccooveviiiiiiiiiciie
Sekil 3.2. Niikleer tedarik zincirinde siber risklerle miicadele............ccccoiiiiinnncininicne
Sekil 3.3. Basarili TIDs kullanimai i¢in basarilmasi gereken 5 rol.........ccccvcveiiiiiiiinnns
Sekil 4.1. AHP formillasyon ..........coiiuiiiiiiiiiiie i
Sekil 5.1. Siber giivenlige iliskin Kurumlarin rolleri.........cccooevviiiiiiiiiciiice

Sekil 5.2. Siber giivenlige iliskin Kurumlarin ve NTZ paydaslarin tasarlanan rolleri ...

viii

Sayfa

14
20
21
40
62
63



SIMGELER VE KISALTMALAR
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1. GIRIS

Bilindigi iizere glinlimiizde siber glivenlik, ulusal ve uluslararasi pek ¢ok alanda odak noktasi
haline gelmistir. Her gegen giin yiiz degistiren tehdit senaryolarna karsi yeni savunma
sistemleri gelistirilmektedir. S6z konusu diizenlemelerle birlikte niikleer tedarik zincirinin
her bir halkasini ilgilendiren siber giivenlik gereklilikleri ortaya ¢ikmaktadir. Bu tezin
oncelikli gayesi niikleer tedarik zincirinde yer alan dijital 6gelerin sabotaj, veri hirsizligi vb.
kotii niyetli faaliyetlere karsi korunmasi ve bu amacin akabinde bu kotii niyetli faaliyetler
karsisinda farkindaligin arttirilmasidir. Bununla birlikte secilen dort {ilkenin niikleer tedarik
zinciri i¢in analitik model tabanli bir uygulama kullanilarak niikleer tedarik zinciri
yonetiminde siber glivenligi gelistiren basar1 faktorleri siralanmasi ve en iyi siber giivenlik

sistemine ait lilkenin secilmesidir.

Niikleer sanayi; uzun zamandir sahte parcalar ve tedarik edilen iirlinlerin kalite kontrolii
konusunda endiseliydi. Ancak giiniimiiz diinyasinda artik bilgisayar teknolojilerinin
gelismesiyle birlikte kalite kontroliiniin yani1 sira bu endiistri de siber agidan risk altindaki
par¢a ve hizmetlerin olasiligi da g6z o6niinde bulundurmalidir. Dolayisiyla tedarik zincirine
yonelik siber saldirilar niikleer sanayide kalite kontroliinden daha 6nemli bir problem haline

gelmistir.

Ulkemizin de iiye oldugu Uluslararas1 Atom Enerjisi Ajans1 (UAEA) , BM altinda kurulmus
ve niikleer konularda iiye iilkelere diizenleyici faaliyetler konusunda yol gdsteren bir
kurumdur. Mevcut durumda, “Niikleer Tedarik Zincirinde Siber Giivenlik” konusu da hem
UAEA‘ nin hem de uluslararasi camianin yeni yeni iizerine egildigi bir konu olma
ozelligindedir. Dolayisiyla boyle bir konunun ¢alisilmasi hem ulusal hem de uluslararasi
alanda 6nem arz etmektedir. Niikleer alandaki siber giivenlige iligkin ¢alismalar niikleer tesis
odaklidir [1-3], yine literatiirde niikleer tedarik zinciri konusunda ¢alismalar mevcuttur [4]
ancak odaginda siber giivenlik bulunmamaktadir. Siber tedarik zinciri veya tedarik
zincirinde siber giivenlikle ilgili caligmalar mevcuttur [5-6] ancak niikleer bu konulara dahil
edilmemistir. Bu tezde ele alinan Niikleer Tedarik Zincirinde Siber Giivenlik konusu hem
bu ii¢ ayr disiplini tek bir ¢at1 altinda toplayarak konuyu etraflica ele aldig1 i¢in 6zgiin bir
caligmadir, hem de ¢ok Olciitlii karar verme konusunu bu baslikla birlestirdigi i¢in daha 6nce

calisilmamis bir konudur ve literatiire bilimsel bir katkis1 olacagi agiktir.



UAEA’nin siber alandaki ¢aligmalarinin amaci, Tedarik Zinciri i¢in bilgisayar giivenligini
aragtirmak, Ozellikle tedarik sirasinda tehlikeye diiserse niikleer giivenligi olumsuz
etkileyebilecek iiriin ve hizmetlerin bilgisayar giivenligini uygulamak ve degerlendirmek

seklindedir.

Bu tezde diinyanin ¢esitli yerlerinden iilke uygulamalarma [7-9] ve uzman
degerlendirmelerine yer verilmistir. Boylece bu ¢alismanin Tiirkiye’nin niikleer altyapisinin
giiclendirilmesine de fayda saglayacagi disiiniilmektedir. Siber giivenlige dair tecriibeyi
arttirmasi, siber giivenlik ile tedarik zinciri yonetimi arasinda koprii kurulmasi ve olusturulan
analitik model tabanli uygulama ile niikleer tedarik zinciri yonetiminde siber giivenligi
gelistiren basar1 faktorlerinin siralanmasi bakimindan niikleer tedarik zincirinde siber
giivenligin saglanmasina iliskin hazirlanan bu tezin iilkemizin yakin zamanda yonetecegi

niikleer tedarik zinciri yonetimine katki saglayacagi aciktir.

Bu tez, genel basliklar siber giivenlige dair, plan ve programlarin gereksinimleri, uluslarin
deneyimleri [5-6,10], Uluslararasi Atom Enerjisi Ajansinin (UAEA) onerileri [4,11-13] ve
siber giivenlik ile alakali tilkemiz mevzuatindaki yapilabilecek iyilestirmeler [14] konusunda
bilgi vermektedir. Ayrica diinden bugiine tedarik zincirindeki 6gelere yonelik diizenlenen

siber saldirilara ve bu saldir1 etkilerine yer verilmistir.

Bu tez esasen {i¢ ana baslik altinda anlatilmis olup ilk olarak literatiirde yapilan ¢alismalara,
Sonraki ana baslik olan materyal ve metot kisminda, tedarik zinciri ve tedarik zinciri
yonetimi bagligi altinda temel kavramlara [15], tedarik zinciri, tedarik zinciri yonetimi ve

niikleer tedarik zincirini olusturan hususlara yer verilmistir.

Sonrasinda niikleer tedarik zinciri yonetimi konusu ele alinmis, bir 6nceki ana baslikta
anlatilanlardan ayr olarak tedarik zinciri yonetimi konusu UAEA bakis acis1 ile niikleer
alanda ele alinmistir. Akabinde niikleer tedarik zincirinde siber giivenlik ve temel tanimlar
boliimiinde ise niikleer tesislerde siber giivenlik, niikleer ihracat kontrol rejimi ve siber
giivenlik, arastirma laboratuvarlar1 ve siber gilivenlik, niikleer tedarikgiler ve alt
tedarik¢ilerde siber giivenlik iliskisi, diizenleyici kurumlar ve siber giivenlik, teknik destek
kuruluslar1 ve siber giivenlik, acil miidahale organizasyonlar1 ve siber giivenlik, tagimacilik
organizasyonlar1 ve siber giivenlik konularina deginilmistir. Sonraki alt baglikta Cin, Rusya

ve Gliney Kore nin uygulamalaria deginilmistir.



Son ana baslikta, secilen dort iilkenin niikleer tedarik zinciri i¢in analitik model tabanli bir
uygulama ile AHP yontemi kullanarak niikleer tedarik zinciri yonetiminde siber giivenligi
gelistiren basar1 faktorlerini siralanmis ve A, B, C, D tilkeleri ( Giivenlik nedeniyle iilke

isimleri verilmemistir.) arasindan en etkin siber giivenlik sistemine sahip tilke se¢ilmistir.






2. LITERATUR CALISMALARI VE TARTISMA

Uriin yasam déngiisiiniin iyice kisaldigi, hizli tiiketim c¢aginda ve bu rekabetgi isletme
kosullarinda, isletmelerin artan miisteri taleplerine beklenildigi gibi cevap vermesi, bu
slirecte yasanan iletisim ve ulasimdaki teknik gelismelerle birlikte ortaya ¢ikan tedarik

zincirinin halkalarinin artigina yeni bir yonetimsel bakis getirmesi oldukca zordur.

“Bu zorluga ek olarak, bilgi ve iletisim teknolojilerinde yasanan gelismeler uluslararasi
rekabeti arttirmakta ve daha Once g6z Oniinde bulundurulmamis yeni tehlikeleri de
beraberinde getirmektedir. Siiphesiz c¢agimizda bu tehditlerin basinda siber tehditler

gelmekte ve bu tehditler bilgisayar giivenliginin 6nemini arttirmaktadir.

“Tedarik zinciri yonetiminde bilgisayarlar e-ticaret ile kullanilmaya baslamis bugiin ise
tedarik zinciri yazilimlarinin kullanildigr kurumsal bilgi sistemleri gelisimine devam

etmektedir” [15].

“Internet sayesinde herhangi bir degerli ticari bilgiye herhangi bir yerden ve herhangi bir
zamanda kolayca ulagilabilir” [15]. ERP (Kurumsal Kaynak Planlama) yazilimlarinin ve
yoneticiye karar vermede destek saglayan karar destek sistemlerinin kullanimi giderek

artmaktadir. Bu durum ayni1 zamanda bilgi giivenligini de tehlikelere agik hale getirmektedir.

Isletmelerin rekabetci yapilarini siirdiirebilmelerinde énemli olan diger bir husus ise siber
olaylar ile miicadeledir. Siber tehditlerin pek c¢ok giidiileyicisi bulunmaktadir. Bu
motivasyonlardan biri de isle ilgili rakip firmay:1 alikoymak ve engellemektir. Glinlimiizde
rakip firmalar bu motivasyonla siber araglari tehdit olarak kullanabilmektedir. Ozellikle
niikleer alana yonelik siber saldir1 senaryolarina iliskin 6rneklerde rekabet amaciyla bir
firmanin digerinden gerekli bilgileri topladigi, sistemde kimligini gizleyerek kotiiciil
yazilimlarla siber saldirtyr uygun vakit buldugunda gergeklestirdigi veya rakip firmaya

firmanin ya da tesisin bir ¢alisani imis gibi girerek i¢ tehdit rolii oynadig1 goriilmektedir.

Bilisim teknolojilerinin kullaniminin hizla artmasi beraberinde siber riskleri getirmis ve
dogal bir sonug olarak siber giivenlige verilen 6nem ve akabinde akademik olarak bu konuda

yapilan ¢alismalarin sayis1 artmistir.



Niikleer tesislerde siber giivenlige iliskin makaleler literatiirde yerini almis, Bigak¢i’nin
Tiirkiye’de Siber Giivenlik ve Niikleer Enerji baslikli calismasinda siber saldirilara ve
sonuglarina deginilirken [2,16], bu siber tehditleri engellemeye yonelik tedbirlere ve
savunma metotlarina UAEA kaynaklarinda detaylar1 ile yer verilmistir [11]. Bu tezde de bu

kaynaklardan faydalanilmistir.

UAEA niikleer alanda pek ¢ok konuda iiye tlilkelere rehberlik sagladig gibi siber alanda olas1
tehditlerle basa ¢ikabilmek i¢in diizenleyici kurumlara yayimnladigi dokiimanlarla rehberlik
saglamaktadir. UAEA 2016 yilinda yayinladigi Conducting Computer Security Assessments
ve heniiz yayinlamadig: taslak dokiimani Computer Security for Nuclear Security (NST
045/NSGC 9 Draft) baslikli dokiimanlarinda siber giivenlik degerlendirilmesinin nasil
yiriitiileceginden ve niikleer tesislerdeki siber giivenligin uygulamasindan bahsetmektedir
[12-13]. Ayrica NST 045 dokiimaninda strateji gelistirme ve uygulama konusuna yer

verilmistir.

1982 yilinda Rusya’nin Kanada’da bulunan bir sirketten dogalgaz boru hatlarinin kontrol
edilmesinde kullanildig1 distiniilen bir yazilimi ¢almasi tarihe ilk siber saldirt olarak
gecmistir. Niikleer agidan siber olaylar1 degerlendirdigimizde, tarih 2010°u gésterdiginde
Iran’daki niikleer tesislerdeki SCADA sistemlerine gerceklestirilen Stuxnet saldirist biiyiik
yanki uyandirmistir. Niikleer alanda daha once duydugumuz siber saldirilar ise; Amerika
Birlesik Devletleri’'ndeki (ABD) David Besse Niikleer Enerji Santrali saldirisi, Browns
Ferry Niikleer Enerji Santrali saldirisi, Hatch Niikleer Enerji Santrali saldirist seklinde
sayilabilir [2].

Bu teze bilgileri ile 1s1k tutan UAEA’ nin Niikleer Tesislerde Siber Giivenlik [1] isimli
kilavuzunda; diizenleyici kurumlarin siber giivenlik planin1 nasil kuracagi, gelistirecegi ve

ilgili mevzuatin nasil yapilanacag: ele alinmaktadir.

UAEA’nin Niikleer Tesislerde Siber Giivenlik [1] isimli kilavuzu ile hedeflenen diizenleyici
kurumlar tarafindan hazirlanacak olan niikleer tesisteki tiim giivenlik planinda siber
giivenligin goz 6niinde bulundurulmasi ve bu kilavuzlar 1s181nda siber giivenlik planinin ya

da stratejisinin niikleer tesislere uyarlanmasi i¢in rehberlik etmektir.



Bunun i¢in bu dokiimanda niikleer diizenleyici kurumlara yonelik bazi yaklasim onerileri,
yapilar ve niikleer tesisler igin tasarlanmis uygulama prosediirleri bulunmaktadir. Bu
kilavuzun diger bir hedefi ise hali hazirda bir program var ise o programdaki denge
problemlerini ve riskleri azaltmaktir [1]. Bu sebeple tilkemizde de bilgisayar giivenligine
iliskin yasal diizenlemelerin hazirlanmasinda ve iyilestirilmesinde, ylikiimliiliiklerin

belirlenmesinde bu dokiiman ve tezin faydali oldugu diistiniilmektedir.

Tezde faydalanilan bir diger kaynak olan ajansin “Siber Giivenlik Olaylarina Karsilik
Verme” baglikli taslak dokiiman ise, niikleer-siber giivenlik olayr miidahale planinin
gelistirilmesi igin rehberlik etmektedir. UAEA 2011 yilinda bu konuda calismaya
baglamistir. NSS17, 2011 yilinda basimi gercgeklestirilen dokiimani ilk yayimlanmig
dokiimandir. Bu tezde su an taslak dokiiman olan ve hala c¢alismalar1 devam eden

yayinlardan da faydalanilmistir.

Tezde ayrica diger iilkelerin siber giivenlik konusundaki uygulamalarina yer verilmis,
diizenlemeleri incelenmistir. Gozden gegirilen tiim bu aragtirmalar ve yayinlar sayesinde
niikleer tedarik zincirindeki bilgisayar sistemlerinin hirsizlik ve sabotaj benzeri kotii niyetli
eylemlere karsi korunmasiyla ilgili farkindalik uyandiracak, bilgi giivenligine iliskin

stratejik plana ve mevzuata katki yapabilecek bir tez hazirlanmistir.

Literatiirde yer alan ¢alismalarin karsilastirilmast ve bu tezin literatiire katkis1 asagidaki

tablo ile verilmistir:



Cizelge 2.1. Literatiir karsilagtirmasi

1.Disiplin

2. Disiplin

Calismalar

Nikleer

Tedarik
Zinciri

IAEA. (2016). Procurement Engineering and supply chain
guidelines in support of operation and maintenance of
nuclear facilities. International Atomic Energy Agency.

Siber
Gilivenlik

Tedarik
Zinciri

* Rongping, M. ve Yonggang, F. (2014). Security in the
cyber supply chain: A Chinese perspective. Technovation,
34.

* Kim, K.C. (2014). Issues of cyber supply chain security
in Korea. Technovation, 34.

* Security issues in the security cyber supply chain in
South Africa

* Windelberg, M. Objectives for managing cyber supply
chain risk

Niikleer

Siber
Gilivenlik

* JAEA, 2011a, Computer Security at Nuclear Facilities,
IAEA Nuclear Security Series No.17, International Atomic
Energy Agency, Vienna

* ISS&NTI (2017). Cyber Security at Nuclear Facilities:
National Approaches, The Nuclear Threat Initiative.
http://www.nti.org/media/pdfs/Cyber Security in_Nuclear
_FINAL UZNMggd.pdf? =1466705014 adresinden
erigilmistir.

* IAEA, 2011b, Nuclear Security Recommendations on
Physical Protection of Nuclear Material and Nuclear
Facilities (INFCIRC /225/Rev5), IAEA Nuclear Security
Series No.13, International Atomic Energy Agency,
Vienna

Nukleer Tedarik
Zincirinde Siber Giuivenlik

* IJAEA Consultancy Meeting 13-16 Feb 2017( Computer
Security In The Nuclear Supply Chain Draft Working
Material )
1 Bu konu o6zelinde yayimlanmis bir c¢aligmaya
rastlanmamigtir
2 Ayrica ne siber giivenlik konusunda ne de niikleer
alanda AHP gibi c¢ok olgiitli karar verme
metodunun kullanildig1 bir caligsmaya
rastlanmamuisgtir.

Ulkemizin de iiye oldugu Uluslararas1 Atom Enerjisi Ajans1 (UAEA), 169 iiyesi olan BM
altinda kurulmus ve niikleer konularda iiye iilkelere diizenleyici faaliyetler konusunda yol
gosteren bir kurumdur. UAEA fiye iilkelerle isbirligi saglar ve Ulkemizin niikleer alanda

uydugu standartlar, uyguladigi mevzuat hiikiimlerinde UAEA’ nin dokiimanlarindan



faydalanilmaktadir. UAEA’nin “IAEA SAFETY GLOSSARY” dokiimaninda niikleer

giivenlik ve niikleer emniyet kavramlart asagidaki gibi tanimlanmustir [17]:

Nuclear safety:

The achievement of proper operating conditions, prevention of accidents and mitigation of
accident consequences, resulting in protection of workers, the public and the environment

from undue radiation risks.

Often abbreviated to safety in IAEA publications on nuclear safety. Safety means nuclear
safety unless otherwise stated, in particular when other types of safety (e.g. fire safety,
conventional industrial safety) are also being discussed. See protection and safety for a
discussion of the relationship between nuclear safety and radiation protection.

Nuclear security:

1. The prevention and detection of, and response to, criminal or intentional unauthorized
acts involving nuclear material, other radioactive material, associated facilities or

associated activities.

2. The prevention and detection of, and response to, theft, sabotage, unauthorized access,
illegal transfer or other malicious acts involving nuclear material, other radioactive

material or their associated facilities.

Ulkemizde niikleer alanda diizenleyici kurum olarak gérev yapan Kurum Niikleer
Diizenleme Kurumu’nun uyguladigi mevzuatta, Niikleer Tesislerin ve Niikleer Maddelerin
Fiziksel Korunmasi Yonetmeligi’nde, niikleer emniyet ve niikleer giivenlik tanimlar ise

asagidaki gibi tanimlanmustir [18].

Niikleer emniyet, niikleer madde ve niikleer tesisleri hedef alan hirsizlik, sabotaj, yetkisiz
erisim ve diger kotii niyetli girisimleri engellemek, tespit etmek ve gerektiginde karsilik
vermek iizere gerekli fiziksel koruma Onlemlerinin alinmasimi ve etkinliginin

siirdliriilmesini,
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Niikleer gilivenlik, Niikleer tesislere iliskin faaliyetler sirasinda birey, toplum ve gevrenin
radyasyondan korunmasini saglamak iizere uygun kosullarin olusturulmasi, kazalarin
onlenmesi veya kaza sonuglarinin hafifletilmesini” ifade etmektedir.

Dolayisiyla Niikleer Diizenleme Kurumunun tabi oldugu mevzuatta “security” kavrami
“emniyet”, “safety” ise “gilivenlik” olarak c¢evrilmistir. Bununla birlikte uluslararasi
literatiirde “cyber security” olarak gecen kavram Tiirk¢ce kaynaklarda “siber giivenlik”

olarak cevirilmistir.

Tiirkge kaynaklardaki geviri ile mevzuatta yer alan hiikiimlerin farkliligindan dogacak
karisikliklarin 6niine gegmek amaciyla bu tezde uluslararasi literatiirde “security” olarak
anilan hususlar “giivenlik”, “safety” kavrami ise “emniyet” olarak kullanilmustir.

Mevzuattan yapilan alintilarda ise orijinal metindeki hali korunarak alint1 yapilmaistir.
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3. MATERYAL VE METOD

Tedarik zinciri denilince ilk akla gelen sirasiyla hammaddenin saglanmasi, o hammedeler
kullanilarak mamul ve yar1 mamullerin iiretilmesi, montaji, son {iriiniin o iiriini talep eden
miisterilere ulastirilmas1 ve bu siirecte yer alan iireticilerin, dagiticilarin olusturdugu bir
degerler kiimesidir. Bu zincirin her bir faaliyetinde kullanilan araclardan birisi de bilgi

sistemleridir.

3.1. Niikleer Tedarik Zinciri Yonetimi

“Tedarik Zinciri Y6netimi, hammadde temininden iiretime ve dagitimla son miisteriye kadar
bir malin ulasabilmesi i¢in bir deger zincirinde yer alan tedarik¢i, lretici, dagitici,
perakendeci ve miisteriler arasinda malzemef/iiriin, para ve bilginin yonetimidir” [19].
Tedarik zinciri yonetiminde diger unsurlar ve bilgi yonetimin énemli oldugu kadar bilgi
giivenliginin yonetilmesi de onemlidir. Tedarik zinciri, tedarik¢iler miisterilerden uzakta
oldugu zaman aradaki mesafeyi kapatmaya yaramaktadir. Bu konuda en Onemli arag

kullanilan bilisim teknolojileridir” [15].

Bilisim teknolojilerinden faydalanirken bilginin gegerliligi, biitiinliigii ve erisilebilirligi
korunmalidir. Bu hususta bilgi teknolojilerinin kullanimiyla birlikte saldirilara acgik hale
gelen tedarik zincirinin siber tehditlere karsi etkin bir savunma mekanizmasi gelistirmesi ve
tedarik zincirini olusturan her bir halkada bu siber giivenlik kiiltiiriine gereken Gnem
verilmelidir. Tedarik zincirinin herhangi bir halkasinda olusacak bilgi giivenligi zafiyeti tiim

sistemi etkileyecektir.

Glinlimiiz is diinyasinda giderek zorlasan rekabet kosullari, kiiresellesme ve siirekli gelisen
ve degisen bilgi ve iletisim teknolojileri, firmalarin varliklarini siirdiirebilmelerini oldukca
zorlagtirmaktadir. Gelecekte firmalarin diger sirketlere iistiinliik saglayabilmeleri ve ayakta
kalabilmeleri, Tedarik Zinciri Yonetiminde ne kadar basarili olduklariyla olgiilecektir.
Tedarik zinciri yOnetimi isletmelerin faaliyetlerinin basarili olmasinda 6nemli bir rol
oynamaktadir. Thtiyag olan dogru iiriinii dogru zamanda dogru yerde temin etmelerinde etkin
bir yol izleyebilmesi icin tedarik zinciri yonetimi lizerine yogunlasmaktir. S6z konusu

cabanin odaginda ise tedarik siirecinin giivenli yonetilmesi yer almaktadir.
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Tedarik zinciri hammadde siparisinden teminine, iiretiminden yeni {irlinlerin miisterilere
ulastirilmasina varincaya kadar siiregelen faaliyetler zinciridir. Tedarik zinciri yonetimi ise;
her bir 6genin iletisimini temin ederek, toplam maliyetleri minimize edecek ve toplam

fayday1 maksimize edecek tiim yaklasimlarin ve modellerin ortaya konmasidir.

Tedarik zinciri yonetiminde; karar vericinin karsilastigi problemlerden ilki tedarik¢i se¢imi
problemidir ve literatiirde tedarik¢i se¢imine iliskin analitik model tabanli pek ¢ok ¢alisma
mevcuttur. Tedarikg¢i se¢ciminde tedarik edilen malin kalitesi fiyati1 temin zamani vb. dikkat
edilen pek ¢ok husus vardir. Ancak bunlarin yani sira tedarik¢inin giivenligi de tedarik

zincirinin glivenli olmast a¢isindan dikkat edilmesi gereken bir husustur.

Tedarik zincirinde temel amaglardan biri; miisterinin isteklerine uygun, en kaliteli malin en
hizli sekilde miisteriye ulastirilmasidir Bu yiizden dogru tedarikg¢ilerle ¢alisilmast 6nem arz

etmektedir.

Tedarik zinciri, hammaddenin siparis edilmesi ile baslayan, temin edilmesi, {iretimde
kullanilmasi, yeni iiriin iiretilmesi ve yeni tirlinlerin miisterilere ulastirilmasi asamalartyla
devam eden zincirleme bir faaliyetler siirecidir. Tedarik zinciri yonetimi ise; her bilesenin
baglantilarin1 saglayarak, toplam maliyetleri minimize edecek yaklasimlarin ve modellerin

olusturulmasidir.

Tedarik zinciri yonetiminde; karar vericinin karsilastigr ilk engel, tedarik¢i se¢imi
problemidir. Bir igletmenin giinliimiiz rekabet kosullarinda ayakta kalmas1 ve sektdriinde
biiyiiyerek faaliyetlerini devam ettirebilmesi i¢in dogru kaynaktan, istedigi {irline, en diigiik
maliyetle ulasabilmesi gerekir. Ortaya ¢ikaracagi sonuclari bu denli 6nemli olan bir
problemin ¢6ziime kavusturulmasi i¢in karar verici, sezgileri kadar matematiksel ve objektif
yontemlere de bagvurmalidir. Bu hedef dogrultusunda karar verici ihtiyacini en dogru
sekilde tamimlamalidir. Onceliklerini kisitlarim1 ve gbze alabilecegi risklerini 1iyi
belirlemedir. Bu asamadan sonra ¢6ziim isleminin son basamagi ise olan dogru tedarikgi

secimi yontemini bulup uygulamasidir.

Bir igletmenin giinlimiiz rekabet kosullarinda ayakta kalmasi ve sektoriinde biiyiiyerek
faaliyetlerini devam ettirebilmesi i¢in dogru kaynaktan, istedigi iiriine, en diisiik maliyetle
ulagabilmesi gerekir. Ancak konu niikleer alan oldugunda niikleer giivenlik hususu s6z

konusu diger tiim amaglarin oniine gegmektedir.
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Ortaya ¢ikaracagi sonuglari bu denli 6nemli olan bir problemin ¢dziime kavusturulmasi igin
karar verici, sezgileri kadar matematiksel ve objektif yontemlere de bagvurmalidir. Bu hedef
dogrultusunda karar verici ihtiyacini en dogru sekilde tanimlarken, niikleer glivenligi goz

ard1 etmemeli ve onceliklerini kisitlarini ve goze alabilecegi risklerini iyi belirlemedir.

Glinlimiiziin rekabetci isletme kosullarinda ayakta kalmak icin igletmeler tedarik¢i se¢imi
yaparken maliyeti diisiirmeye ve kaliteli malzeme tedarigine yonlenmektedirler.
Isletmelerin unutmamasi1 gereken en &nemli husus belki de bu zincirin tek bir biitiin
oldugunun degerlendirilmesi ve siirecin ger¢ek kapasitesinin ancak tedarik¢iden tireticiye

tiim halkalardaki yetersizligin takip edilerek bulunacagi ve dnlenecegidir.

3.1.1. Niikleer tedarik zinciri

Ulkemizin de iiye oldugu Uluslararas1 Atom Enerjisi Ajansi (UAEA) , 169 iiyesi olan BM
altinda kurulmus ve niikleer konularda {iye iilkelere diizenleyici faaliyetler konusunda yol
gosteren bir kurumdur. UAEA f{iye iilkelerle isbirligi saglar ve lilkemizin niikleer alanda
uydugu standartlar, uyguladigi mevzuat UAEA’ nin dokiimanlar1 6rnek alinarak
hazirlanmaktadir. UAEA, niikleer teknoloji uygulamalari, niikleer giivenliki ve niikleer

giivenlik alanlarinda faaliyet gostermektedir.

UAEA’nin tanimina gore; “Niikleer tesisler baglaminda, tedarik zinciri yonetimi, sadece
bir ihale sartnamesi vermenin ve tekliflere cevap vermenin nispeten pasif bir roliiniin
aksine, bir isletme organizasyonundaki tedarik ve tedarik zinciri organizasyonlari i¢in aktif
bir rol ifade eder. D1s tedarikgciler ile ve isletme organizasyonunun i¢inde degisen iliskileri
ve buna karsilik gelen siiregleri igerir. Tipik niikleer tedarik zinciri kademeleri sekilde
gosterilmektedir. Yeni insa projeleri tipik olarak birinci seviye teknoloji iireticilerinin
tedarik zincirlerini nasil kurduklar1 ve yonettigi ile ilgilidir, isletme tesisleri ise genellikle
islemle ilgili yedek pargalar i¢in dogrudan seviye 3 ve alt1 ile ilgilenmektedir. Bu iki
faaliyet her zaman birbiriyle baglantilidir, ¢iinkii teknoloji saticis1 tarafindan verilen
kararlar ve satin alma se¢imleri (0rnegin, ana tedarikg¢ilerin se¢imi ve yeri) bir tesisin dmrii

boyunca tedarik zinciri i¢in etkileri olacaktir.” [4]
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Sekil 3.1. Tipik niikleer tedarik zinciri katmanlar1 [4]

3.2. Niikleer Tedarik Zincirinde Siber Giivenlik

Siber giivenlik, bilgisayarlar, sunucular, mobil cihazlar vb. dijital sistemlerin, aglarin ve

verilerin kotli amacl saldirilardan korunmasidir.

Siber saldiri, hassas bir sistemi veya hassas bilgi varliklarini, duyarl bir sisteme yetkisiz
erisim (veya i¢indeki eylemler) araciligiyla belirli bir hedefe erisim, erisimi engelleme veya
yok etme amaciyla hedefleyen bireyler veya kuruluslar tarafindan gerceklestirilen kotii
amacl bir eylemdir. Hassas bilgi varliklar1 kontrol sistemleri, aglar, bilgi sistemleri ve diger

elektronik veya fiziksel ortamlari igerir.

Bu tezin amaci tedarik zinciri siiregleri sirasinda niikleer giivenligi olumsuz yonde
etkileyebilecek herhangi bir iiriin ve hizmet tehdit altindaysa bilgisayar giivenligini
uygulamak ve degerlendirmektir. Derinlemesine savunma ilkesi geregi niikleer tedarik

zincirindeki dijital varliklar siber tehditlere karsi korunmalidir.

Niikleer tesisler, ekipmani izlemek ve isletmek ve hayati bilgileri ele etmek ve saklamak i¢in
dijital ve analog sistemleri kullanir. Analog sistemler islerini "fiziksel baglantili" yonergeleri
izleyerek yaparlar, dijital bilgisayar tabanli sistemler ise bellekte kayitl talimatlari (yazilimzi)

izler. Ek olarak, cogu tesis bilgisayar1 sistemi, artik tesis genelinde genisleyen, giivenlik,
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emniyet, kaza azaltma izleme ve acil durum hazirlik islevlerini gergeklestiren dijital aglarla

baglantilidir. Bu baglantilar simdi siklikla niikleer tesislerin disina tagmaktadir [4].

BT endiistrisinde, bir sistemin saldir1 ylizeyinin, izinsiz bir kullanicinin, saldirganin veri
girmeye, veri cekmeye veya kontrol altina almaya ¢aligsabilecegi saldir1 vektorleri olarak da
bilinen farkli noktalarin toplami oldugu kabul edilir. Daha fazla Internet tabanli cihaz
eklemek, saldir1 yiizeyini avcilar i¢in daha biiyiik hale getirebilir. Ticari endiistriyel iiretim
ortamlarina yonelik siber saldirilar, istenmeyen ihlaller, endiistriyel casusluk veya devlet
destekli saldirilar dahil, 6nemli 6l¢iide artmistir. Bu saldirilar planlanmamig aksama

stirelerine, ekipman bulunabilirliginde kesintilere ve liretim aksamalarina neden olabilir [4]

Bilgisayar gilivenligi risklerini azaltmanin etkili bir yolu, diger sistemlerin niikleer santral
bilgisayar varliklarini etkileme derecesini azaltmak ve diger sistemler {izerindeki potansiyel
etkilerini en aza indirmektir. Bu, teknoloji se¢imleriyle veya varliklarin baglantilarini
miimkiin oldugu kadar azaltarak yapilabilir. Bilgisayar giivenligi standartlari, isletme ve
stire¢ kontrol aglarina karsi tehdit olarak tretilmistir. Faaliyet organizasyonlari, bazilari
cesitli uluslararast giivenlik standartlarina uyumu saglamak igin bilgisayar giivenlik
programlari olusturmustur. Ticari yazilim saticilari, sirketlere bilgisayar giivenligi
gereksinimlerinin karsilanmasini saglamada yardimci olacak araglar tiretmistir (6rnegin, veri
toplama, masa Ustli incelemeler, kontrol degerlendirmesi, saldir1 vektdr analizi, kayit

yonetimi ve dis tehdit yonetimi) [4].

Tedarik zinciri yonetiminde bilisim teknolojilerinin kullanilmasiyla isletmeler insan giicti,
emek ve zamandan kar etmekte ve miisteri memnuniyetini de arttirmaktadir. Ancak konu
niikleer ve niikleer tedarik zinciri oldugunda goz oniinde bulundurulmasi gereken ilk husus
niikleer giivenlik ve niikleer emniyet bunun saglanmasi i¢in de bilgi giivenliginin

korunmasidir.

Enstriimantasyon ve kontrol (I&C) sistemleri niikleer tesislerin giivenli bir sekilde
isletilmesinde kritik bir rol oynamaktadir. Dijital teknolojiler gelismeye ve daha yetenekli
hale gelmeye devam ettikge, giderek daha fazla I&C sistemlerine dahil edilmekte ve entegre
olmaktadir. Yeni niikleer tesisler ve modern niikleer tesis tasarimlari, Onceki I&C
sistemlerinden daha az insan etkilesimi ve miidahalesini gerektirirken, ¢ok sayida proses

verisini verimli ve ayn1 anda islemek i¢in yiliksek diizeyde entegre dijital I&C sistemleri
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kullanmaktadir. Dijital teknolojiler ayrica mevcut tesislerin modernizasyonu sirasinda
siklikla 1&C sistemlerine dahil edilmektedir. Ancak, I&C sistemlerinde dijital teknolojilerin

uygulanmasi, bu sistemleri siber saldirilara kars1 savunmasiz hale getirmistir [20].

1&C sistemlerine yapilan siber saldirilar niikleer tesislerin emniyetini ve giivenligini
tehlikeye atabilmektedirler. Niikleer maddelerin yetkisiz olarak taginmasina veya sabotaja
yardimcr olabilirler. Siber saldirilarin giivenlikle ilgili 1&C sistemleri iizerindeki etkileri,
gecici bir slireg kontrolii kayb1 veya kabul edilemez radyolojik sonuglar gibi ¢ok cesitli
sonuclara yol acabilir. Halkin I & C sistemlerini etkileyen siber saldirilara kars1 farkindaligi

da niikleer tesislerin giivenligine ve emniyetine zarar verebilir [20].

UAEA’nn “ [11] baglikli klavuzu, diizenleyici kurumlarin yani sira niikleer tesis yonetimi,
operasyonlar, bakim ve mithendislik personeli, I&C saticilari, yiikleniciler ve tedarikgiler,
1&C tasarimcilar, arastirma laboratuvarlar1 ve niikleer tesislerin emniyeti ve giivenligi ile

ilgili diger kuruluslar dahil olmak tizere yetkili makamlara yoneliktir [20].

Bilgisayar giivenligi politikasi, I&C sistemlerinin giivenligini ele alan unsurlar i¢germeli ve
sonu¢ olarak, politika I&C sistemi yasam dongiisiinde faaliyetlerden sorumlu olan tiim
kuruluslar i¢in gegerli olmalidir. Bu kuruluglar arasinda I&C sistemleri, yazilimlar1 ve
bilesenleri tasarlayan, uygulayan ve temin eden operatorler, saticilar, yiikleniciler ve

tedarik¢iler bulunmaktadir [20].

UAEA’nin “Computer Security of Instrumentation and Control Systems at Nuclear Facilities
“ baslikli klavuzundaki tavsiyesine gore asagida bahsi gegen, 'saticilar', 'yiikleniciler' ve
'tedarikgiler' niikleer tesise, atanan giivenlige uygun olarak bilgisayar giivenligine kademeli
bir yaklasimin uygulandigi 1&C sistemleri i¢in dijital ekipman, yazilim ve hizmetler
saglayanlardir. Isletmeci, sz konusu saticilar, yiikleniciler veya tedarikgilerle bir sozlesme

yiriiterek asagidaki paragraflarinda yer alan kilavuzun uygulanmasini saglamalidir [20].

Tedarikgi ve alt satic1 kuruluslarinin saglam ve dogrulanabilir bilgisayar giivenlik siirecleri
olmalidir. Saticilar, yiikleniciler ve tedarikgiler, yiirtirliikteki tiim bilgisayar giivenlik
gereksinimlerini karsilamalidir. Bu, operatdr tarafindan, satici, yiiklenici veya tedarik¢inin
igsyerinde saglanan destek sirasinda ve satin alinan mallarin herhangi bir nakliyesi veya

depolanmas1 sirasinda belirtilen bilgisayar gilivenlik 6nlemlerinin  uygulanmasin
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icermektedir. Satici, yiiklenici veya tedarik¢inin bir bilgisayar gilivenlik yonetimi siireci
olmalidir.

Bir saticinin, yiiklenicinin veya tedarik¢inin I&C sistemleri ile faaliyet yiirlittiigii yerlerde
gecerli bilgisayar giivenlik gereksinimleri, sistem, alt sistem veya bilesenin atanan giivenlik

seviyesine gore operator tarafindan agikca ve sdzlesmeye bagli olarak belirtilmelidir.

Operatoriin ve tedarik¢inin, yiiklenicinin veya tedarik¢inin giivenlik aciklarini birbirlerine
rapor etmesine ve yanit ve azaltma ¢abalarini koordine etmesine olanak taniyan bir siireg¢
mevcut olmalidir. Satici, yiiklenici veya tedarik¢i, sozlesmeli hizmetlerinin tamami boyunca
giivenlik agiklar1 raporlarini almak, degerlendirmek ve niikleer tesise raporlamak igin
giivenilir bir mekanizmaya sahip oldugunu gostermelidir. Bu husus, kurulu ekipmanin
kullanim Omriinii desteklemek i¢in normal garanti siirelerinin Otesine gecgebilir. Bu
durumlarda mekanizma, saticilar, yiikleniciler veya tedarik¢iler tarafindan {iizerinde

anlagmaya varilan sézlesme yiikiimliiliikkleri dahilinde uzun siire dahil edilmelidir.

1&C tasarim, gelistirme, entegrasyon ve bakimdan sorumlu saticilarin, yiiklenicilerin veya
tedarikgilerin denetlenmesi ve degerlendirilmesi yapilmali ve sonuglar operatdre rapor
edilmelidir [20].

NST045 dokiimanina gore hassas dijital varliklar terimi (Sensitive digital assets /SDA), bu
yayinda bilgisayar tabanli ve korunmalari i¢in bilgisayar giivenlik dnlemlerine ihtiya¢ duyan

hassas bilgi varliklarini tanimlamak i¢in kullanilmaktadir.

Bazen yetkili bir makam veya operatdriin hassas bilgiler ve SDA'lar igeren hizmetler veya
driinler saglamak icin bir yiiklenici, satict veya tedarik¢iye ihtiyact vardir. Bu tiir
diizenlemeler, lisans veya sozlesme gibi yasal anlagmalar yoluyla yapilmali ve uygun

bilgisayar giivenligi gerekliliklerini icermelidir.

Yetkili makamlar ve operatorler, s6zlesmelerini gelistirirken yiiklenicilerin, saticilarin ve
tedarikcilerin {irlin veya hizmetleriyle ilgili benzersiz ve 6zel bilgilere sahip olacagini (
ornegin; Orijinal sozlesme tamamlandiktan uzun siire sonra ortaya c¢ikabilecek ve

gelisebilecek siber saldirilara kars1 giivenlik agiklart hakkinda) goz oniinde bulundurmalidir.
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Yetkili makamlar ve operatorler, bu yiikleniciler, saticilar ve tedarikgiler i¢in bilgisayar
giivenlik planina 6zgii bilgisayar giivenligi gereksinimlerini ifade etmelidir. Bu, hem saha

ici hem de saha dis1 calismalar i¢in gereksinimleri icerebilir.

Yetkili makamlar ve operatdrler, 6rnegin sozlesmeli diizenlemeler dahilinde bilgisayar
giivenligi i¢in belirli sorumluluklar ifade etmeleri gerekebilir. Bu sézlesme diizenlemeleri

asagidakileri icermekle birlikte bunlarla sinirh degildir:

e Hassas bilgilerin ve diger bilgilerin agiklanmamasi

e Saklama ve imha sartlar1 dahil olmak iizere hassas bilgiler i¢in koruma gereksinimleri
¢ Bilgisayar tabanl sistemlerde izin verilen erisim ve faaliyetlerin gerceklestirilmesi

e Belirtilen bilgisayar giivenlik gereksinimlerine uymama cezalari

e Uzaktan erisim kisitlamalari

e Sozlesme kapsaminda sunulan hizmet ve {iriinler i¢in test gereklilikleri

Yetkili makamlar ve operatorler ayrica miiteahhitlerin, saticilarin ve tedarikgilerin niikleer
giivenligi etkileyebilecek potansiyel tehditlerin ve giivenlik agiklarmin tanimlanmas: da
dahil olmak {tizere bilgisayar gilivenligi olaylarin1 zamaninda bildirmelerini istemelidir.

Raporlama yiikiimliiliikleri ve protokolleri s6zlesmenin bir pargasi olmalidir.

Bilgisayar giivenligi icin hesap verebilirlik yiiklenicilere, saticilara ve tedarikgilere
yiiklenemez [13]. UAEA tarafindan yayimlanan 13-16 Subat 2017 tarihli Tedarik Zincirinde

Bilgisayar giivenligi konusundaki rapora gore;

e “Niikleer giivenlik, ilgili tesis ve operasyonlardaki niikkleer ve diger radyoaktif maddeleri
iceren kot niyetli eylemleri Onlemeyi, tespit etmeyi ve bunlara karsilik vermeyi
amaglamaktadir” [21].

e ‘“Bilgisayarlar, bilisim sistemleri ve dijital bilesenler, bu tesislerde hassas bilgi yonetimi,
niikleer giivenlik, niikleer glivenlik ve madde sayim ve kontroliinde siirekli genisleyen

bir rol oynamaktadir.” [21]

Bu tezde, siber giivenlik konusunda gesitli tilkelerden foruma katilan uzmanlarin, tedarik

zincirinde bilgisayar giivenligini uygulama konusunda deneyimleri, 6grenilen dersler ve
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tavsiyeler hakkinda yaptiklar1 sunumlara yer verilmistir. Bu sunumlar, tedarik zinciri igin

bilgisayar giivenligi gereksinimlerinin sorunlari ve zorluklarindan bahsetmektedir.

Bu tezin amaci, tedarik zincirinde bilgisayar giivenligini uygulamada tecriibe, 6grenilen
dersler ve tavsiyelerin paylasilmasi ve bilgisayar giivenligi gereksinimlerini ve tedarik
zincirindeki zorluklar1 ele almak i¢in iyi uygulamalardan, bilgisayar giivenliginin

uygulanmasinda alinan derslerden ve onerilerden bahsetmektir.

Bay Matt Gibson tarafindan gergeklestirilen sunumda, raporda ifade edildigi iizere, Electric
Power Research Institute (EPRI)’un siber giivenlik ve tedarik zinciri konusundaki ¢abalarina
yer verilmistir. EPRI topluma emniyetli, giivenilir, uygun maliyetli ve ¢evreye duyarli
elektrik saglamak icin gii¢c sistemlerinin donilisiimiiniin daha esnek, esnek ve baglantili
olmasini saglayan yenilik¢i ¢oziimler sunmaktadir. Tedarik metodolojilerinin sayisiz ¢esidi
vardir. Niikleer tesislerle ilgili bu yontemlerden biri EPRI tarafindan saglanmaktadir.
Metodoloji, siber giivenligi ve piyasaya hazir ticari veya 6zel gelistirme bilesenlerini ve
sistemlerini igeren {i¢ satin alma tiiriinii ana hatlariyla agiklamaktadir [21]. Ug satin alma

tira:

e Katalog Satin Alma
e Basit Tedarik
e Karmasik Tedarik

Yine raporda AREVA, DOE, CNL ve Ingiltere tarafindan yapilan sunumlara yer verilmistir.
AREVA’nin ilgili standartlar1 (IEC 62443, ISO 27036), arastirma faaliyetleri (SMARTEST)
ve tedarik zincirini korumak i¢in Tamper Gosterge Cihazlarinin kullanimi tartigilmistir. S6z
konusu sunumda niikleer tedarik zincirinde siber risklerle miicadele asagida verilen resimde

Ozetlenmis ve Tamper Indicating Devices (TID )aygitlarindan bahsedilmistir [21].
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Sekil 3.2. Niikleer tedarik zincirinde siber risklerle miicadele

“NPP icin tedarik zincirindeki ihlaller yasam, ¢evre ve altyapi lizerinde ciddi etkiye neden

olabilir. Tedarik zinciri giivenligi i¢in belirtilen standartlar:

e [SO 27036
o |EC 62443
e ISO/IEC 27002

e Amerika Birlesik Devletleri Niikleer Diizenleyici Kurulusu diizenlemeleri” [22]

Bilgi Teknolojisi (BT) sistemlerinin vaktinden 6nce Endiistriyel Kontrol Sistemlerine dahil
edilmesi, siber giivenlik agiklarini ve siber saldir1 olasiligini artirir. Bir saldirganin erigim

elde etmek i¢in kullanabilecegi 5 ana vektor:

e Dogrudan ag baglantisi,

e Kablosuz ag 6zelligi,

e Taginabilir ortam ve ekipman,
e Tedarik zinciri

e Dogrudan fiziksel erisim seklindedir.

Giivenlik kontrolleri, bir saldirganin erisim elde etmek i¢in kullanabilecegi 5 ana vektori

ortadan kaldirarak bu Kritik Dijital Varliklar1 (CDA) korumanin bir yoludur. Ancak bu
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durumda bir takim risk ve firsatlar mevcuttur.” [22] Risk (Zorluk), gerekli teknik islevlerden

yoksun oldugu i¢in tiim CDA'lar ¢esitli glivenlik kontrollerini desteklemez.

Firsat, bu tiir CDA'larla ilgili zaafiyetleri basarili bir sekilde azaltabilen alternatif bir
denetim, dis miidahale gosteren aygitlar1 (Tamper Indicating Devices/TID) kullanarak bir

program uygulamaktir.

TID aygitlari, 6zel niikleer maddelerin madde kontrol ve sayiminda ve siber kaynakli
kurcalama izlerini izlemede gorevli personele yardimci olmak amacglhi ek bir savunma
katmani1 getirmede kullanilirken yetkisiz erisimi durdurmak ve onlemekte kullanilmaz.
TID'leri uygulamak i¢in 6nce sahaya 6zgii ihtiyaglari, endiseleri ve kosullar1 géz oniinde

bulunduran bir programin gelistirilmesi gerekmektedir.

m “ TID Yoneticisi TID Sdpervizdni TID Kullanicisi

sTedarik os TID'yi *TID tedarikinin sTID lerin *TID'lerin
zincirinin almaktan ve ilgili kullamimi, kullanim
parcasl olan sorumlu satin kayitlarin muayenesi ve prosedirleri
tretici firma alma kurulusu tutulmasindan dagitimindan konusunda

sorumlu Operasyon egitim almis
alaminda kurulus
sorumiudur. [uygulama,

inceleme,
bakim, vb.)

Sekil 3.3. Basarili TIDs kullanimi i¢in basarilmasi gereken 5 rol [22]

Niikleer Gii¢ Santrali Tedarik Zincirinde TIDs Kullanimi tedarik¢i sahasinda ve tasima
sirasinda olmak iizere iki sekildedir. ilki, tedarik¢i sahasinda giivenlik testlerinin sonuclarini

garanti etmek i¢in tasarim ile uygulanan TID'lerdir.

Ikincisi ise tasima sirasinda malzemeyi tasirken, Niikleer Gii¢ Santrali iiriiniin
kurcalanmadan kalmasini saglamalidir. Gergek zamanli TID'lerin kullanilmasi, 6rnegin hem
glivenli tedarik zinciri korumasini hem de kurcalama tespitini saglayabilmektedir [22] Bahsi
gecen rapora gore, Ingiltere Diizenleyici Kurumu (ONR), UAEA NSS yayinlariyla tutarl
bir cerceve gelistirmistir. Ingiltere diizenleyici ¢ergevesinin Temel ilkeleri, Teslimat Ilkeleri
ve Teknik Degerlendirme Kilavuzlar1 vardir. Bu cergeve, operatorlerin uyumlu programlar

gelistirmeleri icin yeterli ayrinti saglamaktadir. Giivenlik ve soOzlesmeleri iceren
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metodolojiler hakkinda tartisma i¢in ulusal bir forum saglayan bir Sozlesme Giivenligi

Calisma Grubu (CSWG) da bulunmaktadir.

3.2.1.Niikleer tesislerde siber giivenlik

Her gecen giin gelisen iilkemizin ekonomisi biiyiidilkce buna bagli olarak enerjiye olan
talebimiz ve akabinde elektrik tiikketimi artan bir ivme gostermektedir. Ulkemiz elektrik
tilkketim talep artisinda diinyada ilk siralarda yerini almaktadir. Yiikselen bu talep sebebiyle
iilkemizin hedefinde enerji tedarikinde disa bagimliligin en alt diizeye indirilmesi, yeni ve
yenilenebilir kaynaklara yonelme siiphesiz yerini almaktadir. Bu hedefin odaginda ise

niikleer gii¢ santralleri bulunmaktadir [14].

Niikleer gii¢ santrallerinin kullanim alanlar1 arasinda elektrik {iretimi disinda sanayi, tip ve
tarim gibi alanlar da mevcuttur. Niikleer gii¢ santrallerinin ingaat ve isletme agamasinda bu
biiylik proje pek ¢ok sektorii direkt ve dolayli yoldan etkileyecektir. Niikleer gii¢ santralleri
sayesinde Tiirkiye’de kalite yonetim standartlarinin uygulanmasi, standartlara uygunluk
denetimi ile giivenlik ve emniyet kiiltiirlinlin gelismesine de saglayacagi katki ekonomi,
teknoloji ve istihdama saglayacagi katki kadar 6nemlidir. Dolayisiyla en az tesisin tasarimi
ve isletilmesi kadar bu santrallerin niikleer giivenligini garanti altina almak da 6nemli bir

husustur.

Dijital sistemlerin her tiirlii kotii niyetli eyleme karsi korunmasi i¢in kapsamli bir siber
giivenlik programi olusturulmalidir. Niikleer tesislere 6zgli bazi 6zel hususlar ortaya

¢ikabilmektedir. Bu hususlar:

e Niikleer tesisler, bilgisayar sistemleri veya kilavuzlarint dolayli veya direk
diizenleyebilen ulusal diizenleyici kurumlar tarafindan belirlenen gereksinimlerle
uyumlu olmak zorundadir.

e Niikleer tesisler diger endiistrilerde genellikle dikkate alinmayan ek tehditlere karsi
korunmak zorundadir. Boyle tehditler ayrica niikleer sanayinin hassas dogasi sebebiyle

azaltilmak zorundadir [14].
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3.2.2.Niikleer ihracat kontrol rejimi ve siber giivenlik

Ulkemizin de iiye oldugu ve her sene bildriimde bulundugu Zangger Komitesi (ZK) 1971
yilinda niikleer malzemelerin niikleer silah iiretimi i¢in degil aksine endiistride barisgil
amaclarla kullanimini desteklemek amaciyla kurulmus olup bundan dort yil sonra ayni
sekilde Niikleer Tedarik¢iler Grubu (NTG) kurulmustur. 2000 yilinda iilkemizin de iiye
oldugu NTG katilimci tilkelerile her yil iki kez diizenli toplant1 gerceklestirmekte ve bu
toplantilar aracilig1 ile niikleer malzemeler ile ¢ift kullanimli malzemelerin ihracatina iliskin

olarak ihracat kontrol listelerini belirlemektedir.

“NSG Bilgi Paylagim Sistemi (NISS), Yillik Bilgi ve Degisim Toplantis1 (IEM) ve Lisans
ve Uygulama Uzman Toplantis1 (LEEM), NSG rejimi kapsaminda isletilen bilgi paylasim
sistemlerinin unsurlaridir. NISS, dogru bilgileri zamaninda paylasma ihtiyacina yanit olarak
yaratilmistir. ABD Enerji Bakanligi, NSG'nin tiim iiye iilkeleri arasinda bilgisayarl bir bilgi
paylasim sistemi olan NISS'in gelisimine sponsor olmustur. Uye devletlere ¢ok gesitli
teknolojik bilgi ve politika se¢eneklerine hizli erisim izni verilmesi, NSG'nin etkinligine
katkida bulunmustur. Bu, bilgisayarli ve sistemik bir bilgi paylasim sistemi oldugundan,
giivenli elektronik postalama saglayabilir. Bu posta sistemi sadece belge ve kayit saglamakla
kalmayip ayni zamanda gayri resmi bir iletisim kanali haline gelmistir NISS, ortalama iki
giin i¢inde NSG iiye iilkelerine ihracat reddi bildirimlerini bildirerek bir inkar raporlamasi
araci olarak calismaktadir. Ayrica, bu sistemden alinan veriler, proliferatorlerin etkilesim
modellerini belirlemeye ve korunan maddelerin uygunluga iliskin endiselerin bulundugu
tilkelere ihra¢ edilmesi de dahil olmak {izere anormal vakalari tespit etmeye elveriglidir

(ABD Genel Muhasebe Ofisi 2002).” [23]

ABD hiikiimetinin bilgisayarli bir bilgi paylasim sistemi kurma sponsorlugu, NSG'nin
giivenli bir ag veritabanina sahip olmasini ve iiye lilkelere gercek zamanli bilgi saglamasin
saglar. Amerika Birlesik Devletleri'ndeki Los Alamos Ulusal Laboratuvarit NISS'i kurdu ve
NISS'in yukarida agiklandig: gibi faydalari arasinda, inkar bilgisi ve proliferasyona duyarl
malzemelerin ve teknolojinin aktarilmasi gibi bilgilerin hizli bir sekilde yayilmasi ve

diizensiz ve yasadisi esya ticaretini 6nlemek de vardir [23].

Olasi bir tehlike durumunda en yakin zamanda NISS takimina haber verilmesi gerekmekte

ve NISS takiminin sizin NISS sertifikanizi iptal etmesi gerekmektedir. Yine ihracat kontrol
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rejiminde oldugu gibi benzer sekilde niikleer madde sayim kontrol i¢in de web tabanl

sistemler kullanilmaktadir.

Niikleer silahlarin yayilmasinin 6nlenmesine yonelik Tiirkiye Cumhuriyetinin taraf oldugu
ikili veya ¢ok tarafli uluslararasi anlagmalar ile liyelik yiikiimliiliiklerin yerine getirildiginin
teyit edilmesine niikleer giivence denilmektedir. 5 Mart 1970 yilinda yiiriirliige giren ve
Ulkemizde de 1979 yilinda Parlamentomuz tarafindan onaylanan Niikleer Silahlarmn
Yayilmasinin 6nlenmesi Antlasmasinin amaci, niikleer silahlarin yayilmasin1 onlemek ve
niikleer teknolojiyi barig¢il amaglar i¢cin kullanmaktir. Ayrica Uluslararast Atom Enerjisi
Ajansi sorumlulugu altinda giivence denetimi sisteminin kurulmasini igerir. Antlagsmaya 191
iilke taraftir. Hindistan, Israil ve Pakistan bu antlasmaya taraf degildir. 1 Ocak 1967
tarihinden once niikleer silah ve patlayiciya sahip olan iilkeler niikleer silah sahibi tilkeler

olarak (NWS) kabul edilmistir.

Niikleer silah sahibi olmayan iilkemiz NSYOA’nin 3.maddesinin bir geregi olarak,
Uluslararas1 Atom Enerjisi Ajanst ile 1 Eylil 1981 tarihinde “Giivence Denetimi
Anlasmasi’ni imzalamistir. UAEA’nin tilkemiz sinirlari iginde, yetki veya kontrolii altinda
bulunan biitiin baris¢il niikleer faaliyetlerde kullanilan kaynak veya 6zel boliinebilir niikleer
maddelerin niikleer silahlara veya diger niikleer patlayicilara doniistiiriilmedigini

dogrulamak amaciyla denetim yapma yetkisi vardir.

Devletler ve UAEA arasinda zamaninda iletisim i¢in glivenli kanal olusturan UAEA
Giivence Devlet Bildirimleri Portali (THE IAEA SAFEGUARDS STATE
DECLARATIONS PORTAL) kullanilmaktadir. Portal, Devletlere ve bolgesel yetkililere
deklarasyonlar ve Safeguard Dairesi ile iletisim kurmak. icin giivenli ve etkin yontem

sunmaktadir [24].

Portal katmanli bir yaklagim kullanarak, iki faktorli kimlik dogrulama ve ugtan uca
sifreleme ile bilgi korumada en son kontrolleri uygular. Portal, asagidakilerin sunulmasi i¢in

kullanilabilir:

e Niikleer Madde Sayim Raporlari,
e Ek Protokol Beyanlari,

e Fesih, muafiyet talepleri ve dnlemlerin yeniden uygulanmasi,
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Bu Portal, Devlet veya bolge makamlari ile IAEA Giivenlik Boliimleri arasinda Glivenli
Bilgi aligverisi i¢in web tabanli bir sistemdir. Eyalet Deklarasyon Portali'na kayit ve erisim,
IAEA Uye Devletlerinin Tiim Daimi Gérevlerindeki personel ve IAEA Uye Devletlerindeki
yetkili makamlardaki kisilerle sinirlidir [25].

3.2.3. Arastirma merkezleri ve laboratuvarlari ve siber giivenlik

Diinyada basta Avrupa Niikleer Arastirma Merkezi (CERN)), Cin Atom Enerjisi Enstitiisii
(CIAE, Cin H.C.), Bhabha Atom Arastirma Merkezi (Hindistan), Kurchatov Ulusal
Arastirma Enstitiisii (Rusya F.), Karlsruhe Teknoloji Enstitiisti (KIT) (Almanya), Fransiz
Alternatif Enerjiler ve Atom Enerjisi Komisyonu (CEA, Fransa), Japon Atom Enerjisi Ajansi
(JAEA, Japonya), Ortak Arastirma Merkezleri (JRC, AB), Argonne ve Los Alamos Ulusal
Laboratuvarlar1 (ABD), Kore Atom Enerjisi Arastirma Enstitlisii (KAERI, Giiney Kore)
olmak iizere pek cok AR-GE Merkezi niikleer alanda faaliyet gostermektedir.

Ornek olarak; Cin Atom Enerjisi Enstitiisii (CIAE); Niikleer fizik, Niikleer kimya ve
radyokimya, Reaktor miihendisligi, Hizlandiric1 teknolojisi, Izotop teknolojisi, Radyasyon
metrolojisi, Niikleer giivence teknolojisi ve radyasyondan korunma teknolojisi vb. konularda

calismalar yiiritmektedir [26].

Diinyanin en biiyiik pargacik fizigi arastirma laboratuvart olan CERN Nobel ddiillerine de
layik goriilen ¢ok 6nemli bilimsel buluslarin yapildigi bir merkezdir. CERN’e iiye iilke
sayist 2014 yili itibariyle 21°dir. CERN laboratuvarlarinin temeli hizlandiricilar ve

detektorler tizerine kuruludur [27].

Bhabha Atom Arastirma Merkezi (BARC); BARC biinyesinde Reaktor teknolojilerinin
gelistirilmesi, Niikleer yakit tasarimi ve tiretimi, kullanilmis yakitlarin yeniden islenmesi ve
radyoaktif atik yoOnetimi, Radyoizotop uygulamalari, Radyasyon teknolojileri ve bu
teknolojilerin saglik, tarim ve c¢evreye uygulanmasi, Hizlandirici1 ve lazer teknolojileri,
Elektronik, enstriimantasyon ve reaktor kontrolii ve malzeme bilimi vb. konularda ¢alismalar
gerceklestirmektedir. Kurchatov Ulusal Arastirma Enstitiisii: Enerji  Doniistiirme,

Yenilenebilir Enerji, Enerji Depolama ve Enerji Dagitimi, Verimli Enerji Kullanimi, Enerji
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Sistemleri Analizi, Flizyon Teknolojisi, Niikleer Enerji ve Giivenlik alanlarinda faaliyet

gostermektedir [26].

Goriildugi gibi diinyanin pek ¢ok noktasinda cesitli niikleer arastirma merkezlerinde ¢ok
Onemli, patent bagvurusu yapilmis caligmalar yiiriitilmektedir. Tedarik zincirinde
stiregelmis rekabetci ortamin dogurdugu savas ortaminda siber tehditlerin géz ardi

edilmemesi gerekmektedir.

3.2.4. Acil miidahale organizasyonlari ve siber giivenlik

22 Mayis 2012 tarihli ve 28300 sayil1 ““ Niikleer Tesislerin Ve Niikleer Maddelerin Fiziksel
Korunmasi Yonetmeligi” geregince; Merkezi Alarm Istasyonu (MAI): Niikleer tesis
yonetimi, kolluk kuvvetleri ve koruma gorevlileri ile kesintisiz haberlesmeyi saglayacak
teknik 6zellikte donatilmis, alarmlarin siirekli olarak izlendigi ve degerlendirildigi bina veya
odayi, ifade etmektedir [18]. S6z konusu yonetmeligin 17. Maddesine gore; Yetkilendirilen
kisi MAI'yi herhangi bir tehdit durumunda dahi fonksiyonlarin1 yerine getirebilecek
saglamlikta tasarimlamakla yiikiimliidiir. Dolayisiyla bu sistemlerin siber giivenlik acisindan

garanti altina alinmasi1 ¢ok 6dnemlidir.

702 sayili KHK ve 3.5.2012 tarihli ve 28281 sayili Resmi Gazete’de yayimlan Kimyasal,
Biyolojik, Radyolojik ve Niikleer Tehlikelere Dair Gorev Yonetmeligi geregi pek ¢ok
bakanlik ve kuruma radyasyon acil durumunda ulusal seviyede gorev yapmak {izere
sorumluluklar verilmis ve Ulusal Radyasyon Acil Durum Plam1 (URAP)’nda bu

sorumluluklar belirtilmistir.

Acil durum hazirhigr kapsaminda siber tehditler sebebiyle koordinasyonda yasanacak
herhangi bir aksama, bilgilere erisilememesi, bilgilerin degistirilmesi, tahrip ve yok edilmesi

acil durum miidahalesinin hedeflerine etkin bir sekilde ulasamamas1 demektir.

Biiyiik ¢apli miidahale gerektiren radyasyon acil durumlarinda, Miidahale Koordinasyon
Ekibi biinyesinde yapilacaklar URAP’ta detayli verilmekle birlikte, URAP’ a gore [28]
Niikleer Diizenleme Kurumu (NDK) ve Tiirkiye Atom Enerjisi Kurumu (TAEK), Miidahale
Koordinasyon Ekibine kendi kurumlarindan katki saglayacaktir. Ayrica kurumlar arasindaki

iletisimin kolaylastirilmasi i¢cin NDK ve TAEK'in birer personeli AFAD AADYM'de
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gorevlendirilecektir. NDK’da ve TAEK’te Radyasyon Erken Uyar1 Sistemi Ag1 (RESA)
verileri izlenecektir. RESA ve tesisin radyasyon izleme sisteminden alinan bu veriler;
Tesisten salinabilecek radyoaktif maddelerin bolgedeki dagilimina ve radyolojik sonuglara
iliskin 6ngérii ve Laboratuvarlardan gelen numune analiz sonuglar1 da dikkate alinarak
gerceklestirilmesi gereken koruyucu eylem ve diger miidahale faaliyetlerine iliskin
degerlendirme yapilacak ve Acil Durum Miidahale Yoneticisine miidahaleye iliskin

kararlarin alinmasinda teknik destek saglayacaktir.

Dolayisiyla Ornek olarak RESA’ya veya tesisin radyasyon izleme sistemine yapilacak
herhangi bir siber saldir1 bu sistemlerden alinan verileri ve bu veriler dikkate alinarak
gerceklestirilecek olan koruyucu eylem ve diger miidahale faaliyetlerini tiimden

etkileyecektir.

Ayrica bahsi gecen kurumlarin kendilerine acil bir durumla ilgili bildirim yapilmasindan
hemen sonra belirli bir siire i¢erisinde miidahale etme sorumlulugu verilmistir. Var olan siber

tehditler bu siirenin gecikmesine sebep olabilir.

Yine aym sekilde URAP’ta [28] Niikleer Santraller i¢in Ornek Acil Durum Eylem
Seviyelerine yer verilmistir. Niikleer santraller i¢in genel acil durum, saha acil durumu, tesis
acil durumu ve uyar1 durumu olmak iizere dort farkli acil durum sinifi tanimlanmistir.
Niikleer santralde genel acil durum, saha acil durumu ve tesis acil durumu ilan edilmesini
gerektirecek olaylar i¢in verilen 6rneklerden biri de Terdr eylemleri gibi olaylar sonucunda
reaktoriin  kritik gilivenlik sistemlerinin izlenememesi veya kontrol edilememesidir.

Dolayisiyla terér motivasyonlu siber saldirilar da bu kapsamda ele alinmalidir.

URAP’ ta yer alan bu bilgiler Acil durum organizasyonlarinda da diger niikleer tedarik
zinciri halkalarinda oldugu gibi siber giivenligin saglanmasinin ne kadar 6nemli oldugunu

dogrulamaktadir.

3.2.5. Tasimacilik organizasyonlari ve siber giivenlik

Nihai hedef olan niikleer tedarik zincirinde siber giivenlik sisteminin biitlinliigliniin
korunmast agisindan tasima giivenligini saglamak da zincirin diger halkalar1 kadar

onemlidir. Tasima giivenligine iliskin olarak Ulkemizde radyoaktif kaynaklarin ¢alinmasi,



28

kaybolmasi, yetkisiz kisilerin eline ge¢cmesi veya sabotaj gibi durumlari 6nlemek iizere
radyoaktif kaynaklarin giivenliginin saglanmasina yonelik ilkeleri ve lisansh kuruluslarca
yerine getirilecek yiikiimliiliiklere iliskin 12.6.2018 tarihli Radyoaktif Kaynaklarin
Emniyetine Iliskin Usul Ve Esaslar ile belirlenmistir [29].

Gerek radyoaktif kaynagin yer degisikligi veya tasinmasina iliskin bilgilerin gizliligi
acisindan gerek radyoaktif kaynaga iliskin bilgiler, gorevli personelin listesi, giizergaha
iliskin bilgilerin gizliligine dair alinmasi gereken 6nlemler bu usul ve esasin 8.maddesinde

detaylari ile belirtilmistir.

Yine ayn1 hususta Uluslararasi Atom Enerjisi Ajans1 (UAEA) tarafindan 03-06 Eyliil 2018
tarihleri arasinda Avusturya’nin Viyana sehrinde gerceklestirilen Niikleer Tesisler Icin
Bilgisayar Giivenligi Uygulamalarmin Yiiriitilmesi Uzerine Teknik Toplanti’da (Technical
Meeting on Conducting Computer Security Exercises for Nuclear Security) tasima
giivenligini konu alan bir vaka analizi calismasi gerceklestirilmistir. Senaryolarda {i¢
perspektif saglanmistir; saldirgan taraf, savunmaci taraf, objektif gézlemci bakis agisiyla

tiim senaryolar tek tek ele alinmistir:

Tiirkiye’nin de katilim sagladigi tasima giivenligi senaryosunda, Sezyum kaynaginit kirli
bombada kullanmak i¢in bir terdrist tarafindan ydnlendirilen A'dan B'ye giden ulusal
nakliyat ele alinmistir. Saldirinin diizenlenmesinde araci olarak Tasimacilik sirketinin arag
takip sisteminin kesilmesi ve tasimayir yonlendirmek icin iceriden birinin kullanilmasi
seklinde diistiniilmiistiir. Saldirmin hazirlik asamasinda (preperation), saldirganin amaci
nakliyecilerden bilgi edinmek ve kendisine bu konuda yardim edebilecegi bir i¢ tehdit
edinmek olacaktir. I¢ tehditlerin baz1 seviyelerde erisim yetkisi de oldugu igin saldiriyr

kolaylastirmaktadir

Saldirinin engagement asamasinda ise, Saldirganin amaci; nakliye sirketinin agma bu i¢
tehdit sayesinde ilk girisi gerceklestirebilmektir. Bu asamada yemleme mailleri
kullanilmaktadir. Saldirgan IDS/IPS, giivenlik duvarlar1 veya antivirlis programlarim

asmaya yonelik 6zel teknikler gelistirmektedir.
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Presence asamasinda saldirgan gerekli tiim girisleri gergeklestirirken, GPS verilerini bagarili
bir sekilde kaydetmektedir. Bir yandan da sisteme sizildig1 savunmaci tarafca tespit edilip

alarm ve karsilik verme durumuna gegmektedir.

Sonug asamasinda ise saldirgan nihai hedefine ulagsmis ve sezyum kaynagini yakalanmadan
yetkisiz bir sekilde elde etmistir. Bu ¢aligma gostermektedir ki niikleer tesislerin siber
tehditlere karsi savunulmasi ne kadar 6nemliyse tagimacilik organizasyonlar1 da bir o kadar

onemli olup, kritik sonuglar dogurabilmektedir.

3.3. Diinyadaki Uygulamalar
3.3.1.Giiney Kore

Bir siber tedarik zinciri (CSC), etkili bir deger zinciri olusturmak i¢in siber tabanl
teknolojilerle gelistirilmis bir tedarik zinciridir. CSC'lerde iiriinler, envanter, liretim ve
lojistik konularinda ¢ok miktarda hassas bilgi islenmektedir; bu nedenle, CSC

teknolojilerinin kullaniminda kiigiik bir giivenlik ihlali bile felaket olabilmektedir [5].

Bu teknolojiler evrensel olmasina ragmen, kullanimlari evrensel degildir. Son yillarda bilgi
sistemleriyle 1ilgili artan giivenlik kazalari, CSC'lerin giivenligi konusunda endiselere yol

acmistir. Asya sirketlerinde orgiit kiiltiirti, diger tilkelerdeki sirketlerden farklidir.

Asya firmalar1 CSC giivenligiyle ilgili benzersiz zorluklar ve sorunlara sahiptir. Asya
iilkeleri ve diger tilkelerdeki sirketler hakkinda degerli bilgiler edinmek i¢in bu 6zel glivenlik
konularinin arastirilmasi gerekmektedir. Bu ¢alismada, Kore merkezli kiiresel firmalarin
CSC giivenligiyle etkilesimleri arastirilmistir. Kore’de merkezi bulunan dort kiiresel sirket

incelenmistir [5].

Dort Koreli firmanin yoneticileri (Samsung Electronics, Hyundai Motors, LGElectronics ve
POSCO) CSC giivenligi ile ilgili sorunlart tespit etmistir. Kore'ye 6zgii CSC giivenlik

sorunlari:

e Kore ve diger iilkelerdeki sirketler arasinda CSC giivenliginde 6nemli bir teknolojik

farklilik bulunmamaktadir.
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e CSC giivenligi i¢in kullanilan teknolojiler genel olarak diinya capinda standarttir.
Piyasaya yeni ve faydali bir giivenlik teknolojisi getirildiginde, diger kiiresel sirketler gibi
Kore merkezli sirketler de hizla benimseme egilimindedir. Cogu CSC giivenlik sorunu
taramasi, teknoloji sorunlarindan ziyade insan hatasiyla sonuglanmistir. Firma i¢indeki

giivenlik ihlallerinin dis giivenlik ihlallerinden daha ciddi oldugu diisiiniilmektedir.

Kore merkezli sirketlerle diger kiiresel sirketler arasinda CSC giivenligi agisindan 6nemli
farkliliklar bulunmaktadir:

e Giivenlikten sorumlu ¢alisanlar,
o Sirket capinda politika ve uygulama politikast,

e Sistem arasindaki iliski kalkinma sirketleri ve miisterileri,

Kore'de son yillarda yasanan ciddi giivenlik olaylarindan 6tiirii, Kore merkezli sirketlerde
yoneticiler giderek daha fazla CSC giivenligini hayati olarak algiliamaktadir. Bu giivenlik

olaylar1 sunlardir:

e 2009 Temmuz: Finansal kurumlar ve diger kuruluslar dahil Cumhurbaskanligi Ofisi
(theBlueHouse), Dagitilmis Hizmet Reddi (DDOS) saldirisina ugramistir. Bunun
sonucunda meydana gelen hasar yaklasik 50 milyon ABD Dolaridir.

e 2011 Mart: Yaklasik 40 gazete, yayin ve portal sirketi DDOS saldiris1 nedeniyle
kapanmustir.

e 2011 Nisan: Bir bankadaki yaklasik 300 PC ye zarar verilmis ve banka sistemleri

bilgisayar korsanlari tarafindan kapatilmistir [5].

3.3.2.Rusya Federasyonu

Bilgi ve iletisim teknolojilerinin gelistirilmesi, Rusya ekonomisinin modernlesmesinin kilit
bir yoniidiir. Rusya BIT altyapis1 ve internet erisimi konusunda gelismis iilkelere giderek

yaklasmaktadir.

BIT'in hizli gelisimi ve ¢ogalmasi ile birlikte acilan firsatlar sayesinde, kamu ve &zel

altyapilarin kritik bilesenlerin giivenligine yonelik sistemik tehditler giderek daha ciddi hale
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gelmistir. Buna gore, kabul edilebilir bir tedarik zinciri, siber giivenlik diizeyi ve ilgili

riskleri yonetme, ulusal politikanin dnceliklerine dontigmiistiir.

Tedarik zincirlerinin siber giivenligi igerisinde Stratejik diizenleme ve Yasal ve teknolojik
diizenleme; hiikiimetin siber tedarik zincirlerinin giivenligini saglamada islev goren Kilit

fonksiyonlar1 arasindadir.

Son olarak Rusya bu alanda 6nemli ilerleme kaydetmistir. Eyalet Duma (Parlamentonun alt
odasi) ve Giivenlik Rusya Federasyonu Konseyi, bu alan i¢in ¢ok 6nemli olan bazi stratejik
dokiimanlar1 bulunmaktadir. Kisisel veriler ile ilgili federal yasa, ulusal 6deme sistemine
iliskin federal yasa, bilgi, bilgi teknolojileri ve verileri koruma ile ilgili federal yasalar siber
tedarik zinciri katilimeilarinin veri giivenligine iliskin sorumluluklarinin alan ve derecesini
tanimlamaktadir. Kritik bilgi altyapilarinin korunmasini amaglayan faaliyetlerin ana

alanlarini ve ilkelerini belirlemektedir [10].

3.3.3. Cin Halk Cumhuriyeti

Siber tedarik zinciri, sistem son kullanicilari, politikacilar, satin alma uzmanlari, sistem
entegratorleri, ag saglayicilar1 ve yazilim/donanim tedarik¢ileri dahil olmak {izere siber
altyapiya dahil olan / kullanan tiim kilit aktorler setini ifade eder. Bu, giivenlik konusundaki

en biiyiik endiselerin bilgi giivenliginden siber giivenlige yayildigi anlamina gelir [6]

Kiiresellesmenin ve bilisimin gelismesiyle birlikte, siber altyap: yavas yavas “stratejik bir
sinif” ve daha sonra “ulusal giivenlik™ ilkesine sahip olan giivenlik altyapisi olarak ele

alinmaktadir [6].

2012 yilindan bu yana 50 den fazla iilke stratejik plan yayimlamistir. Fakat siber tedarik
zincirinde giivenlik, tipki iklim degisikligi gibi, tek basina bir lilkenin basarabilecegi bir sey
degildir, diinyadaki tiim paydaslarin birlikte ¢aba sarfetmesi gerekmektedir.

Siber tedarik zincirinde giivenligi sosyo ekonomik gelisme ve ulusal giivenlik konusunda
artan zorluklar1 getirmektedir. Bir taraftan bilgi ve veri erisiminden kaynakl risk ulusal
giivenligi biiyiik 6l¢iide tehdit etmektedir. Diger yandan yazilim zafiyetleri, ag saldirilari,

kotiiciil yazilimlar ekonomik ¢okiis ile sonuglanabilecek enerji, ulagim, finans vb kilit sanayi
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alanlarina zarar verebilir. Ayrica geleneksel sosyal yonetim kaliplar1 ve gizliligin korunmasi,

e- ticaret ve sosyal aglarin artisiyla birlikte ciddi tehditlerle kars1 karsiyadir [6].

Cin’de Bilgi ve iletisim teknolojileri sanayisi son zamanlarda ¢ok biiyiik bir gelisme
gostermis ve diinyanin en biiyilk BIT iireticileri ve ihracatcilari haline gelmistir.
Amerika’nin 140 milyar dolar iken ve OECD iilkelerinin tamaminda 728 milyar dolarken,
Cin’in 2011 yilinda BIT firiinleri ve hizmetleri ihracati 508 milyar Amerikan dolarina

ulasmustir.

Cin’de siber kullanicilar ve altyapi hizla biiyiimektedir. Ayni sekilde e-ticarette de Cin’de
biiyiik bir ivmelenme goriilmektedir. 2013 Haziran sonu itibariyle ¢evrimigi aligveris
kullanicilar1 Cin’de 271 milyona, ¢evrimi¢i 6deme yapan internet kullanicilar1 244 milyona
ulagmis ve toplam internet kullanicilarin % 45,9 ve % 41,4 ‘liine denk gelmektedir. Bu
sebeple Cin’deki siber tedarik zinciri biiylik tehditlerle karst karsiyadir. Cin bu konuda
biiylik caba sarf etmekte ve siber uzay gelismesi icin yonetimsel bir sistem ve saglikli bir
yasal cerceve olusturmaya gayret gostermektedir. Siber giivenlik ve ag yonetimine odakl

toplam 54 tane kanun ve diizenlemesi bulunmaktadir.

Sosyal ve ekonomik gelisme i¢in siber uzay giderek artan bir 6neme sahiptir. Siber giivenlik
ile ilgili arastirmalara daha fazla &ncelik verilmelidir. Oncelikle, arastirma siber suclarla
miicadelede iki tarafli ve c¢ok tarafli igbirligi ve kullanicinin gizliligini korumaya tesvik
etmek gibi uluslararasi hukuku ve uluslararas: iligskiler perspektifinden kiiresel siber
giivenlik yonetim sistemine odaklanilmahidir. Ikincisi, arastirmalar siber giivenlikle ilgili
fiziksel ve teknolojik altyapinin ddsenmesi gibi kiiresel siber tedarik alanlarinda inovasyon
kapasite gelistirmeye odaklanmalidir. Ugiincii olarak, arastirma siirdiiriilebilir bir siber
giivenlik ekosistemi olusturmak gibi sosyal yonetim perspektifinden teknoloji ve toplum

etkilesimi iizerinde durulmalidir.
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4. ANALITIK MODEL TABANLI BiR UYGULAMA

4.1. Cok Olgiitlii (Kriterli) Karar Verme

Cok kriterli karar verme, karar bilimlerinin bir alt dalidir. Karar siirecini kriterlere gére

modelleme ve analiz etme siirecine dayanur.

Cok kriterli karar verme stirecinde dncelikle problem tanimlanir, amag ortaya konulur, bu
amaci gerceklestirmeye yonelik kriterler belirlenir. Kriterler belirlendikten sonra bu amaci
gerceklestirmeye yonelik birden fazla alternatif ortaya konmasi sarttir. Ayrica kriterlerin
birbiri ile ¢elismesi gerekmektedir. Ik olarak ortaya konan alternatifler kriterlere gore
degerlendirilir sonrasinda ise genel bir karar verilir. Siralama ve segme problemlerinde
kullanilan Promethee, AHP, ANP, VZA Electre vb metodlar ¢ok kriterli karar verme

yontemlerinden bazilaridir.

Bu yontemlerden biri olan analitik hiyerarsi prosesi karar verme siirecinde nitel ve nicel
kriterleri karsilastirabilme 6zelligindedir. Analitik hiyerarsi prosesi, ilk olarak 1980 yilinda,
Thomas L. Saaty, tarafindan, ¢ok kriterli kompleks problemlerin ¢oziimii i¢in gelistirilmis

bir yontemdir [30].

Ornek olarak Yogesh Kumar Sharma ve digerlerinin ¢alismasinda; gida sektoriinde emniyet
ve giivenlik giinlimiizde biiylik bir sorun olduguna dikkat ¢ekilmistir. Sirketler, gida
kayiplarin1 en aza indirmek icin giivenlik ve emniyet i¢in biiylikk miktarda para
harcamaktadir. Bu c¢alisma temel olarak siirdiiriilebilir Gida Tedarik Zinciri YOnetimi'nde
(SFSCM/ Sustainable Food Supply Chain Management) emniyet ve giivenligin

gelistirilmesine odaklanmaktadir [31].

[k olarak, SFSCM uygulamasinda giivenlik ve emniyetle ilgili dokuz basar1 faktorii (SF)
literatlir taramasi ve uzman goriisiine gore belirlenmistir. Bu nedenle, yaygin olarak
kullanilan ¢ok 6l¢iitlii bir karar verme (MCDM) araci, bulanik analitik hiyerarsi prosesi
(AHP), basar1 faktorleri arasinda goreceli Oonemi bulmak icin bir yontem olarak

kullanilmustir.
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Ambalaj ve devlet politikalari, SFSCM'nin uygulanmasinda giivenlik ve emniyette 6nemli
basar1 faktorleri olarak bulunur. Onerilen model, uygulayicilarm ve ydneticilerin
stirdiiriilebilir bir gida tedarik zincirini verimli bir sekilde uygulamada uzun vadeli stratejileri

planlamalarina yardimci olabilecek bir modeldir [31].

Bu tezde de benzer sekilde AHP Yonteminin kullanilarak niikleer tedarik zinciri
yonetiminde siber giivenligi gelistiren basar1 faktorleri siralamasi yapilacaktir. Bir niikleer

tedarik zincirinde siber giivenligin gelistirilmesinde belirlenen en etkili kriterler:

e Cj kriteri: Mevzuat gelistirme [14]

e C) kriteri: Saldir1 6ncesinde risk yonetimi [14]

e Cjkriteri: Egitim ve farkindaligin arttirilmasi [14]

o Cy kriteri: Etkili bir savunma sistemi [14]

e (S5 kriteri: Acil miidahale ve siber olaya karsilik verme [32].

e C6 kriteri: Olay sonras1 miidahale [33]

4.2. Mevzuat gelistirme

Bu calismada Estonya, Avustralya, Cin, Fransa, Finlandiya olmak iizere 5 iilkenin mevzuat
ve standartlart incelenmis ve bu c¢ergevede mevzuat gelistirmenin avantaj ve

dezavantajlarina yer verilmistir.

4.2.1. Estonya siber giivenlik yasalari

Avrupa Birligi, Birlesmis Milletler ve NATO iiyesi olan Estonya, 1995’lerin basinda
dijitallesmeye baslamistir. Estonya’nin Public Information Act, Personal Data Protection
Act, Electronic Communications Act olmak {iizere 3 adet siber giivenlik yasasi ve 1999
yilinda kurulan bir adet denetleme yetkisi verdigi kurumu (Estonya Veri Koruma
Miifettisligi/ Estonian Data Protection Inspectorate) bulunmaktadir. 2001 yilinda yiiriirliige
giren Public Information Act yasasinin amaci, toplumun ve herbir bireyin demokratik ve
sosyal kurallar ¢gercevesinde genel amach bilgilere erisiminin giivenligini saglamaktir. Bu
yasa public bilgilere ulasim ve kullanimi ile ilgili metot ve prosediirleri tanimlar. Ayrica

erigsimleri kisitlar ve yetkisiz erisimleri yasaklar.
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2007 yilinda yiiriirliige giren Personal Data Protection Act yasasinin amact bireylerin 6zel
hayatina miidahale edebilecek ve kisinin haklar1 ve 6zgiirligiinii saglayabilmek i¢in kisilerin
bilgilerini korumaktir. Bu yasa kisisel verilerin kullanilabilmesi ve saklanmasi igin gerekli
prosediir ve sartlar1 tanimlar. Kisisel verilerin nasil islenecegi, saklanacagi ve iiglincii kisilere

nasil paylasilacagi yasa kapsaminda belirlenmistir.

2006 yilinda yiiriirliige giren Electronic Communications Act yasasinin amaci elektronik
haberlesme aglarinin ve servislerinin gelismesini tesvik etmek ve elektronik haberlesme
hizmeti kullanicilarinin ¢ikarlarinin korunmasi igin gerekli sartlarin olusturulmasidir. Bu
yasa e-ticaret, radyo frekans uygulamalari gibi elektronik haberlesme alanlarinda

kisitlamalar ve yetkilendirmeler yapmaktadir.

2018 yilinda yiiriirliige giren CyberSecurity Act siber giivenlikle dogrudan ilgili en 6nemli
ve en son yasadir. Bu yasa, siber olaylarin 6nlenmesi ve ¢oziilmesinin yaninda, ag ve bilgi
sistemleri i¢in gerekli olan gereklilikleri, sorumluluklari ve denetimleri kapsar. Bu yasa, tim
kamu ve 6zel sektor icin siber olaylar1 6nleme, ¢oziimleme ve is siirekliligi i¢in gerekli olan
tiim organizasyonel, fiziksel ve teknolojik dnlemlerin alinmasini zorunlu kilar. Bu kapsamda
kurum ve kuruluslarin risk yonetim sistemi, saldir1 izleme ve tespit sistemi gibi

mekanizmalarin kurulmasini zorunlu kilar.

Bu yasa ve bu yasaya bagli olusturulan mevzuatlara gore tiim kurum ve kuruluslar Estonya
Bilgi Sistemleri Kurumu (RIA) ile koordineli bir sekilde ¢alisacaktir. Ayrica RIA Kurumu

tiim kamu ve 6zel sektdr i¢in bu yasa kapsaminda denetim hakkina sahiptir [9].

4.2.2. Avusturalya siber giivenlik yasalari

Diinya’nin 6. en biiyiik tilkesi olan Avustralya’da hem operasyonel hem de idari anlamda
siber glivenlik ile ilgili hemen her tiirlii yetenegi ve faaliyeti biinyesinde toplayan birim

Avustralya Siber Giivenlik Merkezidir. ACSC (Australian Cyber Security Centre, ACSC):

e Avustralya’nin bilgisayar acil durum miidahale ekibi (CERT) olarak siber giivenlik
tehditlerine ve olaylarina cevap verir,(7/24 izleme)
e Tehditlerle ilgili bilgileri paylasmak ve esnekligi artirmak icin 6zel ve kamu sektorii ile

isbirligi yapar.
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e Siber giivenlik bilincini artirmak ic¢in hiikiimetlerle, endiistriyle ve toplumla birlikte
calisir

e Tim Avustralyalilara bilgi, tavsiye ve yardim saglar.

ACSC, siber tehditlerin analizi, sorusturulmasi ve raporlanmasi da dahil olmak iizere
ajanslar ve hiikiimetler aras1 koordinator konumundadir. Ayrica siber sug, siber terérizm ve
siber savas olaylarinda iilkedeki ulusal giivenlik yeteneklerinin ve operasyonlarinin

yonetildigi birimdir [9].

4.2.3.Cin siber giivenlik yasalari

[lk olarak 2016 yilinda siber giivenlik i¢im &zel fon ayiran Cin’in Siber Giivenlik Yasasi 1
Haziran 2017°de yiiriirlige girmistir. Cin Siber Giivenlik Yasasi, 79 maddeden
olusmaktadir. Kapsami son derece genistir ve internet giivenligini diizenleyen, 6zel ve hassas
bilgilerin korunmasini ve ulusal siber giivenliginin korunmasini hedefleyen kapsamli bir

icerige sahiptir.

Ayrica Cin Siber Uzay Dairesi (CAC) tarafindan 11 Temmuz 2017 tarihinde bir kamuoyu
yorumu i¢in taslak CIIP(Critical Information Infrastructure Protection) Tulziigl

yayinlanmustir [9].

4.2.4.Fransa siber giivenlik yasalari

Fransa’nin siber giivenlik konusundaki ilk yasas1 veri korunmasi kanunudur.1978 tarithinde
kabul edilen bu kanun temel olarak bilgi teknolojilerinin her vatandasin hizmetinde oldugu
ve kisilerin kimligini, haklarini, gizliligini ve kisisel ve kamusal Ozgiirliigiine zarar
vermemesi gerektigi {izerine kurulmustur. Fransa, Isve¢ ve Hessen Eyaleti (Almanya) ile
birlikte Avrupa’da bu alanda ilk yasal diizenlemeyi yapan iilkelerden birisidir. 1978 Kanunu

sonrasinda 1995/46 Yasasinin da olusturulmasinda 6ncii olmustur.

Bu yasa ile Fransa, Uye devletlerarasinda kisilerin verilerini islemeye izin verirken kisilerin

bilgilerinin gizliligini de sart kogsmustur [9].
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4.2.5.Finlandiya siber giivenlik yasalari

1995 yilinda AB’ye Katilan Finlandiya’da Bakanliklar ve kamu kurumlari, siber giivenlik
stratejisini kendi idari subelerinde uygulamaktan, siber giivenlige iliskin gorevleri yerine

getirmekten ve arz giivenligini uygulamaktan ve gelistirmekten sorumludur.

Bakanliklar, kurumlar ve kuruluslar, Siber Giivenlik Stratejisinin uygulanmasina yonelik
kaynaklari faaliyet ve mali planlarina dahil etmekle sorumludur. Gelecek Glivenlik Komitesi
(The Future Security Committee), Stratejinin uygulanmasini izler ve koordine eder.
Hiikiimet Bilgi Giivenligi Yonetim Kurulu (VAHTI- The Government Information Security
Management Board) merkezi hiikiimetin kilit bilgi giivenligi ve siber giivenlik yonergelerini

isler ve koordine eder.

Ayrica Finlandiya Savunma Bakanlig: tarafindan hiikiimetin internet aglarinin giivenligini
saglamak tlizere gizli servis kurulmustur. Disigleri Bakanligi'nin bilisim agina yapilan 'agir
casusluk' saldirisinin ardindan harekete gecen Helsinki yOnetimi, istihbarat teskilati
SAPO'dan ayr1 olarak yeni bir birim kurmustur. Yeni kurulan bu birim, Hollanda istihbarat
teskilatt AIVD'den destek almaktadir [9].

“Finlandiya anayasasi geregince hiikiimet ve kamu idareleri insan hak ve o6zgiirliiklerine
riayet etmelidir. Buradan hareketle ayni temel haklar aglar iizerinde de gegerli olmalidir.
Ornegin siber giivenligin arttirllmasi yoluyla ag kullanicilarinin gizliligi korunabilir.
Dolayisiyla Finlandiya anayasasindaki bu temel bakis a¢isini siber giivenlige de yansitmistir.

Siber giivenlikle ilgili daha detay mevzuat su sekildedir:

e Chapter 34 of the Criminal Code (Ceza kanununun 34.maddesi)

e The Territorial Surveillance Act (Bolgesel Diizenleme Yasasi)

e The Readiness Act (Hazirlik Yasasi)

e The State of Defence Act and the Act on the Defence Forces (Savunma ve Savunma
Devleti Yasast)

e The Communications Market Act (Iletisim Piyasas1 Yasasi)

e The Act on the Protection of Privacy in Electronic Communications (Elektronik iletisimin

Mahremiyetinin Korunmasi Yasasi)” [7].


https://www.haberler.com/finlandiya/
https://www.haberler.com/disisleri-bakanligi/
https://www.haberler.com/hollanda/
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Ceza kanununun 34.maddesine (Chapter 34 of the Criminal Code) gore,bir bilgi veya
iletisim sistemine zarar vermek, elektronik haberlesmenin teknik gilivenligini bozmak veya
devre dis1 birakmak, veri isleyisini engellemek vb. suclar en az 2 yil hapis cezasi ile
cezalandirilir. Veri islemeye engel olmak igin herhangi bir cihaz bulundurmak ise 6 ay hapis

cezasi ile cezalandirilir.

Bolgesel Diizenleme Yasasi, Boliim 37 ise su sekildedir: Bolgesel bir gbzetim makaminca,
Gizli bilgilerin bagka bir bolgesel gozetim yetkilisine agiklanmasi bir makamin goérevini

yerine getirmesi i¢in ancak zorunlu ise kabul edilebilir.

Iletisim piyasasi yasasinin (The Communications Market Act) 72.maddesinde  Iletisim ag1

insaat1 ve bakim ¢alismalar1 ve bilgi glivenligi ile ilgili tedbirlere yer verilmistir:

Bir telekomiinikasyon operatorii, sebeke insaati veya bakim c¢aligsmasi veya bilgi giivenligi
icin gerekli oldugu durumda ancak kullanicinin izni olmadan bir telefon sebekesi abonesi
baglantisinin kullanimini gegici olarak kesebilir veya kisitlayabilir. Herhangi bir kesinti,
kullanictya miimkiin oldugunca az rahatsizlik verecek sekilde ve miimkiin oldugunda

Onceden bildirilecektir.

Bir abone baglantisi, bazi nedenlerden dolay1 bir takvim ayinda 48 saatten daha uzun bir
stire kapal1 ise, telekomiinikasyon operatorii, kullaniciyi, talep iizerine, bir aylik hizmet

oranini iade eder veya makul bir geri ddeme yapar [8].

Elektronik iletisimin Mahremiyetinin Korunmas1 Yasasinin amaci Elektronik haberlesmede
gizliligin ve mahremiyetin korunmasini saglamak ve e elektronik iletisim hizmetlerinin

dengeli gelisimini saglamaktir [9].

4.3. Ornek Uygulama

Ornek uygulamada A, B, C, D iilkeleri ( Giivenlik nedeniyle iilke isimleri verilmemistir) icin
niikleer tedarik zinciri yonetiminde AHP yontemi kullanilarak siber giivenligi gelistiren
basar1 faktorlerinin siralanmasi ve en iyi siber giivenlik sistemine ait iilkenin secilmesi

planlanmuistir.
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Analitik Hiyerarsi Prosesinde, karar verme siireci, belirli bir amaci gergeklestirmek {izere
hali hazirda var olan alternatifler arasindan bir siralama, se¢im veya siniflandirma siirecidir.
Cok olgitli karar verme problemlerinde birden fazla birbiri ile g¢elisen kriter ve en az iKi

alternatif ¢6ziim olmasi gerekmektedir.

Bu modelde Analitik Hiyerarsi Prosesi (AHP) kullanilarak A, B, C, D iilkeleri ( Giivenlik
nedeniyle iilke isimleri verilmemistir.) i¢in niikleer tedarik zinciri yonetiminde siber
giivenligi gelistiren basar1 faktorlerinin siralanmasi ve bu bilgi 1s1ginda hangi {ilkenin
niikleer tedarik zinciri yonteminde en iyi siber giivenlik sistemine sahip oldugunu ortaya
citkarmak amaclanmistir. Bir karar verme siirecinin  AHP ile ¢oziimlenebilmesi igin

gerceklestirilmesi gereken asamalar agagidaki sekilde tanimlanmistir.
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Karar Problemi

Problem ¢ozimine
iligkin diger
yéntemlerin
aragtirimas

Hayir—j»=

Evet

Cok Olciitli Karar
Verme
Yontemlerinin
Incelenmesi

Cok OlcOtld Karar
Verme
Yontemlerinden Adim 7: Karar Noltalanndaly Sonug
birinin segilmesi -
(AHP) Diagslimsnin Bulunmas:
A
Adim 1: Problemin tamimlanmasi Adim 6: Her bir kriter igin, 4 dlke
kargslagtirilaral yiizde dnem
dagilimlarmm bulunmass
Adm 20 EKrterler  aram Admm 5 Faktér liyaslamalarndaki
kargilagtrma matrisi Tutarhligm Olgiilmesi
Admm 3: Normalize matrizin Admm  4: Normalize kargilastirma
olusturulmas: b |matrisinin her satirda satir ortalamalar
hesaplanmast

Sekil 4.1. AHP formiilasyon

Yukarida sekilsel olarak verilen AHP Co6ziimiiniin her bir asamasi formiilasyon ile birlikte

ilgili agiklamalar yapilmistir.

Adim 1 ( Problemin tanimlanmasi):_A, B, C, D iilkeleri (Giivenlik nedeniyle tilke isimleri
verilmemistir) i¢in niikleer tedarik zinciri yonetiminde siber gilivenligi gelistiren basari

faktorlerini siralanmasi ve en iyi siber giivenlik sistemine ait lilkenin segilmesi.
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Adim 2: Kriterler Aras1 Karsilastirma Matrisi: Ilk olarak etkili bir siber giivenlik sisteminin
unsurlart belirlenmistir. Bahse konu unsurlara iliskin detayli bilgi ve agiklamalara, iilke

uygulamalarina bir 6nceki boliimde yer verilmistir.

e Cj kriteri: Mevzuat gelistirme

e C; kriteri: Saldir1 6ncesinde risk yonetimi

e (Cs kriteri: Egitim ve farkindaligin arttirilmasi

o Cy kriteri: Etkili bir savunma sistemi

o Cs kriteri: Acil miidahale ve siber olaya karsilik verme

o (g kriteri: Olay sonrasi miidahale

Belirlenen bu unsurlarin karsilastirilmasi i¢in alaninda uzman kisilerce ekte yer verilen anket
gerceklestirilmis, anket sonuglarina gore kriterler arasi kargilastirma matrisi olusturulmustur.
Bu matrisin kdsegeni tizerindeki matris elemanlar1 1 olmalidir. Cy,Co,...Cn, kriterleri ; aij
ise Ci kriteri ile Cj kriteri arasindaki degerlendirmeyi ifade etmektedir ve n*n boyutundaki
(Bu problem i¢in n=6 olmak iizere) A ikili karsilastirma matrisi aij=1/aji ve aii=1 iligkisi

korunmak iizere agagida verilmistir.

Cizelge 4.1. A matrisi

C1 C2 Cs Cs Cs Cs
Ci 1,000 3,000 5,000 2,000 4,000 6,000
C2 0,333 1,000 3,000 0,500 2,000 4,000
Cs 0,200 0,333 1,000 0,250 0,500 2,000
Cs 0,500 2,000 4,000 1,000 3,000 5,000
Cs 0,250 0,500 2,000 0,333 1,000 3,000
Cs 0,166 0,250 0,500 0,200 0,333 1,000
Toplam 2,449 7,083 15,500 4,283 10,833 21,000

Bu matriste kriterler arasindaki iistiinliik agagida verilen 6nem skalasina gore belirlenmistir.
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Cizelge 4.2. Onem Skalasi

Onem
Derecesi Derece Tanimlari
1 Her iki kriterin esit dneme sahip olmasi durumu
3 1. kriterin 2. kriterden daha 6nemli olmas1 durumu
5 1. kriterin 2. kriterden ¢ok 6nemli olmasi1 durumu
7 1. kriterin 2. kritere nazaran ¢ok gii¢clii bir 6neme sahip olmasi durumu
9 1. kriterin 2. kritere nazaran mutlak iistiin bir 6neme sahip olmasi durumu
2,4,6,8 | Aradegerler

Adim 3(Normalize Matrisin olusturulmasi): Adim 2 de verilen A karsilagtirma matrisi,
kriterlerin birbirlerine gore Onem derecelerini gostermektedir. Bu kriterlerin biitiin
icerisindeki agirliklarini yani ylizde 6nem dagilimlarini belirlemek i¢in karsilagtirma
matrisini olusturan siitun vektorlerinden yararlanilmistir ve n adet ve n bilesenli B siitun

vektorl olusturulmustur [34]. Asagida bu vektor gosterilmistir:

B =| (4.2)

bnl |

B siitun vektorlerinin hesaplanmasinda asagida belirtilen formiilden yararlanilir:

a

>, @2

b, =

B, Vektoriiniin diger elemanlar1 hesaplandiginda, vektor asagidaki gibi elde edilebilir ve

stitun vektoriiniin bilesenleri toplandiginda toplam= 1 olmalidir. Karsilagtirma matrisinin her
elemani kendi siitun toplamina boliinerek Normalize Matris (C Matrisi) karsilagtirma matrisi

elde edilmistir.
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Cizelge 4.3. Normalize matris (C matrisi)

Ci C2 Cs Cs Cs Cs Satir toplami
Ci 0,408 | 0,424 | 0,323 | 0,467 | 0,369 | 0,286 2,276
Cz 0,136 | 0,141 | 0,194 | 0,117 | 0,185 | 0,190 0,963
Cs 0,082 | 0,047 | 0,065 | 0,058 | 0,046 | 0,095 0,393
Cs 0,204 | 0,282 | 0,258 | 0,233 | 0,277 | 0,238 1,493
Cs 0,102 | 0,071 | 0,129 | 0,078 | 0,092 | 0,143 0,615
Cs 0,068 | 0,035 | 0,032 | 0,047 | 0,031 | 0,048 0,260

Adim 4: Normalize karsilastirma matrisinin her satirda satir ortalamalart hesaplanmistir. Bu
ortlama degerleri (W matrisi) kriterlerin goreli dnemlerini ifade etmektedir. C matrisinden
yararlanarak, faktorlerin birbirlerine gore 6nem degerlerini gosteren yiizde 6nem dagilimlari
elde edilebilir. Bunun i¢in agagidaki formiiliinde gosterildigi gibi C matrisini olusturan satir
bilesenlerinin aritmetik ortalamas1 alinir ve Oncelik Vektorii olarak adlandirilan W siitun

vektorii elde edilir [34].

w, == (4.3)
n
o]
W2

w=| " (4.4)
_Wn_

Yukaridaki Ornek c¢oziildiiglinde oOncelik vektoriiniin  elemanlart  asagidaki  gibi
hesaplanabilir. Bu durumda asagida yer verilen Oncelik vektorii (W agirlik matrisi )

olusturulmustur.
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Cizelge 4.4. W matrisi

Satir aritmetik

cy c Ca c, Cs Ce Satir ortalamasi

toplami (W agirlik
matrisi)
Ci 0,408 | 0,424 | 0,323 | 0,467 | 0,369 |0,286 2,276 0,379
Cz 0,136 | 0,141 | 0,194 | 0,117 | 0,185 {0,190 0,963 0,160
Cs 0,082 | 0,047 | 0,065 | 0,058 | 0,046 [0,095 0,393 0,065
Cs4 0,204 | 0,282 | 0,258 | 0,233 | 0,277 |0,238 1,493 0,249
Cs 0,102| 0,071 | 0,129 | 0,078 | 0,092 |0,143 0,615 0,102
Ce 0,068 | 0,035 | 0,032 | 0,047 | 0,031 [0,048 0,260 0,043

1,000| 1,000 | 1,000 | 1,000 | 1,000 |1,000

Adim 5: Faktor Kiyaslamalarindaki Tutarlilik Olgiiliir AHP sonuglarinin gecerli olabilmesi

icin A: ikili karsilagtirma matrisinin tutarli bir matris olmasi gerekmektedir. CR

(Consistency Rate) ile gosterilen Tutarlilik Katsayisi ile bulunan dncelik vektoriiniin ve

dolayisiyla kriterler arasinda yapilan birebir karsilastirmalarin tutarlilig: test edilmistir [34].

AHP, CR hesaplamasinin 6ziinii, faktor sayisi1 ile Temel Deger ad1 verilen (A) bir katsayinin

karsilastirilmasina dayandirmaktadir. A’nin hesaplanmasi i¢in Oncelikle A karsilagtirma

matrisi ile W oncelik vektoriiniin matris ¢arpimindan D siitun vektorii elde edilir [34].

an1

a'n2

nn

(4.5)
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Yukardaki formiilde tanimlandigi gibi, Adim 2 de bulunan A matrisi ile Adim 4 te

hesaplanan W oncelik vektoriiniin bulunan D siitun vektori;

| 2,356
| 0,986
| 0,395

1,546
| 0,622
imma

(4.6)

D siitun vektorii ile W siitun vektoriiniin karsilikli elemanlarinin béliimiinden her bir
degerlendirme faktoriine iliskin temel deger (E) elde edilir. Bu degerlerin aritmetik

ortalamasi ise karsilagtirmaya iliskin temel degeri (1) verir [34].

E-=% (i=12,...,n) A=1 (4.7

| 6,200709
| 6,14707
Ve v | 6031480 (4.8)
E Matvisi (D/W) = 6.211253
| 6,067508

| 6,002707

Tutarlilik Gostergesi (CI) (A)=6,122 olmak iizere, asagidaki formiiliinden yararlanarak

hesaplanmustir.

Cl = A—n (4.9
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 6122-6

Cl ifadesine gore CI=0,024 olarak hesaplanmustir.

Son asamada ise CI, Random Gosterge (RI) olarak adlandirilan ve Tabloda gosterilen
standart diizeltme degerine boliinerek CR elde edilir [34]. Tablodan kriter sayisina karsilik
gelen 6 degeri secilmigtir. Kullanilacak RI degeri Tablodan bakildiginda 1,24 olarak

alimmustir.

Cizelge 4.5. Rl degerleri

N RI N RI
1 0 8 1,41
2 0 9 1,45
3 0,58 10 1,49
4 0,90 11 1,51
5 1,12 12 1,48
6 1,24 13 1,56
0,024
CR = % CR= 2 (4.10)

Hesaplanan CR=0,0197 degerinin 0,10°dan kiiciik olmasi bu karsilastirmalarin tutarh
oldugunu gostermektedir. Bu durumda Anket sonucu ¢ikan karara gére w matrisinde elde

edilen agirliklara bakildiginda: ¢1>C4>C2>C5>C3>Cs sonucu ¢ikmustir. Yani;

e Mevzuat gelistirme c1

e Etkili bir savunma sistemi c4

e Saldir1 6ncesinde risk yonetimi c2

e Acil miidahale ve siber olaya karsilik verme cs
e Egitim ve farkindaligin arttirilmasi c3

e Olay sonrasi miidahale ce
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Seklinde bir siralama oldugu goriilmektedir.

Adim 6: Her bir kriter i¢in, 4 iilke karsilastirilarak ylizde 6nem dagilimlar1 bulunmustur. Bu
asama yukarida anlatilan sekilde ancak bu kez, her bir kriter acisindan alternatiflerin yiizde
onem dagilimlari (normalize matris) belirlenir. Diger bir deyisle birebir karsilagtirmalar ve
matris islemleri kriter sayis1 kadar (n=6 kez) tekrarlanir. Ancak bu kez her bir kriter i¢in

karar noktalarinda kullanilacak G karsilastirma matrislerinin boyutu mxm (m=4) olacaktir.

Her bir karsilastirma isleminden sonra ™X1 boyutlu ve degerlendirilen faktoriin karar
noktalarina gore yiizde dagilimlarini gosteren S siitun vektorleri elde edilir. Bu siitun

vektorleri asagida tanimlanmustir [34]:

S, =| (4.11)

ml _|

Mevzuat Gelistirme Kriteri ( C1 Kriteri): A, B, C, D iilkelerine iliskin olarak niikleer ile ilgili
bir kanunun var olup olmadigi, var ise bu kanunun niikleer giivenlige iliskin referanslari

icerip igermedigi sorgulanmis ve asagidaki tablolar elde edilmistir.

Cizelge 4.6. Niikleer giivenlik mevzuatinin 6zgiinliigii [3, 14]

Ozellikler Ulkeler
Niikleer kanun yok D iilkesi
Niikleer giivenlik ile ilgili agik referanslar igermeyen veya hi¢ C tilkesi

referans1 olmayan genel bir niikleer kanun

Niikleer giivenlikle ilgili agik referanslar1 veya detayli boliimleri | -

olan genel bir niikleer kanun

Ozellikle niikleer giivenlige adanmis bir kanun A ve B iilkesi
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Cizelge 4.7. Niikleer mevzuat igerisindeki siber giivenlikle ilgili referanslar [3, 14]

Ozellikler Ulkeler

Siber giivenlik veya bilgi giivenligi veya gizliligin C tilkesi
korunmasindan bahsetmeyen niikleer veya niikleer giivenlik

kanunlari

Siber giivenlik veya bilgi giivenligi veya gizliligin korunmasma | B iilkesi

acikea gdnderme yapan niikleer veya niikleer giivenlik kanunlari

Siber giivenlige 6zel boliimlerde yer veren niikleer veya niikleer | A iilkesi

giivenlik kanunlari

Yukarida verilen tablolar incelendiginde; A iilkesi>B iilkesi>C {ilkesi> D f{ilkesi oldugu

goriilmektedir. Mevzuat gelistirme i¢in ikili kargilastirma matrisi su sekildedir:

Cizelge 4.8. Mevzuat gelistirme icin ikili karsilastirma matrisi

A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi
A Ulkesi 1 3 5 7
B Ulkesi 0,33 1 3 5
C Ulkesi 0,2 0,33 1 3
D Ulkesi 0,143 0,2 0,33 1
Toplam 1,673 4,530 9,330 16

Karsilastirma matrisinin her elemani kendi siitun toplamina boliinerek elde edilen normalize
matris ve sonrasinda satir ortalamalar alinarak elde edilen S1 siitun vektorii ise asagidaki
gibidir.



Cizelge 4.9. Mevzuat kriteri i¢in normalize edilmis matris

. . . . Satir S1 siitun
A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi
toplam1 | vektori
A Ulkesi 0,598 0,662 0,536 0,438 2,233 0,558
B Ulkesi 0,197 0,221 0,322 0,313 1,052 0,263
C Ulkesi 0,120 0,073 0,107 0,188 0,487 0,122
D Ulkesi 0,085 0,044 0,035 0,063 0,227 0,057
1,00 1,00 1,00 1,00
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Saldir1 Oncesinde Risk Yonetimi Kriteri (C2 Kriteri): Risk degerlendirmeleri yapilir.

Penetrasyon testi, bir sistemde yer alan zafiyetlerin belirlenmesi ve tespit edilen

acikliklardan sistemlere sizma islemidir. Tasarima Esas Tehdit (TET) ise Fiziksel koruma

sisteminin tasarimina temel teskil eden, niikleer madde hirsizligi veya sabotajla

sonuglanabilecek olan potansiyel olarak en gii¢lii tehdide denir [18].

A,B, C,D iilkelerini degerlendirmek ve karsilastirmak i¢in risk yonetimine iliskin asagidaki

tablolar verilmistir.

Cizelge 4.10. Saldir1 Oncesinde Risk Yonetimi

Ozellikler

Ulkeler

1. Giivenlik Denetimleri (security audits)

gerceklestiriliyor.

A,B iilkesi

2. Zaafiyet Degerlendirme (vulnerability

assessment)

A, B,C, D iilkesi

3. Sizma testleri(Penetration test)

A, B,C, D iilkesi
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Cizelge 4.11. Niikleer tesisler igin siber tehdit degerlendirmesi [3, 14]

Ozellikler Ulkeler
Siber tehdit degerlendirmesi yapilmadi. D iilkesi
Siber tehdit degerlendirmesi gerceklestirildi. B ve C tilkesi
Siber tehdit degerlendirmesi yapilir, ulusal A tlkesi
istihbarat girdisi alir ve diizenli olarak paydaslara
iletilir.
Cizelge 4.12. Niikleer tesisler i¢in siber TET [3, 14]

Ozellikler Ulkeler

Siber tehditler TET veya benzeri belgelerde dikkate alinmaz. D iilkesi

Siber tehditler TET'e biitlinlesmis sekildedir. B ve C iilkesi

Siber tehditler TET'ten ayr1 olarak TET olmayan bigimde -

sunulmaktadir.

Siber TET, TET i¢in ayr1 bir tamamlayici belgedir. A tilkesi

Tablolara bakildiginda; A iilkesi>B {ilkesi>C {ilkesi> D iilkesi ( B ile C yakin) oldugu

goriilmektedir. Buna gore matris islemleri gergeklestirildiginde Saldir1 6ncesinde risk

yonetimi kriteri i¢in i¢in ikili karsilastirma matrisi su sekildedir:

Cizelge 4.13. Saldir1 6ncesinde risk yonetimi kriteri i¢in ikili kargilastirma matrisi

toplama

A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi
A Ulkesi 1 3 4 6
B Ulkesi 0,33 1 2 4
C Ulkesi 0,25 0,5 1 2
D Ulkesi 0,166 0,25 0,5 1
Situn 1,746 4,750 7,500 13
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Karsilagtirma matrisinin her elemaninin kendi siitun toplamina boéliinerek elde edilen
Normalize matris ve sonrasinda satir ortalamalari alinarak elde edilen S2 siitun vektorii ise

asagidaki gibidir:

Cizelge 4.14. Saldir1 6ncesinde risk yonetimi kriteri i¢in normalize edilmis matris

. . . . Satir S2 siitun
A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi
toplami vektorti
A Ulkesi 0,573 0,632 0,533 0,462 2,199 0,550
B Ulkesi 0,189 0,211 0,267 0,308 0,974 0,243
C Ulkesi 0,143 0,105 0,133 0,154 0,536 0,134
D Ulkesi 0,095 0,053 0,067 0,077 0,291 0,073
Situn

1,00 1 1 1

toplama

Egitim ve farkindaligin arttirilmasi kriteri C3: A, B, C, D iilkelerine iliskin olarak niikleer
ile ilgili o alanda calisan personele Diizenli araliklarla siber giivenlige iligkin egitimlerin
verilip verilmedigi, farkindalik ¢alismalarmin gerceklestirilip gerceklestirilmedigi,
tatbikatlara yeterince 6nem verilip verilmedigi sorgulanmis ve akademik programlara

bakilarak agagidaki tablolar elde edilmistir.

Cizelge 4.15. Egitim ve farkindaligin artirilmasi

Ozellikler Ulkeler

Bilgisayar Giivenlik Sistemleri alaninda Lisans Programi B iilkesi

Bilgisayar Teknolojisi/Bilgi Giivenligi alaninda Yiiksek Lisans | A ve B iilkesi

Programi

Bilgi Giivenligine iliskin Tatbikatlar A,B, C iilkesi

Diizenli araliklarla ilk ve giincelleyici glivenlik egitimleri A,B,C,D iilkesi
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Tablolara bakildiginda; B>A>C>D oldugu goriilmektedir. Buna gére matris islemleri

gerceklestirildiginde egitim ve farkindaligin arttirilmasi kriteri i¢in ikili kargilagtirma

matrisi su sekildedir;

Cizelge 4.16. Egitim ve farkindaligin arttirilmasi kriteri i¢in ikili karsilagtirma matrisi

A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi
A Ulkesi 1 0,5 2 3
B Ulkesi 2 1 3 4
C Ulkesi 0,5 0,33 1 2
D Ulkesi 0,33 0,25 0,5 1
Sutun

3,83 2,08 6,5 10

toplama

Karsilagtirma matrisinin her elemaninin kendi siitun toplamina boéliinerek elde edilen

Normalize matris ve sonrasinda satir ortalamalart alinarak elde edilen S3 stitun vektori ise

asagidaki gibidir:

Cizelge 4.17. Egitim ve farkindaligin arttirilmasi kriteri i¢in normalize matrisi

. . . . Satir S3 sutun
A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi

toplam1 | vektorii
A Ulkesi 0,261 0,240 0,308 0,3 1,109 0,277
B Ulkesi 0,522 0,481 0,462 0,4 1,865 0,466
C Ulkesi 0,131 0,159 0,154 0,2 0,643 0,161
D Ulkesi 0,086 0,120 0,077 0,1 0,383 0,096

1 1 1 1
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Etkili Bir Savunma Sistemi C4: Savunma stratejileri goz o6niinde bulundurulmustur.

Cizelge 4.18. Savunma sistemi Kriteri

Ozellikler Ulkeler

Derinlemesine savunma stratejilerini benimseme A ve B iilkesi

Hibrit saldirilara kars1 fiziksel korunmanin yeterliligi, Fiziksel | A iilkesi

Korunma programinda hibrit saldirilara yer verilmesi

Giivenlik duvari, Antiviriis, Sayisal imza, Igerik filtreleme vb. | A,B, C, D iilkesi

savunma sistemi unsurlarinin etkin olarak kullanimi

Tablolara bakildiginda; A>B>C=D (c ile d esit, aile b yakin) oldugu goriilmektedir. Buna
gore matris islemleri gerceklestirildiginde etkili bir savunma sistemi kriteri i¢in ikili

karsilastirma matrisi su sekildedir:

Cizelge 4.19. Savunma sistemi kriteri i¢in ikili karsilagtirma matrisi

A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi

A Ulkesi 1 2
B Ulkesi 0,5 1
C Ulkesi 0,25 0,33
D Ulkesi 0,25 0,33
Toplam 2 3,66

ol r| | W »
ol r| | w ~

Karsilagtirma matrisinin her elemaninin kendi siitun toplamina boéliinerek elde edilen
Normalize matris ve sonrasinda satir ortalamalar1 alinarak elde edilen S4 siitun vektorii ise

asagidaki gibidir:
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Cizelge 4.20. Savunma sistemi kriteri i¢in normalize matris

. . . . Satir S4 siitun
A Ulkesi | B Ulkesi | CUlkesi | D Ulkesi

toplami vektori
A Ulkesi 0,500 0,546 0,444 0,444 1,935 0,484
B Ulkesi 0,250 0,273 0,333 0,333 1,190 0,297
C Ulkesi 0,125 0,090 0,111 0,111 0,437 0,109
D Ulkesi 0,125 0,090 0,111 0,111 0,437 0,109

1 1 1 1

Cizelge 4.21. Acil miidahale ve siber olaya karsilik verme cs

Ozellikler Ulkeler
Acil miidahale ve siber olaya karsilik verme planinin varlig A ve B iilkesi
Acil miidahale ve siber olaya karsilik verme organizasyonu A ve B iilkesi
kurulmasi

Tablolara bakildiginda; A=B>C=D oldugu goriilmektedir. Buna gore matris islemleri
gergeklestirildiginde Acil miidahale ve siber olaya karsilik verme kriteri icin ikili

karsilagtirma matrisi su sekildedir:

Cizelge 4.22. Acil miidahale ve siber olaya karsilik verme kriteri ikili karsilastirma matrisi

A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi
A Ulkesi 1 1 5 5
B Ulkesi 1 1 5 5
C Ulkesi 0,2 0,2 1 1
D Ulkesi 0,2 0,2 1 1
Toplam 2,4 2,4 12 12

Karsilagtirma matrisinin her elemaninin kendi siitun toplamina béliinerek elde edilen
Normalize matris ve sonrasinda satir ortalamalar1 alinarak elde edilen S5 stitun vektorii ise

asagidaki gibidir:
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. . . . Satir Ss siitun
A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi
toplam1 | vektori
A Ulkesi 0,417 0,417 0,417 0,417 1,667 0,417
B Ulkesi 0,417 0,417 0,417 0,417 1,667 0,417
C Ulkesi 0,083 0,083 0,083 0,083 0,333 0,083
D Ulkesi 0,083 0,083 0,083 0,083 0,333 0,083
1 1 1 1
Cizelge 4.24. Olay sonrast miidahale
Ozellikler Ulkeler
Etkin bir giivenlik kontrolii ve giivenlik programinin varligi B iilkesi
Etkin olay bilgisi toplama A,B, C iilkesi
Yasanan her siber olay i¢in gelecekte kullanilacak izleme A,B, C iilkesi
raporunun olusturulmasi

Tablolara bakildiginda; B>A=C>D oldugu goriilmektedir. Buna gore matris iglemleri
gergeklestirildiginde Olay sonras1 miidahale kriteri i¢in ikili karsilagtirma matrisi su

sekildedir:

Cizelge 4.25. Olay sonras1 miidahale kriteri i¢in ikili kargilastirma matrisi

A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi
A Ulkesi 1 0,5 1 4
B Ulkesi 2 1 2 5
C Ulkesi 1 0,5 1 4
D Ulkesi 0,25 0,2 0,25 1
Stitun

425 2,2 4,25 14

toplama
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Karsilagtirma matrisinin her elemaninin kendi siitun toplamina boliinerek elde edilen

Normalize matris ve sonrasinda satir ortalamalar: alinarak elde edilen S6 siitun vektori ise

asagidaki gibidir:

Cizelge 4.26. Olay sonrast miidahale kriteri i¢in normalize matris

. . . . Satir S6 situn
A Ulkesi | B Ulkesi | C Ulkesi | D Ulkesi

toplami vektori
A Ulkesi 0,235 0,227 0,235 0,286 0,984 0,246
B Ulkesi 0,471 0,455 0,471 0,357 1,753 0,438
C Ulkesi 0,235 0,227 0,235 0,286 0,984 0,246
D Ulkesi 0,059 0,091 0,059 0,071 0,280 0,070

1 1 1 1

Adim 7: Karar noktalarindaki sonu¢ dagilimmin bulunmasidir. Bu asamada 6ncelikle,

yukarida anlatilan n tane mx1 boyutlu S siitun vektoriinden meydana gelen ve mxn boyutlu

K karar matrisi olugturulur. Karar matrisi asagida tanimlanmaistir:

S11 S12
SZl S22

K =
_Sml Sm2

mn

(4.12)

Sonugta karar matrisi W siitun vektorii (6ncelik vektorii) ile asagidaki gibi carpildiginda ise

m elemanli L siitun vektorii elde edilir. L siitun vektorii karar noktalarinin ytizde dagilimini

verir. Diger bir deyisle vektoriin elemanlarinin toplami 1 dir. Bu dagilim ayn1 zamanda karar

noktalarinin 6nem sirasini da gosterir.
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(4.13)

A,B,C, D iilkeleri i¢in her bir kriter bazinda yapilan karsilastirmalar sonucu olusan S siitun

vektorleri matris formatinda bir araya getirilmis ve W vektorii ile ¢arpilmis ve L siitun

vektori elde edilmistir:

Cizelge 4.27. L siitun vektori

S1 siitun | S2 siitun S3 siitun | S4 siitun S5 siitun S6 stitun W L Siitun
vektorii | vektori vektorii vektori vektorii vektori matrisi Vektori
0,558 0,550 0,277 0,484 0,417 0,246 0,379 0,492
0,263 0,243 0,466 0,297 0,417 0,438 0,160 0,305
0,122 = 10,125
0,134 0,161 0,109 0,083 0,246 0,065
0,057 0,073 0,096 0,109 0,083 0,070 0,249 0,078
0,102 1
0,043

Bu durumda modelin sonucuna gore siralama: A>B>C>D seklindedir. Diger bir deyisle

karar noktalarinin 6nem dizilimi A,B,C ve D seklindedir.
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5. SONUC

21. yilizylla dogru yayginlasmaya baglayan bilgi teknolojileri kullanim alanlarindaki
ilerlemeler; internet, telekomiinikasyon aglar1 ve bilgisayar sistemlerini de i¢ine alan siber
uzay1 ortaya c¢ikmigtir. Bu teknolojiler sayesinde diinyanin herhangi bir yerindeki bilgi
merkezinden bilgi aktarabilmek miimkiin hale gelirken devletler de iletisim ve bilgi
alanindaki bu degisimi ve degisimin beraberinde getirdigi tehlikeleri g6z Oniinde
bulundurmaktadirlar. Dijitallesme hayatimizi kolaylastirirken, diger yandan da yeni
tehditlerin ortaya ¢ikmasina sebep olmustur. Ozellikle de kritik altyapilar iizerindeki siber
tehditlerin ve buna kars1 savunmanin dnemi bir kat daha artmistir. Ustelik mevcut tehditler
her gecen giin daha karmasik hale gelmekte ve c¢oziilmesi i¢in mutlaka uzmanlik

gerektirmektedir. Bu uzmanlik ise siber giivenlik gereksinimlerini giin yliziine ¢ikarmistir.

Bu tezin amaci, niikleer tedarik zincirindeki bilgisayar ve dijital sistemlerin sabotaj, veri
hirsizlig1 vb. kotii amach faaliyetlere karst korunmasini saglamaktir. Bu amacla uluslararasi
caligmalar incelenmis, siber glivenligin saglanmasinda géz oniinde bulundurulmasi gereken

hususlara ve sorumluluklara deginilmistir.

Ayrica tezin diger bir amaci, AHP Yontemi kullanilarak A, B, C, D iilkeleri (Giivenlik
nedeniyle tilke isimleri verilmemistir) igin niikleer tedarik zinciri yonetiminde siber
giivenligi gelistiren basar1 faktorlerinin siralanmasi ve en iyi siber giivenlik sistemine ait

iilkenin se¢ilmesidir.

Niikleer tedarik zinciri yonetimi konulu baslik altinda tedarik zinciri unsurlarindan, tedarik
zincirinde bilisim teknolojilerinin ve bilgi yonetimin roliinden, tedarik zinciri yonetiminde
dikkat edilmesi gereken hususlardan ve tedarik zinciri yOnetiminin Oneminden
bahsedilmistir. Niikleer tedarik zinciri yonetimi bagligi altinda ayrica UAEA’nn temel
faaliyet alanlar1 ve teskilat yapisina iligkin 6zet bilgilere yer verilmis ve UAEA ‘nin bakis

acist ile tedarik zinciri tipik bir niikleer tedarik zincirinin katmanlar ele alinmstir.

Diger bir ana baslik niikleer tedarik zincirinde siber giivenlik kisminda siber giivenlik,
niikleer giivenlik ve gibi temel tanimlara yer verilmis, niikleer tedarik zinciri tanimlanmais,
siber giivenlik konusunda ¢esitli iilkelerden foruma katilan uzmanlarin, tedarik zincirinde

bilgisayar giivenligini uygulama konusunda deneyimleri, 6grenilen dersler ve tavsiyeler
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hakkinda yaptiklari sunumlara yer verilmistir. Ayrica bu béliimde niikleer tedarik zincirini

olusturan her bir 6ge ile siber giivenligin iliskisi tek tek incelenmistir [35].

Niikleer tesislerde siber giivenlik konulu baghk altinda siber giivenligin énemi ve diger
alanlarla iliskisi, niikleer tesisler i¢in 6zel durumlar, metodoloji, mevzuata iliskin goz
onlinde bulundurulacak hususlar, yonetim sistemleri, orgiitsel konular, siber giivenlik
uygulamasi, yonetimi konular1 incelenmistir. Ayrica diizenleyici denetim ve i¢ denetimlerin
nasil gerceklestirilecegi hususlari ele alinmistir. UAEA’nin 6neri ve tavsiyeleri basta olmak
iizere incelenen uluslararas1 mevzuat degerlendirilerek elde edilen bulgular sonucu, niikleer

tesislerde siber giivenligin igleyisinin nasil olmasi gerektigi anlatilmistir.

Niikleer malzemelere yonelik hirsizlik ve sabotaj, intikam, karisiklik, kargasaya sebep olma,
toplumda ve uluslararasi alanda giivensizlik ortami1 olusturma gibi pek ¢ok amag giidebilen
bu saldirilar kamuoyu imajmi1 ve giivenini zedeleyebilmektedir. Dahasi yapilan bu siber

saldirilar savas sebebi sayilarak iilkeyi ¢ok biiyiik kargasaya siiriikleyebilir.

Tiim bu sebeplerle olasi siber saldirilara kars1 yetkili makamlar tedbirler almali iyi bir
Savunma sistemi gelistirmelidir. Acil miidahale ve siber olaylara karsilik vermenin nasil
olmas1 gerektigi iizerinde durulmali, kritik altyapilarin siber gilivenliginde alinabilecek
onlemler dikkate alinmalidir. Diizenleyici kurum olan NDK tarafindan, kurum i¢i alinmasi
gereken tedbirler belirlenmeli ve yetkilendirilen kisinin yetki ve sorumluluklari ile ilgili bir

mevzuat ¢alismasi yiiriitilmelidir.

Son olarak analitik model tabanli bir uygulama baslig1 altinda AHP metodu kullanilarak ¢ok
oOl¢iitlii karar verme problemi ¢oziilmiistiir. A, B, C, D iilkeleri (Giivenlik nedeniyle iilke
isimleri verilmemistir) i¢in niikleer tedarik zinciri yonetiminde siber giivenligi gelistiren

basar1 faktorlerinin siralanmis ve en iyi siber giivenlik sistemine ait iilke se¢ilmistir.

Cok olciitlii karar verme siirecinde ilk olarak amag¢ belirlenmis, sonrasinda Kriterler
olusturulmustur. Kriterler belirlendikten sonra alaninda uzman kisilerce ekte yer alan anket
degerlendirilmis ve belirlenen mevzuat gelistirme, saldir1 dncesinde risk yonetimi, egitim ve
farkindaligin arttirilmasi, etkili bir savunma sistemi, acil miidahale ve siber olaya karsilik
verme ile olay sonrasi miidahale kriterleri arasinda oncelik degerlendirmesi yapilmistir.

Sonrasinda kriterlerin birbirlerine gore ikili karsilastirma matrisi ve normalize matrisleri
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olusturulmus en son tutarlilik analizi gerceklestirilmis ve karsilagtirmalarin tutarli oldugu

ortaya konmustur.

Sonrasinda alternatifler belirlenmis, A,B, C, D iilkelerinin segilen alt1 kritere gore nitelikleri
tablolar ile verilmistir. Bu tablolardaki verilere gore karsilastirmalar yapilmis ve
alternatiflerin kriterlere gore degerlendirilmesi gergeklestirilmistir. Modelin sonunda ¢ikan
sonuca gore siber giivenligin en etkin oldugu iilke A iilkesidir. Bu durumda modelin
sonucuna gore siralama: A>B>C>D seklindedir. Diger bir deyisle karar noktalarinin 6nem

dizilimi A,B,C ve D seklindedir.

Analitik Hiyerarsi Prosesi ile yapilan bu uygulama Oniimiizdeki siirecte yapilacak
calismalarda kriterler aras1 bagimliliklar goz oniinde bulundurularak ANP metodu ile de

gerceklestirilebilir.

Bu tezde uygulanan modelde secilen alt1 kriter arasindan 6nem derecesi en fazla olan kriter
mevzuat kriteridir bu sebeple tezde verilen Oneri ve iyilestirmeler mevzuat odaklidir.
Tiirkiye’de bu siber gilivenlik sisteminde rol oynayan pek ¢ok devlet kurumu yer almaktadir.
Bunlarin baslicalar1 Ulastirma Denizcilik ve Haberlesme Bakanligi, Siber Gilivenlik Kurulu,
Bilgi Teknolojileri ve Iletisim Kurumu, Ulusal Siber Olaylara Miidahale Ekibi, Kurumsal ve
Sektorel SOME’ler ile diger bakanliklardir.

Genel hatlariyla bakildiginda siber emniyetin saglanmasinda gerekli politika, strateji ve
eylem plani UDHB tarafindan hazirlanir, Siber Giivenlik Kurulu tarafindan onaylanir.
Ayrica bu stratejilerin gereklilikleri BTK tarafindan yerine getirilmektedir. Siber olaylarin
miidahalesinde ulusal ve uluslararasi koordinasyonun saglanmasindan ise USOM
sorumludur. Bu kurum ve kuruluslar disinda ulusal siber emniyet sisteminin bir 6gesi de
Siber Giivenlik Inisiyatifi’dir. Bu kurul, tiim paydas goriislerini degisik konularda toplar ve
degerlendirmek {izere UDHB’ye sunar, calisma gruplari kurarak siber emniyetin
saglanmasma katkida bulunur. Bu emniyet zincirinde gorev alan diger bir olusum ise
Kurumsal SOME’lerdir ve Sektérel SOME’lerden aldiklart bilgilerle ilgili faaliyetlere
katilim gostermektedirler [14].
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Siber giivenlik uygulamalariyla ilgili Tiirkiye’deki mevcut durumun yalin haliyle sekilde

verilmistir:

. UDHB Sbe Givenlk
Kuruii

Politika, straeji, eylem pianini s, | POtk strateji, eylem panini
hazr lar onaylar

Kurumsal SOME'nin esgldimind
yirde
S

Politika strateji, eylem planinin
gereklerini yerine getirir.

Sektdrel 3OME lerin esgOdimind
yarotdr m

|

Olay) US0M' a bildirir | | Alarm ve uyari verir

l

Sekrdrel SOME

Gereklitedbirleri alir.

Gor Usleri UHDB'ye sunar ‘

Siber Givenlk
Insiyatifi

BiR SIBER OLAY OLDUGUNDA

| Calsmagruplan kurar |

= Tum paydas gbrislerni toplar

Sekil 5.1. Siber giivenlige iliskin kurumlarin rolleri

Bu tezde, Merve Cetin tarafindan hazirlanan ‘“Niikleer Tesislerde Siber Emniyet, Siber
Saldir1 Senaryolari, Sonuglari Ve Savunma Sistemleri” isimli uzmanlik tezinden alinan
yukaridaki model yeniden gelistirilerek Niikleer Diizenleme Kurumu ve Niikleer Tedarik
Zincirindeki paydaslarin rolleri de dahil edilmis ve asagidaki sekilde de gosterilen

Kurumlarin rolleri yeniden tasarlanmuigtir.
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Sekil 5.2. Siber giivenlige iliskin kurumlarin ve NTZ paydaslarinin tasarlanan rolleri
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Niikleer tedarik zincirine (NTZ) yonelik bir saldir1 durumunda nasil bir yol izlenecegi ile
ilgili tatbikat gerceklestirilmeli ve NDK ve diger NTZ paydaslarinin da katilimi
saglanmalidir. Kritik altyapilara olasi bir saldirt durumunda izlenecek rota ve adimlar ilgili
kurumlarla toplantilar diizenlenerek ve goriisler degerlendirilerek belirlenmeli, ¢izilecek
rotada NDK” nin ve diger TZY paydaslarinin rolii ve sorumluluklari da belirlenmelidir. Siber
giivenlikte Onemli bir bashk olan risk degerlendirmesi USOM tarafindan
gergeklestirilmektedir. Niikleer tedarik zincirine yonelik risk degerlendirmesi ¢alismalar1 da

yapilmali, NDK ve diger NTZ paydaslar1 da bu ¢alismalarda yer almalidir.

Niikleer tedarik zincirinin, ulusal diizenleyici kurum olan NDK tarafindan belirlenen
gereksinimlerle uyumlu olup olmadigi diizenli ve resmi denetimlerle kontrol edilmelidir.
Koruyucu siber emniyet tedbirleri belirlenmeli ve uygulandigi denetlenmelidir. Biitiinlesik
bir tesisin yonetim sistemi ve siber emniyet olusturulmalidir. Sistem diizenli olarak gdzden

gecirmeli ve gelistirilmelidir

NTZ paydaslarinin ve diizenleyici kurumun yetki ve sorumluluklarinin agikca belirtildigi
0zel bir mevzuat hazirlanmalidir. NTZ’deki her bir halka birbiriyle uyumlu ve NDK
tarafindan uygulandig1 denetlenmis bir bilgi giivenligi politikasina sahip olmalidir. Bununla
birlikte NTZ paydaslarinin her biri i¢in siber emniyet calisanlar1 ve takimlarin rollerinin

detaylica belirtildigi bir siber emniyet programi hazirlamalidir.

Diizenleyici kurum ve diger paydaslar ayrica periyodik olarak tehdit degerlendirmesi
yapmalidir. Paydaslar tehdit degerlendirmesi bulgu ve sonuglarini birbirleriyle giivenli bir
ortamda paylagsmalidir. Yapilacak denetimlerde paydaslarin yonetime diizenli olarak bilgi

verip, devamli bir tehdit degerlendirmesi yapip yapmadigr sorgulanmalidir.

Normal isletmenin siirekliligini korumali, sistemin gegici siireyle durdurulmasina veya
tamamen kapatilmasina sebep olabilecek herhangi bir siber saldir1 i¢in dncelikle mevzuati
desteklemeli, iyi bir risk degerlendirmesi c¢aligmasi yapilmali, tim NTZ paydaslar ve
calisanlarina farkindalik egitimleri verilmeli, etkili bir savunma mekanizmasi gelistirmelidir.
Tiim bu sebeplerle olasi siber saldirilara kars1 yetkili makamlar tedbirler almali iy1 bir
savunma sistemi gelistirmelidir. Acil miidahale ve siber olaylara karsilik vermenin nasil
olmas1 gerektigi iizerinde durulmali, kritik altyapilarin siber emniyetinde alinabilecek

Onlemler dikkate alinmalidir.
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EK-1. Niikleer tedarik zincirinde siber giivenlige iliskin anket

Bu anket; Gazi Universitesi, Fen Bilimleri Enstitiisii, Bilgi Giivenligi Miihendisligi Ana
Bilim Dalinda yiiksek lisans 6grencisi Merve CETIN tarafindan hazirlanan yiiksek lisans
tezinde kuracagi analitik modelde girdi olarak kullanilacak 6lgiitlerin belirlenmesinde

kullanilacak olup bagka hig¢bir yerde kullanilmayacaktir.

1. Mevzuat gelistirme (Niikleer alanda siber giivenlik sistemini gelistirmeye yonelik
mevzuatin hazirlanmasi)

2. Saldir1 6ncesinde risk yonetimi

3. Egitim ve farkindaliin arttirilmasi

4. Etkili bir savunma sistemi (Giivenlik duvari, Antiviriis, Sayisal imza, Igerik
filtreleme vb. savunma sistemi unsurlari)

5. Acil miidahale ve siber olaya karsilik verme (Hasarm yayilmasin1 Onleme /Y ok etme
/yilestirme) (Giiniimiizdeki siber saldirilarin dinamik olmasi ve siirekli degisen
tehditler sebebiyle s6z konusu niikleer tesiste biitlin Onlemlerin alindigi, iyi
tasarlanmis ve iyi yonetildigi diisiiniilen bir siber giivenlik planina sahip olunmasina
ragmen yine de saldirilarin olmasi ihtimali her zaman vardir. Boyle bir durumda
olaya aninda miidahale uygun sekilde saldiritya cevap verme ve tabi sonrasinda
sistemin iyilestirilmesi iy1 bir giivenlik plan1 ve savunma sistemi kadar 6nemlidir)

6. Olay sonrast miidahale (Giivenlik kontrolii ve giivenlik programinin etkinligini
belirleyin, Her olay icin gelecekte kullanimi olduk¢a faydali olabilecek bir izleme

raporu olusturun, Gelecek olaylar1 6nlemek adina olay bilgisi toplayin )

Yukarida verilen Niikleer tedarik zinciri yonetiminde siber giivenligi gelistiren basari

faktorlerini 6nem sirasina gore siralaymniz ( En 6nemli:1, En 6nemsiz: 6 olmak iizere).
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