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OZET

Bu tez ¢alismasinda, Yazilim Tanimli Aglarda ger¢ek zamanli anormallik ve saldir1 tespiti
yapan ve ayrica tespit edilen saldirilar1 6nleyen bir model gelistirilmistir. Model, anormallik
tespitini dogru yapabilmenin yan1 sira bu anormallik tespit moduliine veri saglayacak 6l¢iim
yontemine yogunlasmis; ger¢ek zamanli, diisiik maliyetli, model tabanli bir 6l¢iim metodu
tasarlanmig ve kodlanmistir. Yayginlasan IoT altyapilar ile ¢ok fazla cihazin genis bant
genislikleriyle aglara baglanabilir olmasi sebebiyle ag dl¢iimii bu tezde buyik veri bakis
acisiyla ele alinmus, gelistirilen model tabanli akis 6l¢limii mekanizmasi ile 6lgeklenebilirlik
arttirtlmaya calisilmistir. Boylesi yiiksek miktarda gelen 6lciim verisi icinden normal ve
anormal trafik Orlintlilerini yliksek dogrulukta ve diisiik gecikmeyle ayirt edebilmek
amaciyla iistel diizlestirme metodu gelistirilerek kullanilmistir. Bu ¢alisma, model tabanli
akis ol¢limii ve {istel diizlestirme ydntemlerini temele almaktadir. Olgiim verilerinin
modellenmesinde YANG, serilestirilmesinde GPB, tasinmasinda gRPC, kodlanmasinda
Python, anormallik tespitinde Holt’un tahmin algoritmasi dogrulugu arttirmak ve yanlis
alarmlar1 azaltmak amaciyla adaptif hata sabiti, servis seviyesi kontrolli ve kademeli devreye
alma yontemleriyle gelistirilerek kullanilmistir. Tiim gelistirmeler gercek ag trafikleri
Uzerinde uygulandiktan sonra sistemin anormallik tespit etme basarist %92 olarak
bulunmustur.
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tespiti, Ger¢ek zamanli saldir1 6nleme, Ag 6l¢timii
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ABSTRACT

In this thesis, real-time anomaly detection and mitigation system is developed for Software
Defined Networks. In addition to anomaly detection accuracy, the model mainly focuses on
the measurement method with granular, real-time, low over-headed, model-driven streaming
telemetry abilities that provides metrics to the next module. Owing to the fact that loT
infrastructures are becoming common and popular with many devices in highly available
bandwidths, the measurement approach is addressed as a big data problem in this study. The
scalability of the model driven streaming telemetry measurement mechanism has been tried
to be increased. Exponential Smoothing method is used in order to provide high-accuracy
and low-latency in recognizing normal and abnormal traffic patterns in such a huge amount
of streamed data. The underlying approaches of this study are modeled streaming telemetry
and exponential smoothing. YANG data model for modeling, GPB for encoding, gRPC for
transport, Python for coding have been used in flow measurement part. Holt’s prediction
algorithm is powered by adaptive error constant, service check and gradual activation
features to increase high-accuracy and decrease false-positives. The success rate of the
developed system that is emulated in real traffic is calculated as 92% after all enhancements
are applied.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, agiklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

KB Kilobyte

ms Milisaniye

sn Saniye

Kisaltmalar Aciklamalar

API Application programming interface
ARIMA Autoregressive integrated moving average
BSS Business support system

CLI Command line interface

CPU Central processing unit

CUSUM Cumulative sum

DNS Domain name server

D/DoS Distributed denial of service
GARCH Generalized autoregressive conditional heterosked
GPB Google protocol buffers

gRPC Google remote procedure call
HTTP Hyper text transfer protocol

IETF Internet engineering task force

IDS Intrusion detection system

10S Internetwork operating system

IP Internet protocol

IPS Intrusion prevention system

JSON Javascript object notation

MAD Median absolute deviation

MIB Management information base



Kisaltmalar

MiB
MSE
NAT
NETCONF
0SS
ONF
REST
RPC
SDN
SNMP
SOAP
SOM
SSH
TCP
TLS
UDP
XML
W3C
YANG
YTA
ZSVT

Aciklamalar

Merkezi islem birimi

Mean squared error

Network address translation
Network configuration protocol
Operational support system
Open network foundation
Representational state transfer
Remote procedure call
Software defined networks
Simple network management protocol
Simple object access control
Self organizing map

Secure shell

Transmission control protocol
Transport layer security

User datagram protocol
Extensible markup language
World wide web consortium
Yet another next generatation
Yazilim tanimh aglar

Zaman serisi veri tabani
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1. GIRIS

Gilinlimiizde bilisim teknolojileri altyapisina sahip her kurulus i¢in agin tasarlandig: sekilde
ve ylksek basarimla galistigindan emin olmak operasyonel, stratejik ve mali agilardan
oldukca 6nemlidir. Gelisen yazilim diinyasiyla birlikte uygulamalar daha ger¢ek zamanli ve
diistik gecikmeli erisim altyapilarina ihtiya¢ duymaktadir. Ag basarimina yonelik servis
kalitesi, trafik miithendisligi, kisitli bant genisligi gibi unsurlarin ve paket kaybi, gecikme,
dalgalanma gibi basarim o6l¢ltlerinin ihtiyaca en uygun sekilde kullanilabilmesi i¢in ag
Olcim kritik dneme sahiptir. Tum bunlara ek olarak, bilisim teknolojileri altyapsilarina
yapilan yatirimlarin olduk¢a yiiksek maliyetleri bulmasi sebebiyle bu yatirimlarin etkin
kullanim1 ve kaynak planlama agisindan ag oOl¢ciim ve izleme araglari faydali bilgiler
saglamaktadir. Ayrica, faturalama sistemleriyle birlesiminde 6lglim teknolojileri kritik
Oneme sahiptir. A§ izleme ve Ol¢lim altyapilarinin tiim bu sayilan faydalar1 ve Onemi
sebebiyle 6l¢iim dogrulugunu, ger¢ek zamanliligini, genisleyebilirligi, programlanabilirligi
ve agin bir kisminda olusan kisa siireli veya kii¢iik hacimli trafikleri saptama basarisini

arttirmaya, 6l¢lim maliyetini ise diistirmeye yonelik bu alanda birgok ¢alisma yapilmaktadir
[1-5].

Bilisim altyapilarinda izleme ve 6l¢iim mekanizmalarinin en temel gorevlerinden bir digeri
agda gilivenligi arttirmak, agda olup biten olaylardan haberdar etmek, trafik agirliklarinin
belirlenmesini kontrol disi/olagandisi trafiklerin olustugu ana en yakin siirede fark
edilmesini ve engellenmesini saglamaktir. Tiim bu gereksinimler ic¢in ag izleme ag
yoneticilerine oldukga degerli bilgiler saglamakta, ag izleme sistemleri anormallik ve saldiri

tespitinde baslica araglardan olmaktadir.

Saldirilarin  gercek zamanli veya gercek zamanliya yakin zaman diliminde tespit
edilebilmesi, izleme yonteminin ayni hizda ve dogrulukta cevap verebilir olmasiyla dogru
orantilidir. Agda olusan anormalliklerin dogru ve hizli tespit edilip buna gore aksiyon
alinabilmesi i¢in kullanilacak izleme/6l¢iim yOnteminin metrik toplayici tipi, akis veri
yapisi, izleme mimarisinin ¢ekme veya itme tabanli olmasi, érneklem yoluyla veya olay
tabanli tetiklenmesi gibi 6zelliklerinin olduk¢a 6nemli oldugu goriilmektedir. Ayrica, bant
genisligi, merkezi islem birimi (MIB, CPU), akis tablolar1 gibi ag kaynaklarmin ve paket

kaybi, gecikme, dalgalanma gibi basarim Olgutlerinin gercek zamanli durum tespiti



sayesinde, kaynak tiiketme veya agin olagan isleyisini etkileme saldirilarinda 6nemli birer
uyarict oldugu, bu kapsamda Yazilim Tanimli Ag (YTA) yaklasiminin agdaki olaylara

iliskin ger¢ek zamanli, dogru, diisiik maliyetli ¢éziimler sundugu goriilmektedir.

Birgok farkli tip ve desende veri iireten cihazlarin aga dahil olmasi, biiyiik miktarlarda
izleme verisi ve trafik oOriintlisii olusturmakta, bu biiyiik veri i¢inden degerli bilgilerin
uretilmesi 6nemli bir sorun haline gelmektedir [2]. Kontrol ve veri diizlemlerinin ayrilmasi
prensibine dayanan YTA kavrami, giivenlik duvarlari, erisim, ag izleme ve olglim gibi
eskiden oldukca zor ve karmasik olan bu tarz islevleri ¢ok daha kolay ve pratik hale
getirmektedir. Bunun yani sira YTA’larin hizla yayginlagmasi, genisleyen aglarin denetim

ve igletimi i¢in izleme/yOnetim yazilimlarina olan ihtiyact dogurmaktadir.

Tim bu ihtiyacglar gercevesinde yapilan arastirmalar gosteriyor Ki; anormallik ve saldiri
tespitinde kullanilan izleme yonteminde aranan verim beklentilerinin yani sira, yiizlerce
sistem ve servisin c¢alistigi genis Olcekli ag ortamlarinda iiretilen Ol¢lim verilerinin
tekillestirilmesi ve yapisallastirilmasi basarima, programlanabilirlik, olgeklenebilirlik ve
gergek zamanliliga etki etmektedir. Veri akisina veri yapilar ile getirilen modellestirme,
serilestirme ve bu verilerin kullanacak sistem i¢in hazir halde sunulmasi 6zellikleri
sayesinde ag cihazlarinin ¢ok yliksek boyut ve miktarlardaki 6l¢iim ve trafik bilgileri cihaz
disina gecikmesiz ve programlanabilir olarak ¢ikarilabilmektedir. Modelli, yapisal verilerin
depolanmasi ve islenmesi gercek zamanlilik ve cok-paydashilik gerektiren gliniimiiz

haberlesme sistemleri ihtiyaglari i¢cin dnemli bir ¢6ziim sundugu goriilmektedir [3].

Bu tez caligmasinda, biiyiik veri gereksinimleri dogrultusunda dogru 6l¢lim yapabilen, ¢ok
genis Ol¢ekte uygulanabilir, yazilim yetenekleri ile programlanabilir ag 6l¢iim yontemi
ithtiyacina yonelik “Yazilim Tanmimli Aglarda Telemetrik Yontemle Gergek Zamanli Saldir
Tespiti ve Onleme” sistemi gelistirilmis, gelistirilen sistem saldir1 ve anormallik tespitine
uygulanarak saldirilarin gercek zamanli ve dogru olarak saptanabilmesi amaclanmigtir.
Tezin 2. boliimiinde Yazilim Tanimh ag kavrami ele alinmis, bu alanda yaygin kullanilan
6lcim metotlar1 ve anormallik tespit yaklasimlari detaylica incelenmistir. 3. bolimde
gelistirilen sistemde kullanilan protokol, teknik ve teknolojilere yer verilmis, 4. boliimde
Onerilen sistem tiim bilesenleri ve gelistirmeleriyle birlikte anlatilmistir. 5. boliimde
gelistirilen sistemin testi i¢in olusturulan benzetim ortami1 hakkinda detaylar ve sistemin test

sonugclar1 verilmistir. Son boliimde test sonuglar1 ve ¢alisma basarisi ele alinmastir.



2. LITERATURDE YER ALAN ONCEKI CALISMALAR

ONF’ye (Open Network Foundation) gore YTA, dogrudan programlanabilen ve ag
kontroluniin iletimden aynstirildigi bir yapiyla ortaya ¢ikanag mimarisi olarak
tanimlanmaktadir [1]. Ag tizerindeki kontrol ve veri katmanlarinin birbirinden ayrilmasi
prensibine dayanir. Daha 6nce her bir ag donaniminda dagitik olarak yer alan kontrol
fonksiyonu, yeni mimaride merkezilestirilmis, uglar ise kontrol katmanindan aldigi

sonuclara gore iletim gorevlerini yerine getiren, akilli olmayan bir misyon yiiklemistir.

Bagka bir ifadeyle YTA, fiziksel katmanda bulunan ag§ mimarisi bilesenlerini soyutlar,
boylece ag mimarisi mantiksal ya da sanal bir kaynak ¢iftligi haline gelir. Gilinlimiiz
taniminda YTAya ait kontrol katmani, veri katmani ve uygulama katmani olmak tizere 3
temel unsur bulunmaktadir. Bu katmanlar birbirine programlanabilen arayiizler (Application
Programming Interface, API) ile baglanir. Kontrol katmani, cihaz {izerinde c¢alisan
protokollerin kararlarinin belirlendigi merkezi kisimdir. Yonlendirme, giivenlik duvari,
servis kalitesi, trafik mithendisligi, yiikk dengeleme gibi fonksiyonlarin ¢iktilarinin iretildigi
katmandir. Veri katmani, kontrol katmanindan alinan bilgi ve kurallara gore trafigin
anahtarlanmasindan sorumludur. OpenFlow [2], bu iki katmanin birbiriyle haberlegsmesinde
yaygin kullanilan protokoldiir. Uygulama katmani ise veri ve kontrol katmanlarinin
yonetimine iliskin yazilimlarin bulundugu, en iistte bulunan, ag servislerinin yonetiminden

sorumlu katmandir. YTA nin katmanlt mimarisi Sekil 2.1°de gosterilmistir.

® =) ® AR
Tanimlanmig Araylizler © o » e ® Sanallagtirma

Kontrol Diizlemi Aj Isletim Sistemi
Komutiar
Veri ve Xontrol Katman
Ayrgtirmass
Veri Duzlemi

Sekil 2.1. YTA katmanli mimarisi



YTA mimarisi, altyapilarin tamamini tek bir kontrol panelinde birlestirip yonetilmesini ve
otomatize edilmesini saglamaktadir. Bu sayede gerek yeni teknolojilerin uygulanmasini
gerekse mevcut sistemler tlizerinde yapilmasi gereken degisiklikleri ¢ok daha hizli
gergeklestirme imkani olusmaktadir. Ayrica ag ve sistem yoneticilerinin iglerini
kolaylastirirken son kullanicilarin da ag servislerine ¢ok daha hizli erisebilmeleri hedeflenir.
YTA kavrami, glivenlik duvarlari, erisim, ag izleme ve 6l¢iim gibi eskiden oldukga zor ve
karmasik olan bu tarz islevleri ¢ok daha kolay ve basit bir hale getirmektedir. Geleneksel ag
Ol¢tim yontemlerinin hemen hemen hepsi u¢ cihazlardaki degiskenlerde tutulan ydnetim
bilgi birimi (Management Informatin Base, MIB) degerlerin biriktirilip islenmek iizere
merkezdeki sunuculara gonderilmesi, daha sonra bu degerlerin analiz edilerek agin

durumuna iligkin ¢ikarim yapma esasina dayanmaktadir [3].

2.1. Olgim Yéntemleri

Geleneksel ag olgiim protokollerinden en bilineni olan basit network ydnetim protokoli
(Simple Network Management Protocol, SNMP) [3] “cekme” mimarisiyle ¢aligtigindan
talep ve cevap paketleri MiB’da kaynak tiiketmekte, bu ayn1 zamanda talep-cevap zaman
donglisunden kuctk olan anormallik, saldirt vb. ag olaylarinin yakalanmasina engel
olmaktadir. Geleneksel ag Ol¢lim yontemlerine iliskin zaman/olay saptama grafigi Sekil

2.2’de verilmistir.
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b
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---------- q '-—-—‘--'—'Fr._" 'le-r'-r—v—r'—r"-ﬂp------
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Veri Toplama Sikhi

Sekil 2.2. Geleneksel 6l¢iim yontemlerinin zaman bazli karsilagtirmasi [4]



Sekil 2.2’den goriilecegi lizere komut satir1 arayiizii (command line interface, CLI), SNMP
gibi ¢cekme tabanli yontemler yaygin olarak daha genis zamanli uygulamalarda kullanilirken
kiiciik yogunluklu veya hizli gelisen, saldiri, anormallik, gercek-zamanlilik gereksinimi
gerektiren olaylarin tespitinde yetersiz kalmaktadir. Ol¢iim verilerine ulasmak igin ug cihaza
talep gonderme seklinde Kullanilan g¢ekme-tabanli geleneksel yontemlerin bir diger
dezavantaji da bu talepleri diizenli ve pratik hayatta en yiliksek frekansla 5 dakikalik
araliklarla yapabiliyor olmasidir. Yayginlasan ger¢ek-zamanli uygulama sistemleri ve saldirt
tipleri 5 dakikalik zaman dongiilerinden ¢ok daha kisa siirelerde aksiyon almayi zorunlu
kilmaktadir. Ornegin, gercek zamanli ses ve video iletim uygulamalarmin ¢oklu
kullanicilarin yer aldigi karmasik ag ortamlarinda bant genisligi diizenlemelerini saniyeler
mertebesinde yapabilmesi ihtiyaci giinden giine artmaktadir. Ya da agda kisacik bir zaman
dongiistinde gerceklesen saldir1 veya anormalligin tespiti i¢in 5 dakikalik bir dongili o

degisikligin tespitini zorlastirabilmektedir.

Cekme ve itme tabanli ag izleme mimarilerinin farklar1 Cizelge 2.1°de verilmistir. Akis
tabanli mimaride 6l¢iim degerleri izlenen sistemler tarafindan duzenli siklikta merkezi
toplama birimine gonderilir. sFlow, StatsD, collectd, Ganglia, Graphite mimarinin
ornekleridir. Cekme tabanli mimaride ise merkezi toplama birimi 6l¢iim degerlerini izlenen

sistemlerden diizenli siklikta talep eder.

Rastgele trafik drnekleme yontemi kullanan sFlow [5] yaklasimi ger¢cek zamanliya yakin
veri saglayabilmektedir. Ag anormalliklerinin tespitinde [6], yonlendirme protokollerinin
iyilestirilmesinde [7] ve daha birgok calismada [8-13] yaygin kullanilan bir yontemdir.

Dezavantaj1 ise rasgele alinan 6rneklerin her zaman ger¢ek ag durumunu vermeyebilmesidir.

Cisco firmasinin bir gelistirmesi olan NetFlow, sFlow’a benzer sekilde agdan akis
orneklemleri alarak ag durumuna iligkin ¢ikarimlar yapmaktadir. Biiyiik 6lcekli akislarin
elde edilmesinde ve trafik durumlarmin analiz edilmesinde yaygin kullanilan bu yaklagimin
da dezavantaji kiigiik Olcekli akislarin tespit edilmesinde sapma oranlarinin yiiksek

olmasidir.



Cizelge 2.1. Cekme ve itme tabanli 6l¢tim yontemlerinin karsilagtirmasi

Ozellik

ftme Tabanli Olgiim

Cekme Tabanli Olgiim

Kesif

Ajan, olcim verilerini
caligmaya  basladigi  andan
itibaren ve sirekli olarak yollar.
Kesif hizi ajanlarin sayisindan
bagimsizdir.

Yeni ajanlarin kesfi, toplayicinin
izledigi ajan adres uzayini siirekli
genisletmesine baghdir. Kesif
hizi  bu islemin periyodik
araliklarina ve adres uzayinin
biiytikliigline baghdir.

Olgekleme

Veri gelmesi gorevi ajanlara
dagilmis durumdadir. Merkezi
toplayic1 sadece Olglim verileri
icin dinleme ve gelen verileri
depolama yapar. Sabit
biiytikliikteki ol¢ctim degerlerini
gonderen ajanlar diigik yiikte
calisir. Olgiim  verisi  olusur
olusmaz  gonderim  yapilir,
haberlesmede durum denetimi
yapilmaz.

Toplayicinin is yiiki izledigi ug
cihazlarin sayisiyla dogru orantili
olarak artar. Ek olarak, talep
mesajlar1 ve cevaplardan olusan
oturumlarin yonetilmesi gerekir.
Ajan tarafinda taleplerin
okunmast ve islenmesi yiikii
vardir. Ajanlar ayrica tekrar
istenen/istenecek metriklerin
durumunu takip etmek
zorundadir.

Guvenlik

Ajanlar ag
dinlemediginden,
mantiklar1  geregi
tetiklemeye ihtiyag
duymadiklarindan, disaridan
gelecek ataklara karst dogal
olarak givenlidir.

trafigini
calisma
dissal bir

Veri gonderimi igin disaridan
tetikleme beklediklerinden uzak
erisime dayali saldirilara ve
dagititk servis dist  birakma
(D/D0S) ataklarina miisaittir.

Yonetim Zorlugu

Ajanlar icin tek ihtiyac olan
bilgi gonderim sikhigt  ve
toplayict adresidir.  Giivenlik
duvarlarinin, ajanlardan
toplayiciya olacak sekilde tek
yonlii iletisim i¢in ayarlanmasi
yeterlidir.

Toplayicinin 6l¢iim verisi alacagi
ajanlarin  listesini,  kullanict
ad/sifre Dbilgilerini ve istekte
bulunacagi  Ol¢lim  verilerini
bilmesi gerekir. Guvenlik
duvarlarinin cift yonli
haberlesmeye  izin  vermesi
gereklidir.

Gecikme

Diisiik yiik getirmesi ve dagitik
mimarisi sebebiyle itme
mimarisi  daha stk veri
gbnderimine ve yonetim
yaziliminin degisiklikler
karsisinda hizli aksiyon
almasma olanak verir. Bu
mimaride yazilan bir¢ok UDP
temelli protokol disiik
gecikmeli metrik tasimasina
yardim eder.

Olgiim verilerinin belli
periyotlarla sunucu tarafindan
elde edilmesi ag basarimi ve
degisiklikler hakkinda gecikmeli
bilgi edinmeye sebep
olabilmektedir.  Cift  yonli
haberlesme mimarisi ve kimlik
dogrulama mekanizmasi
gecikmeyi arttiran diger
etmenlerdir.

Esneklik

Toplayici, istedigi bir zamanda
istedigi  Ol¢lim verisini talep
edebilir.

Onceden tanimli dlgiim listesi
sebebiyle nispeten az esnektir.




YTA’larin yukarida bahsedilen programlanabilirlik, katmanlarm ayriligi gibi yenilikei
yaklagimlar1 ile ag Ol¢limiinde yaygin karsilagilan problemler neticesinde gelistirilen,

yazilim tanimli ag izleme ve 6l¢iim yontemlerinden bazilar1 asagida verilmistir.

FlowSense [14], OpenFlow kontrol paketlerini analiz ederek, sifir maliyetle 6l¢iim yapan,
pasif bir ag 6l¢iim metodudur. Packetin ve FlowRemoved paketlerini, bunlar arasindaki
zaman ve bu paketlerin igerdigi akis-baslangic, akis-bitis, akis-sayag¢ verilerini kullanir.
Hesaplamalar1 FlowRemoved paketi geldikten sonra yapabildiginden bir akis

tamamlanmadan hesaplama yapamamaktadir.

PayLess [15], Ol¢iim verilerinin toplanmasinda akis biiyiikliigiine gore dinamik olarak
degisen toplama siklig1 yaklagimi kullanir. Siirekli olarak ayni zaman araliklarinda veri
cekmediginden Ol¢im maliyetleri diismektedir. Yontem, diisiik maliyetli, gergek zamanl

ol¢tim ile diisiik zaman sapmal1 ve kesinligi yliksek veriler saglamaktadir.

OpenNetMon [16], gecikme, paket kayb1 ve bant genisligi gibi parametrelerin akis-tabanl
olarak 6lgiilebilmesine odaklanmis olup bunu yaparken MIB gibi kaynaklarm kullanimimi
en aza indirmeyi amaclamaktadir. Bu Ol¢limlerin yapilabilmesi i¢in OpenNetMon aktif

Ol¢iim yaklasimina gore aga izleme paketleri basar.

FlowTrApp [17], trafik matriks 6lcimini hedef alan, tiim akiglarin biiylikligiinii, yonlerini
ve kaynak tiiketimlerini hesaplamaya calisan bir yaklasimdir. Akis tabanli bu bilgiler agin
geneline iliskin degerli bilgiler saglamaktadir. Cogu diger yazilim tanimli yaklasim gibi

ol¢lim verilerinin agdan toplanmasinda OpenFlow protokoliinii kullanir.

FleXam [18], giivenlik miihendislerine aglariyla ilgili paket seviyesinde bilgi saglayabilecek
bir sistem olusturma dinamigiyle gelistirilmis, OpenFlow tabanli bir ag 6l¢iim yaklagimidir.
Yazarlara gore FleXam port-tarama ataklar1 ve biiyiik akis tespiti, atak tespit ve atak dnleme

gibi gilivenlik fonksiyonlarini biinyesinde barindirmaktadir.

2.2. Anormallik Tespit Yontemleri

Bu bolimde, bu alanda yapilmis olan anormallik tespit yontemleri ve bu yontemlerle birlikte

kullanilan izleme/dl¢iim yaklasimlar1 incelenmistir. Incelemeler, saldir1 ve anormallik



tespitinin ger¢ek zamanli veya ger¢ek zamanliya yakin sekilde yapilmasinin kullanilacak
Ol¢iim teknigi yetenekleriyle bagintili ve miimkiin oldugunu gostermektedir. Bant genisligi,
MIB, akis tablolar1 gibi ag kaynaklarinin ve paket kaybi, gecikme ve dalgalanma gibi
basarim Olcutlerinin gergcek zamanli durum tespiti sayesinde, kaynak tiiketme veya agin
olagan isleyisine miidahale etme saldirilarinda 6nemli birer uyarici oldugu, bu kapsamda
YTA yaklagiminin agdaki olaylara iliskin gergek zamanli, dogru, diisiik maliyetli ¢oziimler

sundugu goriilmektedir.

Anormalligin tanimina iligkin bir¢ok kavram yer almakla birlikte tiim ifadeler “beklenen
normal disindaki davranis/olus Oriintiileri” ortak taniminda kesigsmektedir [19-24].
Teknolojiden sagliga, psikolojiden bilime her alanda anormallik durumlari s6z konusu
olmakta, her boyutta anormallik tespiti 6nem arz etmektedir. Benzer sekilde, ag
davranigindaki normal digi durumlarin olus zamanina en yakin siirede tespiti anormalligin
oniine gegcmede biyuk rol oynar. Anormallik tespit sistemlerinin en temel amaci dogru
tespitin miimkiin olan en fazla oranda, yanlis alarm yogunlugu ile saldir1 tespit siiresinin en

diistik oranda olmasidir [25].

Anormallik tespitinde, kaynaklarin normal durum davranisi istatistiksel, kural tabanli ve
yapay sinir aglar1 gibi dogrusal olmayan yontemler kullanilarak tespit edilir ve profil olarak
adlandirilan 6zet bilgiler olusturulur. Kaynaklarin davranigindaki tiim degisimler diizenli
olarak degerlendirilerek ilgili politikanin da giincellenmesi saglanir. Kaynagin da
davraniginda ani bir degisim goriildiigiinde bir “anormallik” oldugu 6ne siiriilerek uyari
uretilir. Entropi, makine 6grenmesi, iliski analizi, veri madenciligi yontemleri bu amagla
kullanilan yaklagimlardan bazilar1 olup bu yontemler kullanilarak yapilan bazi ¢aligmalar

asagida yer almaktadir.

Giotis ve arkadaslar1 [26], OpenFlow ve sFlow’u birlestirerek gelistirdikleri anormallik
tespit ve Onleme sistemlerini gercek Universite aginda test etmek icin bu alanda yaygin
kullanilan, entropi tabanli bir algoritma [27] tercih etmislerdir. Algoritma, 6zel bir veri y1gimn1
icindeki rastgeleligi ve diizensizligi 6lgerek O ile 1 arasinda agirliklandirarak veri kiimesini
herhangi bir andaki durumunu sayisallastirir. Sistemin diizensizligi arttik¢a entropi degeri
de dogru orantili olarak artar. Belli bir degerin iizerinde ¢ikan entropi orani, sistemde

anormalligin gostergesi olarak kabul edilir. Calismada sFlow orneklem tabanli metrik



toplama yontemi ile OpenFlow temelli anormallik tespit yontemlerinin basarimi

karsilastirilmis, her ikisinin birlestirilip kullanildig1 hibrit ¢6ziim basarili bulunmustur.

Zhang [28], yaptig1 calismada ag anormalliginin tespiti i¢in makine 6grenmesi yaklasimi
kullanmigtir. Calismada degisken veri akisina uyumu ve anormallik tespit gecikmelerini
diisiirmeye c¢alismis, bu amaglar merkezi ve dagitik mimaride calisabilecek, parametrik
olmayan durumlar1 analiz edebilecek, degiskenlige adapte olabilen, farkli tipteki
uygulamalarda ¢alisabilen bir algoritma gelistirmistir. Bu alanda, normal ve anormal trafigi

ayirt etmek i¢in makine 6grenmesi algoritmalari kullanan birgok ¢alisma mevcuttur [29-32].

Maglaris ve arkadagslar1 [33] kenar yonlendiricilerden alinan istatistikleri incelemek ve
anormallikleri tespit etmek amaciyla, ¢ift yonlii sayan sketch algoritmasini [34]
kullanmiglardir. Bu algoritma hafiza verimliligi i¢cin genis veri yiginlarinin bir 6zetini tutarak
asimetrik veri haberlesmesinin olustugu trafik ériintiilerini kesfetmektedir. Olgiim verilerini

almak i¢in ise sFlow protokolii kullanilmaktadir.

Jankowski ve arkadaslar1 [35] OpenDaylight denetleyicisi tizerinde gelistirdikleri kendini
organize eden harita (SOM) [36] yoOntemiyle anormallik ve saldir1 tespit etmeye
calismiglardir. SOM, yiiksek boyutlu verilerin analizini ve gorsel ifade edilmesini saglayan
bir yapay sinir ag1 modeli olup dgreticisiz 6grenme yapisi lizerine kurulmustur. Yiiksek
boyutlu verilerin iki boyutlu 6rgii lizerine dogrusal olmayan istatistiksel yontemlerle
haritalanmasini gergeklestirir. Belli bir metrik goz Oniine alinarak birbirine yakin olarak
ifade edilen vektorler SOM haritasi {izerinde birbirine yakin harita birimleriyle ifade edilir.

Bu haritanin uzaginda olusan davranislar anormallik olarak tariflenir.

Mehdi ve arkadaslar1 [37] saldir1 tespit ve anormallik yontemlerinde kullanilan entropi,
rastgele ilerlemeli esik degeri algoritmasi [38], trafik sinirlama ve ag trafigi anirmallik tespiti
[39] yaklagimlarinin YTA’larda kullanilabilirligini dogruluk, atak saptayabilme, farkli ag

tiplerindeki basar1, ger¢ek zamanlilik yonlerinden incelemistir.

Braga ve arkadaslar1 [40] akis metriklerini OpenFlow yardimiyla aldiktan sonra, akis basina
ortalama paket sayisi, akis basina ortalama boyut, ortalama akig stresi, birim zamandaki akis
sayisi, farkli port kullanim oran1 ve birim zamandaki tekil akis sayisi vektorlerinden olusan

6-degiskenli SOM yaklasimi ile trafigin anormal olup olmadigini analiz eder. Calismalar1
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ayni veri setini kullanan diger ¢alismalara gore daha diisiik maliyetli olduklarini ifade

etmektedir.

Sahri ve arkadaslar1 [41] akis biiyiikliigii, akis sayisi, ayn1 hedef IP’ye gelen farkli akis sayisi,
farkli hedef porta gelen akis sayis1 ve farkli kaynak-hedef ciftlerini iceren, 5-degiskenli
Oznitelik analizi ile YTA aglarda anormallik tespiti ve siniflandirmasi yapmay1
amaclamiglardir. Aktif akislar benzer bircok yaklasimda oldugu gibi OpenFlow
protokoliuindeki Packet_In mesajlarindan elde edilmektedir. Bu paketler adaptif yontemle,

akis yogunluguna bagli olarak degisen oranlarda alinmaktadir.

Ozgelik ve arkadaslar1 [42] GENI test ortamini ve OpenFlow protokoliinii kullanarak
artimsal toplam (Cusum) algoritmasinin [43] basarimini test etmislerdir. Algoritma, simdiki
zaman ve uzun donem gec¢mis arasindaki farki hesaplayarak anormallik saptamaya
caligmaktadir. Eger simdiki zaman ortalamasi gegmis zaman ortalamasindan c¢ok hizli
degisiyorsa kullanilan algoritmasimin katsayr degeri yukselir. Katsaymin belirli bir esik
degerinin iizerine ¢iktig1 zamanlarda agda olagan dis1 durumlarin olustugu kabul edilir.
Calismada kullanilan GENI test ortami, gercek iiniversite aginda normal ag trafigine zarar
vermeden test yapabilme imkani vermistir. Calismalari ayrica, YTA yaklasimimin ag

kullanimini diistirdiigiinii, bununla birlikte atak saptama yetenegini arttirdigin1 gostermistir.

Anormallik tespit algoritmalarinin en ¢ok kullanildig: saldiri tiirleri arasinda D/DoS ataklari
gelmektedir. D/DoS tespiti imza tabanli veya anormallik tespit algoritmalariyla
yapilabilmektedir. Imza tabanli yaklasim, siirekli giincellenen bir imza veri taban ile ilgili
trafigi karsilastirarak benzerlik bulmaya calisir. Belirli bir orandaki benzerlik ayni atakla
karsilagildig1 anlamma gelir. Ote yandan anormallik tespit algoritmalarinda, agdan trafik
istatistikleri ve 6l¢tim verileri (gelen paket orani, akis istatistikleri, trafik yogunlugu, gelen
ip paketlerinin entropisi vs...) incelenerek ani degisimler igin alarm tretilir. Anormallik
tespiti yaklagimlart imza tabanli yaklagimlara nazaran daha ¢ok yanlis alarm uretebilmekle
birlikte, daha 6nceden goriilmemis sifirinct gilin ataklarin yakalanmasinda da imza tabanli
yaklagima gore daha yiiksek basariya sahiptir. Bu alanda anormallik tespiti yoluyla D/DoS
saptama ve Onlemeye yonelik birgok ¢alisma yapilmistir [44-52].
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3. YONTEM VE ARACLAR

Bu bolumde tezin kuramsal altyapisini olusturan teknolojiler, protokol ve metotlar detayli

olarak anlatilmistir.
3.1. Model Tabanh Mimari

Cihaz ile etkilesimde giiniimiize kadar kullanilan geleneksel yaklagimlarin (SNMP, SSH,
Telnet vs.) diizensiz veri yapisi programlanabilirlik, o6l¢eklenebillirlik, basarim ve
okunabilirligi yapilan biitiin gelistirme ve diizenlemelere ragmen asilamaz bir sorun haline

getirmistir.

Ag olgiim ve izlemesine slrekli 6lgim &zelligi katan temel fonksiyonlardan ilki ¢ekme
yaklagimindan itme yaklasimina ge¢gmek iken bir diger kavram veri akisina veri yapilari ile
getirilen serilestirme ve bu verilerin toplayic1 tarafinda istenen bigime doniistiiriilme
ozellikleridir. Ag cihazlarinin ¢ok yiiksek boyut ve miktarlardaki 6l¢iim ve trafik bilgilerinin
cihaz disina formatli sekilde serilestirilerek aktarilmasi ve standart protokollerle tasinmast
yaklagimina model tabanli telemetri (MTT) denir. Yeni nesil 6l¢lim ve otomasyonla birlikte
anilan bu yaklasim i¢in Yet Another Next Generation (YANG), Google Protocol Buffers
(GPB), Google uzaktan ordam ¢agrisi (JQRPC) gibi veri yapilar1 kullanilmakta olup model
tabanli 6l¢Um protokol y1gimn1 Sekil 3.1°deki gibidir.

: ASAMALAR : KULLANILAN YAPILAR :
| =TT T T~ ~ I~ - T T oo T oo |
: PROTOKOL : SSH HTTP HTTP/2 :
\ . - T o
| | |
: TASIMA : METCOMF RESTCOMF gRPC :
| | |
| ————————— +t+-—-—————"—"—"—"—"—"—"—"—"—"—"—"—"—"———— |
| | |
| SERILESTIRME | XML ISON GPB |
| — e — — A ——l
| | |
| | Mative OpenConfig IETF |
: MODELLEME : YANG YANG YANG :
o __ L e _____ |

Sekil 3.1. Model tabanli 6l¢giim protokol yi1gin1 [4]
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3.1.1. Akis olciimii

NASA raporlarinda telemetri, “6l¢iim verisi iireten ag aygitlariyla bu verilerin toplandigi
ortamlar arasindaki otomatize olmus iletisim” olarak tanimlanir [53-54]. Strekli 6lglim’de
de ayni iletisimin siirekli, kesintisiz, 6l¢eklenebilir ve verimli olarak yiiriittilmesi, 6l¢im
verisi almak isteyen operatoriin verileri farkli tireticilerin farkli kodlama ortamlarindan
bagimsiz olarak tek tipte talep edebilecegi, modellenmis veri yapisi ve ortak tanimlanmis

arayiizler sunan bir yaklasim modellenmektedir.

Gegtigimiz 30 y1l boyunca ag izleme operasyonu kisitli bant genisligine sahip altyapilarda
talep tabanli olarak, en iyi duzenlemeler yapildigi takdirde bile en fazla 5 dakikalik
araliklarla veri g¢ekerek yiiriitilmistiir. Agda olup biten olaylar1 anlamak ve duzenli
araliklarla giincellemelerden bagimsiz olarak ugtan uca ger¢ek zamanl goriiniirliik yetenegi
kazanmak i¢in geleneksel, talep tabanli ag izleme metotlarin yerine genis olgekli altyapilar
icin yiiksek kullanilabilirlik sunan, programlanabilirlik ve otomasyon 6zelliklerinin
kullanilabildigi akis Ol¢lim yaklasiminin kullanimi yayginlagmaktadir. Akis oOlgiimii,
binlerce kaynaktan belirli bir bicimde strekli olarak gelen 6l¢tim verilerinin parca parca ve
yiginl islemeden ziyade gergek zamanli isleme yaklagimidir. Olgiim verilerinin génderimi
icin geleneksel yaklasimlarda oldugu gibi herhangi bir talep beklenmez. Ag olay ve durum
verileri siirekli ve ger¢ek zamanl olarak veri isleme sunucularina gonderilir. Ag hakkinda
ince ayrintili ve yiiksek veri siklig1 saglayan bu yaklagim ag olaylarini, bagarimi ve giivenlik
ozelligi olarak anormallikleri izlemede 6nemli rol oynar. islenmek iizere gelen yogun élgiim
verileri, ag izleme siirecini, karar vermeyi iyilestirmek i¢in biiyiik veri kiimelerinin hizl bir
sekilde ¢ikarilmasini ve analiz edilmesini saglayan biiyiik veri diizlemine tasir [55]. Akis
olgtimii olaylar1 Sekil 3.2°de verildigi gibidir.

Senkron raporlama

Yonlendirici || I Her X saniyede dl¢giim
I Jf verisi génder =t
L ) J
&

3 Tip Telemetri Olay::

Yiginli Zaman Serileri Verisi (Bulk time series data)
-> "10 sn. araliklarla tim araylizlerin durum verileri”
Asehizon olsy tabank raporiama Olay tabanh glincellemeler (Event driven updates)
-> "LSP A down oldu"

s Tasarsiz operator talepleri Operatdr talepleri (Operator requests)
-> "Tum arayizlerin up/down durumunu goster”

# gRPC endpoint

Sekil 3.2. Akis 6l¢limii olaylar1
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3.1.2. Veri modelleme

YTA’nin temel amaglar1 ag operasyonlarina otomasyon ve programlama yetenekleri
kazandirmak, bunu yaparken iiretici bagimliligini azaltmak/ortadan kaldirmak, acik kaynak
kodlu bir ortam kurmaktir. Model tabanli yaklagim1 olugturan NETCONF, YANG, GPB gibi
yeni nesil yaklagimlar bu kuramin uygulamaya ge¢mis yontemleridir. Mevcutta komut satiri
arayuzi, SNMP gibi gelencksel yontemler yapisal olmayan, her Ureticinin 6zelindeki
ayarlamalarin cihazlara ulastirilmasina hizmet eder. Bu da ag yapilarinda otomasyonun
gelismesi Onilindeki en zorlu engellerdendir. YANG veri modelleme dili tam bu noktada,
cihazlardan oOlgtim verilerinin ¢ikarilmasinda esnek, Olgeklenebilir, yapisal bir ¢ati

olusturarak iireticiden bagimsiz bir ortam saglar.

Ayni tagima ve serilestirme yontemleri kullanilsa bile igerisinde taginan verinin bigiminin
farkli olmasi sebebiyle istenen basarim ve otomasyon saglamak miimkiin olmayacaktir.
Ornegin geleneksel SSH/komut satir1 arayiizii komutlar1 yapisal olmayan ve yi1gmsal veri
seklinde veri tagirken REST API’lerde veri JSON seklinde tasinir. Her iireticinin JSON
bicimi bile birbirinden farkli olabilmektedir. Sekil 3.3, Cisco ve Arista Ureticilerinin

komsuluk komutlarindaki farklilig1 gostermektedir.

"chassis type": "IV
"chassis id": "nx2"
"l port :ﬁ" "Eth2/ 1"
eTim. mioon
"capability": "1310740"
"p:;: ::Ee;: "4149165831", "mneighborDevice”™: "zpine?.nt "
"p:::__a" "Ech2/1" "neighborPort”™: "Etherneth"
"H”H:_nﬁﬁ: type™: "1853326957" "port™: "Ethernets"
"mogmt addr"™: "mgmt addr" ";:_". 120
a. NX-API ile Cisco JSON modellemesi b. eAPI ile Arista JSON modellemesi

Sekil 3.3. Farkl1 tireticilerin JSON modellemesi 6rnegi

Verinin nasil tasindigindan daha Onemlisi verinin nasil modellendigi, iletildigi st
katmanlarda nasil hizli ¢oziimlenecegi olmaktadir. Veri modelleri tam bu noktada tim

iireticilerin ihtiya¢ duydugu ortak yapiyr olusturmada ¢6ziim saglamaktadir. Ag endiistrisi
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son zamalarda agin telemetri, yonetim ve otomasyon yetenekleri igin YANG veri modelleme
dilinde [55-58] mutabik kalmistir. YANG modelinin ureticiye 6zel, IETF ve OpenConfig

olmak tizere 3 tipi gelistirilmistir.

Ureticiye 6zel YANG modelde, her uretici kendi cihazlarmi konfigiire etmek ve cihazdan
veri gcekmek igin kendi 6zel Y ANG modiiliinii yayinlar. Temelde ayn1 dil yapisi ve semantik
kullanilsa da her ftretici kendi 6zel digiimlerini olusturur. Komut sastir1 arayiizii yerine

iiretici bagimli bu model kullanilabilir.

IETF YANG modeli, IETF tarafindan, ag cihazlarinin ayarlanmasi igin ortak bir veri modeli
olusturmak amaciyla gelistirilmistir. Modelin kullanilabilmesi i¢in {ireticilerin bu modeli

desteklemesi gerekmektedir.

OpenConfig YANG modeli, ag operatorleri i¢in asilmaz bir bariyer olan standart arayiz ve
veri modeline sahip olma sorununun tstesinden gelmek ve esnek programlama yeteneklerini
ag ortamlarina aktarmak igin Google, AT&T, British Telekom, Microsoft, Facebook,
Comcast, Verizon, Yahoo, Apple, Deutsche Telekom, TeraStream, Bell Canada gibi

firmalarin ortak katilimiyla gelistirilmis veri yapisi sunar.

MTT yaklasim ile birlikte iist katmanda gelistirilen uygulamalar alt katmanda hangi
iireticinin donaniminin calistigindan bagimsiz olarak Sekil 3.4’te Orneklendigi sekilde

ybnetim yapabilecektir.

"neighbor interface™: "Eth2/1", "neighbor interface": "Etherneth"
"local ;:;e:fa:e": "EthZ/1"™, "local _:;e:fa:e": "Ethernets"™
":e;ct;::": o2 "Fe;:’;::" "epineZ.nto.com"

a. MTT yaklasimli Cisco modellemesi b. MTT yaklasimli Arista modellemesi

Sekil 3.4. MTT yaklagimu ile iiretici normalizasyonu sonrast durum

3.1.3. Veri serilestirme

Bu alanda yaygin kullanilan 3 temel veri serilestirme yontemi asagida verilmistir.
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Genisleyebilir Isaretleme Dili (XML)

Interneti kullanarak veri alisverisi yapan sistemler arasindaki veri iletisimini standart hale
getirmek icin Genis Dinya Ag Konsoriyumu (World Wide Web Consortium, W3C)
tarafindan tasarlanan genisletilebilir isaretleme dilidir. Bir yazilimda veya veri tabaninda
kullanilan verilerin baska bir sisteme taginmasi sirasinda karsilasilan, iletilen bilgi
kiimesindeki veri yapisinin, diger sistemdeki yapiya uygun hale getirilmesi isleminin uzun
zaman almasi, karmagik siliregler igermesi ve tasarlanan sistem ve fonksiyonlarin islem
sonucunda bagka alanlarda kullanilmasi miimkiin olmamasi1 gibi problemleri asmak
amaciyla standart bir veri iletim teknolojisinin gelistirilmesi gerekliligi Gzerine XML dili
ortaya ¢ikmistir. HTML gibi katmanl bir isaretleme dili olan XML’de kullanilan etiketler,
HTML’den farkli olarak operatdr tarafindan belirlenir. Veriler belli bir yapida derlenip,

bagkalarinin bu verileri kullanmasina imkan taniyacak hale getirilir [57].

XML dili giiniimiizde veri iletimiyle alakali her alanda siklikla kullanilmaktadir. Web
siteleri igin site haritas1 olusturma, veri tabanlarnin aktarilmasi, yazilim paketleri
icerisindeki bagimliliklarin tanimlanmasi, finansal verilerin iletimi, dosya sistemlerinin
olusturulmasi, bilimsel igeriklerin depolanmasi gibi bir¢ok alanda XML teknolojisi

kullanilmaktadir.

Javascript Nesne Gosterimi (JSON)

Baslangicta Javascript uygulamalari icin, XML dilinin veri aligverisi sirasinda biiyiik ve
yavas kalmasi {izerine gelistirilmistir. Daha sonra bir¢ok sistem tarafindan desteklenmis,
okunmasi ve kullanim1 kolay, XML’e alternatif olmus, veri degisim ve igerik kategorileme
dilidir. JSON’un temel amac1 veri alig verisi yaparken daha kiigiik boyutlarda veri alip
gondermektir. XML’deki gibi uzun kodlar yerini anlasilir ve sade kodlara birakmistir. Bu
yaklasim dosya boyutlarinin diismesine, basarimin artmasina yardimci olmustur.

Programlama dilinden bagimsiz bir veri degisim arayiizii saglar [58].

Gooqgle Protocol Buffers (Protobufs) (GPB)

Verinin ag iizerinde hareket edebilir olma 6zelligi sebebiyle bu dolagimi sirasinda ortam

bagimsizlik, okunabilirlik, genisletilebilirlik ve basarim gibi O6lgltler esliginde
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serilestirilmesi gerekir. XML ve JSON’dan sonra karsimiza ¢ikan diger serilestirme yontemi
Google tarafindan gelistirilen Google Protocol Buffers veya protobufs’tir [59-60]. Bu model,
Google'nin kendi uygulamalarindaki sistemler arasinda veri degis tokus islemleri icin ele

aldig1, programlama dillerinden bagimsiz bir serilestirme standardidir.

Bir programlama dilinde olusturulan nesneler daha sonra kullanabilmek igin dosyalara
serilestirerek yazilir ama bu serilestirme sistemi muhtemelen programlama diline 6zgii olur.
Omegin Java’da serilestirilen bir nesne Python kullanarak okunamaz. Python’un
serilestirme yapist ile Java’minki farklidir. Bu durum karsisinda Google’da c¢alisan
miihendisler farkli programlama dillerinde evrensel olarak kullanilabilecek bu serilestirme

yontemini gelistirmislerdir.

JSON ve XML’e gore en biiyiik avantajlarindan biri veriye metin yerine ikili serilestirme
yapiliyor olmasi sebebiyle daha hizli olmasi ve daha az yer tutmasidir. Ayni1 zamanda, metin
cozimleme olmadigindan dolayr hafiza kullanimi agisindan daha etkili oldugu ifade
edilmektedir. ikili serilestirmeyi kullanan protokol agik kaynak olarak sunulmakta olup
C++, C#, GO, Java, Python, Javascript gibi diller tarafindan da desteklenmektedir. JSON
veya XML kadar okunabilir olmasa da MiB, hafiza ve bant genisligi kullaniminin énemli

oldugu uygulamalarda tercih edilebilir olmaktadir.

Sistemin ¢alisma mantig1 soyledir; oncelikle serilestirme yapilacak nesnelerin ait olacagi
sinif yapisint protobuf dilinde tanimlanir. Ardindan protobuf derleyicisi yiklenir ve
kullanilacak programlama dili belirtilir; derleyici de buna gore segilen dil i¢in bir sinif tanimi
olusturur. Bu smf yapis1 kullanilarak bir nesne serilestirip, baska bir dilde tekrardan
kullanilabilir. Bunun i¢in de tekrardan nesnenin agilacagi dilde protobuf sinif tanimini
derlenir ve o dosya calismaya ekleyerek nesne okunur. Serilestirme islemi esasinda o
nesneyi evrensel bir karakter katarina g¢evirdiginden, bu karakter katar1 kullanilarak
gerceklestirilebilecek herhangi bir iletisim isleminde protobuf kullanilabilir. Ornegin, Java
diliyle yazilmis bir socket sunucusuna Python istemci iizerinden bir nesneyi serilestirip

gonderilebilir.

Compact GPB ve self-describing GPB olmak fiizere 2 tipi vardir. Compact olan tipinde
degiskenler birer sayisal deger olarak tutulur. .proto dosyalari sayesinde bu sayisal

degerlerin karsilig1 olan anlamli ifadelere ulasilir. Self-describing GPB ise daha ¢cok JSON’a
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benzer yapida olup degiskenler anlagilir metin halindedir. Sekil 3.5’te protobuf tipleri

gosterilmistir.
GPB - Compact Tipi GBP - self_describing Tipi
1: GigabitEthernet0/0/0/0 | (interfaceName : GigabitEthernet0/0/0/0
50: 449825 GenericCounters (
51: 41624083 PacketsSent: 449825
52: 360333 BytesSent: 41624083
53: 29699362 PacketsReceived: 360333
54: 91299 BytesReceived: 29699362

MulticastPacketsReceived: 91299

Sekil 3.5. Protobuf tipleri

Veri serilestirme yontemlerinin gosterim ve kapasite karsilagtirmalar Sekil 3.6’daki gibidir.

XML JSON ve GPB-Self.Descr. GPB Compact
<kisi> {"isim" : "Cagdas"} Oa (Metin)
<isim>Cagdas</isim> 05u (Uzunluk)
</kisi> Cagdas

35 Bayt 16 Bayt 7 Bayt
a. XML b. JSON/GBP_self-desc. c. GPB_compact

Sekil 3.6. Veri serilestirme yontemlerinin gosterim ve kapasite karsilastirmasi

3.1.4. Veri tasima protokolleri

Giliniimiiz ag operasyonlarinin otomatize edilmesi ve bu sayede yapilandirma, yonetim, test,
kurulum islemlerinin otomatik olarak yapilmasi i¢in ¢odziimler aranmaktadir. Tasima
protokolleri bu amaca yonelik ¢ozum uretmektedir. APT’ler, iki uygulamanin birbiriyle
konugmasina izin veren araci yazilimlardir. Diger bir deyisle, programciya ait istegi, servis
saglayicisindan talep eden ve ardindan programciya yanit gonderen yazilim parcaciklaridir.
API, uygulamalarin ve tanimlarin birbirlerinden 6diin vermeden degismelerine izin veren
uygulamalardan bagimsiz iglevleri tanimlar. Bu nedenle bir API, program gelistirmeyi
kolaylastirir. Cok sayida API tiirii vardir. Ornegin, Java API’leri veya siniflar igindeki
nesnelerin Java programlama dilinde birbirleriyle konusmasina izin veren arayiizler
mevcuttur. Program odaklt API’lerin yani sira, Basit Nesne Erisim Protokoll (Simple Object
Access Protocol, SOAP), Uzaktan Yordam Cagris1 (Remote Procedure Call, RPC) ve
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Temsili Durum Transferi (representational state transfer, REST) gibi web API’leri vardir.
Halka agik ve programlanabilir 15.000 API ve sirketlerin dahili ve harici yeteneklerini
genisletmek icin kullandig1 binlerce 6zel API’ler var. Ag teknolojilerinde kullanilan belli
basli API’ler asagida verilmistir.

NETCONF

NETCONF [61], IETF tarafindan gelistirilen YANG veri modeliyle yapisal hale getirilen
verinin tasinmasindan ve ag ayarlar1 yonetiminden sorumlu olan protokoldiir. NETCONF,
ayar degisikliklerini dogrulayabilir, saptayabilir, cihazlardan verileri ve olay tetiklemeleri

islemlerini tagiyabilir yapidadir. NETCONEF iletisim modeli Sekil 3.7°de verilmistir.

e | | | JuniPer

it 05 XR Cisco
METCONF VAMG Dista

ARISTA

BROCADE 3

Kullanici Modellenmis veri Cihaz baglantisi Akis toplayicilar
ag trafigi tireten ag cihazlar

Sekil 3.7. NETCONF iletisim modeli

RESTCONF

RESTCONF [62], http iizerinde calisan, XML veya JSON bigiminde yapisal verileri
tastyabilen, YANG veri modelleme dilini destekleyen, liretici bagimsiz programlanabilir ag
yonetim arayiizii saglayan bir protokoldiir. GET, POST, PUT gibi HTML kodlarin1 ve
NETCONF un veri depolarini kullanir. NETCONF gibi RESTCONF da YTA mimarisinde

uygulamalarin birbirleriyle baglantisinda kullanilir.
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TCP/UDP

Tasima katmani, uygulama ve ag katmanlari arasinda mantiksal bir baglanti kurularak
verilerin taginmasindan sorumlu katmandir. TCP/IP’de tanimlanan, en yaygin kullanilan
tasima katman protokollerinden ikisi TCP ve UDP’dir. Paket kayiplarinin yasanmasinin
engellenmesi, paketlerin sirali bir sekilde gitmesinin 6nemli oldugu, giivenirlilik ve
kararlilik isteyen altyapilarda TCP, uygulamalarin gercek zamanlilik ve yiiksek hiz
gereksinimlerinin oldugu, tekrar gonderimlerin istenmedigi durumlarda UDP yaygin
kullanilmaktadir. Birbirlerine gore avantaj ve dezavantajlari olmakla birlikte her iki protokol

de uygulama gereksinimlerine gére konumlandirilirlar.

gRPC

Google’nin 2015 Subat’inda agik kaynak haline getirdigi gRPC [63], uzaktan yordam gagrisi
altyapisinin  Google tarafindan ger¢eklenmis halidir. RPC, genelde ag paylagimli
bilgisayarlar tizerinde programcinin kodlama olmadan ¢alistirmak igin bir alt yordam veya
metot saglayan bilgisayar programina izin veren mikro servisler ve siirecler arasi iletisim
teknolojisidir. Diisiik gecikmeli, yliksek Olceklenebilirlikli, dagitik haldeki sunucu ve
istemcilerin iletisimi i¢in tasarlanmis, kimlik dogrulama, yiik dengeleme, loglama izleme

Ozellikleri barindiran bir servistir.

Herhangi bir uygulama sunucu istemci iletisimine ihtiya¢ duyuyor ise bu RPC servisi
kullanilabilir. Google tarafindan 6zellestirilmis olan gRPC de, yiizlerce farkli programlama
dili ve sunucu mimarisi arasindaki iletisimi saglayan, agik kaynak kodlu bir API’dir. A¢ik
kaynak kodlu hale getirildikten hemen sonra Cisco, Juniper ve Arista gibi biyuk telekom
tireticileri tarafindan ag cihazlariin yapilandiriimalarinda ve 6lglim verilerinin cihazlardan
cekilmesinde gRPC’yi kullanmaya baglamistir. Python, Node.js, Go, Ruby, C++, Java,
Objective-C ve daha bir¢ok programlama dillerini sorunsuz destekleyen gRPC, tasima
katmaninda HTTP/2 teknolojisini kullanir. Sunucu-istemci arasindaki iletisimin gecikme
stiresini azaltmak iizere gelistirilen bu tagima protokoliinde, tek bir TCP baglantis1 iizerinden
birden cok oturum tasinabilir, veriler ikili serilestirilerek iletilir, paket basliklar1 da
sikistirllarak iletilen veri boyutlart kiigiiltiiliir, sunucu itme teknigi sayesinde akis
olgimumimarisinde oldugu gibi gecikmenin en az seviyelere inmesi saglanir. Sunucu-

istemci mimarisinin bu alandaki en glncel ¢6zimi olan HTTP/2, yaymlama/abone olma
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modeli, tlketicilerin talep ettikleri veriye Uye olarak o veriyi slrekli olarak edinebilmeleri
temeline dayanan telemetri mimarisi icin basarim, hiz, diisiik maliyet, 6lgeklenebilirlik

faydalar saglamaktadir.

3.2. Model Tabanh Telemetri Uygulama Mimarisi

Tiim islem ve stireglerin dijitallestigi gliniimiizde sistemlerin irettigi veri ve log miktar1 ¢ok
ciddi biyiikliiklere ulasmaktadir. Bu biiyiik verinin ele alinmasi igin bir¢ok yaklasim
olmakla birlikte en yaygin kullamilanlardan birisi Topla-Depola-isle modelidir. Bu modelde
yiizlerce farkli kaynaktan, onlarca farkl: tiir ve tipteki veri toplayicilar vasitasiyla bir islem
hattinda toparlanarak ihtiya¢ duyan sistemlere sunulur. Verinin sunuldugu kaynaklardan en
temeli depolanmak {izere iletildikleri veri tabanlaridir. Calisilan sistemin 6zelliklerine bagh
olmakla birlikte gergek zamanli biiyiik veri ihtiyacina yonelik Zaman Serisi Veri Tabanlari
(ZSVT) gelistirilmistir.  Veriler bu veri tabanlarinda tutulur ve ag olaylarinin
gorsellestirilmesi, saldir1 tespiti ve engellenmesi, ag trafiginin yonetilmesi ve gerekli
reaktif/proaktif aksiyonlarin alinmasi, veri madenciligi yontemleriyle ag davranisina iliskin
degerli Oriintiilere ulasilmasi, alarmlarin iiretilmesi gibi amaglarla islenmek {izere diger

uygulamalarla API’ler araciligiyla paylasiimaktadir.

Bu alanda yaygin kullanilan toplayici, veri tabani ve isleme ¢oziimleri ve bu ¢oztimlerin

detaylar1 asagida incelenmistir.

3.2.1. Toplayici

Toplayici, agda bulunan uygulamalar, servisler, cihazlar tarafindan iiretilen 6l¢tim, akis,
trafik ve durum bilgilerinin {iretildigi kaynaktan dig ortama aktarilmasi i¢in kullanilan
bilesen olup veri kaynaklar ile diger sistemler arasindaki mantiksal konumu Sekil 3.8’de
verilmistir. Bu alanda bircok toplayict bulunmakla birlikte her biri 2 temel mantikta
caligmaktadir. Noktadan noktaya ismiyle gecen birinci yontemde kaynaktan cekilmek
istenen veriler siralanarak bir kuyruk olusturur, kuyruktaki mesajlar sirayla talep eden sistem
veya sistemlerle paylasilir. Ancak bir veri yalnizca bir sistem tarafindan tiiketilebilir ve
tlketildikten sonra kuyruktan silinir. Yayinlama/abone olma modelinde ise tiiketiciler talep
ettikleri veriye Uye olarak o veriyi surekli olarak edinebilirler. Noktadan noktaya’nin aksine

yayinlama/abone olma modelinde bir veriye birden ¢ok tiketici tye olabilir.
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Sekil 3.8. Toplayicinin mantiksal konumu

Toplayiciya gelecek veriler cihazlardan direkt alinabilecegi gibi mesaj kuyruklama
sistemleri lizerinden de temin edilebilir. Bu amacla kullanilan teknolojilerden birkag1
Apache Kafka [64], ActiveMQ [65], RabbitMQ [66]’dir. Apache Kafka, Linkedin tarafindan
baslangigta kendi sistemleri i¢in gelistirilen ve 2011 yilinda halka sunulmus, agik kaynak
kodlu bir mesajlagma sistemidir. Dagitik mimarideki sistemlere uygun, sistemlerin iirettigi
biiyiik ve gergek zamanli veriyi hizli, sorunsuz ve 6lg¢eklenebilir sekilde toplamaya ve bu
veriye gercek zamanliya yakin bir gecikmeyle erismeye yonelik gelistirilen Kafka, verileri
temelde log kaydina benzer bir yapida tutan ve bu kayitlarr diger sistemlere mesajlagsma
kuyrugu seklinde sunan bir yapidir. Yiiksek basarimi ve diisiik gecikme zamani ile gergek

zamanl veri akis1 saglar.

Bu alandaki bazi toplayicilar asagida verilmistir.

Pipeline

Cisco’nun yeni nesil ag isletim sistemi olan XR versiyonunun telemetri verilerini cihaz
disina ¢ikarmak i¢in gelistirdigi, yayinla/abone ol mimarisinde ¢alisan model tabanli verileri
tastyabilen, Go dilinde yazilmis agik kaynak kodlu veri yoludur. TCP, gRPC/HTTP2, UDP,
Apache Kafka gibi farkli giris veri yapilarini ve tasima katmanlarimi destekler. TLS
sifreleme secenegi ile cihazlardan alinacak veriler sifleri olarak taginabilir. Compact GPB,
GPB K/V ve JSON veri serilestirme yontemlerini destekler. Zaman serisi veri tabanlart ile
uyumlu olan Pipeline [67], verileri JSON nesnesi gibi metin dosyasina yazabilir veya Kafka

gibi veri yollarina aktarabilir.
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Logstash

Logstash [68], farkli kanallardan veri toplayip, yapilandirma seviyesinde filtrelerle belirli
kurallara gore veriyi par¢alamay1 saglayan ve farkli tipterde kanallara dagitabilen gergek
zamanli ve agik kaynakli bir veri toplama motorudur. TCP/UDP soketleri ve log dosyalari
gibi basit kaynaklar disinda cesitli streaming protokolleri, Kafka, log4j, redis araglari,
github, heroku, twitter ve irc servisleri gibi pek cok kaynaktan beslenebilir. Tum bu
kaynaklardan alinan verileri belirlenen kurallar ¢ergevesinde isledikten sonra eposta olarak
gonderilebilir veya buradan ¢ikan verileri Elasticsearh, Kibana, Graphite, statsd gibi veri
isleme araglarina iletilebilir. Apache Kafka, RabbitMQ, Amazon SQS gibi mesaj

sistemlerini destekler.

OpenNTI

Juniper tarafindan ger¢ek zamanli verileri toplamak igin gelistirilen model tabanli, agik
kaynak kodlu bir toplayicidir. Docker konteynir mimarisiyle paketlenmis olup pakette
toplayici, InfluxDB zaman serisi veri taban1 ve Grafana grafik arayiizii araclariyla birlikte
gelmektedir. OpenNTI [69], Juniper cihazlarindan talep edilen verileri ¢ekmek igin, SNMP
yerine gelistirilmistir. Python betiklerine arayiizi PyEZ API’si ile saglar ve XML

serilestirme tipini destekler.

sFlow

sFlow [70], InMon firmas: tarafindan, siirekli akan Ol¢iim verilerini toplamak igin
gelistirilmistir. Ilk 3 toplayicidan farkli olarak, YANG gibi model tabanli veri yapis1 yerine
kendine 6zel gelistirilmis bir veri yapisi kullanir. Yine kendine 6zel olan XDR encoding
yapisini UDP iizerinden tasir. Talep edilen metrikleri istatistiksel 6rneklem yoluyla temin
ederek veri akigini siirekli olarak saglar. Farkli 6rneklem oranlar ile trafik hassasiyeti

ayarlanabilir.

Telegraf

InfluxData firmasi tarafindan metrik toplama arayiizii olarak Go diliyle gelistirilen Telegraf

[71], StatsD, collectd, Kafka gibi mesaj kuyruklama servislerinden veri alabilir, OpenTSDB,
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Datadog, InfluxDB, Graphite gibi veri tabani, servis ve mesaj yollarin1 destekler. Stream
edilecek Ol¢lim verileri igin itme ve ¢cekme mimarisinde ¢alisabilmektedir. GPB serilestirme
yontemini ve gRPC tasima protokoliinii destekleyen Telegraf Juniper firmasinin OpenNTI

projesinde Kafka ile birlikte kullanilmaktadir.

3.2.2. Zaman serisi veri tabanm

Bir zaman diliminde bir ya da daha fazla degiskenin degisimlerinin gruplanmasi, analize
hazir halde sunulmasi ihtiyaci, gekme mantigiyla diizenli araliklarla verinin gekilmeyip itme
modelinde abone olunan degerlerin diizenli zaman araliklarinda ardisik ve siirekli aktig
strekli olciim 6lcim ydntemi icin en dnemli gerekliliklerdendir. ZSVT, bu ihtiya¢ icin
gelistirilmis olup, geleneksel veri tabanlarinin aksine veriyi zamanla dizinleyerek karmasik
orlintlisii olan gergek zamanli veri i¢in yiikksek basarimli dizinleme, depolama ortami ve
bunlarin islenecegi birimlere API’lerle arayliz saglamaya c¢alisir. ZSVT yeni olmamakla
birlikte haberlesme teknolojilerinde patlayan biiylik veri kavramiyla birlikte yiizlerce
sistemden gelen zamana dayali 6l¢lim, durum, istatistik verilerinin gergek zamanli olarak

islenmesi i¢in kullanilmaya baglanmistir.

Bu alanda gelistirilen bazi zaman serisi veri tabanlari asagida verilmistir.

Prometheus

Acik kaynak kodlu izleme ve alarm sistemi olarak gelistirilen Prometheus [72] ¢ok boyutlu
veri modellerinin dizinlemesi i¢in kullanilmaktadir. Verileri zaman serisi olarak depolayan
Prometheus Sunucusu, uygulama kodu olusturmak i¢in istemci kiitiiphanesi, kisa siireli
islemek ve gercek zamanlhilig1 desteklemek icin Push GW yapis1 ve dnceden ayarlanmis esik
degerlerini gecen trafikler i¢in alarm tiretmek lizere Alarm Y Oneticisi gibi temel bilesenler
ile bu bilesenlerle birlikte ¢alisabilecek arayiizlerden olusmaktadir. Akis verilerini zaman
damgali deger olarak tutan Prometheus, sorgu sonuglarin1 da gegici zaman serileri seklinde

olusturabilir. Go, Java, Python, Ruby gibi istemci kiittiphanelerini destekler [72].
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Elasticsearch

Acik kaynak kodlu Elastik projesinin tim-metin arama ve analitik motoru olan Elasticseach
[73], yiksek yogunluklu verilerin ger¢cek zamanliya yakin halde depolanlasinda, aranmasi
ve analiz edilmesinde kullanilir. Verileri zaman serisi seklinde degil dokiiman olarak tuttugu
icin verinin dokiimandan c¢ikarilip aranabilir hale getirilmesine kadar 1 saniyeye varan
gecikmeler yasanabilmektedir [74]. Bununla birlikte standart RESTful API’leri ve JSON’u
kullanan Elasticsearch Curl, Java, C#, Python, Ruby gibi programlama/betik dillerini
destekler.

InfluxDB

Go programlama diliyle yazilmis olan InfluxDB [75], Telegraf toplayicisi, InfluxDB zaman
serisi veri tabani, Chronograf veri gorsellestirme arayiizii ve Kapacitor motorundan olusan
TICK y1gminin pargasi olarak, agik kaynak kodlu sekilde servis edilmektedir. Sahip oldugu
Python istemcisi ile kullanicilarin kendine 6zel gelistirdikleri kodlar1 veri tabani tizerinde
hizlica uygulayabilmelerine olanak verdigi gibi, ger¢ek zamanli strekli 6lclim isleme
motoru olan Kapacitor [76] sayesinde veri toplayicidan ZSVT na gelirken es zamanli olarak
analitik veya anormallik tespiti gibi fonksiyonlara yonlendirilerek ger¢ek zamanli isleme

yapilabilir.

OpenTSDB

Ag, isletim sistemi ve uygulamalarin iirettigi metrikleri depolayarak zamanin bir fonksiyonu
olarak dizinlemek ve diger sistemlere servis etmek i¢in Apache HBase altyapisiyla, Java ve
Hadoop teknolojileri kullanilarak gelistirilmis bir veri tabani olan OpenTSDB [77], ¢ok
yuksek yogunluktaki ger¢ek zamanli veriyi, verideki kiiciik degisimleri kaybetmeyecek
sekilde islemeyi hedeflemektedir. Altyapisinda kullanilan Hadoop mimarisi sebebiyle,
verinin dagittk ve Olgeklenebilir sekilde kaybolmadan saklanabilmesi {izerine

yogunlasmaktadir.

Yaygin kullanilan agik kaynak kodlu birka¢ zaman serisi veri tabaninin karsilastirmali

analizi Cizelge 3.1°de verilmistir.



Cizelge 3.1. Zaman serisi veri tabanlarinin karsilastirma tablosu [78]
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DalmatinerDB InfluxDB Prometheus OpenTSDB | Elasticsearch
. . www.elastic.c
Web Sitesi www.dalmatiner.io www.influxdata w_vvw.prometheu http://opents o/products/elas
.com s.io db.net -
- ticsearch
I?esfeklenen Metrik Metrik, olay Metrik Metrik Metrik, olay
Olgum
Yedeklilik Kiimeleme 2 sunucuya gifte | 2 sunucuya Gifte | oo ojeme | Kimeleme
yazma yazma
Operasyonel o - .
Karmasiklik Orta Diisiik Diisiik Yiiksek Orta
Kayit sekli Sabit aralikli Olay tabanli Sabit aralikl Sabit aralikli | Olay tabanli
. Java,
Teknoloji Erlang, PostgreSQL | Golang Golng Hadoop Java
Desteknenen Veri . Int64, float64, Int64, String, Int32,
Tipleri Float62, int56 string Float64 float32 Int64, Float32
g/lljigsl:( Alma Milisaniye Nanosaniye Milisaniye Milisaniye Milisaniye
2,5 milyon metrik/ | 470K metrik/ 800K metrik/ 32K metrik/ | 30K metrik/
Yazma Basarimi . . - ) .
saniye saniye saniye saniye saniye
. . 128K .
Sorgu Basarim 15 r_nllyon metrik/ ) i metrik/ 120_K metrik/
saniye - saniye
saniye
Sorgulama Dili DQL InfluxQL PromQL Arama Query DSL
E T
OpenTSDB(metin)
. - . OpenTSDB(met . http,
Giris Graphite(metin) . Metin . http
. in) OpenTSDB tcp(metin)
Prometheus(metin)
InfluxDB (http) (https)
Graphite(metin)
Cikis htpp, tcp, metin http http http http
SorguDili | 55 415 5/5 35 35
Fonksiyonelligi
Sorgu Dili
Kullanilabilirligi 415 55 415 1/5 35
Kurumsal Destek | Var Var Var Yok Yok
Destek Ekibi . . .
Blyikligi Dar Genis Genis Orta Genis
Lisans MIT MIT Apache 2 GPLv3 Apache 2

3.2.3. Veri isleme

Cihaz, servis ve uygulamalardan model tabanli olarak iiretilen, toplayicilar iizerinden elde
edilerek zaman serisi veri tabanlarinda tutulan biiyliik ve devamli akan verinin islenmesi
ikisi

asamasinda en c¢ok uygulanan yoOntemlerden verinin  gorsellestirilmesi  ve


http://www.dalmatiner.io/
http://www.influxdata.com/
http://www.influxdata.com/
http://www.prometheus.io/
http://www.prometheus.io/
http://opentsdb.net/
http://opentsdb.net/
http://www.elastic.co/products/elasticsearch
http://www.elastic.co/products/elasticsearch
http://www.elastic.co/products/elasticsearch
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programlanmasidir. Strekli 0lgim yaklasiminda yaygin kullanilan bir¢ok ara¢ asagida

verilmistir.

Grafana

Grafana [79], InfluxDB, OpenTSDB, Prometheus, Elasticsearch, CloudWatch gibi cesitli
kaynaklardan alinan zaman serisi bigimindeki gercek zamanli verilerin gorsellestirilmesi,
on-tanimli esik degerlerine gore alarmlarin tiretilmesi ve baska isleme ortamlariyla birlikte

calisabilmesi amaciyla gelistirilen, agik kaynak kodlu kontrol panelidir.

Kibana

Elastic projesinin veri gorsellestirme araci olarak JavaScript ve HTML dilleriyle gelistirilen,
browser tabanli Kibana [80], Linux, Windows ve MacOS isletim sistemlerinde
caligabilmektedir. Veri bolgesel koordinat bilgisine sahipse haritalama yapabilmekte,
frekansa  bagli  yogunluk  haritas1  ¢ikarabilmekte, zaman serisi  verilerini

gorsellestirebilmektedir.

Graphite

Kurumsal 6lgekli ag izleme araci olarak 2006 yilinda gelistirilmeye baglanan Graphite [81],
Apache 2.0 lisansi altinda ag¢ik kaynak edilmistir. Zaman serisi verilerini inceleyen Carbon,
verileri kisa siireli depolamaya yarayan veri tabani kiitiiphanesi olan Whisper ve verileri
gorsellestirme arayuzl Graphite Webapp olmak iizere 3 bilesenden olusmaktadir. Genis

Olgekli gercek zamanh grafiklestirme yapabilmektedir.

Chronograf

Telegraf-InfluxDB-Chronograf-Kapacitor yigininin  kullanict  arayiizii bileseni olan
Chronograf [82], zaman serisi veri tabanlarindan aldigi verileri ger¢cek zamanli olarak
gorsellestirebilmektedir. Onceden olusturulmus kontrol panelleri kullanilabilecegi gibi
kullaniciya 6zel arayiizlerin tanimlanmasina da imkan verir. Chronograf, rol tabanli kullanici

kontroliine ve role 0zel araylzlerin gosterimine imkan verir.
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Python

YTA mimarisinin en énemli 6zelliklerinin basinda ag davranmiginin 3.parti programlarla
kontrol edilebilmesi gelmektedir. Python programlama dilinin en 6nemli 6zelliklerinden
birisi, C ve C++ gibi dillerin aksine derlenmeye gerek olmadan calistirilabilmesi sayesinde
yapilan degisikliklerin hizlica deney ortamina alinabilmesidir. Python programlama dilinin
basit ve temiz s6z dizimi sayesinde hem program yazmanin hem de bagkasi tarafindan
yazilmis bir programi okumanin baska dillere kiyasla kolay olmasi1 Google, Youtube, Yahoo,

Facebook gibi biiyiik sirketlerin bu dile olan yakimligini arttirmistir.

Modiilerligi, okunabilirligi desteklemesi, ortam bagimsiz nesne yonelimli, yorumlanabilir,
interaktif bir betik dili olmasi, olagandisi durumlar, dinamik yazim, oldukga yiiksek dinamik
veri tlrleri ve siniflari ile birlikte ¢alisabilmesi, birgok sistem c¢agrisina ve kiitiiphanesine
uygun olan birden fazla arayiize sahip olmasi, programlanabilir arayiiz ihtiyaci gibi
uygulamalarda genisletilmis dil olarak kullanilabilmesi, sinirli kaynaklara sahip ag ortamlari
icin portatif olabilmesi, Unix, Mac, MS-DOS, Windows, Windows NT ve OS/2 gibi bircok
isletim sistemlerinde ¢alisabilmesi gibi 6zellikleri ile Python yaygin kullanilan programlama
dilidir [89].

3.2.4. Sanallastirma ortam

Yapilacak gelistirmeler i¢in fiziksel ortam kullanilabilecegi gibi, maliyet, tekrar edilebilirlik,
Olceklenebilirlik gibi ihtiyaglar sebebiyle bu ¢alismalarda genelde kaynaklarin bir biitiin
olusturacak sekilde bir arada kullanilabilecegi sanallastirma ortamlarina ihtiya¢ duyulur.
Sahip olunan sanal makine ve Ureticiye 0zel cihaz isletim sistemi imajlarinin birlikte
calisabilecegi, acik kaynaklar kullanilarak gelistirmelerin yapilabilecegi gilincel birkag

sistem asagida verilmistir.

Vagrant

Vagrant [83], sanal makina programlar1 (virtualbox, vmware) iizerine kurulan isletim
sistemlerini konsoldan yoneterek, yazilimcilara gergek ortamla birebir ayn1 gelistirme ortami

saglamak icin gelistirilmis sanal makine yoOneticisi, bagska bir deyisle sanallagtirma
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uygulamasidir. Bir¢ok iireticinin sanal makine olarak ¢ikardigi ortamlart bir ¢ati altinda
birlestirmek icin kullanilir.

VIRL

Cisco firmasi tarafindan, ag sanallagtirma ve birlestirme ortami olarak gelistirilen VIRL
[84], isletim sistemleri, sanallastirma ortamlar1 ve konteynir yapilarini destekler. Bu arag
yardimiyla kullanicilar aglarinda gergeklestirecekleri degisiklikleri diistiik laboratuvar

maliyetleri ile riskten bagimsiz olarak test edebilmektedir.

Grafik Ag Simulatori 3

“Graphical Network Simulator” kelimelerinin bas harfinden olusan GNS3 [85] a¢ik kaynak
kodlu bir emilatér programidir. Ag iireticilerinin cihazlarindaki isletim sistemlerini emiile
ederek gercek bir cihazda galisiyor gibi yapilandirmaya imkan veren GNS3, ayn1 zamanda
VMware gibi sanallastirma yazilimlarinin yarattigi sanal makineleri kullanarak mimariler
olusturabilir, bu sanal makineleri birbirleri ile haberlestirebilir. Hem ag ortamina hem de

kullanici ortamina emiile edilebildigi i¢in yaygin kullanilan bir lab/sanallastirma ortamidir.

Mininet

Mininet [86] emiilatorii, 6zellikle YTA’larin ortaya ¢ikmasindan sonra bu konuya 6zel
gelistirilmis, OpenFlow tabanli YTA’lar olusturulmasina, tekrar tekrar test edilmesine,
gergeklenmesine olanak saglayan agik kaynak kodlu bir emulasyon projesidir. Tek bir
makine Uzerinde calisan gercek ¢ekirdek, anahtar ve uygulama kodu olan gercekgi bir sanal
ag olusturur. Bu tez ¢alismasinda 6lgiim verilerinin ger¢ek zamanli elde edilmesi igin itme
temelli surekli 6lglim modeli kullanilacaktir. Mininet’te yer alan vSwitch sanal anahtari
YANG gibi veri modellerini desteklemediginden bu ¢aligma kapsaminda

kullanilmayacaktir.
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4. YAZILIM TANIMLI AGLARDA TELEMETRIK YONTEMLE
SALDIRI TESPIiT VE ONLEME SISTEMIi

Gelistirilen tez ¢alismasinin modiiler gosterimi Sekil 4.1°deki gibidir. Buna gore; ilk modul
strekli 6lciim yaklasimiyla tasarlanmis model tabanli 6l¢lim metriklerinin ger¢ek zamanl
ve itme mimarisinde cihaz disina alinmasindan sorumludur. Olgiim metrikleri islenmek
Uzere denetleyiciye geldiginde gelistirilen 6zel bir algoritma biylk veri Uzerinde zaman
serisi analizi yaparak anormallik tespiti yapmakta, anormallik tespit edildigi taktirde bir

sonraki modiil saldir1 6nleme aksiyonlarini otomatik olarak isletmektedir.

Model Tabanh Dlgim Anormallik Tespiti anormallik Onleme
YANG Modelleri Biyilk veri analizi Dinamik izolasyon &
Limitleme

Cift dstel duzlestirme

Gergcek zamanli, itme - = :
algoritmasi gelistirmesi NETCOMNF

tabanh &lgum yontemi

Adaptif sabiti, serviz kontrol,

Model Tabanh Telemetri R .
kademeli devreye girme Makine Ogrenmesi

GPB, gRPC, Pub/Sub Zaman serisi analizi Akis Coziimleyici

Sekil 4.1. Onerilen ¢6ziimiin modiiler gésterimi

Bundan sonraki kisimda yapilan gelistirmeler detayli olarak anlatilmaktadir.

4.1. Ozellestirilmis Toplayic

Pipeline toplayicisi, Cisco’nun yeni nesil ag isletim sistemi olan XR versiyonunun telemetri
verilerini cihaz digina ¢gikarmak igin gelistirdigi, yayinla/abone ol mimarisinde galisan,
model tabanli verileri tastyabilen, Go dilinde yazilmis agik kaynak kodlu veri yoludur. TCP,
gRPC/HTTP2, UDP, Apache Kafka gibi farkl giris veri yapilarini, GPB K/V ve JSON veri
serilestirme yontemlerini ve UDP, TCP, gRPC gibi tasima katmanlarini destekler. Ayrica;

TLS segenegi ile cihazlardan alinacak verilerin sifreli olarak tasinmasina olanak verir.

Yapilan calismaya 6zel biiylik veri setine en uygun protokol yigmin belirlemek icin tiim
ayarlamalar1 iceren basarim testleri uygulanmig, sonuglar1 Cizelge 4.1’de verilmistir.

Yapilan testler, gRPC + GPB (Compact) ikilisi, olusan veri boyutu sebebiyle olgiim
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maliyetini en aza indirgedigini, bant genisligi tiiketimde verimlilik ve yiiksek hiz sagladigini,
biiylik veri yogunlugu altinda yiiksek giivenilirlik ve bagarimla ¢alistigini géstermistir. Agik
kaynak kodlu RPC framework olan gRPC’nin diger 2 6nemli faydasi tercihe dayali TLS

sifrelemesi ve kaydolma haberlesmesini desteklemesidir. Tiim bu sebeplerle bu ¢alismada

gRPC + GPB (Compact) ikilisi kullanilmustir.

Cizelge 4.1. Protokollerin basarim karsilastirmasi

_ 1 dk'da . BW 1 akisin Hiz o
ooty | Encodm vonem | (|| vermitig | S0 | ek | S
(KB) sir. (ms)

UDP | GPB (Compact) YANG 40 Yiksek | 0,01895 Y iksek Diisiik
UDP KVGPB (Self-Desc.) | YANG 260 Orta 0,06942 Orta Disiik
UDP JSON YANG 290 Diisiik 0,75839 Diisiik Diisiik
TCP GPB (Compact) YANG 60 Y uksek 0,57751 Orta Yuksek
TCP KVGPB (Self-Desc.) | YANG 305 Orta 0,85356 Diisiik Yiiksek
TCP JSON YANG 320 Disiik 0,95675 Diisiik Yiiksek
gRPC GPB (Compact) YANG 45 Yiiksek 0,02653 Yiksek Yiiksek
gRPC | GPBKV (Self-Desc.) | YANG 280 Orta 0,04163 Yiiksek Yiiksek
gRPC JSON YANG 310 Diisiik 0,06032 Orta Yiiksek

Bu alanda, kaydetme ve kaydolma seklinde 2 temel tasima modeli bulunmaktadir. Kaydetme
yonteminde akis verilerini aktarmak iizere iletisimi yonlendirici baslatir. Kaydolma
yonteminde ise bu 3-yonlii el sikisma islemi toplayici tarafindan baslatilir. Her iki yontem
i¢in de unutulmamasi gereken; eslesme tamamlandiginda strekli 6lglim yaklasimina uygun
olarak veri akisinin tek yonlii oldugu, herhangi bir sorgu-cevap yapisinin olmadigidir. Agda
giivenlik duvar1 gibi yapilarin olmasi veya gRPC ile cihaz ayarlamalarmin yapilacag
durumlarda kaydolma haberlesmesi, ¢ok genis aglarda 6l¢eklenebilirligi arttirmak igin ise
kaydetme yontemi kullanilabilir. Sekil 4.2, bu tasima baglatma modellerinin ilk paket

aligverislerini gostermektedir.
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Cihaz Toplayic Cihaz Toplayic
SYMN > SYMN
SYN-ACK SYMN-ACK
«—ACK
a. Kaydetme b. Kaydolma

Sekil 4.2. 2 temel tasima baslatma modeli

Secilecek modele gore toplayici ve cihaz tarafindan yapilacak dizenlemeler Sekil 4.3’te

gosterilmistir.
TOPLAYICI CiHAZ
type = grpc telemetry model-driven
encap = gpb destination-group Toplal
listen = IP:port address-family IP port port
tls = false encoding self-describing-gpb
protocol grpc no-tls
sensor-group olcum
sensor-path cisco-I05-XR-shellutil-oper:system-time/uptime
subscription olcum
sensor-group-id olcum sample-interval 5888
destination-group Toplal
a. Kaydetme
TOPLAYICI CiHAZ
type = grpc grpc
encoding = gpbkv / gpbcompact port 57580
encap = gpb

server = IP:57500
subcriptions = olcum
tls = false

telemetry model-driven
sensor-group olcum
sensor-path cisco-I05-XR-shellutil-oper:system-time/uptime

subscription olcum
sensor-group-id olcum sample-interval 5808

b. Kaydolma

Sekil 4.3. 2 temel tagima baslatma modeli yapilandirmasi

Her iki yontem de denenmis basarim yoniinden 6nemli bir fark gozlenmemistir. Bu sebeple

bu ¢alismada yayinlama/abone olma mimarisi olan kaydolma yontemi kullanilmistir.
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Tiim bu bilgiler 1s18inda Pipeline toplayicisi, Sekil 4.4’teki gibi ayarlanmistir. Buna gore
streaming telemetry tagima protokolii gRPC, serilestirme yontemi olarak GPB-Compact,
kapsiilleme olarak GPB kullanilmis, gecikmeyi azaltmak i¢in sifreleme devre disi

brrakilmistir.

TOPLAYICI

[mymdtrouter]

stage = xport_input

type = grpc

encoding = gpbcompact
encap = gpb

server = 172.16.16.1:57508
subcriptions = health

tls = false

Sekil 4.4. Toplayicinin 6zellestirilmis yapilandirmasi

Model tabanli verinin cihazdan disar1 alinabilmesi i¢in cihaza abone olacak toplayiciyla
birlikte model tabanli ag cihazinda da bunlara karsilik gelecek diizenlemelerin yapilmasi
gerekmektedir. Sekil 4.5, Internet Isletim Sistmi (I0S) XRv’de yapilan ayarlari
gostermektedir. 1.kisitm gRPC protokoliiniin ¢alisacagi port numarasini, 2. kisim hangi

metriklerin gonderilecegini, 3. kisim ise hangi siklikta gonderilecegini ifade etmektedir.

CiHAZ

grpc
port 57588

telemetry model-driven
sensor-group health
sensor-path Cisco-I05-XR-infra-statsd-oper:
infra-statistics/interfaces/interface/latest/generic-counters
subscription health
sensor-group-id health sample-interval 4868

Sekil 4.5. Model tabanli ag cihazinin yapilandirmasi

Ayarlar her iki tarafta da basariyla girildiginde cihaz {izerinden durumun Aktif, ayn1 sekilde
Toplayici tarafinda da oturumun gRPC kaydolma seklinde basladigi ve akislarin alindigi
Sekil 4.6’da goriilmektedir.
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INFO[2018-89-16

13:080:48.976896] gRPC starting block
INFO[2018-09-16 13:00:40.977585] gRPC: Start accepting dialout sessions
13

L=
L=

INFO[2018-09-16 :01:09.775514] gRPC: Receiving dialin stream

a. Toplayici tarafindaki bagar1 gRPC oturumu

#show telemetry model sub health
Subscription: health

State: ACTIVE
SEensor groups:
Id: health
Sample Interval: AD00 ms
Sensor Path: Cisco-10S-XR-infra-statsd-oper:

infra-statistics/interfaces/interface/latest/generic-counters
Sensor Path State: Resolved

Drestination Groups:

Group Id: health
Destination 1P: 172161616
Drestination Port: 48667
Encoding: epb
Transport: dialin
State: Active
Mo TLS
Total bytes sent: 5723
Total packets sent: 4
Last Sent time: 2018-09-16 13:02:28 21434926598 +HD0O0O0O

b. Cihaz tarafindaki basarili gRPC oturumu

Sekil 4.6. Yaymalam/abone olma yapisinin iki tarafli tesisi

XRv ile toplayicinin bulundugu sunucu arasindaki baglantt Wireshark ile izlendiginde
HTTP/2 {izerinde ¢alisan gRPC tasima protokoll ile tasinan, GPB ile ikili olarak
serilestirilmis YANG modelli 6l¢iim verileri goriilebilmektedir. gRPC HTTP/2 protokolii ve
onun altinda da TCP ile tasinir. Bu sebeple Sekil 4.7°deki Wireshark ¢iktisinda Ethernet
Baslig1 => IP Basligi => TCP Basligi => HTTP2 => DATA seklinde bir akis goriilmektedir.

58 59.286852 172.16.16.1 172.16.16.16 HTTPZ 758 DATA

51 59.267062 172.16.16.16 172.16.16.1 TCP 66 57500 » 64421 [ACK] Seq=32 Ack=11619 Win=5344@ Len=d ..
52 59.287479 172.16.16.16 172.16.16.1 TCP 66 57500 » 64421 [ACK] Seq=32 Ack=15191 Win=6@6@3 Len=d ..
53 63.218545 172.16.16.1 172.16.16.16 TCP 1510 64421 + 57500 [ACK] Seq=15191 Ack=32 Win=45056 Len=14.,
54 63.218644 172.16.16.1 172.16.16.16 TCP 1510 64421 + 57500 [ACK] Seq=16635 Ack=32 Win=45056 Len=14.,
55 63.218697 172.16.16.1 172.16.16.16 TCP 1510 64421 + 57500 [ACK] Seq=18879 Ack=32 Win=45056 Len=14..
56 63.218746 172.16.16.1 172.16.16.16 HTTP2 758 DATA

Frame 58: 750 bytes on wire (660 bits), 750 bytes captured (6000 bits) on interface @

Ethernet II, Src: PesCompu_cc:74:f5 (88:08:27:cc:74:15), Dst: PcsCompu_c1:54:c8 (03:00:27:c1:54:c8)
Internet Protocol Version 4, Src: 172.16.16.1, Dst: 172.16.16.16

Transmission Control Protocol, Src Port: 64421, Dst Port: 57500, Seq: 14587, Ack: 32, Len: 684

[4 Reassembled TCP Segments (5816 bytes): #47(1444), $43(1444), #49(1444), $50(684)]

HyperText Transfer Protocol 2

Sekil 4.7. Strekli 6lcim verisinin benzetim ortamindaki Wireshark ¢iktisi
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4.2. \Veri Modelleme

Mevcutta komut satir1 arayiizii, SNMP gibi geleneksel yontemler yapisal olmayan, her
dreticinin 6zelindeki ayarlarin cihazlara ulastirilmasina hizmet ederken bu durum ayni
zamanda ag altyapilarinda otomasyonun oniindeki en zorlu engellerdendir. YANG veri
modelleme dili tam bu noktada, cihazlardan 6lgim verilerinin ¢ikarilmasinda ve cihazlarin
konfig edilmesinde esnek, Ol¢eklenebilir, yapisal, bir ¢at1 olusturmaktadir. Bununla birlikte,
InfluxDB gibi zaman serisi veri tabanlar verileri tek katmanli yapida isleyebilmektedir. Bu
sebeple ¢ok katmanli diizendeki, Y ANG modelli 6l¢iim verilerinin yapisal fakat tek katmanl
bicime doniistiiriilmesi gerekmektedir. Bu amagcla cihazdan toplayiciya YANG
modellemesiyle alinan Ol¢im verileri veritabanina gonderilmeden Once denetleyici
tarafindan Sekil 4.8’deki gibi JSON bigimine doniistiirilmiistiir. Bu doniisiim igin acik
kaynak kodlu pyang [87] yazilimi kullanilmustir.

{
"basepath” : "Cisco-I0S5-XR-infra-statsd-coper:infra-statistics/interfaces/interface/latest/generic-counters"”,
"spec” : {
“"fields"™ :
[
{"name™ : "interface-name”, "tag" : true},
{"name”™ : "packets-receiwved"},
{"name™ : "bytes-received"},
{"name" : "packets-sent", "track": true},
{"name™ : "bytes-sent"},
{"name" : "output-drops"},
{"name™ : "output-queue-drops"},
{"name™ : "input-drops"},
{"name™ : "input-queue-drops"},
{"name™ : "input-errors"},
{"name™ : "crc-errors”},
{"name™ : "input-ignored-packets"},
{"name”™ : "output-errors”},
{"name™ : "output-buffer-failures™},
{"name” : "carrier-transitions™}
1
¥
b

Sekil 4.8. Olgiim metriklerinin JSON bigimine doniistiiriilmesi

Sekil 4.9.a, ZSVT ’nindaki kayitlari, Sekil 4.9.b ise toplayicidan ZSVT’nin 8086 portuna
giden verileri gostermektedir. Akis 6l¢iimii yaklagiminin en 6nemli getirilerinden biri olan
gercek zamanli veri toplayabilme o6zelligi Sekil 4.9.a’da veri tabam kayitlarindaki zaman

damgasinda, ayarlandig1 sekilde 4 saniye olarak goriilmektedir.



--data-
oper
"interface

interfaces
Ethernet@/

tinfra
nam

1.

"partial™:

a. ZSVT Kayitlar

Time Source Destination

0BS 280.79084861 127.6.0.1 127.8.0.1
280.7084818 127 0.1 12 3.0.3
280. 7084004 1 12 ). 1
280.7990441 | 127 :
280 0541 | i 4

011 287 845272 127.6.0.1 HTTP
012 287.89023370 10 172.10.16.10 TCP 314
013 287.8023400 10 172.10.18.10 TCP o6
014 287.8027800 127.0.0.1 ce 279
015 287.9027004 127.8.0.1 TCP oo
010 201.1140188 10 172.10.10.10 HITH 2040
) Frame 010: 2040 bytes on wire (23508 bits), 2040 bytes captured (23508 bits)
} Ethernet 11, Src: 00:00:00_0D:00:00 (0P:00:00:00:00:08), Dst: 09:00:600_00:00
P Internet Protocol Version 4, Src: 172.10.10.10, Dst: 172.10.10.10
WV Transmission Control Protocol, Src Port: 50400, Dst Port: 8680, Seq: 132299,

Source 50400

Port 8380

Port

Destination

Protocol g
TCpP 4102
TCP o0
HTTH 20
CP 2

TCP
ARt
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Length Info

n

[TCP =
0002

gnent of a rea:
41518 [ACK] Se

POST /write?7cons

wWrite?consis
:'.l‘l‘ segnent
50406 gaa0
[TCP szegnent
11510 0392
POST /writ

on interface ©
88 (0D:00:00:00:00:08
Ack: 11400, Len: 2888

[TCP Segnent Len .'Hn'n]
Sequence nunber 132200 sequence nunber )
[Next segquence nunber 135179 relative sequence nunber
Acknowledgnent nunber 1148090 (relative ack nunber)
Heager Length: 32 bytes
P Flags: 0x818 (PSH, ACK)
Wingow size value: 1454
[Calculated window sSize: 03050)
[(Window size scaling fTactor: 04)
Checksum: GxB3a7 [unverified)
[Checksun Status: Unverified)
Urgent pointer a
Options: (12 bytes), No.Operation (NOP), No-Operation (NOP

4

’ [SEQ/ACK analysis)
P Hypertext Transfer Protocol
P Media Type

b. Toplayicidan ZSVT’na giden veri

Sekil 4.9. Toplayic1-ZSVT yapilandirmast

imestanps
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4.3. Anormallik Tespit Yontemi

Model tabanli akis 6l¢imi yaklasimiyla cihazlardan toplayici yardimiyla toplanan ve zaman
serisi seklinde depolanan veriler, Python betik dilinde kodlanmis 6zel bir anormallik tespit
algoritmasiyla gercek zamanli olarak analiz edilmistir. Yanlis alarmlar1 azaltmak ve dl¢giim
dogrulugunu arttirmak amaciyla algoritma servis seviyesi kontrolii ve kademeli devreye

girme yontemleriyle desteklenmistir.

Ag anormallikliklerinin saptanmasinda uygulanan en temel yontemlerden biri agin normal
davraniginin bir modelini ¢ikarmak ve bu normal egrisindeki ani degisim ve sapmalari
yakalamaktir. Bu yontemle sifirinci giin ataklar1 ¢ok kolay yakalanabilirken, yontemin
olumsuz yan yiiksek hacimde gelmeyen saldirilarin saptanma ihtimalinin diisiik olmasidir.
Bu calismada uygulamaya 6zel ataklar kapsam dis1 tutulmus, saldir1 tipi olarak yiliksek
hacimli D/DoS ataklari baz alinmustir. YUksek hacimli ataklar, saldirilan sisteme ¢ok yiiksek
miktarlarda trafik, paket veya istek gondermek yoluyla bant genisligi ve sunucunun diger
kaynaklarim tiiketerek servisi erisilmez hale getirmeyi hedefler. Bu saldirilar botnet veya
zombi adindaki son kullanicilar tizerinden sistematik sekilde uygulanir. UDP, ICMP gibi
yuksek hacim atak anormallikleri sistem tarafindan algilanabilmektedir. Gelistirilen

algoritma ve diger anormallik tespit mekanizmalar1 asagida verilmistir.

Zaman serilerinde tahminleme icin bu alanda, otomatik gerileyen entegre hareketli ortalama
(AutoRegressive Integrated Moving Average, ARIMA), sinir aglar, tstel diizlestirme
yontemi, Holt-Winters metodu, aritmetik hareketli/agirlikli  hareketli  ortalama,
genellestirilmis  kosullu otomatik gerileyen varyans (Generalized AutoRegressive
Conditional Heteroskedasticity, GARCH), durum uzay: modeli, dinamik regresyon modeli

gibi bir¢ok algoritma kullanilmis olup bazilarinin kiyaslamasi Cizelge 4.2°de verilmistir.



Cizelge 4.2. Bazi tahminleme yontemlerinin karsilastirmasi

37

Metot ve Modeller

Avantajlari

Dezavanatajlari

ARIMA (AutoRegressive
Integrated Moving Avr.)
(88]

Gergekgi araliklar kullanilir.
Yorumlanabilirligi yiiksektir
Onyiiklemesiz tahminleme yapabilir

Kati kurallar1 ve varsayimlari vardir
Otomatize etmesi zordur

Sinir Aglar1 [89]

Otomasyonu oldukea kolay ve hizlidir
Nonlineer Oriintiilerde basarilidir
Cok degiskenli serilerde iyi sonug verir

Yorumlanabilirligi diigtiktr
Saglikli araliklar1 belirlemek zordur.
Cok fazla veri gerektirir

Dogrusal Regresyon [90]

Farkli zaman serisi bilesenleri hesaplanabilir
Yorumlanabilirligi yiiksektir

Sapan verilere asirt duyarlidir
Cok fazla varsayim kullanilir

Ustel Diizlestirme [91]

Rasgele degisen egilimlerde ¢ok basarilidir
Biiylik veride basarim artmaktadir

Tum veriler ele alinir, son verilerdeki
degisimler ve sigramalar daha agirliklidir

Basarim verinin ¢okliguyla dogru orantililir
Alfa ve beta sabitlerinin bagarimi deneyseldir

Holt-Winters [91]

Sezonlu verilerde ¢ok basarilidir
Buyuk veri ile uyumludur

Alfa ve beta sabitlerinin bagarim deneyseldir
Sezonsal olmayan verilerde basarim diigiiktir

Dinamik Lineer Modeli
[93]

Belirsizlik noktalarinda iyi sonug vermektedir
Bilesenlerin degiskenligi kontrol edilebilmekte

Uyumsuzluk(holdout) hatasi yiksektir
Egitme ve test igin ¢ok siireye ihtiyag duyulur

Hareketli Ortalama
Yontemi [94]

Guncel veriyi etkili kullanmaktadir

Eski veriyi modelden diistirmektedir

Giincel bilgilerin etkisinin ¢ok yogun oldugu
veri setlerinde bagarim yiiksektir

Sezonlu veya egilim igeren veride etkili
degildir
Sadece lineer analizde bagarilidir

Egilim yapisinin zaman iginde rasgele degisebilmesi, bagarimin biiyiik veri ile dogru orantili
olmasi, hem deterministik hem belirli bir diizen i¢inde seyretmeyen, belirsiz degiskenli,
stokastik egilimli seriler icin basarili sonuglar iiretebilmesi Holt Ustel Diizlestirme
Yonteminin 6nemli avantajlaridir. Ayrica, verideki son degisime duyarliligin fazla olmasi,
bununla birlikte Hareketli Ortalama YoOnteminin aksine eski verileri de modelden
distirmeden degerlendirmeyi giincellestirerek 6ngdrii saglamasi gibi 6zellikleri sebebiyle bu
calismada zaman serisi analizlerinde en énde gelen yontemlerden biri olan Holt metodu
gelistirilerek kullanilmistir. Holt metodunda kullanilan esitlikler agagidaki gibi olup Es. 4.1;
t doneminde {istel diizeltilmis tahmini, Es. 4.2; t doneminde iistel diizeltilmis egilimi; Es.
4.3; t+1 donemindeki tahmini ifade etmektedir. Esitliklerde kullanilan a ; hata diizlestirme
katsayisini (0< o <I), B ; egilim diizeltim sabitini (0< <I), Yise t dénemindeki gercek

degeri ifade etmektedir.

Fi=aYt-1+ (1-0) (Ft-1-Tt-1)
Te=B(Ft - Fr-1) + (1- B)Te-1

Feer=Fe+ T

(4.1)
(4.2)
(4.3)
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4.3.1. Adaptif hata sabiti

Yontemde hata diizlestirme katsayisi olarak a Ve egilim tahmini i¢in B diizlestirme katsayisi
kullanilmaktadir. Hata paylar1, o katsayisiyla diizgiinlestirilerek modele dahil edilir. Model,
son donemki tahmin ve bir dnceki donemki tahmin ile bir 6nceki donem yapilan hatanin
belli bir oraninin toplami seklinde ¢alismaktadir. Eger a = 0 ise bir 6nceki donemki hata
hesaba katilmamakta; daha oOnceki donemlerdeki hatalar yogun kullanilmakta, 1’e
yaklastikc¢a bir 6nceki donemki hatadan daha yogun bicimde yararlanilmakta; daha 6nceki

hatalarin etkisi diigiikk olmaktadir. a sabitinin tahmine etkisi Sekil 4.10°da verildigi gibidir.

Fi=a Y, 4+ o(1-a)A;. o+ of1- a)zAt_3 +..

| Agirliklar
- [~ Bironceki © |  Ikionceki’ | Ug onceki
o= . . o
donem | donem donem
a aff - a) ol - a)?
a=0.10 10% 9% 8.1%
a=0.90 90% 9% 0.9%

Sekil 4.10. a sabitinin tahmine etkisi

Kestirim metodunun basarisi, 6zellikle o katsayisinin en az hata icerecek sekilde
belirlenmesiyle dogru orantili oldugundan hatayr minimize eden a sabiti mevcut algoritmada
deneme yanilma yoluyla tespit edilmektedir. Hatalar1 toplama ya da ¢ikarma yoluyla toplam
hatanin belirlenmesi yaniltic1 olabileceginden hatalarin 6l¢iimiinde Karelerin Toplaminin
Ortalamasi (Ortalama Hata Kare-MSE) ve Mutlak Degerlerin Ortalamas1 (Ortalama Mutlak
Sapma-MAD) kullanilmaktadir. Gelistirilen bir arayiiz ile, 8 farkl: trafik oriintiisii i¢in farkl
a degerlerine iliskin MSE degerleri hesaplanmis, Cizelge 4.3’te verilmistir. MSE’nin en

kiigiik oldugu a degeri en basarili tahminleme yapacaktir.

XRyv cihazindan alinan dl¢tim veri setleriyle yapilan testin sonuglarinda en diisiik hatali o
degerinin veri setine gore degiskenlik gosterdigi saptanmistir. Buna gore, gelistirme olarak
algoritmaya her calistirma Oncesi On-gereklilik olarak dinamik 6grenme fonksiyonu
eklenmis ve bu 6grenme siirecinde dinamik olarak hesaplanan o sabitinin kullanilmasi

planlanmistir. Gelistirmenin testi i¢in sabit ve dinamik 6grenilen o degerleri 50 farkl trafik
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orlintlisiine uygulanmistir. Sabit o degerinin kullanildigi durumda sistemin anormallikleri
dogru tespit etme basaris1 %72 iken, 6grenme siirecinde trafige 6zel hesaplanan o degeri
kullanildiginda dogruluk oran1 %90 olarak hesaplanmis, sistemin basarisina, 6n-gerekli
dinamik 6grenme ve trafik karakteristigine 6zel o sabitinin hesaplanmasinin olumlu etki
ettigi gorilmiistiir. B diizlestirme katsayist i¢in 0’a yakin degerlerin g¢alismaya konu
streaming veri seti i¢in daha dogru sonuglar verdigi, B sabiti yiikseldik¢e sistemin kararsiz

calistig1 goriilmiistiir. Bu sebeple bu ¢alismada = 0,1 alinmustir.

Cizelge 4.3. En iyi a degerinin belirlenmesi

Veri Veri Veri Veri
“ Seti MSE Seti MSE Seti MSE Seti MSE
0,1 45,31206 202,56599 45,07392 74,42366
0,2 17,16515 100,77906 20,38659 79,00651
0,3 18,47332 101,55808 27,50245 74,32236
0,4 24,35423 110,06223 26,45672 73,90621
0,5 1 25,84032 3 103,80753 5 28,35256 7 81,23417
0,6 25,92343 99,888421 20,39526 84,24567
0,7 26,58093 101,69095 20,01225 88,94521
0,8 27,41404 105,45252 36,25626 78,23453
0,9 28.03894 109,22218 43,34256 77,34325
0,1 192,6747 373,98163 174,2456 134,22332
0,2 93,93952 166,49653 173,5625 156,24214
0,3 93,27323 216,97842 198,4221 170,13221
0,4 110,9525 192,96568 203,4497 140,42261
0,5 2 102,0282 4 169,21582 6 207,4623 8 132,45355
0,6 94,52845 169,96245 194,1134 141,46325
0,7 93,62936 176,23187 180,5267 144,53576
0,8 95,62932 183,58942 179,4198 160,46396
0,9 98,06085 189,54315 175,2455 154,56622

Yogun miktarda akan biiylik 6lglim verisi, birgok anormallik tespit algoritmasinda gergek
zamanhliktan 6diin verme sebebi iken Holt Ustel Diizlestirme Yontemi temelli
algoritmamizda islenecek veri ne kadar yogunsa sistemin basaris1 da o oranda artmaktadir.
Sirekli Olgim yaklagimi hat hizinda Sl¢iim verisi irettiginden kullanilan algoritmanin
sistemin tasarim amaglartyla uyustugu, basarimi arttirdigi gézlenmistir. Algoritmadaki
glincellemelere ek olarak servis kalitesi kontrolii ve kademeli devreye girme Ozellikleri

sistemin basarisini arttiran diger gelistirmelerdir.

4.3.2. Servis kalitesi kontroli

Anormallik tespit algoritmasina gore saldir1 oldugu tespit edildiginde servisin ayakta olup

olmadigi kontrol edilerek yanlis alarmlarin 6niine gegmek amaglanmistir. Ayni yerel alan
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aginda (YAA) bulunan kullanict ve sunucular igin saldirt olmadigr durumlarda ortalama
erigim suresi 30ms seviyelerinde Olglilmiistiir. Atak aninda servis kesintisi oldugunda bu
ortalamalarin yiikseldigi, cogu zaman paket kayb1 oldugu gézlemlenmistir. Saldir1 aninda
servis kalitesi kontrol edilerek servisin diisiip diismedigine bakilarak son aksiyona karar
verilir. Sekil 4.11’de bu amagcla gelistirilen servis kalitesi kontrol kodunun ¢iktist yer
almaktadir. Buna gore, sunucunun servis veren 80 portuna 6 adet TCP paketi gonderilmis,
gelen cevaplara gore servis basar1 oran1 ve paket erisim siireleri en kiiclik, en yiiksek,
ortalama cinsinden hesaplanmistir. Hesaplanan basar1 orani bir sonraki modiilde devreye

girmeye karar vermede kullanilmaktadir.

T FUR U — U SR — R — U —— U — +
| Sunucu | Port | Basarili | Kayip | Basari Orani | Minimum | Maximum | Ortalama |
o m e TR T —— TSR E R —— T SR — SR —— +
| 10.10.10.10 | se | 6 | e | 1ee.eex | 23.72ms | 28.53ms | 26.12ms |
T FUR U — U SR — R — U —— U — +

Sekil 4.11. Servis kalitesi kontrol ¢iktis1

4.3.3. Kademeli devreye girme

Tespit algoritmasinda anormallik algilandiktan sonra servis kalitesi kontrol modiiliinde
servis kesintisinin oran1 hesaplanmigti. Bu kisimda anormallik 6nleme politikalarinin hangi
basar1 oraninda devreye girecegi Sisteme ag yoneticisi tarafindan bildirilmektedir. Bu modiil,
degisken karakteristiklere (patlamali trafigin yogun ve olagan oldugu, tepe degerlerin gok
fazla goriilmedigi, belli saat veya giinlerde patlamalarin oldugu vs.) sahip aglarda 6nemli

esneklik ve giivenilirlik saglamaktadir.

Modelde, yanlis alarm, hafif servis kesintisi, yogun servis kesintisi ve servis ¢alismiyor
olmak Uzere 4 kademe belirlenmistir. Servis basar1 oran1 %90 ve yukarisindaysa saldir
olmadigi, alarmin yanlis tiredigine karar verilip herhangi bir 6nleme politikas1 isletilmez.
Servis basar1 oran1 %70-90 aralifindaysa diisiik servis kesintisi, %50-70 araligindaki servis
basar1 oran1 yogun servis kesintisi, %50’den kii¢iik basar1 orani ise servisin artik calismadigi
seklinde yorumlanir. Ag yoneticisinin belirleyecegi hassasiyet derecesine gore anormallik
onleme asamasina gegilir veya aksiyon alinmaz. Sekil 4.12, ag yoneticisine agilan kademe

girig arayiiziinli gdstermektedir.
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Bu calismada 4 Saldiri Seviyesi belirlenmistir.

[1] Servis Basari Orani »>=98% --» FALSE POSITIVE

[2] Servis Basari Orani »>=78% ve <98%  --»> DUSUK SERVIS KESINTisi
[3] Servis Basari Orani »>=58% ve <78%  --> YOGUN SERVIS KESINTISI
[4] Servis Basari Orani <50% --» SERVIS CALISMIYOR

Korumanin hangi servis basari seviyesi itibariyle devreye girmesini istersiniz ? [1/4] :

Sekil 4.12. Kademeli devreye girme yetkili arayizi

4.4. Anormallik Onleme

Atak 6nleme icin yapilan gelistirmeler asagida verilmistir.

4.4.1. Atak onleme politikalar:

Kademeli devreye girme karar1 neticesinde koruma modiiliiniin devreye girmesi asamasina
gelindiginde saldirgan IP’lerin her biri i¢in cihazin saldir1 alan arayiiziine karantinaya alma
politikalar1 hi¢bir mudahaleye gerek olmadan otomatik olarak girilmektedir. Karantinaya
alma : 1) saldirgan IP adreslerinin bir siire boyunca bant genisliinin ag servislerinin
caligmasina engel olmayacak bir degere indirilmesi i1) bu adreslerin aga erisimin tamamen
izole edilmesi veya iii) bant genisligi kisitlanan saldirganin saldirisinin devam etmesi

halinde belli bir siire sonra tamamen izole edilmesi seklinde olabilmektedir.

4.4.2. AKkis ¢oziimleme

Gelistirilen bir Python kodu ile cihaz iizerindeki akislar denetleyici Uzerine alinip
¢cozlmlenmektedir. Bu islem sonrasinda ayni akislar burada birlestirilerek herbir kaynak 1P
adresi icin trafik agirliklart hesaplanmaktadir. Sekil 4.13. bu sekilde hesaplanan akiglar
gostermektedir. 10.2.0.10, 10.0.0.10 ve 172.16.16.16 adreslerinden gelen trafikler gercek
kullanicilardan, 80.80.80.80, 77.77.77.77 ve 150.150.150.150 kaynak adresli trafikler ise
DDoS atagi yapan sahte IPlerden olusmaktadir. Gelistirilen kodun akislardaki tiim IP
adreslerine iliskin trafik agirliklarin1 dogru olarak saptayabildigi, saldirgan IP’lerin akistan

otomatik olarak ¢ekildigi goriilmektedir.
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SrcIf SrclPaddress DstIf DzstIPaddress Pr SrcP DstpP Pkts
GL1i/0 80.80.80.8¢ Fab/o 10.10.190.10 06 O5EF 0050 14K
11/0 7.77.77.17 Fab/6e 10.10.16.186 06 O60A ¢ ) 11X
Gi1/0 150.1568,.158.150 Fa8/o 10,.10.310.190 06 O68F 2] BK
GLi/0 16.2.0.180 Fab/o 10.10.10.18 01 6066 10 022
Al1/0 10.90.0.106 Fat/o 10.10.10.106 g1 0060 0868 199
Gii/e 172.16,16.1¢ FaB /e 10,10.18.16 €1 6600 0800 135

Sekil 4.13. Saldirgan IP’lerin akistan ¢ekilmesi ve trafik agirliklarinin belirlenmesi

4.4.3. Dagitik DoS ataklarina kars1 koruma

Saldirgan IP’lerin ag trafiginden otomatik olarak ¢ekilebilmesi sayesinde saldir1 yapan tim
IP’ler tespit edilebilmekte, sistem tim saldirgan IP’ler icin koruma politikalarini
isletebilmektedir. DDoS yapan IP’lerin sirali veya belirli bir altagdan olma kisiti
bulunmamakta, gelistirilen kod 32bit’lik tiim IPv4 havuzu i¢in ayni basarili sonuglari
vermektedir. Sekil 4.14.te akistan dinamik olarak ¢ekilen trafik agirliklarinin
siiflandirilmasi i¢in K-Means kiimeleme algoritmasi kullanilmistir. Bu sayede akislar
“saldirgan” ve “gergek trafik” olarak siniflandirilabilmektedir. Kiimeleme islemi sonrasinda

yuksek trafik yaratan 3 sahte IP bir kiimeye, gercek IP’ler ise diger kiimeye ayristirilmistir.

PARSER - ¢ 5aldirgan IP"lerin tespiti Lelm PARSER devreye glrdi
PARSER ! Flowlar icin cihaza baglanti saglandi
' Flowlar okundu
i Flowlar parse edildi
NFD : Trafic agirliklari hesaplandi :
IPLER PAEETLER
B0.B0.B0.BB 148060
iT.1r o F 11088
156 BBEE
18
10.9.8.18

i72.16.16.16

PARSER-INFD : K-Meanz Mormal ve Anormal IP ayristirmaszl tamamlandi : [1 1 1 @ @ 8]

PARSER-INFO : Saldirgan IP"ler tespit edildi : ["808.80.B0.88",

Sekil 4.14. K-Means ile normal ve anormal IP ayristirmasinin yapilmasi

Ag yoneticisinin politika tercihine gore izolasyon veya bant genisligi smirlama
algoritmalarindan birisinin saptanan saldirgan IP’ler i¢in devreye girmesi, Sekil 4.15.
gosterilmektedir. Politika devreye girdikten hemen sonra normal kullanicilarin sunucu ile

iletisiminin gergek zamanl olarak normale dondiigii goriilmektedir.
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SALDIRI_ONLEME-INFO Politilka tercihinlze gore IZOLASYON devreye glrdl

O:XRv 612#cont t
Ue: XRy config)#ipvd access-list ATAK ONLEME A(
v ipve #deny ipv4é host BO.B80.80.80 host 10.18
g-ipv4 #deny Lpvsa st 77.77.77.77 host 10.1
-ipve #deny 1pv4 host 150.150.150.150 host
ipv4 #permit any any
-ipva #int g8/
AK ONLEME ACL ingress

R
;:.
R
R
‘:u
R
L'
‘:.
‘;-

B XRv_

SALDIRI ONLEME POLITIKASI BASARIYLA UYGULANDI ATAK ONLENDI ===

Sekil 4.15. Saldirgan IP’ler i¢in atak 6nleme politikasinin devreye girmesi

Tez calismasimin bir biitiin olarak algoritma akis diyagrami Sekil 4.16°da verilmistir. Ilk
olarak toplayici, model tabanli cihaza ve ZSVT na giivenli baglant1 saglamakta, 6n yilikleme
yapilandirmalar1 tamamlanmaktadir. Daha sonra ag yetkilisinden devreye girme kademesi
ve anormallik dnleme politikasini girmesi istenmektedir. Daha sonra Holt’un algoritmasina
eklenen dinamik 6grenme modu ile a degeri hesaplanmakta ve Koruma modu dongiisiine
gecilmektedir. Cihazdan her 4 sn.’de gelen Ol¢tim verileri ZSVT na yazilmakta, buradaki
veriler daha sonra anormallik tespit algoritmasi tarafindan kullanilmaktadir. Anormallik
tespit edildiginde servis kalitesi esik degeri ve devreye girme kademe denetlemeleri
yapilmaktadir. Tum kontroller neticesinde anormallik tespit edildiyse 6nleme modu devreye
girmektedir. Gelistirilen akis c¢oziimleyici ile ag trafiginden IP’ler dinamik olarak
cekilmekte, bu veri setine K-Means algoritmasi uygulanarak saldirgan IP’ler
ayristirilmaktadir. Daha sonra belirlenen bu saldirgan IP’lere ag yetkilisi tarafindan
belirlenen anormallik 6nleme kurali uygulanmaktadir. Bu kural uygulama dongiisii, ag

servisleri normale donene kadar devam etmektedir.
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GIRis MODULU

(o)

\
DB Baglantisi, Cihaz
Baglanusi, Ayarlan Sifirla

Devreye Girme
Kademesi Belirle
Ogrenme Modu

(Learning State) Anormallik Onleme
Politikasi Belirleme

OGRENME Modu
MSE, MAD ve a degeri hesapla

KORUMA Modu

Inceleme Modu
(Probing State)

ANORMALLIK TESPIT MODULD

Telemetri Verilerini
Cihazdan Al

o |

Anormallik Tespit Alg.
Uygula

Anormallik Tesp
Edildi mi?

ANORMALLIK ONLEME MODULU

Koruma Modu
(Protection State)

Akig cozimleme,

Servis Kalite Esik
Deg. Asildi mi?

Sekil 4.16. Tez calismasinin akis semast

K-Means Kimeleme

A Onleme Modu

Anormallik Onleme | o
fewmect [* (Mitigation State)

Servisler Normale
Déndl mo?
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5. GELISTIRILEN SiISTEMIN BENZETIMI VE TESTI

Bu boliimde gelistirilen sistemin testi i¢in olusturulan mimari ve benzetim ortami detaylari

ile yapilan testler verilmistir.
5.1. Mimari ve Benzetim Ortamm

Bu tez galismasinda, saldir1 ve anormallik tespitinin ger¢ek zamanli veya gergek zamanliya
yakin sekilde yapilmasina iliskin geleneksel ag 6l¢iim yontemleri disinda, YTA yaklagimi
kullanilarak bir yontem gelistirilmesine odaklanilmis, YTA mimarisinde gelistirilecek
metotta model-tabanli, surekli élgiim yonteminin kullanilmasi planlanmistir. Bu kapsamda

olusturulan mantiksal mimari Sekil 5.1°de, fiziksel mimari Sekil 5.2°de verilmistir.

Saldirgan E@ ::%I,[,t;ﬂ ?—I%S I',:,Eu] PLATFORM Veri Gorsellegtirme

N ‘s

Toplayia  ZSVT
Anormallik
:ﬁ ______ Tespit
- % . IE-"! Sistemi
Model Tabanh Olgiim ™
Destekli Cihaz e

MNormal e——"

Kull. N ;‘Ti S~
B/ —

Saldlrganﬁl F;I b

Mormal Kullamicilar Alarm/Anormallik
Onleme Sistemi

Sekil 5.1. Mantiksal mimari

Ag istemcileri anahtarlar yardimiyla toplama anahtar olan model tabanli 6l¢iim destekli
cihazda toplanmistir. Aga http ve DNS servisi saglayan sunucu da bu toplama anahtarina
baglanmistir. Icerisinde toplayici, ZSVT, anormallik tespit sistemini barindiran gelistirilen

sistem sanal makine olarak mimariye dahil edilmistir.
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: INTERNET_ROUTER WIN_SERVER
INTERNET Sl WAN 2 o 1 DMZ 10
192.168.168.0/24 a.x 10.10.10.10/24 =

Saldirgan
10.8.0.8/24

172.15.15.0/24

. LAN
Kullanici ; 192.168.1.0/24
= ,
10.3.0.3/24 U, .
Saldirgan

1
10.2.0.10/24 =) . 13
’ —— e 10.[0-10).0.0/24 1 A 172.16.16.0/24 .16
Kullanici -/J @

10.0.0.10/24
/ 10S_XRv PLATFORM

. 6.1.2 CONTROLLER
Saldirgan =
80.80.80.80/32 Hasd
vecd

Kullanic
10.5.0.5/24

Sekil 5.2. Fiziksel mimari

Mimaride, O6lclim verilerinin model tabanli ve ger¢cek zamanli olarak Toplayici’ya
gonderimine olanak vermesi, canli ortam1 ugtan uca gerceklemesi, gRPC, TCP/UDP tasima
protokollerini ve GPB, JSON gibi serilestirme yontemlerini desteklemesi gibi 6zellikleri
sebebiyle telemetri destekli ag cihazi olarak I0S XRv 6.1.2 [88] yazilimi kullanilmistir.
Donanima gereksinim duymayarak tiim fonksiyonlariyla sanal ortamda galigsabilen, sanal
makine tabanli bu sistem, Cisco tarafindan iiretilmis yeni nesil ag isletim sistemidir. Kontrol
ve veri diizlemlerinin ayristirilmasi prensibini temele alan YTA mimarsine tam uyumlu
olarak gelistirilmis olan IOS XRv, kontrol diizlemindeki tiim fonksiyonlar1 simulator veya
emulator olarak degil, tamamen gercek ortamda canli sistem olarak ¢alistirmakta, veri
diizlemi olarak da x86 mimarisindeki sanal makinenin fiziksel arayiizlerini kullanmaktadir.

Sistemin sanallastirma kaynag1 icin 4 GB RAM ve i5-7200 2,50GHz MIB atanmustir.

Saldirgan ve normal kullanicilar VirtualBox ortaminda sanallastirilmig birer igletim sistemi
olarak IOS XRv sanal cihazina baglanmistir. Saldirgan PC kaynagi icin Windows 7
Enterprise Isletim Sistemi, i5-7200 2,50GHz MIB 1GB RAM, normal kullanici kaynagi igin
Ubuntu 14.04 versiyonu ile i5-7200 2,50GHz MIB, 1GB RAM kullanilmistir.

Toplayic1-ZSVT-Isleme birimlerini ve YTA kontrolctsini tek bir sanal makinede

toplayarak sistemler arasi paket gecikmesini en aza indirmek ve bu sayede gercek zamanlilik
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basarimini en yukariya ¢ikarmak macglanmistir. Kisaca “Platform” olarak isimlendirilecek

bu sistem i¢in Ubuntu 16.04.04 versiyonlu isletim sistemi kullanilmustir.

Kullanicilarin olusturdugu trafiklerin 6lgiim verileri model tabanli olarak sistemin ilk
bileseni olan toplayiciya gelmektedir. Uye olunan metriklerin ag cihazi iizerinden itme
mimarisinde cekilebilmesi i¢in iiretilmis olmasi, agik kaynakli ve kullanici tarafindan
gelistirilebilmesi, genis 6l¢ekli ag ortamlari i¢in elverisli ve kararli olmasi gibi 6zellikleriyle

bu tez kapsaminda toplayici olarak Pipeline projesinin ¢ekirdegi kullanilmustir.

Toplayic1 tarafindan alinan metrikler ZSVT’na iletilmekte, veriler burada veri yigmi
formundan zamanin bir islevi sekline dontistliriilmektedir. Metin veya sayisal verinin bu
sekilde dizinlemesi, karmasik oriintiisii olan ger¢ek zamanli veriye yiiksek hizda erisim ve
isleme olanagi saglanmaktadir. Sahip oldugu Python istemcisi ile kullanicilarin kendine 6zel
gelistirdikleri kodlart veri tabanm ftizerinde hizlica uygulayabilmelerine olanak vermesi,
operasyonel isletim kolayligi, metrik 6lcim hassasiyetinin mikro saniyeler mertebesinde
olmasi, bagintt ve tim islemleri RAM iizerinde yapmasi gibi Ozellikleri sebebiyle bu
calismada ZSVT olarak InfluxDB 1.6.4 kullanilmistir.

Depolanan verilerin iglenmesi i¢in kodlama ortami olarak Python 2.7.12 [94] kullanilmistir.
Python programlama dilinin en énemli 6zelliklerinden birisi, C ve C++ gibi dillerin aksine
derlenmeye gerek olmadan calistirilabilmeleri sayesinde yapilan degisikliklerin hizlica
deney ortamina alinabilmesidir. Modiilerligi desteklemesi, ortam bagimsiz nesne yonelimli,
yorumlanabilir, interaktif bir betik dili olmasi, dinamik veri tiirleri ve smiflari ile birlikte
caligabilmesi, bircok sistem cagrisina ve kiitliphanesine uygun olan birden fazla arayiize

sahip olmasi gibi 6zellikleri Python programlama dilinin diger bazi avantajlaridir [94].

Aga alan ad1 servisi (Domain Name Server, DNS) ve http (Hyper Text Transfer Protocol)

servisleri sunmak iizere Windows Server 2012 R2 isletim sistemli sunucu kullanilmistir. Bu

sunucuya 2048 GB RAM, 2,71GHz MIB atanmustir.

Ug kullanicilar, IOS XRv ag isletim sistemi, tez kapsaminda gelistirilen Platform ve saldiri
yapilacak sunucu bilesenlerinin tamamai birer sanal makine seklinde olusturulmustur. Sanal
makine ortami olarak yapilan ¢caligmalarda yaygin kullanilan VirtualBox 5.2.12 [95] ve sanal

makineleri bir ortamda birlestirmek i¢in GNS3 [96] emiilatori kullanilmastir.
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Calismanin uygulama yi1gimi Sekil 5.3°te verilmistir.

BARE METAL COLLECT STORE PROCESS & APPLICATONS

Veri Normalizasyonu : YANG Streaming Tel. Transport : gRPC) Zaman Serisi VT Veri isleme : Analiz, Analitik, Onleme
Veri Serilestirme / Encoding : GPB

Publishers Subscribers
@ Subseribing
il #InfluxDB @ python

Publishing
Data

Analiz sonrasi politika uygulama

Sekil 5.3. Tezin uygulama y18in1

5.2. Sistemin Testi

Koruma modundayken ag trafigi siirekli olarak izlenmektedir. Trafikte bir anormallik tespit
edildigi an itibaren detayli inceleme agamasina gecilmektedir. Servis kesintisinin uzamamast
ve ayni zamanda sistemin yanlis alarm hatalarinin en diisiik olmasi i¢in detayli inceleme
asamast 5-10 sn. olarak belirlenmistir. Bu siire boyunca saldirinin devam ettigi tespit
edildiginde servis kalitesi esik deger sorgulamasi ve devreye girme kademesi segimine gore
aksiyon alinmaktadir. Saldirinin basladigi andan itibaren ortalama 5 sn. igerisinde saldir1
onleme mekanizmasi tetiklenmekte, sonrasinda 3-5 sn.’lik servis kalitesi sorgulamasinin
ardindan 3-5 sn. icinde atak 6nleme mekanizmasi sonuglanmaktadir. Yapilan tekrarl
testlerde saldir1 bagladig1 andan itibaren ortalama 12 sn. igerisinde sistemin saldiriy1 6nledigi

tespit edilmistir.

Sekil 5.4 saldir1 oncesi ve saldir1 anindaki izleme arayiizii ¢iktilarin1 géstermektedir. Mavi
¢cizgi strekli 6lglim ile cihazdan alinan modelli 6l¢iim verisini, turuncu ¢izgi ise gelistirilen
algoritma ile Ongorulen bir sonraki veriyi isaret etmektedir. Sekil 5.4.a’nin 12-15
saniyelerinde kiigiik dalgalanmalarin yasandigi, algoritmanin bu dinamik duruma uyum
sagladig1 goriilmektedir. Sekil 5.4.b’de ise sisteme gercgek saldir1 uygulanmistir. Bu durumda
Olgiilen ile tahminlenen veri miktar1 arasindaki farkin belirli bir siire kapanmadigi i¢in

gelistirilen tez sistemi bunu saldir1 olarak algilamaktadir.
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Adaptif Hata Sabitli Anormallik Tespit Algoritmasi lzleme Arayiizii
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®m®m Cihazdan gelen &lclim verisi
4000 &k Ongorilen trafik
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b. Anormal trafik

Sekil 5.4. Saldir1 izleme arayiizii

Sanal ortamda gergek kodlarla gelistirlen sistem, YTA’nin getirdigi faydalar neticesinde
gercek ortama ¢ok hizli sekilde uygulanabilmistir. Bu kapsamda Internet_Router Gzerinde
gerekli gercek IP yonlendirme ve ag adres doniisiimii (Network Address Translation, NAT)
islevleri aktif edilmis, bu ¢alismanin konusu olmayan fakat agin en disinda bulunan guvenlik

cihazinda alan adi sunucusu (Domain Name Server, DNS) ve hiper metin iletim protokolu
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(Hyper Text Transfer Protocol, http) servisleri igin gerekli izinler verilmistir. Algoritmanin
calisma mantig1 degismediginden anormallik tespit basariminda ve gelistirilen sistem ile 10S
XRv sanal isletim sistemi ayn1 yerel alan aginda(Y AA) bulundugundan tepki surelerinde bir

fark gbzlenmemistir.

Holt metodunda kullanilan esitlikler asagidaki gibi olup Es. 5.1; tespi oranini, Es. 5.2; yanlig
tespit oranini, Es. 5.3; dogruluk oranini, Es. 5.4; hassasiyeti, Es. 5.5; geri ¢ekme degerini ve

Es.5.6; F1 degerini vermektedir.

Tespit Oran1 = TP / (TP + FN) (5.1)
Yanlis Tespit Oran1 = (FN /(TN + FN) + (FP / (TN + FP))/2 (5.2)
Dogruluk = (TP + TN) / (TP + FP + FN + TN) (5.3)
Hassasiyet = TP / (TP + FP) (5.4)
Geri gekme = TP/ (TP + FN) (5.5)
F1 = 2* ((Hassasiyet*Geri Cekme)/(Hassasiyet + Geri Cekme)) (5.6)

Formiillerde kullanilan TP; atak olarak tespit edilen atak Oriintiisiinii, FP; atak olarak tespit
edilen temiz trafigi, FN; temiz olarak tanimlanan atak Oriintiistinii, TN; temiz olarak tespit

edilen temiz trafigi ifade etmektedir.

Sistem, farkli trafik Oriintiilerinden olusturulan senaryolar ile toplamda 100 kez kontrollu
olarak test edilmistir. Testlerde kullanilacak verileri olusturmak i¢in Scapy [97] uygulamasi
kullanilmigtir. Her biri 5 dakikalik uzunlugunda olan veri setleri, HTTP, DNS, TCP-SYN,
TCP-ACK ve UDP protokollerinin birlesimi seklindeki trafiklerin aktig: fiziksel araytzlerin
gelen paket saya¢ degerleridir. Olusturulan verilerin tekrar tekrar kullanilabilmesi igin
Tcpreplay [98] aract kullanilmigtir. Testlerde kullanilan 6lglim metriklerini igeren veri

setlerinden bazilar1 Cizelge 5.1.’de verilmistir.

Cizelge 5.1. Testlerde kulanilan veri seti 6rnekleri

Veri Seti-1 92,510, 980, 1320, 1900, 2310, 2740, 3178, 3512,...
Veri Seti-2 1400, 2950, 4250, 6750, 7800, 9300, 10620, 11480,...
Veri Seti-3 6500, 16000, 23000, 32500, 51000, 60000, 67000,...

Testlerin %75’ inde HTTP, DNS, TCP-SYN, TCP-ACK ve UDP taskini ataklari uygulanmus,
%?25’inde ise herhangi bir atagin olmadigi, degisken oOriintiiler gdsteren giinliik, olagan
trafikler sisteme uygulanmistir. Gelistirilen sistemin %25°lik ataksiz kisimda hi¢ yanlis

alarm iiretmedigi goriilmiistiir. Ozellikle servis-kontrol modiiliiniin bu sonuca etki ettigi
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goriilmektedir. Uygulanan 75 saldir trafiginin 67’sini sistem basariyla tespit edebilmistir.
Bu sonuglar birlikte degerlendirildiginde gelistirilen sistemin normal ve anormal trafigi
tespit etme basarist %92 (100 veri setinin 92’sinde dogru tespit) olarak bulunmustur.

Sistemin dogruluk hesaplamalar1 Cizelge 5.2.’de gosterilmektedir.

Cizelge 5.2. Onerilen sistemin dogruluk hesaplamalari

Tespit | Yanlis Tespit Geri
Veri Setleri Oran1 | (FN veya FP) | Dogruluk | Hassasiyet kme F1
(%) Orant (%) ¢
Anormal Trafik 89 11 - - - -
Normal Trafik 100 0 - - - -
Toplam 92 8 0,92 1 0,89 | 0,94

Gergek zamanliligin testi icin veri setleri farkli atak tiplerine gore ayristirilmis, her atak
tipinde 10 adet veri seti sisteme uygulanmigtir. Saldirilarin ortalama tespit siireleri Cizelge

5.3.’de verilmistir. Goriilecegi lizere, tlim ataklar 1 saniyenin altinda tespit edilebilmistir.

Kisa siireli ataklarin tespiti i¢in siiresi kademe kademe diisiirriilen ataklar altimda gelitirilen
sistemin davranisi test edilmistir. Testler, 0,7 sn’den uzun siiren ataklarin sistem tarafindan
sorunsuz olarak saptanabildigini gostermektedir. 0,7-0,4 sn araligindaki ataklarin tutarh
sekilde tespit edilemedigi goriilmiistiir.0,4 sn’nin altindaki ataklar sistem tarafindan tespit

edilememektedir. Test sonuglari Cizelge 5.4.’te verilmistir.

Cizelge 5.3. Atak tespit sureleri Cizelge 5.4. Kisa siireli atak tespiti

- Ortalama Atak Atak Sresi Tespit Edilme
Atak Tipi Tespit Sireleri (sn) (sn) Durumu
TCP-SYN Seli 0,948 61-300 Basarili
TCP-ACK Seli 0,989 31-60 Basarili
UDP Seli 0,772 1-30 Basarili
HTTP Seli 0,874 1-0,70 Basarili
ICMP Seli 0,831 0,69-0,40 Kararsiz
0,39-0 Basarisiz

Gelistirilen sistemin yarattig1 CPU yiikiinii test etmek i¢in 6lgiim verilerinin stirekli olarak
iletildigi denetleyici gbzlenmisir. 40. sn’ye kadar herhangi bir atak uygulanmamis, CPU
yuklnin %4 civarlarinda oldugu goriilmistiir. 40. sn’dem itibaren atak uygulanmis ve bant
genisligi kontrollii olarak arttirilmig, ortalama CPU maliyetinin %2 oraninda oldugu

gorilmiistiir.
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CPU Kullanim %

CPU Kullanim

Sekil 5.5.Farkli bant genisliklerinde CPU yiikii

Testler esnasinda agagidaki senaryo ve durumlar incelenmistir:

-
1

Normal kullanicilar ayni anda farkli tipte yogun trafik olusturmus, sistemin yanlig alarm

verip vermedigi, bu trafikleri engelleyip engellemedigi incelenmistir.

Saldir1 uygulanmaya basladiktan ne kadar siire sonra sistemin bu saldiriy1 tespit

edebildigi incelenmistir. Tiim test bittiginde bu siirelerin ortalamas1 hesaplanmustir.

Saldir1 bagladiktan hemen sonra, sistem saldir1 6nleme mekanizmasini heniiz devreye

sokmamigken saldir1 kontrollii olarak durdurulmus, sistemin tepkisi incelenmistir.

Saldir1 6nlendikten ne kadar siire sonra normal kullanicilarin ag kaynaklarina kesintisiz

erisebildigi incelenmistir.

Sistem O6grenme modundayken farkli karakteristiklere sahip trafikler uygulanmus,
koruma moduna gegtiginde benzer ve farkli karakteristikteki trafikler uygulanarak

sistemin davranisi incelenmistir.

Hangi tip ataklarin gelistirilen sistem tarafindan tespit edilebildigi incelenmistir.

Gelistirilen adaptif o sabitinin sistem basarisina etkisi incelenmistir.

Gelistirilen kademeli devreye alma fonksiyonunun sistem basarisina etkisi

incelenmistir.
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9- Model tabanli 6l¢iim mimarisi yontemleri test edilerek maliyet, ger¢ek zamanlilik

yOnlerinden incelenmistir.

10- Tasima baglatma yontemleri ayn1 ve farkli trafik Oriintiileri i¢in denenmis, basarima

etkisi olup olmadig1 incelenmistir.

11- Sistem basarimi dis ortama kapali laboratuvar ortaminda ve gergek ag trafiginde olmak

tizere her iki sekilde de denenmistir.

Gelistirilen sistemin bu alanda yapilan diger ¢aligmalarla karsilagtirmasi Cizelge 5.5.°te

verilmistir. Testlerde, ayn1 ortam ve veri setleri kullanilmigtir.

Cizelge 5.5. Calismalarin karsilagtirmasi

Orneklem ve OpenFlow Tabanli Yalmzca OpenFlow Akig Tabanli Telemetri Tabanli
" . Giotis | FlowTr. | OpenW. Mehdi Ligthw. Cheng DenStr. Onerilen
OZELLIKLER | “re0™ | 117 28] [37] [40] [45] [49] Sistem
Yanlig Alarm Bilai
Orani (FP veya | %39,3 g Bilgi Yok %30 %0,59 %22 %0,4 %11
EN) Yok
Yanhs TeSplte Yok Yok Yok Yok Yok Yok Var Var
Kars1 Direng
A.t.ak Tesplt 30sn. | 48sn. 60 sn. 23 sn. 26 sn. 12 sn. 16 sn. 1sn.
Siresi
Q[t]?'gs?”'eme 30sn. | 10sn. | 120sn. | BilgiYok | Yok 20 sn. 30 sn. 10 sn.
Kiguk Sareli
Atak Tespiti Yok Var Yok Yok Var Var Var Var
(<30sn.)
CPU Yiki %25 %19 %20 %17,54 | Bilgi Yok | Bilgi Yok | Bilgi Yok %2
Dogruluk %69 %63 Bilgi Yok %90 %98.61 %79 %99 %92

Akislarin tamamini degil de 6grneklem temelli olarak bir kismini kullandiklarindan,

orneklem ve OpemFlow tabanli yaklagimlarda atak tespit etme dogrilugunun diger iki

yaklasima gore diisiikk oldugu, ayrica yanlis atak tespitine karst herhangi bir koruma

mekanizmalarinin olmadig goriilmektedir. Ek olarak, diger calismalara gore daha yiiksek

CPU yiki ve hesaplama maliyeti icerdikleri tespit edilmistir.

Yalnizca OpenFlow mekanizmasini kullanan yontemlerin 6rneklem tabanli yontemlere

kiyasla daha yiiksek dogruluga sahip olduklari, kii¢iik siireli ataklar1 daha yiiksek oranda
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tespit edebildikleri goriilmiistir. Bu ¢alisamalarin dezavantajlari, genelde anormallik

tespitinde kullanilmalari, atak dnleme i¢in herhangi bir mekanizmalarinin bulunmamasidir.

Olgeklenebilirlik, birlikte calisabilme, programlanabilirlik 6zelliklerinden dolayr akis
tabanli 6l¢ctim yontemlerinin popiilerligi ve kullanim oranlar1 her gegen giin artmaktadir. Bu
tiir 6l¢ciim yontemleri tiim 6l¢iim verilerini kullandiklarindan kisa siireli ataklarin tespiti
kolayca miimkiin olmaktadir. Model tabanli mimari ve abone olma temeline dayanan 6l¢iim
mekanizmalar1 sayesinde diger sistemlerle birlestirilmeleri olduk¢a kisa siirmektedir. Bu
alanda yapilan model tabanli 6l¢iim yontemleri incelendiginde, dnerilen ¢ozlimiin atak tespit
ve atak Onleme siireleri yoniinden olduk¢a gercek zamanliya yakin oldugu goriilmektedir.
Ataklar 1 saniyede tespit edilemikte, tim kontrol mekanizlmalarndan sonra yaklasik 10 sn.
icinde onlenebilmektedir. Ayrica, gelistirilen yanlis alarm Onleme modiilii sayesinde
basarimi yiiksek yanlis tespit orani yakalanabilmistir. Holt’in tahminleme algoritmasina
eklenen gelistirmeler sayesinde dogrulugu yiiksek, farkl: trafiklere karsi uyum ve esnekligin

fazla oldugu bir sistem sunulmustur.
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6. SONUC VE ONERILER

Bu tezde, YTA’larda kullanilmak iizere telemetrik yontemle gergek zamanli anormallik
tespiti ve 6nleme yapan bir ortam gelistirilmistir. Sistem tizerinde kullanilan tiim fonksiyon
ve araglar YTA mimarisine uygun olarak sanallastirilmis, sanal ortamda yapilan tim
gelistirmeler ayn1 zamanda gercek ag ortamlarina da uygulanabilmistir. Hem sanal ortamda

hem de gergek ag altyapisinda sistemin hedeflenen basarim artiglarini sagladigi gorilmiistiir.

Bu tez ¢alismasi, kapsam olarak ag 6l¢timii, giivenlik ve YTA olmak tizere 3 disiplini temel
almaktadir. Calismalarimiz ag o6lglimii alaninda detayli alan taramasi ile baglamis, gercek
zamanlilik, dogruluk, diisiik maliyetlilik, kiiciik hacimli/kisa stireli trafiklerin
saptanabilirligi, programlanabilirlik, 6l¢eklenebilirlik gibi gelisim alanlar1 belirlenmistir.
YTA’nin sundugu faydalar bu kapsamda incelenmis, YTA tabanli olan izleme/6l¢iim
yontemleri icin alan taramasi yinelenmistir. Olgiim ydnteminde hedeflenen gelistirmelerin
faydasin1 daha net gorebilmek ve gergek hayat sorunlarina ¢éziim sunmak amaciyla
uygulama alani olarak anormallik ve saldir1 tespiti problemi ele alinmis, bu kapsamda
yapilan ¢aligmalar incelenerek kullanilan algoritma ve yontemlerdeki sorunlar ve gelisim
alanlar1 belirlenmistir. Gelistirilecek olglim yontemi ve anormallik tespit yaklagimi
belirlendikten sonra saldir1 6nleme i¢in kullanilacak yaklagimlar incelenmis, saldirgan
trafigini kisitlama veya agdan tamamen arindirma gibi yontemlerin istenen sonucu verdigi

saptanmistir.

Ag olglimii kapsaminda belirlenen gelisim alanlar1 neticesinde 6l¢lim metodunda model
tabanli mimarinin uygulanabilirligi ve olasi faydalar1 detaylica irdelenmistir. Arastirmada,
Olctim metriklerinin akisina model tabanli mimari ile getirilen modelleme, serilestirme,
tasima ve bu verilerin kullanacak ortam icin hazir halde sunulmasi 6zellikleri sayesinde ag
cihazlarinin ¢ok yiiksek boyut ve miktarlardaki 6l¢lim ve trafik bilgileri cihaz disina
gecikmesiz ve ¢oklu programlanabilirlik 6zellikleriyle ¢ikarilabilecegi goriilmiistiir. Model
tabanli akis 6l¢iimii mimarisinde, Open, Native ve IETF gibi YANG veri modelleri ile
modellenen, ikili ve metin yapisinda olabilen XML, JSON ve GPB gibi serilestirme
yontemleri ile bicimlendirilen veriler NETCONF, RESTCONF ve gRPC gibi tagima
protokolleri ile hizl1 ve gilivenli sekilde tasinmaktadir. Yiizlerce sistem ve servisin ¢alistigi

genis Olgekli ag ortamlarinda verilerin bu yoOntemlerle tekillestirilmesinin ve
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yapisallastirilmasinin basta saptanan basarim, programlanabilirlik, olgeklenebilirlik gibi
ihtiyaclara faydalar getirecegi belirlenmis ve bu kapsamda ozellestirilmis toplayict

tasarlanmistir.

Anormallik tespiti kapsaminda belirlenen gelisim alanlari neticesinde, model tabanli stirekli
Olglim yaklasimiyla cihazlardan toplayici yardimiyla toplanan ve zaman serisi seklinde
depolanan veriler, Python betik dilinde kodlanmis 6zel bir anormallik tespit algoritmasiyla
gergek zamanli olarak analiz edilmistir. Egilim yapisinin zaman iginde rasgele
degisebilmesi, basarimin biiyiik veri ile dogru orantili olmasi, hem deterministik hem
stokastik egilimli seriler igin basarili sonuglar iiretebilmesi, verideki degisime duyarliligin
ayarlanabilmesi gibi 6zellikleri sebebiyle bu ¢alismada zaman serisi analizlerinde en énemli
yontemlerden biri olan Holt Ustel Diizlestirme Yontemi gelistirilerek kullanilmustir.
Calismada uygulamaya 6zel ataklar kapsam dis1 tutulmus, saldiri tipi olarak yiiksek hacimli

D/DoS ataklar1 baz alinmustir.

Anormallik 6nleme kapsaminda 2 temel politika belirlenmistir: i) bant genisligi sinirlama ii)
izolasyon. Bu iki politika ayr1 ayr1 uygulanabilecegi gibi her ikisi sirali olarak ard arda da
uygulanabilmektedir. Bant genisligi sinirlama; saldirgan IP adreslerinin bir siire boyunca
bant genisliginin ag servislerinin caligmasina engel olmayacak bir degere indirilmesi
seklinde, izolasyon ise saldirgan adreslerin aga erisimin tamamen kesilmesi seklinde

uygulanmaktadir.

Bu tez c¢aligmasindaki tiim wuygulama bilesenleri YTA mimarisine uygun olarak
sanallastirilmis yazilimlardan olugsmakta, fiziksel bir ag bilesenine ihtiya¢ duyulmamaktadir.
Bununla birlikte olusturulan sistem ger¢ek zaman ortamiyla birlestirilmis, ger¢ek ortam

trafiklerine uygulanmstir.

Ag cihazlar1 ve son kullanicilarin kullandigi tiim isletim sistemleri VirtualBox ortaminda
sanallastirilmis ve GNS3 iizerinde olusturulan bir yap: birlestirilmistir. Olgtim verilerinin
model tabanli ve ger¢cek zamanl olarak toplayiciya gonderimi igin telemetri destekli ag
cihaz1 olarak Cisco firmasinin lisansh ag isletim sistemi olan IOS XRv yazilimi
kullanilmistir. Toplayic1-ZSVT-Isleme birimlerinin tamami "Platform" ad1 verilen, Linux
tabanl bir isletim sistemi iizerinde galistirtlmistir. Toplayici olarak Pipeline Ag Telemetri

projesi, ZSVT igin InfluxDB ve verilerin islenmesi i¢in kodlama ortami olarak Python dili
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kullanilmistir. Son olarak ag servisini Orneklemek amaciyla {izerinde DNS ve HTTP
servisleri c¢alisan bir Windows sunucu aga sanal olarak dahil edilmis, saldirganin bu

sunucuya saldir1 yapmasi yoluyla gelistirilen sistemin bagarimi test edilmistir.

Birgok farkli saldir1 senaryosu ve ag davranist kontrollii olarak denenmis, gelistirilen 6l¢iim
yonteminin ve anormallik tespit sisteminin gergek zamanlilik, dogruluk, diisiik maliyetlilik,
kii¢iik hacimli/kisa stireli trafiklerin saptanabilirligi, programlanabilirlik, 6l¢eklenebilirlik

gibi yonlerden basarili sonuglar iirettigi gozlemlenmistir.

Bu c¢alismada, protokol bagimsiz, yiiksek hacimli ataklar dikkate alinmistir. Sonraki
caligmalarda, yiiksek hacimli olmayan fakat uygulama Ozelinde gelistirilmis ataklar
incelenebilir. Ayrica, YTA kavrami kontrol ve veri diizlemlerini birbirinden ayristirdigi i¢in
ve merkezilestirdigi i¢in kontrol diizlemi ataklara agik hale gelmektedir. Bu sebeple
denetleyicinin ataklardan korunmasina yonelik ¢alismalar yapilabilir. Bunlara ek olarak,
koruma yeteneklerini ve dogrulugu arttirmak amaciyla yapay zeka temelli, makine

Ogrenmesi gibi algoritmalar kullanilabilir.






10.

11.

12.

13.

14.

59

KAYNAKLAR

Wickboldt, J. A., De Jesus, W. P., Isolani, P. H., Both, C. B., Rochol, J. (2015).
Software-defined networking: management requirements and challenges. IEEE
Communications Magazine, 53(1), 278-285.

McKeown, N., Anderson, T., Balakrishnan, H., Parulkar, G., Petrson, L., Rexford, J.,
Shenker, S., Turner, J. (2008). OpenFlow: Enabling innovation in campus networks.
ACM SIGCOMM Computer Communication, 38(2), 69-74.

Case, J., Fedor, M., Schoffstall, M., Davin, J. (1990). Simple Network Management
Protocol (SNMP). IETF, RFC 1157.

Internet : Ten Lessons From TelemetryCisco Systems,
URL:https://www.nanog.org/sites/default/Lessons.pdf, Son Erisim Tarihi : 01.11.20109.

Phaal, P., Panchen, S., McKee, N. (2001). InMon corporation’s sFlow: A method for
monitoring traffic in switched and routed networks. IETF, RFC 3176.

Giotis, K., Androulidakis, G., Maglaris V. (2014). Leveraging SDN for efficient
anomaly detection and mitigation on legacy networks. 3. European Workshop on
Software Defined Networks Dergisi, 3, 85-90.

Huang, L., Zhi, X., Gao, Q., Kausar, S., Zheng, S. (2016). Design and implementation
of multicast routing system over SDN and sFlow. 8. IEEE International Conference on
Communication Software and Networks (ICCSN), 8, 524-529.

Liu, G. P., Zuo, W., Li, C. L., OuYang, Z. Y. (2007). Communication network traffic
anomaly monitor solution on sflow. Journal of Computer Engineering, 33(6), 61-63.

Zhui, H. X., Chen, H. C. (2010). Research on sflow technology in network traffic data
monitoring. Computer & Digital Engineering, 38, 110-113.

Guo, F. H., Liu, S. F. (2015). Distributed network traffic analysis system based on sflow.
Journal of Science University, 53(5), 987-990.

Han, C. Q. (2013). Research on network security situation fusion analysis method based
on sflow and SNMP. Harbin: Habin Egineering University, 9-17.

Liu, B. (2009). Study on sampling stream based network behavior analysis. China
Computer and Comunication, 8, 47-48.

Zhang, H. L., Wang, H.(2007). A method of network traffic analysis based on sflow.
Computer Engineering and Science, 29(8), 61-63.

Yu, C., Lumezanu, C., Zhang, Y., Singh, V., Jiang, G., Madhyastha, H. V. (2013).
FlowSense: Monitoring network utilization with zero measurement cost. In Proceedings
of the 14th IPAM, 14, 31— 41.


https://www.nanog.org/sites/default/Lessons.pdf

60

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

Chowdhury, S., Bari, M, Ahmed, R., Boutaba,R. (2014). PayLess: A low cost network
monitoring framework for software defined networks. In Proceedings of the 14th
IEEE/IFIP NOMS, 14, 1-9.

Adrichem, N. L. M., Doerr, Kuipers, C. F. A. (2014). OpenNetMon: Network
monitoring in OpenFlow software-defined networks. IEEE NOMS, 14, 1-8.

Buragohain C, Medhi N. (2016). FlowTrApp: An SDN based architecture for DDoS
attack detection and mitigation in data centers. In Proceedings of the 3rd International
Conference on Signal Processing and Integrated Networks, 13, 519-524.

Shirali, S. Ganjali, Y. (2013). Efficient implementation of security applications in
OpenFlow controller with FleXxam. 2013 IEEE 21st Annual Symposium on High-
Performance Interconnects, 13, 49-54.

Spence, C., Parra, L., Sajda, P. (2001). Detection, synthesis and compression in mammo-
graphic image analysis with a hierarchical image probability model. In Proceedings of
the IEEE Workshop on Mathematical Methods in Biomedical Image Analysis IEEE
Computer Society, 3, 20-24

Kumar, V. (2005). Parallel and distributed computing for cybersecurity. IEEE
Distributed Systems, 6, 10-19.

Kreutz, D., Ramos, F. M. V., Verissimo, P. (2013). Towards secure and dependable
software-defined networks. In Proceedings of the 2nd ACM SIG-COMM Workshop Hot
Topics in Software Defined Networks. HotSDN'13, 13, 55-60.

Ballard, J. R., Rae, I., Akella, A. (2010). Extensible and scalable network monitoring
using OpenSafe. In Proceedings of INM/WREN, 10, 8-19.

Adrichem, N. L., Doerr, C., Kuipers, F. A. (2014). OpenNetMon: Network monitoring
in OpenFlow software-defined networks. In Proceedings of IEEE NOMS, 14, 1-8.

Sterbenz, J. P. (2010). Resilience in communication networks: Strategies, principles,
and survey of disciplines. Computer Networks Journal, 54(8), 1245-1265

Denning, D. E. (1987). An intrusion-detection model. IEEE Transactions on Software
Engineering, 13(2), 222-232.

Giotis, K., Argyropoulos, C., Androulidakis, G., Kalogeras, D., Maglaris, V. (2014).
Combining OpenFlow and sFlow for an effective and scalable anomaly detection on
SDN environments, Computer Networks Journal, 62, 122-136.

Lakhina, A., Crovella, M., Diot, C. (2005). Mining anomaly using traffic feature
distributions. ACM SIGCOMM, 217-228.

Zhang, Y. (2013). An adaptive flow counting method for anomaly detection in SDN. In
Proceedings of the 9th ACM CoNEXT, 4, 25-30.

Sheen, S., Rajesh, R. (2008). Network intrusion detection using feature selection and
Decision tree classifier. TENCON, 10, 1-4.



30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

61

Tarek, A., Adel, B., Michael, R. (2004). Protocol analysis in intrusion detection using
decision tree. In Proceedings of the International Conference on Information
Technology: Coding and Computing, 2, 20-24.

Shun, J.M., Hanet, A. (2008). Network intrusion detection system using neural networks.
ICNC '08. The Fourth International Conference, 5, 242-246.

Jiu-Ling Z., Jiu-Fen Z., Jian-Jun L. (2005). Intrusion detection based on clustering
genetic algorithm. Journal of Machine Learning and Cybernetics, 6, 3911- 3914.

Vasilis, M., Kostas, G., Androulidakis, G. (2014). Leveraging SDN for efficient anomaly
detection and mitigation on legacy networks. in Proceedings of the 3rd European
Workshop on Software-Defined Networks, 3, 10-24.

Liu, H., Sun, Y., Kim, M. S. (2011). A scalable DDoS detection framework with victim
pinpoint capability, Journal of Communications, 6(9), 660-670.

Jankowski, D., Amanowicz, M. (2015). Intrusion detection in software defined networks
with self-organized maps, in Proceedings of IEEE, 81, 3-9

Kohonen, T. (1990). The self-organizing maps. IEEE, 78(9), 1464—-1480.

Mehdi, S. A., Khalid, J., Khayam, S. A. (2011). Revisiting traffic anomaly detection
using software defined networking. Springer-Verlag, 161-180.

Schechter, S. E., Jung, J., Berger, A. W. (2004). Fast detection of scanning worm
infections. In Proceedings of the 7th International Symposium on Recent Advances in
Intrusion Detection, 44-48.

Mahoney, M.V. (2003). Network traffic anomaly detection based on packet bytes. In
Proceedings of the 2003 ACM symposium on Applied computing. 346-350.

Braga, R., Mota, E., Passito, A. (2010). Lightweight DDoS flooding attack detection
using NOX/OpenFlow. In Proeedings of the 35th Ann. IEEE Conference Local
Computer Networks, 35, 408-415.

Sahri, N.M., Okamura, K. (2015). Adaptive anomaly detection for SDN. In Proceedings
of the Asia-Pacific Advanced Network, 40, 57-63

Ozcelik, llker, Fu, Y. Brooks, R. R. (2013). DoS detection is easier now. GENI Research
and Educational Experiment Workshop, 2(01), 50-55.

Rabby. B. (2001). A novel approach to detection of denial-of-service attacks via
adaptive sequential and batch-sequential change-point detection methods. IEEE
Workshop Information Assurance and Security, 220-226

Chen, Y. Hwang, K. (2006). Collaborative change detection of ddos attacks on
community and ISP networks. In IEEE International Symposium on Collaborative
Technologies and Systems, 6, 401-410.



62

45.

46.

47.

48.

49,

50.

51.

52.

53.

54.

55.

56.

S7.

58.

59.

Cheng, J., Xu, R., Tang, X., Sheng, V., Cai, C. (2018). An abnormal network flow
feature sequence prediction approach for DDoS attacks detection in big data
environment. Computers, Materials and Continua, 55(1), 95-119.

Carl, G., Brooks, R. R., Rai, S. (2006). Wavelet based denial of service detection.
Computers and Security, 25(8), 600-615.

Callegari, C., Giordano, S., Pagano, M., Pepe, T. (2012). Wavecusum: Improving cusum
performance in network anomaly detection by means of wavelet analysis. Computers
Camp Security, 31(5), 727-735

Jin, S., Yeung, D. (2004). A covariance analysis model for ddos attack detection. In
Communications, 2004 IEEE International Conference, 4(4), 1882-1886.

Putina, A., Rossi, D., Bifet, A., Barth, S., Pletcher, D. (2018). Telemetry-based stream-
learning of BGP anomalies. In Proceedings of the 2018 Workshop on Big Data
Analytics and Machine Learning for Data Communication Networks (Big-DAMA '18)
ACM; 26, 15-20.

Nychis, G., Sekar, V., Andersen, D. G., Kim, H., Zhang, H. (2008). An empirical
evaluation of entropy-based traffic anomaly detection. In Proceedings of the 8th ACM
SIGCOMM conference on Internet measurement, 151-156.

Chen, Y., Hwang, K., Ku, W. S. (2007), Collaborative detection of ddos attacks over
multiple network domains. IEEE Transactions on Parallel and Distributed Systems, 18,
1649-1662.

Lee, K., Kim, J., Kwon, K. H., Han, Y., Kim, S. (2008), DDoS attack detection method
using cluster analysis. Expert Systems with Applications, 34(3), 1659-1665.

Internet NASA Telemetry Report,
URL:https: //splnoff nasa.gov/spinoff1997/ct12.html, Son Erisim Tarihi : 01.11.2019.

Internet : NASA Telemetry Report, URL:https://spinoff.nasa.gov/spinoff1996/53.html,
Son Erigsim Tarihi : 01.11.2019.

Internet : YANG Veri Modelleme Dili, RFC 6020,
URL:https://tools.ietf.org/html/rfc6020, Son Erisim Tarihi : 01.11.2019.

Internet : A YANG Data Model for Interface Management, RFC 7223,
URL:https://tools.ietf.org/html/rfc7223, Son Erisim Tarihi : 01.11.2019.

Internet : A YANG Data Model for System Management, RFC 7317,
URL.:https://tools.ietf.org/html/rfc7317, Son Erisim Tarihi : 01.11.2019.

Internet : A YANG Data Model for SNMP Configuration, RFC 7407,
URL:https://tools.ietf.org/html/rfc7407, Son Erisim Tarihi : 01.11.2019.

Internet : Google Protocol Buffers, URL:https://developers.google.com/protocol-
buffers/, Son Erisim Tarihi : 01.11.2019.



https://spinoff.nasa.gov/spinoff1997/ct12.html
https://spinoff.nasa.gov/spinoff1996/53.html
https://tools.ietf.org/html/rfc6020
https://tools.ietf.org/html/rfc7223
https://tools.ietf.org/html/rfc7317
https://tools.ietf.org/html/rfc7407
https://developers.google.com/protocol-buffers/
https://developers.google.com/protocol-buffers/

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

63

Internet : GPB, URL:https://blogs.cisco.com/sp/streaming-telemetry-with-google-
protocol-buffers, Son Erisim Tarihi : 01.11.2019.

Internet : NETCONF, Network Configuration Protocol, RFC 4741,
URL.:https://tools.ietf.org/html/rfc4741, Son Erisim Tarihi : 01.11.2019.
Internet : RESTCONF, Restconf Protocol, RFC 8040,

URL:https://tools.ietf.org/html/rfc8040, Son Erisim Tarihi : 01.11.2019.

Internet : gRPC, Introducing gRPC, a new open source HTTP/2 RPC Framework,
URL:https://developers.googleblog.com/2015/02/introducing-grpc-new-open-source-
http2.html, Son Erisim Tarihi : 01.11.2019.

Internet : Apachi Kafka, URL:https://kafka.apache.org/, Son Erisim Tarihi : 01.11.2019.

Internet : ActiveMQ, URL:http://activemq.apache.org/, Son Erisim Tarihi : 01.11.2019.

Internet : RabbitMQ, URL :https://www.rabbitmg.com/, Son Erisim Tarihi : 01.11.2019.

Internet : Pipeline, URL:https://github.com/cisco/, Son Erigim Tarihi : 01.11.2019.

Internet : Logstash, URL:https://www.elastic.com/logst, Son Erisim Tarihi : 01.11.2019.

Internet : Open-NTI, URL:http://open-nti.io/, Son Erisim Tarihi : 01.11.2019.

Internet : sSFlow, URL:https://sflow.org/collectors.php/, Son Erisim Tarihi : 01.11.2019.

Internet : Telegraf, URL:https://www.influxdata.com, Son Erisim Tarihi : 01.11.2019.

Internet : Prometheus, URL:https://prometheus.io, Son Erisim Tarihi : 01.11.2019.

Internet : Elasticsearch, URL:https://www.elastic.com, Son Erisim Tarihi : 01.11.2019.

Internet : Elasticsearch dosyalama yapisi sebebiyle gecikme yasanmast,
URL:https://www.elastic.co/guide/en/elasticsearch/reference/current/ basic_concepts.
html, Son Erisim Tarihi : 01.11.2019.

Internet : InfluxDB, URL:www.influxdata.com/, Son Erisim Tarihi : 01.11.2019.

Internet : Kapacitor, URL:www.influxdata.com, Son Erisim Tarihi : 01.11.2019.

Internet : OpenTSDB, URL:http://opentsdb.net/, Son Erisim Tarihi : 01.11.2019.

Internet  : Zaman  serisi  veri  tabanlarmmun  karsilastirma  tablosu,
URL:https://docs.google.com/spreadsheets/d/1sMQe900KhMhIVwWIWmMuCEWdPtAo
cclda-luZvafXDHxM/edit#qid=0, Son Erisim Tarihi : 01.11.2019.

Internet : Grafana, URL:https://grafana.com/, Son Erisim Tarihi : 01.11.2019.

Internet : Kibana, URL:https://www.elastic.co/kibana/, Son Erisim Tarihi : 01.11.2019.



https://blogs.cisco.com/sp/streaming-telemetry-with-google-protocol-buffers
https://blogs.cisco.com/sp/streaming-telemetry-with-google-protocol-buffers
https://tools.ietf.org/html/rfc4741
https://tools.ietf.org/html/rfc8040
https://developers.googleblog.com/2015/02/introducing-grpc-new-open-source-http2.html
https://developers.googleblog.com/2015/02/introducing-grpc-new-open-source-http2.html
https://kafka.apache.org/
http://activemq.apache.org/
https://www.rabbitmq.com/
https://github.com/cisco
https://www.elastic.com/logst
http://open-nti.io/
https://sflow.org/collectors.php/
https://www.influxdata.com/
https://prometheus.io/
https://www.elastic.com/
https://www.elastic.co/guide/en/elasticsearch/reference/current/_basic_concepts.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/_basic_concepts.html
http://www.influxdata.com/
file://///ad.ing.net/WPS/NL/P/UD/200025/PT15AR/Desktop/www.influxdata.com
http://opentsdb.net/
https://docs.google.com/spreadsheets/d/1sMQe9oOKhMhIVw9WmuCEWdPtAoccJ4a-IuZv4fXDHxM/edit#gid=0
https://docs.google.com/spreadsheets/d/1sMQe9oOKhMhIVw9WmuCEWdPtAoccJ4a-IuZv4fXDHxM/edit#gid=0
https://grafana.com/
https://www.elastic.co/kibana/

64

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

94.

95.

96.

97.

98.

99.

Internet : Graphite, URL:https://graphiteapp.org/, Son Erisim Tarihi : 01.11.2019.

Internet : Chronograf, URL:www.influxdata.com/, Son Erisim Tarihi : 01.11.2019.

Internet : Vagrant, URL:https://www.vagrantup.com/, Son Erisim Tarihi : 01.11.2019.

Internet : VIRL, URL:http://virl.cisco.com/, Son Erisim Tarihi : 01.11.2019.

Internet : GNS3, URL:https://www.gns3.com/, Son Erisim Tarihi : 01.11.2019.

Mininet, B., Lantz, B. H., McKeown, N. (2010). A Network in a Laptop: Rapid
Prototyping for Software-Defined Networks. ACM Hotnets, 20-21.

Internet : Pyang, URL:https://github.com/mbj46/pyang, Son Erisim Tarihi : 01.11.2019.

Asteriou, D., Hall, S. (2011), ARIMA Model and the Box-Jenkins Methodology, Applied
Econometrics, 265-286.

Lindley, D.V. (1987). Regression and correlation analysis, New Palgrave: A Dictionary
of Economics, 4, 120-23.

McCulloch, W. S., & Pitts, W. A. (1943). A logical calculus of the ideas immanent in
nervous activity, Buttetin of Mathematics and Biophysics, 5, 115-133.

Holt, C. (2004). Forecasting seasonals and trends by exponentially weighted moving
averages, International Journal of Forecasting, 20 (1), 5-10.

Winters, P. (1960). Forecasting sales by exponentially weighted moving averages,
Management Science, 6, 324-342.

Lamon, E. C., Carpenter, S. R, Stow, C.A. (1998). Forecasting Pcb Concentrations in
Lake Michigan Salmonids: A Dynamic Linear Model Approach, Ecological
Applications, 8, 659-68.

Molugaram, K., Rao S. (2017). Statistical Techniques for Transportation Engineering.
Butterworth-Heinemann Elsevier Yayinevi, 463-489.

Dobesova, Z. (2011). Programming language Python for data processing. International
Conference on Electrical and Control Engineering, 4866-4869.

Internet : VirtualBox, URL:www.virtualbox.org/, Son Erisim Tarihi : 01.11.2019.

Internet : GNS3, URL:https://www.gns3.com/, Son Erisim Tarihi : 01.11.2019.

Internet : Scapy, URL: www.github.com/secdev/scapy, Son Erisim Tarihi : 01.11.2019.

Internet : Tcpreplay, URL: www.github.com/appneta, Son Erisim Tarihi : 01.11.2019.



https://graphiteapp.org/
http://www.influxdata.com/
https://www.vagrantup.com/
http://virl.cisco.com/
https://www.gns3.com/
https://github.com/mbj46/pyang
http://www.virtualbox.org/
https://www.gns3.com/
http://www.github.com/secdev/scapy
http://www.github.com/appneta

Kisisel Bilgiler

Soyadi, adi
Uyrugu

Dogum tarihi ve yeri

Medeni hali
Telefon

e-mail

Egitim
Derece
Doktora
Yuksek lisans
Lisans

Lise

Is Deneyimi
Yil

2019 - Halen
2016 - 2019
2013 - 2016
2011 - 2013

Yabanci Dil

Ingilizce

Yayinlar

OZGECMIS

: KURT, Cagdas

- T.C.

: 06.07.1988, Izmir
:Evli

: 0 (555) 712 59 90

: cagdaskurt@gmail.com

Egitim Birimi

Gazi Universitesi / Bilgisayar Miihendisligi
Gazi Universitesi / Bilgisayar Bilimleri
Gazi Universitesi / Bilgisayar Sistemleri
[zmir Cumhuriyet N.S.I. A.M.L.

Yer

ING Bank Nederland

Turkcell
Oyak Teknoloji
Tarksat

65

Mezuniyet Tarihi

Devam Ediyor
2013
2011
2006

GOrev

DC & Netw. Dev-Ops Miih.
Kurumsal Cozumler Yon.
Ag Coziimleri Danismant
Omurga Ag Miihendisi

1. Kurt, C., Erdem O.A. (2012). Ogrenci Basarisin1 Etkileyen Faktorlerin Veri Madenciligi

Yéntemleriyle incelenmesi, Politeknik Dergisi, 15(2), 111-116.

2. Kurt, C., Ozdemir, S. (2013). User Identity Protection in Wireless Local Area Networks,

Gazi University Journal of Science, 26(4), 563-570.

3. Kurt, C., Erdem O.A. (2019). Real-Time Anomaly Detection and Mitigation using
Streaming Telemetry in SDN, Turk J Elec Eng & Comp Sci, https://doi.org/10.3906/elk-

1909-112

Hobiler

Kltur gezileri, Ortagag Avrupa Mimarisi, Basketbol



https://doi.org/10.3906/elk-1909-112
https://doi.org/10.3906/elk-1909-112

GAZI GELECEKTIR...



