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Bu arastirmanin amaci, ortaokul ogrencileri, rehber ogretmenleri, bilisim teknolojileri
ogretmenleri ve yoneticilerinin siber zorbalik hakkindaki goriislerini derinlemesine
incelemek, siber zorbaligin nedenleri, etkileri ve sonuclari ile siber zorbaligin azalmasi
veya Onlenmesi i¢in katilimcilarin Onerilerini ortaya koymaktir. Arastirmanin calisma
grubu, 20152016 egitim Ogretim yilinda, Ankara’nin Kegioren ilgesinde segilen alti
ortaokulda gorevli yedi okul yoneticisi, yedi rehber 6gretmen ve yedi bilisim teknolojileri
ogretment ile on alt1 ortaokul 6grencisinden olusmaktadir. Nitel aragtirmada en yaygin veri
toplama tekniklerinden goriisme ile veriler toplanmis, verilerin ¢éziimlenmesinde igerik
analizi tiirlerinden kategorisel analiz kullanilmistir. Arastirmanin sonucunda siber zorba
davraniglarini 6grencilerin en ¢ok cep telefonu ya da internet ile gerceklestirdigi ve internet
iizerinden de siber zorba araci olarak en ¢ok sosyal medya kullandiklar1 goriilmiistiir.
Ogrenciler siber zorba davranisi olarak en ¢ok internet iizerinden izinsiz paylasimda
bulunmayi, birbirlerinin hesabina izinsiz erismeyi ya da hesap ¢almayi; rehber 6gretmenler
en ¢ok izinsiz paylasimda bulunmayi, psikolojik zarar vermeyi; BT 6gretmenleri izinsiz
erisim/calma ve psikolojik zarar vermeyi; yoneticiler ise psikolojik zarar vermeyi dile
getirmiglerdir. Siber zorbaliga iten nedenlerin en fazla psikolojik nedenler oldugu
sonucuna varilmigtir. Ogrenciler daha gok siber zorbaligi eglenceli bulduklari, intikam
almak ya da arkadaslarina saka yapmak i¢in siber zorbalik yaptiklarini belirtmislerdir.
Rehber Ogretmenler psikolojik nedenlerin ve sosyal nedenlerle; bilisim teknolojileri
ogretmenleri psikolojik nedenlerle; yoneticiler de 6grencilerin en ¢ok popiiler olma
istegiyle ya da intikam almak igin siber zorbalik yaptiklarini belirmislerdir. Ogrenciler
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siber magdurun en fazla iizintii, korku ve Ofke; rehber Ogretmenler siber magdur
ogrencilerin en fazla yalmizlik, 6fke ve iiziintli; BT 6gretmenleri siber magdur 6grencilerin
en fazla liziintii, korku ve yalmizlik; yoneticiler siber magdur 6grencilerin en fazla {izlintii
ve yalmzlik hissedeceklerini diisiindiiklerini belirtmislerdir. Ogrencilerin arkadas
tarafindan siber zorbaliga ugradiginda en fazla 6tke, daha sonra iizlintii hissedecekleri;
rehber 6gretmenler ise dgrencileri tarafindan siber zorbaliga ugradiginda en fazla iiziintii
hissedecekleri; BT 6gretmenlerinin de en fazla 6fkeleneceklerini ve {izlintii duyacaklari;
yoneticilerin ise en fazla iizlintii hissedecekleri sonucuna varilmistir. Siber magdurun
hissettigi duygularin neler oldugunu belirlemek i¢in sorulan soruya &grencilerin en fazla
iizlintli, daha sonra korku ve 6fke cevaplarini verdikleri ancak arkadasi tarafindan siber
magduriyet yasadiginda ne hissedecekleri soruldugunda en fazla 6fke, daha sonra iiziintii
hissedeceklerini sdyledikleri dikkati cekmektedir. Ogrencilerin siber zorba olaylarndan
sonra en ¢ok yardim aradiklar1 belirlenmistir. Ayrica; siber zorbaligi onlemek i¢in
okullarda yapilan ¢alismalara rehber 6gretmen, bt d6gretmeni ve yoneticilerin verdikleri
cevaplar incelendiginde; en fazla bilgilendirme yapildig1 ve bilgilendirme caligmalarinin
daha ¢ok Ogrencilere yonelik yapildigi sonucuna varilmigtir. Katilimcilarin siber zorbaligi
onlemek icin okullarda yapilan caligmalarda kimlerin goérev almasi gerektigini sorusuna
verdikleri cevaplar incelendiginde en fazla bilisim teknolojileri 6gretmenleri, okul
yoneticileri ve rehber 6gretmenlerin gorev almasi gerektigini belirlenmistir. Ayrica siber
zorba davraniglarin azaltilmasi ya da onlenmesi hususunda da katilimcilarin goriislerine
basvurulmustur. Arastirmada elde edilen bulgular literatiir ¢ercevesinde tartigilarak siber
zorbalik konusunda hem &grencilere, ailelerine, egitimcilere ve devlete hem de bu konuda
gelecekte yapilacak arastirmalara yonelik onerilerde bulunulmustur.

Anahtar Kelimeler : Siber Zorbalik, Ogretmen, Teknoloji
Sayfa Adedi : 140 )
Danisman : Yrd. Dog. Dr. Halilk UNSAL
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ABSTRACT

The purpose of this research is to deeply examine the view of the students, guidance
counselors, information technology teachers and the managers of the secondary schools
afiliated to and to put forward the suggestions of the participants for minimizing or
preventing reasons effects and results of cyberbullying. The working group of the research
consists of seven school managers,seven guidance counselors, seven information
technology teachers and sixteen students from six secondary schools chosen in Kegioren
district in Ankara in 2015-2016 Academic Year.In the qualitative reseach the data has been
gathered by interviewing which is the most common data gathering technique, and the
categorical analysis was used for the analysis. As the result of this research it is detected
that the students do cyberbullying through their mobile phones and internet, and on the
internet they mostly use the social media. The students have stated they mostly make
unpermitted sharings, unpermitted account accessing or account cheating while the
guidence counsellors have stated that they do unpermitted accessing/cheating and
physicologically harming. The managers have stated that they mostly do the
physicologically harming. It is detected that the most common reason driving to the
cyberbullying is the physicological reasons. Students have expressed that they do the
cyberbullying to take revenge, make joke or because they find it funny. The guidence
counsellors expressed that the students do the cyberbullying because of physicological and
social reasons while the information technology teachers stated that they do it for the
physicological reasons or the managers think they do it mostly as a result of their strong
desire to be very popular and to take revenge. The students stated that the cyberbullying
victims would likely to feel sorrow,fear and anger. The guidance counsellers stated this
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group of students would probably feel lonely, angry or sad while the information
technology teachers emphasized that they would face sorrow, fear and lonliness and the
managers, likewise, stated that they would feel sad and lonely. It is detected that when a
student experienced cyberbullying he would mostly feel anger then sorrow and then
sadness whereas the guidance counselors stated that they would feel sad at most when
faced a cyberbullying by their students . The computer and technology teachers stated that
they would feel angry and sad while the managers would feel sad about the same matter.In
return to the question of how a cyberbullying victim would feel, the students stated that a
cyberbullying victim’s feelings would be sorrow, fear and anger in an descending order.
But when they were asked how they would feel if they were cyberbullying victims by their
friends, their mostly common answer was remarkably anger and sorrow in descendig order.
It is detected that students mostly seek help after being a cyberbullying victim. In addition
to this, when the answers of the students, guidance counsellors, information technology
teachers and managers were analysed the main approach for the problem is informing and
it s mostly aimed at students.When the answers of the participants to the question of who
would take part in the training to prevent the cyber bullying were examined, computing
technology teachers,school managers and guidance counsellors were mostly stated to take
part in this proccess. In the matter of preventing and decreasing cyberbullying the
participantns were requested their opinions. Debating the data in its literature | have had
some suggestions both for students, their families, educators, government and for future
researches on the matter of cyberbullying.

Key Words: Cyber Bullying, Teacher, Technology
Page Number: 140
Supervisor: Yrd. Dog. Dr. Haliik UNSAL
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BOLUM |

GIRIS

Bu boliimde arastirmanin problem durumu, amaci, 6nemi, sayiltilari, sinirliliklart ve ilgili

arastirmalar yer almaktadir.

Problem Durumu

Bilisim teknolojileri (BT) hayatimizda her gegen giin daha fazla yer almakta ve
vazgecilmezimiz haline gelmektedir. Giiniimiizde bilgisayar, akilli telefon ve diger
teknolojik araglar; evden, okuldan, is yerinden, alisveris merkezinden, sosyal mekanlardan
kisaca her an ve her yerden internete baglanmamizi saglayarak yasamimizin degismez
birer parcasi olmus; toplumun hemen hemen tiim bireyleri igin ihtiya¢ haline gelmistir.
Cep telefonu ve bilgisayar teknolojilerindeki geligsmeler; bireylere ucuz ve es zamanl
iletisim kurmada firsatlar sunmus, bireylerin bilgi kaynaklarima daha hizli ve kolay
ulagmasini, zaman eglenceli gecirmesini saglayarak sosyal arkadasliklar kurmasina

yardimci olmustur.

Bilgisayarin ve internetin yayginlasmasi ile insanlar yogun bir bilgi bombardimani
altindadir. Bilgi; kagit, kitap, gazete, fotograf, CD / DVD — ROM, flash bellek, hafiza
kartlari, harici ve sabit diskler vb. sekillerde depolanmakta; telefon, radyo, televizyon,
bilgisayar ve internet araciligiyla yayilmaktadir. Glinimiizde en 6nemli iletisim ve medya
ortami olan internetin; bilgisayar devriminin ikinci asamasini olusturdugunu sdylemek
yerinde olacaktir (Odabasi ve Odabasi, 2001). Internetin yayginlagmasiyla bilginin

tiretilme, depolanma, paylasma, yayilma ve artma hizi oldukga artmigtir.



Ulkemizde 2000’li yillardan itibaren internetin hizla yayilmasi, bilisim teknolojileri okur-
yazar oraninda ciddi bir artisa neden olmustur. Central Intelligence Agency (CIA)
tarafindan yayinlanan The World Fact Book (2014) raporuna gore, 2014 yilinda diinyadaki
2,8 milyar internet kullanicisinin 36,6 milyonunun Tiirkiye’de oldugu goériilmektedir. Bu
da iilkemizde yaklasitk her 100 kisiden 47’sinin internet kullanicisi oldugunu
gostermektedir. Insanlarin diisiince ve deneyimlerini paylasmalar1 agisindan gesitli yollar
sunan internet; birbirleriyle internet tizerinden haberlesen, ¢esitli bilgi kaynaklarina ulasan,
tartisan, forumlar diizenleyen, baska bir deyisle, zamaninin biiyiik bir boliimiinii internet
iizerinde gegiren ¢ok sayida kullanicinin yer aldigi bir kullanici kitlesi de olusturmustur
(Kircova, 2002). Ulkemizde yapilan pek ¢ok c¢alismada da bu durumu destekleyen
bulgulara erismek miimkiindiir. Ornegin, Erdur-Baker ve Kavsut (2007) tarafindan yapilan
bir ¢aligmada, lise 6grencilerinin yaklasik %80'inin vaktini internette gecirdigi ve cep
telefonuyla konusarak veya mesajlasarak iletisim kurdugu sonucuna ulasilmistir. Tiirkiye
Istatistik Kurumu’nun (TUIK, 2014) yaptig1 arastirmaya gore ise iilkemizdeki 06-15 yas
grubundaki cep telefonu kullanan ¢ocuklarin cep telefonu kullanmaya baslama yasinin
ortalama 10 oldugu ve cep telefonu kullanim amaglari arasinda ilk sirada %92.,8 ile
konusma, %66,8 ile oyun oynama, %65,4 ile mesajlasma ve %30,7 ile internete girmenin

yer aldig belirtilmistir.

Ulkemizde yapilan arastirmalara gore internet, bircok gence bilgiye rahatlikla ulasabilme,
duygularin1 ve diisiincelerini digerlerinin kendisini taniyacagi korkusuna kapilmaksizin
rahatlikla ifade edebilme ve sosyal arkadagliklar kurma olanagi saglamaktadir (Serin,
2012). Yine TUIK tarafindan yapilan "Hane Halki Bilisim Teknolojileri Kullanim
Arastirmas1i—2014" sonuglarina gore bilgisayar ve internet kullaniminin giin be giin
artmaya devam ettigi anlagilmaktadir. Yapilan ¢calismada 1474 yas grubundaki bireylerde
bilgisayar ve internet kullanim oranlarmin 2013 yilinda %49,9 ile %48,9’ken 2014 yilinda
%53,5 ile %53,8 oldugu tespit edilmistir (TUIK, 2014).

Teknolojideki gelismeler insan hayatin1 olumlu sekilde etkilerken, yeni teknolojileri amaci
disinda bilingsizce kullanan kisilerin istenmeyen durumlarla karsi karsiya kalmasi
kagmilmazdir. Bilisim teknolojilerindeki bu degisim, medyanin da etkisiyle insanlarin
biiyiik ilgisini ¢ekmekle beraber, hayatimiza yeni sorunlar eklemistir: Siber zorbalik ve
siber magduriyet (Ozbay, 2013). Tiirkoglu’na (2013) gore, internet temelli iletisimin
cocuklar ve gencler arasinda yaygin olarak kullanilmasiyla birlikte okullarda 6grencilerin

gostermis oldugu zorbalik davraniglarini sanal ortama tasimalarinin yolu agilmistir. Bu da
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okullarda yeni bir zorbalik tiirii olan siber zorbalik olaylarmin goriilmesine neden
olmustur. Okul zorbalig1, egitim agisindan son yillarda iizerinde yogun calisilan énemli
arastirma konulardan biri olagelmistir (Yaman, Eroglu, Bayraktar ve Colak, 2010). Yakin
bir gelecekte egitim sistemleri iginde siber zorbaligin, yiiz yiize yasanan zorbaliktan daha

cok tartigilacak bir konu olacagini sdylemek abartili olmayacaktir (Aricak, 2011).

Yapilan aragtirmalara bakildiginda bu zorbalik tiiriiniin; siber zorbalik, sanal zorbalik,
elektronik zorbalik, e-zorbalik, internet zorbalidi, teknolojik zorbalik gibi farkli isimlerle
yer aldig1 goriilmektedir. Farkli bigimlerde ifade edilse de siber zorbalik (cyberbullying)
kavramint 2004 yilinda ilk kez kullanan Kanadali egitimci Bill Belsey’e gore; siber
zorbalik, bireysel olarak ya da grupga bilgi ve iletisim teknolojilerini digerlerini tehdit

etmek amaciyla, kotii niyetle kasith ve siirekli olarak kullanmasidir (Belsey, 2004).

Smith vd. (2008) ise siber zorbaligi bir ya da birden fazla kisinin elektronik iletisim
araclarin1 kullanmak suretiyle, belirli bir zaman siiresi igerisinde ve siirekli olarak,
kendisini savunma giiciine sahip olamayan birisine yonelik gergeklestirdikleri kasitli
saldirgan davranis olarak tanimlamaktadir (Ozdemir ve Akar, 2011). Siber zorbaligin
tanimina bakildiginda geleneksel zorbalik gibi bir zorba tarafindan gerceklestirildigi,
kasitl yapildigi, tekrarlanan ve rahatsiz edici hatta zarar verici oldugu; geleneksel

zorbaliktan farkli olarak ise elektronik araglar kullanarak yapildig1 goriilmektedir.

Siber zorbalik; web siteleri, anlik mesajlagsma, bloglar, sohbet odalari, cep telefonlari,
elektronik posta ve kisisel ¢evrimigi profiller araciligiyla diger bireylerin tehdit edilmesi,
asagilanmasi veya onlara cinsel icerikli resimler ve mesajlar gonderilmesi olarak da
tanimlanmaktadir (Shariff’den aktaran Eroglu, 2011). Bu baglamda yapilan izinsiz video
ve fotograf c¢ekimi yapma ve paylagsma, sosyal paylasim sitelerinde, online oyun
odalarinda, sohbet odalarinda hakaret etme, dedikodu yayma, tacizde bulunma, tehdit
etme, kisiyi utandiracak fotograflar ya da web sayfalar1 hazirlama gibi giiniimiizde siklikla
karsilagilan siber zorba davranislar1 geleneksel zorbaliga gore daha kisa siirede daha fazla

kisiye yayilabildiginden siber magdurlar daha fazla zarar gérebilmektedir.

Willard (2007) tarafindan sekiz tiir siber zorbalik davranigi tanimlanmaistir:

Kiskirtma: Elektronik iletisim kanallar1 kullanilarak ¢evrimici kavgalarda ofkeli ve kaba dille
mesajlar géndermek,

Taciz: Arka arkaya gonderilen kotii igerikli ve hakaret igeren mesajlar,

Kotiileme: Kisinin kendi itibarima veya dostluklarina zarar verici dedikodu veya soylenti
¢ikarma,

Biirtinme: Kisinin kendi itibarima veya dostluklarina zarar vermek adina o kisinin kigisel
bilgileri kullanarak zarar verici ¢evrimigi faaliyetlerde bulunma,
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Afise etme: Birinin sirlarini ya da utang verici bilgi veya goriintiilerini ¢gevrimi¢i paylasma,
Aldatma: Biriyle yapilan ¢evrimigci sohbet esnasindaki yazigmalar1 veya konusmalar1 kaydedip,
utang verici olan kayitlar1 ¢gevrimigi ortamda paylasma,

Dislama: Kasith ve acimasizca birini ¢evrimigi bir ortamdan ihrag etme ya da dahil olmasim
engelleme,

Siber Taciz: Kiside onemli bir derecede korku olusturan, tekrarlanan ve yogun olarak
uygulanan taciz, iftira ve tehdit.

Erdur —Baker (2013, s.280), 6rnek siber zorbalik davraniglarini su sekilde siralamigtir:

... elektronik posta ya da cep telefonu mesaji ile asagilayici, alay edici, tehditkar, cinsel taciz
veya siddet igeren mesajlar gondermek, kurbanin web sayfasina ya da bloglarina incitici, kiigiik
diistiriicti, tehdit edici mesajlar ya da resimler eklemek, siber ortamda kurbana iligkin
dedikodular yaymak, birini koétiileyen ya da utandiran web sayfalar1 hazirlamak, kamerali cep
telefonlar1 araciligi ile kurbanlarin uygunsuz goriintiillerini aninda internete yonlendirmek
(6rnegin soyunma odalari ya da tuvaletlere yerlestirilen kameralar araciligi ile kurbanin
goriintiilerini ¢ekmek), bir kisinin cep telefonuyla gizlice utang verici fotograflarini ¢ekmek,
kurbana iligkin kiigiiltiicii web sayfalar1 hazirlamak.

Aricak (2009) ise; gizli numara ile yapilan ¢agrilar, sahte kimliklerle gonderilen zararli e-
posta (spam)lar, hakaret ve tehdit igeren, karalama amagli e-posta ve mesajlarla gonderilen
ses, goriintii ve metinler, viriislii e-postalar, biitiin bu eylemleri siber zorbalik davraniglari
olarak tanimlamustir. Siber zorbalik ayrica baskalarinin e-postalarini izinsiz okuma, kisisel
sifrelerini kullanma, utandirict mesajlar génderme ve kurbanin istemedigi resimlerini ¢ekip

bunlar1 yayma gibi davranislar1 da kapsamaktadir (Erdur-Baker ve Kavsut, 2007).

Willard’a (2007) gore; siber zorbalikta ii¢ tip rol goriilmektedir: eziyet goren kisiye siber
magdur (kurban), magdura eziyet eden kisiye siber zorba denilmektedir. Bazen de kisi hem
magdur, hem zorba rollerinde olabilmektedir. Bunun yaninda bir de zorbalik olaymna
sahitlik eden kisiler vardir, bunlara da seyirciler (izleyiciler) denilmektedir. Willard (2007),
seyircileri iki gruba ayirmustir. Zararli seyirciler; siber zorbaligi izler ve siber zorbayi
destekler ve yiireklendirir. Siber magdura yardimci olmak i¢in herhangi bir sey yapmaz ve
miidahale etmez. Faydali seyirciler ise; siber zorbaligi durdurmaya ¢alisir, siber magdura

destek olur ve bir yetiskinle paylagir.

Teknolojinin kullanilmasiyla ilgili okullarda goriilen ilk siddet olayr 1999 yilinda ABD'nin
Colorado eyaletindeki bir okulda meydana gelmistir. Okulda siddet olaylarina karisan
Ogrencilerin bilgisayar oyunlarinda siddet iceren oyunlar1 oynadiklar1 ve siddet iceren web

sitelerine girdikleri goriilmiistiir (Slater’den aktaran Horzum ve Ayas, 2013).

Siber zorbalik konusu iilkemizde ilk kez Milli Egitim Bakanlhigi’nca 2006 yilinda
diizenlenen Siddet ve Okul: Okul ve Cevresinde Cocuga Yonelik Siddet ve Alinabilecek
Tedbirler baslikli Sempozyumda Erdur-Baker, Yerin-Giineri ve Akbaba-Altun tarafindan
sunulan bir bildiride dile getirilmistir (Erdur-Baker, 2013). Tiirkiye'de sanal zorbalikla

ilgili ¢alismalara 2007 yilinda Erdur-Baker ve Kavsut’un (2007) ¢alismasiyla baglanmis ve
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aragtirmacilar Tirkiye'deki siber zorbalik oraninin %28, siber magdur oraninin %30

oldugunu belirtmistir.

Yapilan arastirmalarda genellikle siber zorba/magdur olma durumuna bakilmis oldugu son
zamanlarda ise, dgretmenlerde/6gretmen adaylarinda siber zorbaliga ait farkindalik ya da
duyarlilik durumunu ortaya g¢ikarmak amaciyla ¢aligmalar yapildigi (Ayas ve Horzum,
2011; Gezgin ve Cuhadar, 2012; Horzum ve Ayas, 2013; Serin, 2012; Uysal, Duman,
Yazic1 ve Sahin, 2014; Yenilmez ve Seferoglu, 2013; Yilmaz, 2010) ama 6gretmen ve
yoneticilerin siber zorbalik hakkindaki goriisleri ile ilgili ¢cok fazla ¢alisma yapilmamis
oldugu goriilmiistiir (Akbulut ve Cuhadar, 2011; Sahin vd., 2010; Yaman ve Peker, 2012).
Erdur-Baker’a (2013) gore, son on yilda ilgi ¢ekici bir konu olan siber zorbaliga karsi
farkindalik yaratmaya yonelik yapilan ¢alismalarin bir sonucu olarak siber zorbalar siber
zorbalik yaptiklarimi itiraf etmek ve desifre olmak istememektedir. Cogu siber magdur
ergen, bilgisayar ve cep telefonu kullanimlarimin kisitlanmasi korkusuyla yetiskinlere
karsilastiklar1 siber zorbalik olaylart hakkinda bilgi vermemeyi tercih edebilmektedirler
(Serin, 2012).

Arastirmalar; siber zorbaligin Ogrenciler arasinda goriinenden daha fazla yaygin olan
onemli bir problem oldugunu, okul idaresinin ve Ogretmenlerin bu zorbalik tiirline
miidahale etmesi gerektigini ortaya koymaktadir. Gerek siber zorbalik yapan 6grenci,
gerekse ona maruz kalan 6grenci; psikolojik, sosyal ve akademik diinyasinda kendisini
cevreleyen zorbaligin olumsuz etkilerinden kagamamaktadir (Ozel, 2013). Buna ragmen bu
saldirganlik tiiriiniin ¢ozlimslizmiis gibi algilanmamasi, aksine siber zorbalikla miicadele

edilmesi gerekir.

Okullarda gorevli 6gretmen ve yoneticiler akran zorbaliginin 6nemli bir problem oldugunu
bilmelerine ragmen siber zorbaligi fiziksel bir zorbalik yaratmadigi i¢in sorun olarak
gormemektedir. Hatta ¢ok az sayida okul personeli Ogrencilerin bilgi ve iletisim
teknolojileri araciligi ile tacize ugradiginin farkindadir (Bernan ve Li’den aktaran Aksaray,
2011). Siber zorbalar, dijital araglar1 kullandig1 i¢in magdurlarina geleneksel zorbaya gore
cok daha hizli ve kolay bir sekilde zarar verebilmektedirler (Horzum ve Ayas, 2013). Okul
yoneticileri ve Ogretmenlerin olaylara gosterecekleri duyarlilik zorbalik olaylarinin
azalmasinda etkili olabilmektedir (Ayas, 2008). Okul personelinin; ogrenciler arasinda
yapilan siber zorbalig1 fark etmesi, nedenlerini ortadan kaldirmasi, nasil miidahale edilmesi
gerektigini ve sonuglarinin neler oldugunu vb. bilmesinin bir gereklilik oldugu

diistintilmektedir.



Glinlimiizde 6grenciler ¢ok fazla teknoloji ile i¢ ice olmaktadirlar. Bilisim teknolojisinin
siber zorbalik gibi olumsuzluklarindan bahsedilse de faydalari da goz ardi edilemez
durumdadir. Gliniimiizde siber zorbaligin oOnlenmesi icin teknolojiyi kullanmay1
sinirlandirmak ya da sonlandirmak giiniimiizde imkansizdir. Ogrencilere bilgisayar,
internet ve diger elektronik iletisim araglarimin giivenilir ve sorumlu bir sekilde
kullanilmasimi ogretecek, gerekli durumlarda sikayet igin basvurabilecekleri adres ve
kaynaklar gosterecek olan 6gretmenler, bilisim teknolojileri 6gretmenleridir. Bu nedenle,
Bilisim teknolojileri 6gretmenlerinin siber zorbalik ile ilgili farkindalik, 6nleme, miidahale
ve politika olusturma konularinda programlarin hazirlanmasinda ve uygulanmasinda gorev
ve sorumluluklar istlenmesi gerektigi, velilere siber zorbalik ve iletisim araglarinin
giivenilir  kullanilmas1  konusunda rehberlik etmede Onemli bir roli oldugu
diisiiniilmektedir. Ayrica siber zorba/magdur 6grencilerle ve onlarin yasadigi psikolojik
sorunlarla birebir ilgilenen kisiler okul rehber 6gretmenleridir. Bu nedenle; okul rehber
ogretmenlerinin  kisiyi siber zorbaliga iten nedenleri, siber magdurlarin yasayacagi
psikolojik sorunlari ve siber zorbaligi 6nlemek igin yapilacaklari bilmesinin 6nemli ve

gerekli oldugu diisiiniilmektedir.

Okulda yapilacak herhangi bir ¢alismay1 yonetecek olan kisiler ise okul yonetimidir. Siber
zorbaliginin 6nlenebilmesi ve etkili, uygun 6nleme programlarimin gelistirilebilmesi igin
oncelikli olarak okul yoneticilerinin, rehber ogretmenlerinin, bilisim teknolojileri
ogretmenlerinin ve Ogrencilerin goriislerini sunan aragtirmalara gerek oldugu
diigiiniilmektedir. Ayrica, Milli Egitim Bakanligi’'nin (MEB) egitimde teknolojinin
kullanimin1 artirmak amaciyla gerceklestirmis oldugu Firsatlar1 Arttirma ve Teknolojiyi
Iyilestirme Hareketi (FATIH) Projesi kapsaminda okullarin elektronik egitim araglariyla
donatilip 6gretmen ve 0grencilere de tablet bilgisayarlarin dagitilacak olmasi, siber zorba
davraniglarinin yakin zamanda okul ortaminda da gerceklesme oraninin kaygi verici
boyutlara ulasabilecegini diisiindiirmektedir (Serin, 2012). Bu durumun sonucu olarak da
siber zorbalik; okul yoneticileri ve 6gretmenlerin gorev ve sorumluluklarinin artmasina ve
ogrencileri i¢in endise duymalarina sebep olmaktadir. Bu nedenlerle ortaokul 6grencileri,
rehber dgretmenleri, bilisim teknolojileri 6gretmenleri ve yoneticilerinin siber zorbalik
hakkindaki gortisleri ile siber zorbaligin azalmasi veya Onlenmesi igin Onerilerinin neler

olabilecegi, bu arastirmanin problem durumunu olusturmaktadir.



Arastirmanin Amaci

Bu aragtirmanin amaci, MEB’e bagli ortaokul 6grencileri, rehber 6gretmenleri, bilisim
teknolojileri 6gretmenleri ve yoneticilerinin siber zorbalik hakkindaki goriislerini
derinlemesine incelemek, siber zorbaligin nedenleri, etkileri ve sonuglari ile siber

zorbaligin azalmasi veya 6nlenmesi i¢in katilimcilarin 6nerilerini ortaya koymaktir.

Arastirma Sorulari:

1. Siber zorbalik hakkinda; Ogrenciler, rehber Ogretmenler, bilisim teknolojileri

ogretmenleri ve okul yoneticilerinin goriisleri nedir?

2. Ortaokullarda siber zorbaligi onlemek igin yapilan g¢aligmalar hakkinda rehber
ogretmenler, bilisim teknolojileri 6gretmenleri ve okul yoneticilerinin goriisleri

nedir?
3. Siber zorbaligin azalmasi ya da 6nlenmesinde;
a) Ogrenciye,
b) Aileye,
c¢) Ogretmenlere,
d) Okul yoneticilerine,
e) Devlete

diisen gorevler hakkinda Ogrenciler, rehber G6gretmenler, bilisim teknolojileri

ogretmenleri ve okul yoneticilerinin goriisleri nedir?

Arastirmanin Onemi

Her seyden 6nce siber zorbalik {izerine hem iilkemizde hem de diger iilkelerde raporlanan
aragtirma sonuglari bu sorunun evrensel oldugunu ortaya koymaktadir (Erdur- Baker,
2013). Siber zorbaligin bilisim teknolojileri kullanilarak yapilan bir zorbalik ¢esidi oldugu,
genclerin ve cocuklarin siber zorbalik yasadiklar1 ama son yillarda yapilan farkindalik
caligmalarinin da bir sonucu olarak bunu paylasmadiklar1 goriilmektedir. Bu nedenle okul
personelinin; &grenciler arasinda yapilan siber zorbaligi fark edebilmesi, nedenlerini

ortadan kaldirmasi, nasil miidahale edilmesi gerektigi ve sonuglarin neler oldugu gibi
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konularda bilinglenmesi; &grencilerin de bilingli internet kullanimini bilmesi gerektigi

diistiniilmektedir.

Bu calisma, siber zorbaligin nedenleri, etkileri ve sonuglari ile siber zorbaligin azalmasi
veya Onlenmesi ic¢in katilimcilarin 6nerilerini ayrintili bir sekilde ortaya koymaktadir.
Arastirmanin bu yoniiyle alanyazina katki getirecegi disiiniilmektedir. Ayrica siber
zorbaligin azalmasi ve Onlenmesi ile ilgili derinlemesine bilgi edinilecek Ogrenci ve
Ogretmen goriislerinin yer aldigi nitel calisma sayisinin da smirli olmasindan dolay1

calisma bu yoniiyle de alanyazina katki saglayacaktir.

Sayiltilar
Bu arastirmada su sayiltilardan hareket edilmistir.

1. Aragtirmada; goriisme esnasinda goriismecilerin sorulart higbir tesir altinda

kalmadan, gercek diislincelerini ortaya koyarak cevapladiklari

2. Katilimcilarin siber zorbalik konusunu anlayip ifade edebilecek yeterlikte oldugu

varsayilmistir.

Simirhiliklar

1. Bu aragtirma Ankara’nin Kegidren il¢esinde bulunan MEB’e bagh ortaokullarda
gorevli 7 okul yoneticisi, 7 rehber 6gretmen ve 7 bilisim teknolojileri 6gretmeni ile

16 ortaokul 6grencisiyle sinirlidir.

2. Aragtirma, aragtirmanin yiriitiildigi 2015-2016 egitim 6gretim y1l1 ile sinirhdir.

Tammlar

Siber Zorbalik: Bir birey veya grubun bilgi ve iletisim teknolojilerini diger bireylere zarar

vermek amaciyla kotii niyetle ve tekrarlayan bicimde kullanilmasidir (Belsey, 2008).

Siber Magduriyet:Kisinin, bilgi ve iletisim teknolojileri araciliiyla yapilan kasitli zarar

verici davranislara maruz kalma durumudur (Kocatiirk, 2014).

Zorbalik: Bir kisinin veya toplulugun karsidaki bir kisiye veya topluluga yonelttigi tekrar

eden ve belli bir siire devam eden olumsuz davraniglaridir (Caliggan, 2013).



Ilgili Arastirmalar

Bu béliimde siber zorbalik ile ilgili yapilan arastirmalar incelenmis; inceleme sonucunda
arastirmanin  6nemi ve amagclar1 dogrultusunda yapilan calismalar yansitilmistir. Bu
aragtirmalar yakin tarihten uzak tarihe dogru diizenlenerek 6grencilere iliskin yurt iginde,
Ogretmen ve Ogretmen adaylarna iliskin yurticinde ve yurt disinda yapilan g¢aligmalar

olmak tizere sunulmustur.
Ogrencilere iliskin Yurticinde Yapilan Arastirmalar

Horzum ve Ayas (2014) yaptiklari aragtirmada orta 6gretim Ogrencilerinin psikolojik
belirtilere gore sanal zorbalik ve sanal magduriyet diizeyinin yordanmasi amactyla yapilan
aragtirma, Ordu ili Fatsa ilgesinde 2013 -2014 egitim 6gretim yilinin ikinci doneminde orta
ogretime devam eden 156’s1 kiz, 129'u erkek olmak iizere toplam 285 kisiden
olusmaktadir. Arastirmada veri toplama araci olarak Sanal Zorba/ Kurban Olgegi ve Kisa
Semptom Envanteri kullanilmistir. Sanal zorbalik ve sanal magdur diizeyinin psikolojik
belirtiler arasindaki korelasyon incelendiginde, sanal zorbalik diizeyi ile somatizasyon
psikolojik belirtisi ve sanal magduriyette de somatizasyon arasinda pozitif ve anlamli bir

korelasyon oldugu goriilmektedir.

Kocatiirk (2014), 2012-2013 egitim-6gretim yilinda istanbul ilindeki ortaokullara devam
eden 551 kiz ve 529 erkek olmak iizere toplam 1080 Ogrenci ile yaptigi arastirmada
ortaokul Ogrencilerinde akran zorbaligi egilimi ile siber zorbalik egilimi ve akran
zorbaligina maruz kalma durumlar ile siber zorbaliga maruz kalma durumlari arasindaki
iliskiyi incelemistir. Arastirma sonucuna gore 6grencilerin %30,8'i akran zorbalig: egilimi
gosterdigini ve %80,1'1 akran zorbaligina maruz kaldigimi bildirmistir. Bununla birlikte,
ogrencilerin %47,5'1 siber zorbalik egilimi gosterdigini, %54,8'i siber zorbaliga maruz
kaldigini ifade etmistir. Ayrica erkek Ogrencilerin kiz Ggrencilere gore daha c¢ok siber

zorbalik egilimi gosterdigi ve daha ¢ok siber zorbaliga maruz kaldigt sonucuna ulagmistir.

Tamer ve Vatanartiran (2014) yaptiklar1 arastirmada teknolojik zorbaliga maruz kalan
ergenlerin, teknolojik zorbalik yapma davraniglar1 ve zorbalarin zorbalia maruz kalip
kalmadiklarini arastirmis, Ayas ve Horzum’un (2010) Sanal Zorba/Kurban 6lcegi ile
tarama uygulamis, verilerin analizi sonrasinda mail adresini ele gecirmek, sohbet odasini
veya interaktif oyunu terk etmeye zorlamak, gere¢ modeliyle alay etmek Ogrencilerin

yaptiklarini dile getirdikleri eylemler olarak belirlemistir.
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Akbaba ve Eroglu (2013) yaptiklar1 arastirmalarinda, ilkdgretim 6grencilerinde siber
zorbalik ve magduriyetin yordayicilarini belirlemek amaciyla 231 6grenciye "Siber
Magdur-Zorba Olgegi" uygulanmistir. Arastirma sonucuna gore; anne ve babanin egitim
diizeyi, cocuklarin anne ve babalarinin internet becerisine iliskin algis1 ve ebeveyn
denetiminin siber zorbalig1 yordadig: ile siber magduriyeti ise yalnizca cinsiyetin yordadigi

belirlenmistir.

Calisgan (2013), ilkdgretim oOgrencilerinin internet bagimliligi ve siber zorbalik
durumlarinin incelenmesi amaciyla, 2011-2012 6gretim yilinda Istanbul'un Arnavutkoy
ilgesindeki 14 ilkdgretim okulundaki 632 sekizinci sinif 6grencisine anket uygulanmustir.
Aragtirmanin sonucuna gore; ogrencilerin % 96,4'i herhangi bir internet bagimlilig
belirtisi gostermedikleri ve ilkdgretim 6grencilerinin % 20,3"inilin hayatlarinda en az bir
kez; % 8,2'sinin ise son bir ay iginde en az bir kez siber zorba kurbani olduklari tespit
edilmistir. Ayrica ilkdgretim Sgrencilerinin siber zorba olma ve siber zorba kurbani olma
durumlari, 6grencilerin internet baglantis1 olma durumlarina, haftalik internet kullanma
stirelerine ve internette kendilerini Ozgiir hissetme durumlarina gore farklilagsmadigi

sonucuna ulasilmistir.

Ozel (2013), yaptif1 ¢alismada Ogrenciler arasinda goriilen siber zorbaligin ve siber
magduriyetin, depresyon ve benlik saygisiyla olan iligkisini, iliskisel tarama yontemiyle
incelemistir. Istanbul Ili, Fatih Ilgesinde bulunan 15 lisede dokuz, 10, 11 ve 12'nci
siiflarda okuyan 6grencilerle gerceklestirmistir. Arastirma sonucunda, arastirmaya katilan
erkek ogrencilerin %30'unun, kiz 6grencilerin ise %27'sinin siber zorbalik yaptigini; erkek
ogrencilerin, kiz 6grencilerden daha fazla siber zorbalik yapmasina karsin siber magduriyet
acisindan kiz ve erkek oOgrenciler arasinda anlamli bir fark goriilmedigini; depresyon,
benlik saygisi ve internet kullanim siirelerindeki artisin, siber zorbaligi pozitif yonde

arttirdigini tespit etmistir.

Ayas ve Horzum (2012), yaptiklar1 ¢caligmalarinda ilkégretim ikinci kademe 6grencilerinin
siber zorbalik ve siber magduriyet durumlarini incelemek ve cinsiyet ve smif diizeyiyle
arasindaki iliskiye bakmak amaciyla "Sanal Zorba ve Magdur Anketi"ni 413 Ogrenciye
uygulamislardir. Arastirma sonucunda Ogrencilerin %18,6'sinin siber zorbaliga maruz
kaldig1, %11,6'sinin ise siber zorbalik davraniglar1 gosterdigi ortaya cikmistir. Ayrica 8.
siif 6grencilerinin 6. ve 7. sinif 6grencilerine gore daha fazla siber zorbalik yaptigi, bunun

yaninda 6. sinif 6grencilerinin de daha fazla siber zorbalik magduru olduklart belirtilmistir.
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Ayrica sanal zorbalik davraniglarini gdsteren ve sanal zorbalik magduru olan 6grencilerin

daha c¢ok anlik ileti ve sohbet sitelerini/programlarini kullandiklar tespit edilmistir.

Kinay (2012) yaptig1 arastirmada, gengler ve ¢ocuklarda oldukg¢a sik karsilasilan bilgi
giivenligi ile alakali davranislar1 tespit etmek, bilgi giivenligi konusuna dikkat ¢cekmek ve
siber zorbalik duyarliliginin bilgi giivenligi ile iligkisini incelemek amaciyla istanbul ilinde
ortadgretim okullarinda okuyan 180" erkek, 188'i kadin olan toplam 368 &grenci tizerinde
caligmistir. Arastirma sonucuna gore; erkek 6grencilerin kadin 6grencilere gore bilgisayar
ve internet kullaniminda daha fazla riskli davranis gosterdigi ayn1 zamanda daha korumaci
davrandigi ve erkek Ogrencilerin kadin 6grencilere gore daha ¢ok suga maruz kaldig ve
tehlike algilarinin da daha yiiksek oldugu ortaya c¢ikmistir. Siber zorbaliga iligkin
duyarlilikta ise kadin Ogrencilerin erkek Ogrencilere gore daha duyarli oldugu
goriilmektedir. Ayrica 6grencilerin yaslari arttikca riskli davranis puanlarinin arttigi da

tespit edilmisgtir.

Manap (2012), Samsun Ilinin merkeze bagl ilgeleri olan Canik, Atakum ve ilkadim'daki 2
0zel ve 7 kamuya ait ilkdgretim kurumunda 6., 7., ve 8. sinifta 6grenim gérmekte olan 559
kiz, 583 erkek 6grenci olmak iizere toplam 1142 6grenciyle yaptig1 arastirmada, ilkogretim
ikinci kademe 6grencilerinin; cinsiyet, siif diizeyi, internet kullanim sikligi, en sik ziyaret
ettikleri internet site tiiri, sosyal aktivitelere katilimlari, algilanan sosyoekonomik
durumlar ve ilgi duyduklar1 dizi/film tiirtine gore siber zorbalik diizeylerini incelemistir.
Aragtirma sonucunda, erkek Ogrencilerin siber zorbalik diizeyinin kiz 6grencilere gore
daha yiiksek oldugunu, sinif diizeyi arttik¢a siber zorbalik diizeyinin yiikseldigini, interneti
her giin kullanan 6grencilerin siber zorbalik diizeyinin haftada iki-ii¢ kere, haftada bir kere

ve ayda bir kere kullananlara gore daha yliksek oldugunu saptamistir.

Yaman ve Peker (2012) tarafindan yapilan arastirmada ortadgretim ogrencilerinin siber
zorbalik ve siber magduriyete iliskin algilarin1 derinlemesine incelemek amaciyla
ortadgretimde Ogrenim goren on dort dgrenciyle calismistir. Arastirma sonucuna gore,
ogrencilerin siber dilsel zorbalik, kimligi gizleme ve siber sahtecilik boyutlarinda siber
zorbalik yaptiklart; intikam alma, arkadas ortami ve can sikintist gibi nedenlerin siber
zorbaliga tesvik ettigi tespit edilmistir. Ayrica siber zorbaca davraniglarinin artmasini ve
stirekli olmasini saglayan nedenlerin; kendilerini iyi hissetmek, arkadaslik iligkilerini
gelistirme ve zamani keyifli gecirme isteginden olduklari saptanmistir. Siber magdur

olanlarin ise; 6fke, liziintii ve intikam duygular1 yasadiklar1 goriilmiistiir.
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Bayar (2010) yaptig1 aragtirmada ilkogretim ikinci kademe ve ortadgretim Ogrencilerinde
siber zorbaligin yaygmligini incelemis, arastirma sonucunda ogrencilerin % 5,7'sinin
magdur, % 3,7'sinin zorba ve % 4,7'sinin ise zorba-magdur olarak siber zorbaliga dahil
oldugunu ortaya g¢ikarmistir. Ayrica arastirmada okul iklimi ile siber zorbaliga maruz
kalma arasindaki iliskiye akran algisinin kismen aracilik ettigi, okul iklimi ile siber

zorbalik uygulama arasindaki iliskide boyle bir roliin olmadig tespit edilmistir.

Cetinkaya (2010), yaptig1 arastirmada, Konya ilindeki 648 ilkogretim ikinci kademe
ogrencisinde siber zorbaliga maruz kalma ve siber kurban olma durumlarini cinsiyete bagh
olarak incelemis; arastirma sonucunda erkek 6grencilerin kiz 6grencilere oranla daha fazla
siber zorbaliga maruz kaldiklarin1 ve daha fazla siber zorbalikta bulunduklarini tespit
etmistir. Ayrica arastirmaya katilan Ogrencilerin biiylik bir ¢ogunlugu siber zorbalik

davranislariyla karsilagtiklarinda ne yapacaklarini bilmediklerini ifade etmislerdir.

Erdur-Baker (2010) yaptig1 arastirmada, 14-18 yaslar1 arasinda bulunan 123 kiz, 151 erkek
katilimc1 olmak iizere toplamda 276 kisi ilizerinde c¢alismistir. Arastirma sonucunda;
ergenlerin % 32'sinin hem geleneksel hem de siber zorbalik magduru oldugu, % 26'sinin
ise hem geleneksel zorbalikta hem de siber zorbalikta zorba olduklari sonucuna
ulagilmistir. Her iki zorbalik tiiriinde de kizlarin erkeklere gore daha az zorba ve kurban
olduklar1 belirlenmistir. Cinsiyete gore geleneksel ve siber zorbalik arasindaki iligkiye

bakilmis ve erkeklerde anlamli farkliliklar oldugu goriilmiistiir.

Topgu, Erdur-Baker ve Capa-Aydin (2008) yaptiklar1 aragtirmada, 6zel ve devlet
okullarina devam eden 14-15 yaglarindaki 6grencilerin siber zorbalik davraniglarini belli
degiskenlere gore karsilastirmistir. Arastirma sonucunda siber zorbalik oraninin
katilimcilar arasinda %35 oldugu ile erkek ve kiz 6grencilerin siber zorbaliga karigma

oranlarinin birbirine esit oldugu tespit edilmistir.

Erdur-Baker ve Kavsut (2007) yaptiklart aragtirmada, lise &grencilerinin siber zorbalik
davranislarini tespit etmek ve internet-cep telefonu kullanimlarini incelemek amaciyla i
farkli lise tiirtinden toplam 228 6grenciye anket uygulamiglardir. Arastirma sonucuna gore,
siber zorbaligin lilkemizde de yasandigini, bilgi ve iletisim teknolojilerini sik kullanan
ergenlerin % 28 oraninda siber zorbaca davranislarda bulunduklarini ve % 30'unun da siber
zorbalik davranislarina maruz kaldiklarim1 erkeklerin kizlara oranla daha fazla siber
zorbalik davraniglarinda bulunduklarini ve siber zorbaliga maruz kaldiklarini ortaya
cikarmislardir. Ayrica Internet temelli iletisim kaynaklarinin kullanimu ile siber zorba ya da

kurban olma arasinda pozitif yonde bir iliski bulunmus ancak okul tiirii, ailenin sosyo-
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ekonomik diizeyi, yas ve sinif diizeyi gibi degiskenlerin siber zorba/ kurban olma durumu

ile iligkisi olmadigi sonucuna ulagilmistir.
Ogretmen ve Ogretmen Adaylarina iliskin Yurticinde Yapilan Arastirmalar

Baran, Keskin ve Geng (2014), yaptiklar1 arastirmada 2012-2013 yilinda Dokuz Eyliil
Universitesi Buca Egitim Fakiiltesinde &grenim gdrmekte olan 221 dgretmen adayimnin,
Facebook'ta zorbalikk yapma ya da zorbalia maruz kalma seviyelerini cinsiyete,
kullandiklar1 teknolojik arag¢ cesitliligine, okudugu boliim tiirline ve Facebook'u giivenli
olarak tanimlayip tanimlamadigina gore incelemistir. Arastirma sonucunda, erkek
ogretmen adaylarinin kadinlara gore Facebook'ta daha fazla zorbaliga maruz kaldigi aciga
cikmistir. Facebook'a baglanmak icin kullanilan teknolojiler ¢esitlendikge daha fazla
Facebook'ta daha fazla zorbalik yapilmakta ve zorbaliga maruz kalinmaktadir. Sayisal
boliimlerdeki 6gretmen adaylar1 sozel boliimlerdekilere gore daha fazla Facebook zorbaligi
yapmaktadirlar. Facebook'a liye olma siiresi arttikga Facebook zorbaligi orani artmaktadir.
Son olarak ise, Facebook'u giivenli bir ortam olarak tanimlayan 6gretmen adaylarinin daha

fazla Facebook zorbalig1 yaptig1 bulunmustur.

Uysal vd. (2014) yaptiklar1 aragtirmada, Ogretmen adaylarmin siber zorbalik
duyarhliklarini cinsiyet ve boliim degiskenleri agisindan incelemistir. Bati Karadeniz
Bolgesindeki bir liniversitenin Egitim Fakiiltesinde 6grenim gérmekte olan 296 6gretmen
aday1 lizerinde gergeklestirilmis, arastirma sonucunda 6gretmen adaylarinin siber zorbalik
duyarhiliklarinin yiiksek oldugu fakat cinsiyet ve bolime gore anlamli bir sekilde

farklilagsmadig1 sonucuna ulagilmistir.

Bayram ve Sayli (2013), {iniversite gengligi arasinda siber zorbalik davraniglarinin ne
Olclide var oldugunu ortaya cikarmak amaciyla 612 tiiniversite Ogrencisiyle arastirma
yapmistir. Caligsmada 6grencilerin %30,6'sinin en az bir kez tehdit veya kiiglik diistlirtilmek
amaciyla siber zorbaliga maruz kaldiklar1 ortaya ¢ikmistir. En fazla uygulanan siber
zorbaligin e-posta oldugu, bunu sohbet odalari/ mesaj panolari, yorumlar/ sosyal paylasim
sitelerindeki faaliyetlerin izledigi erkek Ogrencilerin kiz dgrencilerden daha fazla siber
zorbalig1 uyguladiklari, ayrica kiz 6grencilerin daha fazla siber zorbaliga maruz kaldiklar,
sanal taciz magdurlarinin en fazla taciz edenlerden uzak durduklarini belirttigi, daha sonra
online materyalleri engelledikleri ve saldir1 igerikli materyalleri sildikleri sonuglarina

ulagilmistir.
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Horzum ve Ayas (2013), yaptiklar1 arastirmada psikolojik danismanlarin (rehber
Ogretmenlerin) sanal zorbalik farkindaliklarini cinsiyet, kidem, yas ve diger brang
ogretmenlerinin farkindaliklar1 agisindan incelemistir. 2009-2010 6gretim il ikinci
doneminde Milli Egitim Bakanliginda gorev yapan 180 psikolojik danismana (rehber
ogretmen) arastirmacilar tarafindan gelistirilen "Ogretmenlerin Sanal Zorbalik Farkindalik
Olgegi" uygulanmis ve arastirma sonucunda kadin psikolojik danismanlarin sanal zorbalik
farkindaliklarinin erkek psikolojik danigsmanlardan anlamli derecede yiiksek oldugu;
psikolojik danismanlarin yaslar ile sanal zorbalik farkindaliklar1 arasinda negatif yonlii,
diisiik diizeyde anlamli bir iliski oldugu bulunmustur. Bunun yaninda psikolojik
danigsmanlarin sanal zorbalik farkindaligi kidemlerine gore farklilik gdstermedigi ve
psikolojik  damigmanlarin  sanal  zorbalik  farkindaliklarinin  diger  branstaki

ogretmenlerinkinden anlamli diizeyde yiiksek oldugu tespit edilmistir.

Yenilmez ve Seferoglu (2013), yaptigi arastirmada oOgretmenlerin sanal zorbalik
hakkindaki diisiincelerini belirlemek amaciyla Tiirkiye'nin gesitli illerinde gorev yapan
goniillii 583 dgretmene gelistirdikleri anketi uygulamustir. Ogretmenlerin sanal zorbalik
konusundaki genel farkindaliklarimin  yiiksek oldugunu, ayrica 6gretmenlerin
deneyimlerinin ve internetle ilgili sahip olduklar1 bilgi ve becerilerin sanal zorbalikla ilgili

gorlislerine yansidigi tespit edilmistir.

Gezgin ve Cuhadar (2012) yaptiklari ¢alismada, Bilgisayar ve Ogretim Teknolojileri
Egitimi Boliimii 6grencilerinin siber zorbaliga iliskin duyarlilik diizeylerini belirlemek ve
cesitli degiskenlere goére incelemek amaciyla 2011-2012 ogretim yilinda Trakya
Universitesi Egitim Fakiiltesi Bilgisayar ve Ogretim Teknolojileri Egitimi Béliimii'nde
ogrenim goren 162 Ogrenciye "Siber Zorbaliga Iliskin Duyarlilik Olgegi" ni
uygulamislardir. Arastirmanin bulgularma gore bilgisayar ve 6gretim teknolojileri egitimi
ogrencilerinin siber zorbaliga iliskin duyarhiliklarmin yiliksek oldugu ve kiz 6grencilerin
siber zorbaliga iliskin duyarliliklarinin erkek 6grencilere gore daha yiiksek oldugu ortaya

cikmustir.

Serin (2012) 4291 Ogrenci, 727 okul midirii ve 916 Ogretmenle gergeklestirdigi
arastirmada ergenlerde siber zorbalik /siber magduriyet yasantilarini ve bu davraniglara
iligkin Ogretmenlerin ve egitim yoneticilerinin farkindalik diizeylerini incelemistir.
Arastirmanin sonucuna gore 6grencilerin % 9,42'sinin siber zorbalik yaptigi, % 11,79'unun
siber zorbaliga maruz kaldig1 ve % 5,31'inin ise hem siber zorba hem de siber magdur

olduklari tespit edilmistir. Okul yoneticilerinin % 53,2'si, 6gretmenlerin % 47,6'sinin daha
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onceden "siber zorbalik" seklinde bir kavrami duyduklari, yoneticilerin % 58,7'sinin ve
ogretmenlerin % 58,3'liniin ise bu kavramin tanimini bildikleri goriilmistiir. Okul
yoneticilerinin % 51,7'sinin, 6gretmenlerin % 65,4'liniin siber zorbaliga kars1 herhangi bir

onleyici ¢alismada bulunmadiklar1 goriilmustiir.

Akbulut ve Cuhadar (2011), 55 bilisim teknolojileri aday 6gretmeninin siber zorbalik ve
siber magduriyete iligkin deneyimlerini derinlemesine incelemek amaciyla yaptiklar
arastirma sonucuna gore kadinlarin siber magdur olma olasiliginin erkeklerden daha fazla
oldugunu tespit etmistir. Katilimcilardan; siber zorbaliga sahit olan 42, siber magdurlarin
kadin oldugunu belirten 23, siber zorbaligin sosyal paylasim sitelerinde yaygin oldugunu
diisiinen 22, siber zorbaligin daha ¢ok cep telefonu araciligi ile gergeklestigini diislinen 18,
siber zorbaligin daha ¢ok anlik ileti ve eposta yoluyla gerceklestigini diisiinen 19; siber
zorbaligin sosyal paylasim siteleri ve cep telefonu yoluyla kadinlara yonelik cinsel taciz
oldugunu diisiinen katilimcilarin yaklasik yarisi; ¢evrimi¢i oyunlar, tartisma forumlart ve
cevrimici bahis oyunlarindan sa sosyal paylasim sitelerinde siber zorbaligin daha fazla
gergeklestigini diisiinenlerin katilimcilarin yaklasik yarisi oldugunu tespit etmistir. Ayrica
katilimcilarin ¢ogunun, magdurlarin ¢esitli psikolojik problemler yasadigi ve magdurun
tepki olarak ailesi ve arkadaslariyla paylastigini veya siber zorbalik davranisi sergileyen

kisiyle iletisimi kestigini ya da hukuki yollara bagvurdugunu saptamislardir.

Aricak (2009) yaptig1 arastirmada, iiniversite dgrencilerinin psikiyatrik belirtilerine gore
siber zorbalik diizeyleri arasindaki farki incelemek amaciyla 695 {iniversite dgrencisiyle
caligmistir. Arastirma sonucuna gore, katilimcilarm % 19,7'sinin en az bir kez siber
zorbalik yaptigii, % 54.,4'Uniin ise en az bir kez siber zorbalik kurbani olduklarini, %
17,7°sinin ise siber zorba-kurban oldugunu belirlemistir. Kimlik gizleme ile siber zorbalik
arasinda anlamli bir iligki oldugunu tespit etmistir. Katilimcilarin yaklagik % 50'si en az bir
kez internet lizerinden ya da cep telefonu iizerinden kimliklerini gizlediklerini yani farkl
bir kimlik kullandiklarini belirtmistir. Siber kurbanliga gore cinsiyetler arasi1 anlamli fark
olmadigini; ancak erkeklerin siber zorbalik ve bagka bir kimlik kullanma sikliginin
kadinlardan daha fazla oldugunu saptamistir. Ayrica psikotik ve saldirganligin siber
zorbaligin anlaml yordayicist oldugunu, diismanca duygular ve psikotik belirtilerin siber

zorbalig1 6nemli Slgiide etkiledigini belirlemistir.

Dilmag (2009) yaptig1 arastirmasinda, psikolojik ihtiyaglar ile siber zorbalik arasindaki

iliskiyi incelemek amaciyla Selcuk Universitesi'nde 666 iiniversite dgrenciyle caligmustir.

Aragtirma sonucuna gore, katilimcilarin % 22,5'i en az bir kere siber zorbalik yaptiklarini
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belirtirken % 55,3'u ise hayatlarinda en az bir kere siber zorbaliga maruz kaldiklarini
belirtmislerdir. Erkekler kizlara oranla daha ¢ok siber zorbalik olayina degindigi bununla
birlikte siber kurbanligin kadinlarda erkeklerden daha yiiksek oldugu tespit edilmistir.
Ayrica saldirganlik ve duygusal ilgi ihtiyacinin siber zorbaligi olumlu olarak yordadigina

isaret etmektedir.
Yurtdisinda Yapilan Arastirmalar

Schneider, O'Donnell, Stueve ve Coulter (2012) siber zorbalik ve zorbalik arasindaki
iliskiyi incelemek amaciyla 2008 sonbaharinda MetroWest Massachusetts dgrencileri ile
yaptig1 calismada, 6grencilerin% 15,8°1 siber zorbalik yaptigini, % 25,9’u son 12 ay iginde
okul zorbaligi yaptigin1 belirtmistir. Siber magdurlarin ¢ogunun (% 59,7) ayn1 zamanda
okul zorbalig1 kurbani oldugu; okul zorbaligi kurbanlarinin % 36,3’iinlin de siber magdur

oldugu belirlenmistir.

Li’nin (2008) Kanadali ve Cinli ergenlerin siber zorbalik deneyimlerini, zorbalik ve siber
zorbalik ile ilgili olas1 kiiltiir farkliliklarini incelemek amaciyla Kanada'da rastgele secilen
iki ortaokulda yaslar1 12-13 arasinda 157 ve Cin'de rastgele secilen iki ortaokulda 11-14
yas aras1 202 dgrenciyle yaptig1 ¢aligmasinda siber zorbaligin her iki iilkede de dnemli olan
kiiresel bir sorun oldugu goriilmiistiir. Katilimcilardan elde edilen verilere goére Kanadali
ogrencilerin % 55'inin siber zorbaliga maruz kaldigi, % 25'inin ise siber zorbalik yaptigi;
Cinli 6grencilerin neredeyse her 3'linden 2'sinin siber zorbaliga maruz kaldig1 ve % 35'ten

fazlasinin ise siber zorbalik yaptig: tespit edilmistir.

Smith ve arkadaglarinin (2008) Ingiltere'de 11-16 yaslari arasindaki 625 ilkogretim
ogrencisi ile genel internet kullanimi ile siber zorbalik arasindaki iligkiyi arastirmak
amaciyla yaptig1 arastirmada, geleneksel zorbalik yapanlarin ayni zamanda siber zorbalikta
yaptiklarini, siber zorbaligin en yaygin tiirlerinin telefonla arama, metin mesaj1 ve anlik
mesajlagsma oldugu belirtilmistir. Bu durumda geleneksel akran zorbaligi kurbanlarmin
sanal ortamda siddet uygulamaya daha c¢ok egilimli olabilecegi ifade edilmistir. Ayrica,
ogrenciler siber zorbalikla daha ¢ok okul disinda karsilastiklari, genellikle bu olay:
kimseyle paylasmadiklar1 ve siber zorbalikla basa ¢ikma stratejisi olarak en ¢ok engelleme

yolunu sectikleri sonucuna ulagsmustir.

Beran ve Li (2007), okul zorbalig: ile siber zorbalik arasindaki iliskiyi belirlemek igin,
Kanada’da 7-9 smiflardan 432 0Ogrenciye zorbalik deneyimleri hakkinda anket

uygulamistir. Arastirma sonuclarma gore, okul zorbalig1 yapan 6grencilerin muhtemelen

16



(% 56) akranlarina siber zorbalik davraniglar1 gosterecegini belirtmistir. Buna ek olarak,
siber zorbalik yasayan Ogrencilerin okulda, kotii konsantrasyon ve devamsizlik gibi
zorluklar yasadigini belirtmistir. Bu sonuglar zorbaligin okul disinda olugsa da 6grenme

iizerinde bir etkiye sahip oldugunu gostermektedir.

Li’nin (2007) siber zorbalikta ergenlerin deneyimini incelemek iizere kentsel sehirlerde
yasayan 177 yedinci smif 6grencisi ile yaptigi arastirma sonucuna goére Ogrencilerin %
54'iniin geleneksel zorbalik kurbani olduklarini ve bunlarin dortte birinin de siber
zorbaliga ugradiklarmi tespit etmistir. Yaklasik her ii¢ 6grenciden birinin digerlerine
geleneksel zorbalik uyguladigi ve bunlarin % 15'inin elektronik iletisim araglarini
kullandiklarin1 saptamistir. Siber magdurlarin % 60'inin kadin oldugunu, siber zorbalarin
ise % 52'sinin erkek oldugunu ve siber zorba/ magdurlarin g¢ogunlugunun durumu

yetiskinlerle paylasmadigini tespit etmistir.

Li (2006) Kanada'da ii¢ ilkogretim okulundaki 264 yedi ile dokuzuncu sinif 6grencisiyle
yaptig1 ¢alismada her dort 6grenciden birinin siber zorbalik davranislarinda bulundugunu,
Ogrencilerden yarisinin ise siber zorbaliga maruz kaldigini, yine Ogrencilerin yariya
yakiinin siber zorbalik yapani tanidigini belirtmistir. Ayrica siber zorbalik konusunda
erkekler ve kizlar arasinda anlamli bir farklililk bulunmustur. Erkek 6grencilerin kiz
ogrencilerden daha fazla siber zorbalik davranisi gosterdikleri, kiz 6grencilerin erkek
ogrencilerden daha fazla siber magduriyetlerini yetigkinlerle paylastiklar1 sonucuna

ulagmustir.

Patchin ve Hinduja (2006) 18 yasindan kiigiik 384 ergenden olusan bir ¢alisma grubuyla
yaptigi incelemede; genglerin % 11'inin g¢evrimigi iken zorbalik yaptiklarini, % 29'unun
cevrimi¢i iken siber magdur oldugunu ve % 47'sinin ise ¢evrimi¢i iken zorbaliga sahit
olduklarini gérmiislerdir. Siber zorbaligin sohbet odalarinda daha yaygin oldugunu, daha
sonra bilgisayar iizerinde mesajlasma ve e-postanin ikinci sirada yer aldigmi tespit

etmislerdir.

Ybarra, Mitchell, Wolak, ve Finkelhor (2006), internet tacizi ve siber zorba/ magdurun
ozelliklerini belirlemek i¢in, 10-17 yaslar1 arasindaki genglerle yaptiklari arastirma
sonucunda; internet kullanan genclerin % 9'unun online taciz yapmak istediklerini, %
32'sinin ise ii¢ defadan fazla online tacize ugradiklarini, % 45'nin zorbaliga ugramadan
once haberdar oldugunu, siber zorbalarin %50'sinin erkek oldugunu, kullanicilarin %
50'sinin bir kereden fazla zorbaliga ugradigini, katilimcilarin 3’te 2’sinin yasadigi olay1

birilerine anlattigini, % 38’inin yasadig1 tacizden dolay1 sikinti yagsadigini belirttigini tespit
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etmiglerdir. Ayrica sosyal sorunlarin ve cevrimig¢i saldirgan tavirlarin c¢evrimigi tacize

ugrama ile iliskili oldugu sonucuna ulagmistir.

Yapilan arastirmalara bakildiginda ogrenciler arasinda siber zorbaligin yaygin oldugu,
erkek ogrencilerin kiz 6grencilere gore daha fazla siber zorba davraniglarinda bulundugu,
kiz 6grencilerin erkek 6grencilere gore daha fazla siber zorbaliga ugradigi goriilmiistiir.
Ayrica siber zorbaligin yayginligini inceleyen arastirmalarda gesitli iilkelerdeki kiiltiir

farkina bagli olarak farkli sonuglara ulasildig sdylenebilir.

Yurt iginde yapilan arastirmalara bakildiginda ise, siber zorbaligin alanyazinda yaklasik on
yildir popiiler bir kavram oldugu, siber zorbaligin bircok degiskenle birlikte incelendigi
ama siber zorbaligin nedenleri, etkileri, sonuglart ve 6nleme Onerileri sunacak ¢ok fazla
nitel arastirma yapilmadigi goriilmiistir (Akbulut ve Cuhadar, 2011; Sahin vd., 2010;
Yaman ve Peker, 2012). Ayrica yapilan arastirmalarda, ¢aligma grubunu 6gretmenlerin
olusturdugu ve onlarin sanal zorbalik hakkindaki goriislerini yansitan arastirma sayisinin
sinirhi kaldigi da diistintilmektedir (Ayas ve Horzum, 2011; Horzum ve Ayas, 2013; Serin,
2012; Yenilmez ve Seferoglu, 2013). Bu nedenlerden dolayr 6grenci, Ogretmen ve
yoneticilerin siber zorbaligi onlemek ya da azaltmak i¢in ¢dziim Onerilerini ve siber
zorbaliga iliskin farkindaliklarini tam anlamiyla ortaya koyabilmek i¢in nitel ¢aligmalara

ithtiya¢ oldugu goriilmiistiir.
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BOLUM II

YONTEM

Bu boliimde arastirma deseni, arastirmanin ¢aligma grubu, veri toplama teknigi, verilerin

toplanmasi ile toplanan verilerin ¢oziimlenmesi ve yorumlanmasi tanitilmigtir.

Arastirma Deseni

Ortaokul o6grencileri, rehber Ogretmenleri, bilisim teknolojileri Ogretmenleri ve
yoneticilerinin siber zorbalik hakkindaki goriislerini derinlemesine ortaya koymaya galisan

bu aragtirmada nitel arastirma teknigi kullanilmastir.

Yildirim ve Simsek (2011) nitel arastirmayir “gézlem, goriisme ve dokiiman analizi gibi
nitel veri toplama yontemlerinin kullanildigi, algilarin ve olaylarin dogal ortamda gergekei
ve biitlinciil bir bi¢imde ortaya konmasina yonelik bir siirecin izlendigi aragtirma” olarak

tanimlamaktadir.

Nitel aragtirma tekniklerinin dogal ortama duyarlilik saglamasi, arastirmacinin katilimei
rolii olmasi, biitlinciil bir yaklagima sahip olmasi, algilarinin ortaya konmasini saglamasi,
arastirma deseninde esnekligin olmasi ve tiimevarimci bir analize sahip olmasi 6nemli
ozellikleridir (Yildirnm ve Simsek, 2011). Nitel arastirmada amag, arastirilan konu
hakkinda betimsel ve gercek¢i aciklamalar yapmaktir. Bunu saglamak i¢in toplanan
verilerin ayrintili ve derinlemesine olmasina c¢alisilir. Bununla beraber, arastirmaya katilan
bireylerin goriisleri ve deneyimleri de miimkiin oldugunca dogrudan sunulmaktadir
(Balaban, 2013).

Bu calisma; nitel arastirma yontemiyle gerceklestirilmis olup, durum g¢alismasi olarak

desenlenmistir. Bu yontemin sahip oldugu 6zellikler hakkinda ortak bir kani olmayip; bir
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olgu, olay, durumla ilgili bir ya da daha fazla 6rnek {izerinde derinlemesine calisilmak
istendiginde kullanilan bir yontem oldugu ifade edilmektedir (Yildirim ve Simsek, 2011).
Durum c¢alismasi sosyal bilimler aragtirmalarinda kullanilan bir yontemdir ve Kazak’a
(2001) gore durum galismasi, tek bir kisinin, bir ortamin, tek bir tiir dokiimanin ve olayin

ayrintili olarak incelenmesidir.

Giiven’e (2004) gore sosyal bilimlerde olaylar1 sadece bir tek neden — sonug iligkisine
dayandirarak agiklama giicliigii, nicel arastirma tekniklerinin en 6nemli simirliliklarindan
biri olmaktadir. Oysa nitel arastirma tekniklerinde sorunlara daha esnek yaklasilabilmekte
ve sosyal bilimlerde olaylarin incelenmesi daha kolay olabilmektedir. Bu arastirmada, siber
zorbaliga yonelik derinlemesine bilgi toplamak istendiginden dolayr nitel arastirma
yontemi tercih edilmistir. Bununla birlikte bu yontemin secilme nedenleri arasinda;
Ogrenci, 0gretmen ve yoneticilerin siber zorbaligi onlemek ya da azaltmak igin ¢6ziim
Onerilerini tam anlamiyla ortaya koyabilme ve siber zorbaliga iligkin farkindaliklarini tam

olarak anlayabilme ihtiyac1 da sayilabilir.

Arastirmanin Calisma Grubu

Arastirmada amaclh ornekleme yontemlerinden “kolay ulasilabilir durum o6rneklemesi”
kullanilmistir. Patton’a (1987) gore amagli ornekleme zengin bilgiye sahip oldugu
diistiniilen durumlarin derinlemesine ¢alisilmasina olanak vermektedir (Patton’dan aktaran

Yildirim ve Simsek, 2011).

Aragtirmanin ¢aligma grubu amagh 6rnekleme yontemlerinden “kolay ulagilabilir durum
orneklemesi” yoluyla belirlenmis olup Ankara’nin Kegioren il¢esinde bulunan
ortaokullarda gorevli 7 okul yoneticisi, 7 rehber 6gretmen ve 7 bilisim teknolojileri
ogretmeni ile 16 ortaokul Ggrencisinden olusmaktadir. Kegioren ilgesinden 6 ortaokul
belirlenmistir. Ogrenciler secilirken her okuldan, her sinif kademesinden ve grupta
cinsiyete dayali bir fark olusmamasi igin 8 kiz- 8 erkek 6grenci olmasina dikkat edilerek
goniilliiliik esasina gore segim yapilmistir. Ogretmen secimlerinde de goniilliiliik esasina
gore se¢im yapilmistir. Arastirmanin yapildigr okullar ortalama 1000-1500 aras1 6grencisi
ve 50-75 aras1 6gretmen kadrosu olan, en az bir bilisim teknolojileri sinifi bulunan, FATIH

projesinin kurulumunun basladig okullardir.

20



Tablo 1:

Goriisme Yapilan Ogrencilerin Demografik Bilgileri

f %
Cinsiyet Erkek 8 50
Kiz 8 50
Smif diizeyi 5. Siif 4 25
6. Smif 4 25
7. Smif 4 25
8. Smif 4 25
Okul 0o1 2 13
02 3 18
03 3 18
04 2 18
05 2 18
06 3 18
Tablo 2:
Goriisme yapilan ogretmenlerin demografik bilgileri
f %
Rehber Ogretmen  Cinsiyet Erkek 3 43
Kadin 4 S7
Yas 25-30 yas 2 29
30-40 yas 2 29
40 yas ve daha fazlasi 3 43
Calistig1 01 1 14
Okul 02 2 29
(OX] 1 14
04 1 14
05 1 14
06 1 14
BT Ogretmeni Cinsiyet Erkek 3 43
Kadin 4 57
Yas 25-30 yas 2 29
30-40 yas 5 71
40 yas ve daha fazlasi - -
Calistig1 o1 1 14
Okul 02 1 14
03 1 14
04 1 14
05 1 14
06 2 29
Y Onetici Cinsiyet Erkek 4 57
Kadin 3 43
Yas 25-30 yas 1 14
30-40 yas 2 29
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40 yas ve daha fazlasi 4 57
Calistig1 01 1 14
Okul 02 1 14
(OX] 2 29
04 1 14
05 1 14
06 1 14

Arastirmacinin Rolii

Arastirmact Hacettepe Universitesi Egitim Fakiiltesi BOTE (Bilgisayar ve Ogretim
Teknolojileri) boliimiinden lisans mezunudur. 2008 yilindan bu yana farkli sehirlerde
Bilisim Teknolojileri Ogretmenligi yapmaktadir. Ayrica ilk yildan bu yana Bilisim
Teknolojileri Rehber Ogretmenligi gorevini de yiiriitmektedir. Calisma hayatinin ilk
yillarindan bu yana 6grencileri arasinda en fazla siber zorbalik sorununa sahit olmus ve
ogrencilerini bu konuda olumlu yonlendirmeye calismistir. Ayrica Fatih projesi
kapsaminda Fatih etkilesimli tahta kullanimi ile bilingli ve gilivenli internet kullanimi
konusunda 6gretmen egitimleri vermistir. Okulunda da goniillii olarak bilingli ve gilivenli
internet kullanimi konusunda veli ve Ogrenci egitimleri diizenlemektedir. Egitim
teknolojileri alaninda uzmanlagmak istedigi i¢in bu alanda yiiksek lisans yapan arastirmaci
tezini de ilgisini ¢eken ve Ogretmenlik hayatinda sik karsilastigi siber zorbalik {izerine
yapmak istemistir. Arastirmact ortaokulda gorev yaptigi icin arastirmaya katilan

ogrencilerle iletisim kuramama ve anlasamama gibi problemler yasamamustir.

Veri Toplama Teknikleri

Goriigme, nitel aragtirmada kullanilan en yaygin veri toplama tekniklerinden biridir
(Sencer, 1989). Gorlismenin amaci bireyin deneyimlerinin, tutumlarinin, diisiincelerinin ve
buna benzer gozlenemeyen Ozelliklerinin gercek¢i bir sekilde ortaya c¢ikarilmasidir
(Yildirirm ve Simsek, 2011). Dolayisiyla bu c¢alismada veriler katilimcilara acgik uglu
sorularin  sorulacagi yar1 yapilandirilmis goriisme formuyla toplanmistir.  Yart
yapilandirilmis goriismeler, hem sabit secenekli cevaplamayr hem de ilgili alanda
derinlemesine gidebilmeyi birlestirir (Biiytikoztiirk, Kilig Cakmak, Akgiin, Karadeniz ve
Demirel, 2011).
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Gorlismeleri baglatmak ve siirdiirmek ic¢in Ogrencilere ve rehber &gretmen, bilisim
teknolojileri 6gretmeni ile okul yoneticilerine yoneltilecek cerceve sorular goriisme

oncesinde belirlenmistir.

Goriisme sorulart hazirlanmadan once, arastirma konusu ile ilgili alanyazin taramasi
yapilmigtir. Arastirmada verileri toplamak amaciyla yonetici ve 6gretmen gorlisme formu
ile 0grenci goriigme formu olmak {izere iki form diizenlenmistir. Calisma i¢in sorulacak
olan bu genel sorular, arastirmaci tarafindan belirlenip li¢ 6grenci ve iki 6gretmenle pilot
uygulamasi yapilmis, goriisme formunda yer alabilecek sorular taslak olarak belirlenmistir.
On goriisme yapilan bu dgrenci ve dgretmenler arastirma kapsanu disinda birakilmistir. Ug
konu alant uzmani, bir 6lgme ve degerlendirme ve bir Tiirkge alan uzmani tarafindan
uzman onaylart alinarak oneriler dogrultusunda hazirlanan forma son hali verilmistir (EK 1

ve Ek 2).

Ogretmen ve dgrenci goriisme formlar1 ayni1 dogrultuda olup 6gretmen goriisme formunda
yer alan siber zorbaligi 6nlemeye yonelik okulda yapilan c¢alismalarin neler oldugu ve
kimlerin gorev almasi gerektigi sorular1 katilimcilardan sadece Ogretmen grubuna

sorulmus, bu iki soru 6grencilere yoneltilmemistir.

Verilerin Toplanmasi

Arastirmanin yapilabilmesi igin Gazi Universitesi Egitim Bilimleri Enstitiisii araciligiyla
MEB’den gerekli izin ve onaylar alinmigtir (Ek 3). Ayrica etik sikintilar dogurmamasi
adina goriismelerde yonetici, 68retmen ve dgrencilerin katiliminda goniilliiliik ve isteklilik
temel alinmis, 6gretmenlerden gonillii katildiklarini gdsteren izin formlari, 6grencilerden
hem kendilerinin goniillii katildiklari, hem de velilerin izin verdiklerini gosteren izin
formlar1 alindiktan sonra goriismeler yapilmustir (EK 4). Ogrenci ve dgretmen goriismeleri
katilimcilarin okullarinda uygun olan ortamlarda (6gretmenler odasi, rehberlik servisi,
goriisgme odas1 vb.), ders saatleri disinda arastirmaci tarafindan yiiz yiize yapilmistir.
Gorlismelerin yapilmasi iki hafta slirmiis, goriismeler arastirmaci tarafindan not edilerek
veya ses kayit cihazi ile kaydedilerek daha sonra ¢dziimlenmistir. Yapilan goriismeler

ortalama otuz dakika stirmiistiir.
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Verilerin Coziimlenmesi ve Yorumlanmasi

Goriismeler ses kayit cihazi ile kayit altina alinip transkript edildikten sonra elde edilen
verilerin analizinde, icerik analizinden yararlanilmistir. Icerik analizinde temelde yapilan
islem, birbirine benzeyen verileri belirli kavramlar ve temalar cer¢evesinde bir araya
getirmek ve bunlar1 okuyucunun anlayabilecegi bir bigimde diizenleyerek yorumlamaktir

(Yildirim ve Simsek, 2011).

Kodlamalarda yer alan veriler kullanilarak bir “kod listesi” olusturulmustur. Daha sonra bu
kodlar1 belirli kategoriler altinda agiklayabilen temalar bulunmustur. Icerik analizi
yapildiktan sonra temalara ait frekanslar bulunmus ve veriler tablolastirilmistir. Nitel
arastirmalarda gilivenirlik;  olaylarin farkli gozlemciler tarafindan ayni kategoriye
baglanmas1 ya da aym gozlemci tarafindan farkli zamanlarda ayni kategori ile
iliskilendirilmesidir (Altunisik, Coskun, Bayraktaroglu ve Yildirim, 2005). Giivenilirligi
saglamak iizere ham verilerin kodlara ve kategorilere donistiiriillmesi islemi, baska bir
konu uzmani tarafindan ayr1 ayr degerlendirilerek kodlanmis ve “Goriis Birligi” ve “Goriis
Ayriligl” olan maddeler belirlenmistir. Arastirmanin  gilivenirligi i¢in Miles ve
Huberman’in (1994) belirttigi formiil P (Uzlasma Yiizdesi %) = [Na (Goriis Birligi)/ Na
(Gortis Birligi) + Nd (Gortis Ayriligr)] X 100 kullanilmis ve hesaplama sonucunda P =
%89 degeri bulunmustur. Tutarliligin %70’den yiiksek olmasi analizlerin giivenirligi
sagladigin gostermektedir (Miles ve Huberman, 1994).

Arastirmanin sonuglart rapor edilirken dogrudan goriisme ahntilarina yer verilmistir.
Katilimcilarin kendi ifadeleri alintilarla yansitilmistir. Boylece tema ve kodlara yonelik
katilimeilardan birebir ahintilar yapilarak gecerlilik saglanmistir. Goériisiilen bireylerden
dogrudan alintilara yer vermek ve bunlardan yola ¢ikarak sonuglart agiklamak gecerlilik
icin onemlidir (Yildinnm ve Simsek, 2011). Alintilarin aktarilmasinda 6grencilere 1°den
16’ya, ogretmenlere 1’den 7’ye, okullara 1’den 7’ye kadar numaralar verilmis olan kod
numaralar: kullanilmis ve O1 (6grenci 1), O2 (6grenci 2), R1 (rehber dgretmen 1), BT4
(bilisim teknolojileri 6gretmeni 4), Y7 (yonetici 7), O3 (okul 3) seklinde gosterilmistir.

Diger bir ifadeyle bulgular, hem agiklamalar hem de tablolar seklinde diizenlenmistir.
Ayrica; ¢ok kiiclik ifade farkliliklarindan kaynaklanan climleler ayni grup igerisinde

3

degerlendirilmis ve kodlanmustir. Ornegin; “...sosyal paylasim siteleri...” ile “sosyal
medya araglar1 genel itibariyle, facebook, twitter...” ciimleleri ayn1 seyi ifade ettikleri i¢in

esit tutulmus ve sosyal medya kategorisine eklenmistir.
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BOLUM 11

BULGULAR VE YORUM

Bu bolimde arastirmadan elde edilen bulgular arastirma sorularina goére olusturulan

kategoriler halinde sunulmaktadir.

Katilimcilarin Siber Zorbalik Hakkindaki Gériislerine iliskin Bulgular

Aragtirmanin birinci sorusuna yonelik asagida tablolar halinde sunulmus bulgular elde

edilmisgtir:

Tablo 3:

Osrenci, Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Siber Zorba Araglarina Iliskin

Goriisleri
SZ Araglarl Ogrenci
f %

Internet 15 94
Sosyal Medya 14 88
Anlik Mesajlasma 1 6
Ortamlar
Cevrimigi Platformlar 3 19
E-Posta 0 0
Diger 0 0

Cep Telefonu 15 94

Diger BT Araglar 0 0
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Tablo 3 incelendiginde, katilimcilarin verdikleri yanitlar; cep telefonu, diger BT araglari,

internet olmak iizere {i¢ tema altinda toplanmustir.

Siber zorba davraniglarinin gergeklestirildigi araglarin neler olabilecegini belirlemeye
yonelik sorulan sorulara katilimcilarin verdikleri yanitlar incelendiginde 6grenciler siber
zorba davraniglarinin en cok cep telefonu ya da internet ile gerceklestigini dile
getirmiglerdir (f=15, % 94). Ayrica internet lizerinden de en ¢ok sosyal medya kullanilarak
gerceklestirildigini  belirtmislerdir (f=14, %88). Ogrencilerden bazilar1 bu konudaki

diistincelerini asagidaki gibi ifade etmislerdir:
O5: Internete girdigimiz bilgisayar, telefon ve tabletler... Facebook’la mesela
09: Telefonla gizli aramalar yapiliyor, sms atiyorlar.

O7: Instagram fotograflart screenshot (ekran gériintiisiinii yakalayarak resim olarak

almak) yapilip aliniyor mesela.
O6: Internetten... Oyun odalarinda karakter ¢aliyorlar.

Rehber 6gretmenlerin tamami Siber zorba davraniglarinin internet ile gergeklestigini dile
getirmislerdir (f=7, %100). Internette en ¢ok sosyal medya iizerinden siber zorba
davranislarinin  gergeklestirildigini  belirtmislerdir (=6, %86). Ayrica cep telefonu
kullanilarak da siber zorba davranislarinin gerceklesebilecegini belirtmislerdir (=6, %86).
Rehber oOgretmenlerden bazilar1 bu konudaki diisiincelerini asagidaki gibi dile

getirmiglerdir:

R6: Basta internet. Internetin kullamildigi cep telefonu, tablet, bilgisayar, yine internet

tizerinden sosyal aglar... En ¢ok da Facebook, Twitter ve Instagram bildigim bunlar var ...

R1: Internet ve iletisim araglarimiz, cep telefonu. Mesajlasma ortak paylagimlarin oldugu

ve sohbetlerin oldugu Facebook, adini vereyim mi? Twitter gibi...

R5: Internete girebildigimiz bilgisayar, cep telefonu... Internette sosyal medya, sohbet

edebildigimiz, mesajlastigimiz ortamlar olabilir.

BT 6gretmenlerinin tamami da rehber 6gretmenler gibi siber zorba davranislarinin en gok
internet ile gerceklestigini dile getirmislerdir (f=7, %100). Internette en ¢ok sosyal medya
izerinden siber zorba davranislarinin gergeklestirildigini diisiinmektedirler (f=7, %100).
Daha sonra ise cep telefonu kullanilarak da siber zorba davranislarinin gergeklesebilecegini
belirtmiglerdir (f=6, %86). BT o6gretmenlerinden birka¢inin bu konudaki diisiincelerine
asagida yer verilmistir:
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BT1: Telefon, tablet, bilgisayarin iizerinden siber zorbalik yapilabilir, sosyal medya

ortamlart olabilir.

BTS5: Sosyal medya araglari, Youtube, Youtube iizerinden sahte hesaplar, Instagram

tizerinden fotograflarla tacizde bulunma...

Yoneticilerin tamami da BT ogretmenleri ve rehber Ogretmenler gibi siber zorba
davramglarinin en ¢ok internet ile gerceklestigini dile getirmislerdir (f=7, %100). Internette
en ¢ok sosyal medya tizerinden siber zorba davramislarinin gergeklestirildigini
belirtmislerdir (=7, %100). Ayrica cep telefonu kullanilarak da siber zorba davraniglarinin
gerceklesebilecegini belirtmislerdir (=6, %86). Yoneticilerden bazilar1 bu konudaki
diisiincelerini agsagidaki gibi ifade etmislerdir:

Y1: Bilgisayar, telefon tiirii elektronik araglar, sosyal paylasim programlari Facebook
gibi...

Y2: Sanal dleme ulasabildigimiz her tirlii aragla, bilgisayar, telefon, tabletler, sosyal
medya en ¢ok Facebook hatta kisa mesaj servisleriyle dahi siber zorbalik gerceklestiriliyor

artik.

Y4: Kisisel bilgisayarlar ile Facebook, cep telefonundan mesajlar, Whatsapp cep mesajlar

(SMS), sanal ortam argiimanlar.

Y6: Cep telefonu, cep telefonundan gelen mesajlar, gelen ¢agrilar, Facebook, Whatsapp,

Instagram gibi sosyal paylasim siteleri...

Ogretmenler, &grencilerden farkli olarak goriintii ya da video kaydedebilen diger BT
araglarinin da kullanildigin1 ve e-posta iizerinden ya da (bilgisayara sizan zararli
yazilimlar, uzaktan erisim vb.) programlar iizerinden de siber zorbalik yapildigini dile

getirmislerdir.

R5: ...ya da goriintii kaydedebilen araglar, fotograf makineleri gibi.
Y6: ...ve e-posta gibi araglar.

Y7: Giiniimiiz mevcut etkilesimli bilisim araclari...

Katilimcilar tarafindan siber zorba araci olarak en ¢ok internetin, internette ise 6grencilerin
sosyal medya araclarim1 ¢ok sik kullandiklari sonucuna varilmigtir. Sosyal medyaya akilli
telefonlarla da erisimin olmasi, anlik kullanimi hizla artan sosyal medya iizerinden

ogrencilerin birbirlerine siber zorba davranislar sergiledikleri dikkati ¢ekmistir.
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Tablo 4:

Ogrenci, Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Siber Zorba Davranislarina
liskin Gériisleri

SZ Davranis Ornekleri Ogrenci _Rehber BT Y énetici
Ogretmen Ogretmeni
f % f % f % f %
Internet 16 100 7 100 7 100 7 100
Izinsiz Erisim/Calma 12 75 4 57 7 100 4 57
Izinsiz Paylasim 13 81 6 86 3 43 2 29
Psikolojik Zarar Verme 5 31 6 86 7 100 7 100
(Hakaret Vb.)
Uygunsuz E-Posta 0 0 1 14 2 29 1 14
Viriis Yaymak 1 6 1 14 3 43 0 0
Cep Telefonu 8 50 4 57 4 57 5 71
Cagn 4 25 2 29 4 o7 2 29
Taciz 4 25 4 57 4 57 3 43
Uygunsuz Sms 2 13 3 43 3 43 1 14

Tablo 4 incelendiginde, katilimcilarin verdikleri yanitlar; cep telefonu ve internet olmak

tizere iki tema altinda toplanmustir.

Ogrenciler en ¢ok internet iizerinden izinsiz paylasimda bulunmay: dile getirmislerdir
(f=13; % 81). Birbirlerinin fotograf ve videolarini ¢ekip sosyal medya iizerinde paylagmak,
sosyal medya tizerinden programlar aracilifiyla fotografi izinsiz alarak capslemek
(filmlerden, fotograflardan ya da gesitli goriintiilerden olusan karelerin mizahi yazilarla
biitiinlesmesini igerir ) ya da video haline getirerek paylasmak 6grencilerin en ¢ok tizerinde
durdugu siber zorba davranislari olmustur. Daha sonra ise birbirlerinin hesabina izinsiz
erisim ya da ¢alma cevabimi vermislerdir (f=12; % 75). Ogrenciler birbirlerinin online oyun
hesaplarini, sosyal medya (6zellikle facebook) hesaplarini caldiklar1 ya da yine izinsiz
hesaplan karistirip paylasim yaptiklarini dile getirmislerdir. Asagida yer alan alintilarda
bunu destekler niteliktedir:

O7: Benim facemi (Facebook hesabimi) ¢alan Instagram hesabimdaki fotograflarimi

screenshotlayip (€kran gériintiisii alma islemi) almus.

010: Swmftakiler Facebook’taki fotograflar aliyorlar. Video yapip Youtube'ta
paylasiyorlar.
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09: Facebook 'ta cinsel fotograf paylasmak ya da Instagram’dan fotograf calip cinsel caps
yapmak, Facebook’ta ya da WhatsApp tan grupta kizlarla dedikodu yapmak...(giiltiyor)
ben ¢ok yapryorum da.

09: Ben ablamin telefonunu, facesini ¢cok karistiriyorum ondan habersiz tabi.

09: Facebook hesabima girmemistim bir siire. Sifrem ¢alinmis. Annemin hesabindan
baktim. Bakmaz olaydim, ¢ok sapik bir fotograf paylasmis ¢alan ve tiim arkadaglarimi da

etiketlemis altina...
O35: Birinin fotografini alip caps yapmak, sosyal ag sifresini kirmak mesela.

06: Uygunsuz fotograflarin sanal dleme geg¢mesi mesela Vine (maksimum 6 sn’lik

videolar) ya da caps yapiyorlar.

O8: Fotograflarn iizerinde izinsiz oynuyorlar. Bana caps yaptilar mesela. Ben de onlara
kiifrettim. Bir de oyunlarda admine (on-/ine oyun yoneticisi) kiifiir etti diyerek haksiz yere

banlatmak. (banned: belli bir siire oyuna girmesinin engellenmesi)

Rehber 6gretmenlere gore siber zorba davranisi en ¢ok izinsiz paylasimda bulunma (f=6;
%86) ve psikolojik zarar verme olurken (f=6; %86); bilisim teknolojileri 6gretmenlerine
gore izinsiz erisim/galma (f=7; %100) ve psikolojik zarar verme (f=7; %100) yoneticiler
i¢in ise psikolojik zarar verme (f=7; %100) olarak belirlenmistir. Ogretmenler ortak olarak,
ogrencilerin en ¢ok sanal ortamda tehditkar, kiifiirlii ve argo konusma, bunu okul ortamina
tagima, internet iizerinden yalan bilgi yayma (dedikodu yapma) ve paylasimlar altina
uygunsuz yorumlar yapma sikayetleriyle kendilerine bagvurduklarini belirtmislerdir.
Ogretmenlerden bazilar1 siber zorba davramislarina égrencilerden farkli olarak uygunsuz
icerikli e-posta gonderimini de eklemistir (rehber dgretmen: f=1; %14 — BT dgretmeni:

f=2; %29). Ogretmenlerin bu konudaki diisiincelerinden bazilar1 asagida yer almaktadir:

R5: Izinsiz goriintii kaydedip paylasabiliyorlar, mesaj seklinde ya da sosyal medyada ya da
seyvle c¢ok karsilasiyoruz... Tehditvari konugmalar, yorumlar internet izerinden.
Sonrasinda giinliik hayata tasvyorlar aile dahil oluyor, arkadaglar dahil oluyor ve kavga

nedenleri genellikle bu oluyor.

R6: En c¢ok birbirlerine kaba, uygun olmayan sozlerle tehdit olabilir mesela. Bizim
ogrenciler arasinda en fazla gordiigiimiiz, giinliik bir olayin internet ortamina taginmasi.
Sahte hesap aciyorlar mesela birbirleri adina fotograf ¢ekip paylasiyorlar altinda

uygunsuz yorumlarla, okulda telefon getirip agmamalari gerekiyor ama ag¢iyorlar ve bu
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konuda yasadigimiz sikintilar artti tabi. Biz heniiz béyle bir érnekle karsilasmadik ¢ok
stikiir ama gordiigiim kadariyla ¢ocuklarin bir¢ok arkadast var. Cogunun listesinde

tammadigi arkadaglart var.

R4: Birbirlerine hakaret iceren tehditkar ya da cinsel icerikli mesajlar gonderiyorlar e-
postalardan ya da telefonda SMS olarak, Facebook, Twitter ya da e-posta sifrelerini izinsiz
olarak ele gecirip o kisinin ézel bilgilerini fotograflarim kullaniyorlar, on-line oyunlarda

genellikle erkek ogrenciler kiz 6grencilerle cinsel icerikli rahatsizlik veren konusmalar
yapryor.

R3: Bizim okul olarak égretmen olarak yasadigimiz, orada birbirlerini tehdit etmek gibi,
kavga baslatma gibi yazisip bunu okul ortamina tasima, okulda kavga etmeleri mesela.

Bizim okulda en fazla gordiigiimiiz bir diger siber zorbalik da hesap ¢alma.

R2: Sahte hesap ag¢ma, sanal ortamda yorum yazarken kiifiirlii yorum yazma, karsisina
yine saygi gostermez bazilari sanal ortama sey zannediyorlar her seyi yapabilecegi rahat
davranabilecegi, ozgiir olabilecek bir ortam zannediyorlar. Halbuki kigiye sanal ahlaki da
vermek lazim. Nasul giinliik hayatta kendi yasantisinda somut seylerde kiifiir etmiyorsa,
saygt gosteriyorsa sanal ortamda da insanlar o sekillerde davranilmas: lazim. Bazi
insanlar sahte ortam olusturuyor ashinda dogru olmayan yorumlar yazabilir. Sosyal

paylasim sitelerinde kendisini farkli tanitabilir, baska bir insanmis gibi gosterebilir.

R1: Hakaret, rencide etme, kiifiir etme, karsilikli hoslaniimayan davramislarda,

soylemlerde bulunma, karsi tarafi kiiciik diistiriicii soylemlerde bulunma.

BT1: Maillerin ele gegirilmesi, spam mailler, sosyal hesaplarin ele gegirilmesi. Facebook
Twitter gibi, sosyal medya iizerinden siirekli kiginin rahatsiz edilmesi. Ornegin Facebook
uygulamasi tizerinden tammadigin kisilere siirekli mesaj gonderme veya resim gonderme
sifrelerini ele gecirip onlarin istemedigi gibi ahlaka uygun olmayan, ilgi alaninda olmayan
paylasimlarda bulunma. Telefonla da yine istenmeyen kisi tarafindan aranmak, siirekli
rahatsiz edilmek veya taminmayan biri tarafindan siirekli rahatsiz edilmek, telefon ya da

bilgisayar iizerinden insanlarin kandirilmasi.

BTS5: ...tammadigimiz kisilerin eklemesi. Ozellikle 8. sinif 6grencilerim siber zorbalik
konusunda c¢ok yardim istiyor. Ornegin; bir sekizinci sinifa giden kiz 6grencim adina
Facebook hesabr agilmis ve arkadaglar: eklendiginde bir siire sonra herkese kiifiir edilmis,
yardim i¢cin bana basvurdular. Bende 10 kisinin Facebook iizerinden sikdyet ettiginde

hesabin kapatilacaginm séyledim Konusmalardan sonra siiphelendigim ogrenciyi yanima
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cagirp konustugumda olaylar birden dindi. Sinif ortaminda yasanan bir olaydan dolay:
kiza kizginligimi bu sekilde ¢ikarmisti. Facebook 6grenciler arasinda ¢ok yaygin. Bir de
oyun odalari. Oyun odalarinda da ¢ok kiifiirlesiyorlar ve hesap ¢aliyorlar. Sosyal medyada
calinan hesaplar oyun odalari kadar onemsenmiyor. Oyun hesaplarinin ¢alinmast onlart
¢ok tiziiyor ozellikle erkek dgrenciler. Aylarint yillarint o oyun karakteri igin harcryorlar
ama yeni bir profil resmi koyup hesap ag¢mak saniyeler siiriiyor. O yiizden pek

onemsemeyebiliyorlar.

BT2: Sanal kiifiirlesme, hakaret, hesap bilgilerini ele gecirerek onu zorda birakma, fake

(sahte) hesaplar.

BT4: Arkadasin fotografina kirict yorumlarda bulunmak, gercege aykirt séylemlerle tehdit
etmek, oyun oynarken sahip olduklar: itemleri (madde) tehdit yoluyla almaya ¢alisiyorlar-...
Genellikle tehdit yoluyla diyelim... Tabi sonra da giinliik hayata yansitiyorlar bunu.

Birbirlerinin ses kayitlarini alyyorlar habersizce.

Y2: Tehdit oluyor, hakaret oluyor... Kisinin internet kullanimuyla ilgili daha da artabiliyor.
Cocuklarin goriintiisiinii ¢ekip annene sdyleyecegiz, babana sdyleyecegiz, diye tehditler

oluyor.
Y4: Psikolojik a¢idan da taciz, istismar.

Yukaridaki bulgulardan yola ¢ikilarak katilimci 6gretmen gruplari, 6grencilerin en ¢ok

1zinsiz paylasimda bulunma siber zorba davranisini sergiledikleri tizerinde durmuslardir.

Tablo 5:

Osrenci, Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Ogrencilerin Siber Zorba
Davramisinda Bulunma Nedenlerine Iliskin Goriisleri

SZ’liga iten Nedenler Ogrenci Rehber BT Y Onetici
Ogretmen Ogretmeni
f % f % f % f %
Psikolojik Nedenler 14 88 6 86 7 100 7 100
Intikam 6 38 2 29 3 43 2 29
Eglenceli Bulmak 7 44 1 14 0 0 1 14
Popiiler Olma Istegi 0 0 4 57 2 29 3 43
Saka Yapmak 5 31 0 0 2 29 1 14
Kendini Gosterme/ 0 0 1 14 0 0 0 0
Begenilme
Kiskanglik 4 25 1 14 0 0 0 0
Korkutma 1 6 1 14 0 0 0 0
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Merak 0 0 1 14 3 43 0 0
Akademik Nedenler 3 19 5 71 5 71 3 43
Diisiik Akademik Basari 3 19 4 57 5 71 3 43
Derslerin Bos Gegmesi 0 0 1 14 0 0 0 0
Okumak Istemeyen Ogrenci 0 0 1 14 0 0 0 0
Grubuna Dahil Olma
Bilingsiz Internet Kullanimi1 4 25 4 57 5 71 2 29
Sosyal Nedenler 2 13 6 86 4 57 2 29
Aile 1 6 5 71 2 29 0 0
Akran 1 6 3 43 2 29 2 29
Toplumsal Nedenler 0 0 1 14 1 14 1 14
Yasal Bosluk 0 0 0 0 0 0 1 14

Tablo 5 incelendiginde, katilimcilarin verdikleri yanitlar, akademik nedenler, bilingsiz
internet kullanimi, psikolojik nedenler, sosyal nedenler, toplumsal nedenler, yasal bosluk

olmak {izere alt1 tema altinda toplanmustir.

Ogrenciler en fazla siber zorbaliga iten nedenin psikolojik nedenler oldugunu
belirtmislerdir (f=14; %88). Ogrenciler daha ¢ok siber zorbalig1 eglenceli bulduklar: (f=7;
%44), daha sonra ise intikam almak (f=6; %38) ya da arkadaslarina saka amaciyla (f=5;
%31) siber zorbalik yaptiklarini belirtmislerdir. Ogrencilerden bazilar1 bu konudaki

diistincelerini asagidaki gibi ifade etmislerdir:

08: Saka yapmak icin yapmis olabilir. Viriislii program gondermistim arkadaslarima,
dalga ge¢mek i¢in (giiliiyor). Komik bence (giiliiyor).
O7: ...gecen aksam babama bir saka yaptim mesela, ayarlardan giidiimlii erisim deyip

koydum sifreyi. Sonra babam telefona erisemedi. Telefon bozuldu sandi. Biraz

ugrastirdiktan sonra sifreyi verdim (giiliiyor).

08: Cep telefonuyla arkadaslarimi arayip baska biriymis gibi konusuyorum. Daha sonra
onu arayip dalga geciyorum nasilda yedin diye (giiliiyor).

OI: Gizli numaradan arayip telefondan isletmek. Ben E...’i aradim, sesimi degistirip

konugtum. Ona sonra anneni ver, dedim. Baktim, verdi gercekten. Cok giilmiistiim.

O10: Gegen sene arkadaslarim teneffiiste cep telefonundan dominosu arayip kafam orda

mi ordaysa bana getir, diye islettiler, ¢cok giilmiistiik.

05: Genellikle dalga ge¢cmek icin yapiliyor; ama karsisindaki ona yaptiysa ayni seyi ona
yapmak isteyebilir.
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O14: Internet kullamimi ¢ok iyi olan kisiler sey eglence amaciyla yapiyor ...
06: Ona yapan kisiye yapar intikam duygusuyla.

Rehber o6gretmenler psikolojik nedenlerin ve sosyal nedenlerin siber zorbaliga iten
nedenler arasinda 6nemli yeri oldugunu belirtmislerdir (f=6; %86). Psikolojik nedenlerden,
siber zorbalig1 6grencilerin daha ¢ok popiiler olma istegiyle yaptiklarini dile getirmislerdir
(f=4; %57). Sosyal nedenlerden ise ailenin (f=5; %71) (¢ocuguna kars1 ilgisiz anne babalar,
bosanmis ebeveynler, sosyo-ekonomik diizeyi diisiik olan aileler) ve akranlarin (f=3; %43)
(6grencinin bir arkadas grubuna dahil olmak istemesi, akranlari tarafindan siber zorbaligi
goriip aynisini1 yapmak istemesi ve akran baskis1) grenciyi siber zorbaliga iten en dnemli

nedenler arasinda yer aldigini belirtmislerdir.

Ayrica rehber 6gretmenlerden bazilari, katilimei diger 6gretmen gruplarindan farkli olarak;
akademik nedenlerden Ggrencinin derslerinin bos ge¢mesinin ve okumak istemeyen
Ogrenci grubuna dahil olmasinin; psikolojik nedenlerden baskalarina kendini gosterme/
begenilme, kiskanglik ve korkutma amagli olmasinin da siber zorbaligin nedenleri arasinda
oldugunu belirtmislerdir. Rehber 6gretmenler bu konudaki diisiincelerinden bazilari

agagidaki gibidir:

R5: Bazen popiiler olma ihtiyact olabiliyor. Ne kadar ¢ok kavga ederse ne kadar yandas
toplarsa yamna -tabi ergenlerle calistigimiz igin- onlar o kadar popiiler olduklarin

diistintiyor.

R6: Benim gérdiigiim kadariyla kendine giiveni olmayan, okulda varlik gésteremeyen,
bizim ¢alistigimiz yas grubunda akran kabulii yani ¢ocugun arkadaslarina kendini kabul
ettirmesi ¢ok onemli. O yénden kendini ispatlayamayan yani popiiler olamayan. Onlar 6yle
nitelendiriyor. Daha sonra da aile sorunu olan, ekonomik durumu kétii, akademik basarisi
diisiik, karsi cins tarafindan begenilmeyen ogrenciler bu tiir davramislara daha egimli

oluyor.

R1: [lgisizlik. Daha c¢ok ailenin ilgisizligi... Daha ¢ok aile sorunlari... Anne-baba
gecimsizligi basta geliyor, daha sonra babalarin basta olmak iizere annelerin aileye
ilgisizlikleri, diinyaya doyumsuz olarak bakan anne-babalar, evde tatmin olmayan anne
babalarin mutlulugu disarida aramalarindan dolayr ¢ocuklarin kendilerini baska seylere
vermelerinden kaynaklaniyor. Genel sebep bunlar. Daha bir¢cok sebep vardir; ama genel
olarak bunlar: soyleyebiliriz. Maddi sorunlar olabilir, anne baba oliimleri olabilir, anne

babalarin ayrilmalar: olabilir, genel olarak aile merkezli ama.
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R4: Ogrencinin arkadaslik kurmada sorun yasamasi geliyor ilk aklima. Sonra dgrencinin
gtinliik hayatta iginde barindirdigt ama davranisa dékemedigi saldirgan davranislart ve
cinsel diirtiileri disart ¢itkarma istegi kendilerini gizleyebildikleri icin daha rahat

davramyorlar tabi...

Bilisim teknolojileri 6gretmenlerinin tamami da dgrencilerin en ¢ok psikolojik nedenlerden
dolay1 siber zorbalik yaptiklarini belirtmislerdir (f=7; %100). Intikam almak icin (f=3;
%43) ya da meraktan (f=3; %43)siber zorbalik yaptiklarii dile getirmislerdir. Psikolojik
nedenlerin yani sira bilingsiz internet kullaniminin (f=5; %71) ve 6grencinin akademik
basarisinin  diisiik olmasmin (f=5; %71) da siber zorbaliga neden oldugunu ifade

etmislerdir. BT 6gretmenleri bu konudaki diisiincelerini asagidaki gibi ifade etmislerdir:

BT1: Siber zorbalikla ilgili bir bilgiye ulastiysa yani mesela bir bilgisayara nasil
ulasacagint ogrendiyse arkadaslarina saka yapmak amacgl. Meraktan biraz da, bunu

yapabilir miyim ben de diye.

BT2: Genellikle meraktan yapryorlar, nasil hesap ¢alinir? Ben de yapabilir miyim? Birde
cocuklarin internette gereginden fazla zaman gegirmeleri onmlart farkl arayiglara

stiriikleyebiliyor.

BT4: ...internet ortanuin sumrsiz 6zgiirliik olarak goriiyorlar. Ben ne yaparsam yapayim

kimse gormez bulamazlar, diye diigiiniiyor.
BTS: Teknoloji bilgisine giivendigi icin, sosyal iligkileri zayif oldugu igin.

BT7: ...bir birey bilgisayar: az biraz kullandr mi ¢ok iyi bilgisayar kullaniyormus gibi
davraniyor ¢evresi. Ya da arkadasi facebook hesabini ¢aldi mi, o da onun hesabini
calmaya ¢alistyor, misilleme yapacak ya. Bana ¢ok dgrenci geliyor, hocam arkadasimin
facebook hesabini nasil ¢alarim diye. Bu ¢ok basimiza geliyor, facebook hesabi ¢alinca
sosyal ¢evresinde ¢ok iyi olacagini zannediyor... Bilingsiz internet kullanimini, dogruyu
vanlisi, giinliik hayattaki etik kavraminin sanal alemde de olmasi gerektigini bilmiyor etik

davraniglardan habersiz.

Yoneticilerin tamami da 6grencilerin en ¢ok psikolojik nedenlerden dolay1 siber zorbalik
yaptiklarint belirtmislerdir (f=7;%100). Psikolojik nedenlerden ise en ¢ok popiiler olma
istegiyle siber zorbalik yaptiklarini belirmislerdir (f=3;%43). Bunun yani sira akademik
basarist diisiik olan 6grencinin kendini bu sekilde gdstermeye calistigini sOylemislerdir

(f=3; %43). Yoneticilerden biri ise diger katilimcilardan farkli olarak siber zorbalikla ilgili
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yasal bosluklarin olmasinin siber zorbaligi artirdigini belirtmistir. Yoneticilerden bazilari

bu konudaki diigiincelerini asagidaki gibi dile getirmislerdir:

Y6: Ogrencilerin kendilerini baskalarina kamitlama istekleri. Derslerdeki basarisizligin

farkly yollarla giderme istegi.
Y4: Muhtemelen ilgi ¢cekmek istemeleri.

Y7: Farkli olma duygusu ya da benimsenme duygusu ya da toplum igerisinde yerini
edinemeyen bazi insanlarin onemsenme duygusu olarak bu tiir davramiglar icerisinde

bulunabileceklerini diigiiniiyorum.

Y2: Kisisel bilgilerin korunmast kanunu ¢ok ge¢ ¢ikti. Satildi her yere telefon
numaralarimiz zamaninda. Trafikte gezerken bilmem ne termalden zurt purt artyorlar. E ne
zaman arayalim sizi? Arama kardegim, ben mi verdim numarami sanki, yok anlamiyorlar.

Bundan ala siber zorbalik mi olur?

Ayrica 6gretmenler, 6grencilerden farkli olarak toplumsal nedenlerin; insanlar arasindaki
iletisimin azalmasinin, insanlarin daha bireysellesmesinin, komsu, mahalle vb. kavramlarin

zamanla yozlagmasinin da siber zorbalik nedenleri arasinda yer aldigini belirtmislerdir.

Y2: Sistemin kendisi. Ben séyle diisiiniiyorum karsi komsusunu tammayan insanin
diinyamin diger tarafindaki insanla hi¢hbir isi olamaz. Bu tiir ortamlarla insanlar daha ¢ok
birbirinden uzaklasti. Cocuk ¢ocuklugunu yasayamazsa on metrekare ortamda ¢ocuk ders
calistigr sanilarak yalniz birakilirsa ve aslinda oniinde koskoca bir diinya varsa ve onun
vasinda dogruyu yanlisi ayirt edemiyorsa ¢ocuk buraya baliklama diisecek. Ben highir

seyin insan yetistirirken sansa birakilmamasindan yanayim.

Yukaridaki bulgulara bakildiginda 6grencilerin siber zorba davranislarini birbirlerine saka
yapmak amaciyla, eglenmek i¢in yaptiklar1 goriilmiistiir. Bir¢ok O68renci de ya siber
zorbaliga ugramis ya da giinliik yasantisinda zorbalik gérmiis, bunun intikamini almak i¢in
de siber zorba davranislar sergilemistir. Rehber &gretmenler, 6grencilerin siber zorba
davraniglar sergilemesinde en ¢ok aileyi sorumlu tutarken, BT Ogretmenleri ¢ocugun
akademik anlamda kendini goésteremedigini, bunun da bilingsiz internet kullanimiyla
birlesince kendini gdsterecegi yeni bir alan yaratmasina neden oldugunu, yoneticiler ise
ogrencilerin akademik anlamda kendini akran ¢evresine gdsterememesinin popiiler olma
istegini karsilayamadigini ve bu tiir olumsuz davranislarla kendine popiiler olabilecegi yeni
alanlar agmaya calistigin1 belirtmiglerdir. Yukaridaki yer alan alintilarda bunu destekler

niteliktedir.
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Tablo 6:

Ogrenci, Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Siber Magdurun Hislerine

liskin Gériisleri

Ogrenci Rehber BT Y Onetici

SM’un Hissettigi Duygular Ogretmeni

f % f % f % f %
Uziintii 9 56 4 57 7 100 3 43
Ofke 7 44 4 57 0 0 2 29
Korku 7 44 1 14 4 57 0 0
Kaygi 6 38 3 43 3 43 1 14
Sucluluk 6 38 2 29 2 29 2 29
Yalnizlik 2 13 5 71 4 57 3 43
Intikam 3 19 3 43 1 14 2 29
Merak 2 13 0 0 0 0 0 0
Tiikenme 0 0 0 0 2 29 1 14
Bos vermislik 0 0 1 14 2 29 0 0

Tablo 6 incelendiginde, 6grencilerin en fazla tizlintii (f=9; %56), korku (f=7; % 44) ve 6fke
(f=7; %44) hissedecekleri belirlenmistir. Ogrencilerden bazilar1 bu konudaki diisiincelerini

asagidaki gibi ifade etmislerdir:

09: Korkarim. Bir daha basima gelebilir, diye. Onca kisi varken niye beni secti, diye de

sorarim kendi kendime.

O2: ..daha bugiin din dersinde simiftan bir ¢ocuk benden habersiz fotografimi ¢ekip
Whatsapp grubuna eklemis, ¢ok kizdim.

O8: Birine saka amacl birinin onu sevdigi séylense o an mutlu olur ama sonradan iiziiliir.
O5: Uziiliir. Ayni seyi karsisindakine yapmak ister bence.

Ayrica Ogrenciler, Ogretmenlerden farkli olarak merak duygusu (f=2; %13)
hissedeceklerini, kim oldugunu merak edeceklerini, yakin c¢evresindekilerden
siipheleneceklerini belirtmislerdir. Ogrencilerin  bu konudaki ifadelerinden bazilari

asagidaki yer almaktadir:
Ol: ...yakin cevresinden siiphelenir.

O6: Meraklamr, yapan kim diye bulmaya ¢calisir.
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Rehber 6gretmenler siber magdur 6grencilerin en fazla yalnmzlik (f=5; %71), 6tke (f=4;
%57) ve lUziintii (f=4; %57) hissedeceklerini belirtmislerdir. Rehber 6gretmenlerin bu

konudaki diisiincelerinden bazilar1 asagidaki gibidir:

R3: Oncelikle caresizlik hisseder, ne yapacagimi bilemiyor yani. O sorunun nasil

listesinden gelecegini bilmedigi icin.

R1: Mutsuz olacaktir... Sahipsizlik hissine kapilabilir; kendisine bu konularda yardimci

olabilecek insan olmadigini diisiinerek.
R5: Ya ofke ya da ice kapaniklik, ¢caresizlik hisseder.
R6: Haksizliga ugradigin diisiindiigiinden dolay: ofkeleniyor, iiziiltiyor.

R2: Cok iiziiliiyorlar, hesabimi birisi ¢aldi, ben nasil girecegim, benim orada swrlarim

vardi, ya onlart okursa, ya onlari baskasiyla paylasirsa diye.

BT 6gretmenleri siber magdur 6grencilerin en fazla tiziintii (f=7; %100), korku (f=4; %57)
ve yalnizlik (f=4; %57) hissedeceklerini belirtmislerdir. BT 6gretmenlerinden birkaginin

bu konudaki diisiincelerine agagida yer verilmistir:

BT7: Uziiliiyor. Kaybettigi seye gore iiziintiisii degisiyor. Ogrenciler arasinda ¢ok yaygmn,
hesabinda ¢ok bir sey yoksa bir hesap daha agiyor, ii¢ bes hesabt olanlar var. Onlar
calinsa da ¢ok onemsemiyorlar, umursamiyorlar. Ama yok resimleri, ozel paylasimlar

varsa o zaman tiziiliiyor. Genellikle oyundaki hesaplarini daha ¢ok énemsiyorlar ...

BTS: Gergek hayattakiyle aymi seyi hissetmeyebilir. Giinliik hayatta biri zorbalik
vaptiginda hemen ogretmenlerine soyliiyorlar; ama internette basina gelince korkabilir,
teknoloji bilgisine giivenmedigi igin basa ¢ikamayacagim diisiiniip ¢aresizlik hissedebilir,

bu davramislara boyun egip kabul edebilir.

BT4: Caresizlik. Ailesine haber verenlerde var, ama bir yetersizlik, kendini koruyamama
isin ucunda tehdit varsa korkup boyun egiyorlar. Fotograflar baskasinin eline de gecer mi,
diye caresizlik hissedip boyun egiyorlar. Bunla ilgili yasanmis olaylar da var biliyorsun
¢tkan haberler. Benim aklima Kanada da yasanan olay geldi. Bir dgrencinin internete
kendisinin ¢ekip attigi, viicudunun belli béliimlerinin ¢ekilmis fotograflar yasiti olmayan
birinin eline gec¢iyor. Cocuk yaklasik 5-6 okul degistiriyor. Hala pesinden geliyor. Bu
okula da yayacagim, diye soéyleyince intihar ediyor. Cocuklar bunu her zaman

paylasmayip kendileri ¢ozmeye ¢alisabiliyorlar maalesef.
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Yoneticiler siber magdur 6grencilerin en fazla tiziintii (f=3; %43) ve yalnizlik (f=4; %57)

hissedeceklerini diisiindiiklerini belirtmislerdir.

Y1: Nasil eskiden mektuplarin acilmasi ayipsa mesajlarina bakilmasi da ayni. Uziilecektir

tabi ki, kendini kotii hissedecektir.

Y2: Basindan asagi kaynar sular dokiiliir, iiziiliir. Koti bir goriintii paylasimi olduysa

falan utanir. Bunlar: stk yasiyoruz 6grencilerimizde.

Y4: Icine kapanma, yalmizlasma, kendini ifade edememe, cevresiyle iletisimde sorunlar

yasama.

Y6: Oncelikle iiziintii. Diger kisilerden korkma, ¢ekinme hissedecek. Bu yiizden

yvalnizlagsacagin diistiniiyorum.

Ogretmenlerden bazilar1 ise dgrencilerden farkli olarak 6zellikle on-line oyunlarin ya da
uzun siiren tehditlerin siber magdurda, tiikenmislik duygusuna neden olabilecegini dile

getirmistir.

BT7: Genellikle oyundaki hesaplarini daha ¢ok onemsiyorlar, char diyorlar, oyundaki
karakterini gelistirmeye aylarini harcryorlar hatta haber olmustu hatirlarsaniz chart
calindi, diye intihar etmisti bir ¢cocuk. Bir ¢ocugun intihar etmesi, bir can kaybi ne demek,

baya onemsiyorlar bu on-line oyunlari.

Y7: Insanlarin teknolojive giivenmemeleri ile baslyor. En énemli sorunun giiven sorunu
oldugunu diigiiniiyorum. Ornegin internette daha ucuz olan bir seyi insanlar alirken belli
tereddiitler yasiyor. Acaba bagima herhangi bir is gelir mi, diye. Bu da tabii ¢ok da faydali
olan internete bir giivensizlik olusturuyor. Onun disinda 6grencilerin duygusal olarak
depresyona girmelerine de neden olabilecegini diisiiniiyorum. Ciinkii kisisel bilgilerin
baskalarinin eline ge¢me durumu séz konusu. Intihara kadar gidebilir ki, bu sekilde

sonuglanan ¢esitli olaylarin oldugunu da duyuyoruz.

Siber magdurun hissedecegi duygulara 6grenciler en fazla tizlintli cevabini verirken rehber
ogretmenler yalmzlik hissedecegini sdylemistir. Ogrencilerin caresiz hissedecegini ve igine
kapanacagini, insanlara gliveninin azalacagini, bu yiizden de iletisim kurmakta zorluklar
yasayacagini gitgide yalnizlasacagini, depresif ruh haline biirlinecegini ve okula gitmek
istememe gibi tepkiler verecegini dile getirmislerdir. BT 6gretmenleri de siber magdurlarin
basina gelen olaydan dolayr iiziileceklerini belirtmislerdir. Yoneticiler de iiziinti ve

yalnizlik duygusu hissedeceklerini belirtmislerdir.

38



Tablo 7’de katilimcilarin arkadasi/6grencisi tarafindan siber zorbaliga ugradiginda

hissedecegi duygularin neler olabilecegi sorusuna verdikleri cevaplar goriilmektedir:

Tablo 7:

Oésrenci, Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Arkadasi/Ogrencisi Tarafindan
Siber Zorbaliga Ugradiklarinda Hissedecekleri Duygulara Iliskin Goriisleri

Ogrenci Rehber BT Yonetici
Ogretmen Ogretmeni
f % f % f % f %
Uziintii 10 63 3 43 4 57 6 86
Ofke 11 69 2 29 4 57 2 29
Korku 2 13 0 0 0 0 0 0
Kaygi 0 0 2 29 2 29 0 0
Bos vermislik 2 13 0 0 1 14 1 14
Sasirma 1 6 0 0 2 29 0 0

Tablo 7 incelendiginde, 6grencilerin verdigi cevaplara gore en fazla ofke (f=11; %69),
daha sonra iiziintii (f=10; %63) hissedecekleri belirlenmistir. Ogrenciler dgretmenlerden
farkli olarak korku duyacaklarini dile getirmislerdir (f=2; %13). Ogrencilerden bazilarinin

bu konudaki diisiinceleri agsagida yer almaktadir:

Ol: Ofkelenirim basta, kendimi kotii hissederim.

O6: Sinirlenirdim, giivenim azalirdi.

O03: Giivenimi sarsardi, ¢ok iiziiliirdiim ve kizardim da.

O2: Ondan hi¢ beklemedigim bir davramsg: sergiledigi icin cok iiziiliirdiim.

Rehber 6gretmenler ise dgrencileri tarafindan siber zorbaliga ugradiginda en fazla liziintii
(f=3; %43) hissedeceklerini belirtmislerdir. Rehber 6gretmenlerin  bu konudaki

diisiincelerinden bazilar1 asagida yer almaktadir:

R1: Uziiliirdiim. Bir 6grencinin, 6gretmenine ve biiyiigiine karsi tavrindan dolayi kendime

yaptigimdan dolay: degil de.

R6: Ogrencim tarafindan olmasi beni bir kat daha iizerdi ve dfkelendirirdi. Baskast olsaydi
tamimadigim biri, internetin handikabi, der gegerdim ama dgrencim olursa bunu

saygisizlik olarak nitelendirirdim.

R3: Agikgast hayal kirikligi olurdu, ogrenciden beklemedigim icin ve iiziiltirdiim.
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BT ogretmenlerinin de en fazla 6fkelenecekleri ve iiziintii duyacaklari belirlenmistir (f=4;
%57). Ayrica diger katilimer 6gretmen gruplarindan farkli olarak sasiracaklarini dile

getirmislerdir (f=2; %29).
BT7: Kizarim.
BT 1: Uziiliirdiim ve sinirlenirdim.

BT4: Geldi de. Iki sene kadar énce. Adima Facebook hesabi agmisti. Hatta ben bu konuyu
bu ¢ocugun dersinde islemistim. Ders dokiimanlarini yolladim ve en kisa stirede kimligin
tespit edilecegini séyledigimde olay ¢oziildii. Arkasindan kapatildi hemen hesap. Aslinda
bu olayda ben degilim merak ettigi. Benim iizerimden sahte hesap ag¢ip diger
ogretmenlerinin bilgilerine ulasmak. E herkeste ben oldugum i¢in kabul ediyor tabi.
Herkese tek tek aciklama yapmak zorunda kaldim o dénemde. Uziildiim yani biz
yapamazdik ogretmenlerimize. Cesaretine sasirdim, tabi bir de neden ben, diye

diistintiyorsun boyle bir durumda.
BTS5: Saswrirdim, ogrencim yaptigi igin.

Yoneticiler ise hissedecekleri duygunun en fazla tiziintii oldugunu dile getirmislerdir. (f=6;

%86). Yoneticilerden bazilarinin bu konudaki diistincelerine asagida yer verilmistir:

Y4: Acik¢asi iiziiliirdiim. Ona bunu yaptiracak davranislarin neler olabilecegine
yogunlasirdim, birde 6grenciyi buna sevk edecek davramisin ne oldugunu kendimi de

sorgulayarak arastirirdim. “Neden ben?”

Y6: Oncelikle iiziiliirdiim tabii ki, neden béyle bir davramsta bulunabilecegiyle ilgili
kendime sorular sorardim. Ogrenci ile konusarak bu davramgsimn sebeplerinin neler

olabilecegini sorardim.

Y7: Beni duygu olarak ¢ok etkileyecegini diigiinmiiyorum. Sadece bunu ogrenci yaptigt igin
tiziiliirdiim. Ctinkii ogrencilerimizi yeni nesil olarak tamimliyoruz. Yeni neslin bu tiirlii

arayiglar igerisinde olmasi sadece beni iizecektir.

Bir onceki soruda siber magdurun hissettigi duygularin neler oldugunu belirlemek icin
sorulan soruya 6grencilerin en fazla tiziintii (f=9; %56), daha sonra korku (f=7; %44) ve
ofke (f=7; %44) cevaplarim1 verdikleri ancak arkadasi tarafindan siber magduriyet
yasadiginda ne hissedecekleri soruldugunda en fazla 6fke (f=11; %69), daha sonra iiziintii

(f=10; %63) hissedeceklerini sdyledikleri dikkati ¢gekmektedir.
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Bu durum o6grencilerin giivendikleri biri tarafindan siber zorbaliga ugradiklarinda o6fke
duygusunun fazlalastigin1 gostermektedir. Ayrica siber zorbayi1 tanimalari, onlarin tekrar
yapar m1 gibi korkulariin da azalmasina neden olmustur. Ogretmenler ise 6grencinin siber
magdur oldugunda hissettigi duygulara yalnizlik ve iiziintii cevabini verirken 6grencileri
tarafindan siber zorbaliga ugradiklarinda hissettikleri duygulara en fazla {iziintii cevabin

vermislerdir.

Tablo 8:

Osrenci, Rehber Ogretmen, BT Ogretmeni Ve Yoneticilerin Siber Zorbayla Basa Cikma

Davraniglarina Iliskin Goriisleri

Ogrenci Rehber Bt Ogretmeni  Yonetici
SZ Basa Cikma Davranislari f % f % f % f %
Yardim Arama 16 100 7 100 7 100 5 71
Olumsuz Tepki Gosterme 7 44 5 71 3 43 3 43
Teknik Basa Cikma 4 25 3 43 2 29 0 0
Kabullenme 2 13 3 43 1 14 1 14
Miicadele 3 19 1 14 1 14 0 0

Tablo 8 incelendiginde, 6grenciler en fazla yardim arama (6grenci f=16; %100) davranigini
gosterdiklerini, daha sonra da olumsuz tepki gosterme (f=7; %44) ve teknik basa ¢ikma
(f=4; %25) davramslarim gosterdiklerini dile getirmislerdir. Ogrencilerin bu konudaki

diisiincelerinden bazilarina asagida yer verilmistir:

O2: Onu hangi sosyal agdan taciz etmisse o sosyal agdan engellemeli, mahkemeye sikdyet
etmeli. Gegen sene bir sey oldu hatta. Benim Facebook’ta profil fotograflarimda sadece
list bolgem goriiniiyor, tiniversiteye gidiyorum zannetmis. Bana mesaj atmis. Sonra sen
kimsin diye yazdim. Ben yurtdisinda avukatim, obiir giin donecegim, dedi. Ankara’ya
gelince goriiselim, dedi. Benim de bosluguma geldi, zaten annemle babamin mahkeme
donemiydi tam (bosanma davast). Evimin adresini vermis bulundum, sonradan ¢ok pigsman
oldum tabi ama. Neyse benim sozel derslerim iyi seni ¢alistiririm falan diyor, Nazim
Hikmet'in siirlerinden yazdi bana. Babam gérmiis sen taniyor musun, dedi. Ben de
tammryorum, dedim. Adami engelledik, polise verdik, adam evli ¢ocugu varmus,
Kecgidren'de oturuyormus. Is yerini bile ogrendik. Sonra babam ne yapti bilmiyorum.

Hesabimi kapattik yani dondurduk. Ayni seyi bir oyun odasinda L...’ve de yapmis ayni

41



isimle. Bilisim dersinde bunlart iglemistik, giilmiistiim hatta ama hi¢ benim basima

gelecegini diistinmemistim ama geldi.
O15: Arkadagslarindan yardim isteyebilir ya da éSretmenlerinden...

O14: Polise giderim ciddi bir seyse, sifre calma ya da ne bileyim fotograf capsleyip

paylasma falansa ben de aynisint ona yaparim.
O10: Benim facemi ¢aldiysa mesela ben de onun facesini calarim.
O5: Hesabini kapatabilir, fotografsa uygunsuz oldugunu belirtebilir.

Rehber 6gretmenler ise 6grencilerin siber zorbayla basa ¢ikma davranisi olarak en fazla
yardim arama (f=7; %100) davranisin1 gosterdiklerini, sonra da olumsuz tepki gosterme
(f=5; %71) davranis1 sergilediklerini dile getirmiglerdir. Rehber 6gretmenlerin bu konudaki

diisiincelerinden bazilarina asagida yer verilmistir:
R7: Destek alabilir, yetiskinlerle ve bu konuda bilingli olanlarla iletisime gegebilir.
R5: Ayni sekilde o da zorbalik yapabiliyor ya okul ortaminda ya da siber olarak.

R4: Bu durumu ailelerine anlatabilir ya da kendilerini yakin hissettikleri bir

ogretmenlerinden yardim isteyebilirler.

R2: Siber zorbaliga ugrayan, etkilenen, iiziilen 6grenci bu durumun iistesinden gelmek icin
kimin yaptigini aragtirmaya ¢alisir. Yani bu sefer zorbaliga ugrayan, etkilenen kigi siber
zorbalik yapar. Belki 0 da sahte bir hesap acarak onu yakalayabilir miyim falan o tiir
seyler diistinebilir bence. Mesela 6grenciler geliyor, yedinci-sekizinci sinif égrencileri
ozellikle. Hocam benim Facebook hesabimi ¢almis, bana Facebook'ta su kiifiirleri etmis,
kimligini gizliyor ama arkadaslarim sunun oldugunu soyliiyor, diye sikdyetlere geliyor.
Baya 6grenci geliyor bize. Bazilarinmin bazen sifreleri degistiriyoruz ama bakiyoruz ki akla

hayale gelmeyen neler neler var.

Bilisim teknolojileri 6gretmenlerinin tamami ise 6grencilerin siber zorbayla basa ¢ikma
davranigi olarak en fazla yardim arama (f=7; %100) davranisii gosterdiklerini dile
getirmiglerdir. BT 0Ogretmenlerinden bazilar1 bu konudaki diisiincelerini soyle ifade

etmislerdir:

BT1: Teknik bilgi sahibi kisilerden ve yetiskinlerden yardim isteyebilir. Kim oldugunu

tespit etmeye ¢alisir ve aynisini o da uygulayabilir eger yeterli bilgiye sahipse.
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BT3: Once arkadaslariyla paylasiyorlar, bir yetiskine ya da ogretmenlerine séylemek
genellikle ikinci tercihleri oluyor. Olay biiyiirse diye korkuyorlar, ama kendi su¢unun

olmadigini diigiiniirse gelip paylasiyorlar.

BT4: Ozellikle kendilerine yakin hissettikleri ve bu konular hakkinda bilgisi olan
kisilerden, posta ya da sosyal medya hesabi nasil kurtarilir, sifreleme nasil yapilirsa siber
zorbaliga onlem olur gibi bilgiler alir. Telefon iizerinden gerceklesen bir siber zorbalikta
ise ¢ok ileri bir diizey soz konusuysa giivenlik giiclerinden yardim alir ve telefon

numarasint degistirir.

BT6: Siber zorbalig1 gerceklestiren kisiyi engeller, ailesini ya da ogretmenini durumdan

haberdar eder. 166 ihbar hattint arar ya da ihbar.web.tr iizerinden ihbar olugturur.

Yoneticiler ise 6grencilerin siber zorbayla basa ¢ikma davranisi olarak en fazla yardim
arama (f=5; %71) davranisini gosterdiklerini, sonra da olumsuz tepki gosterme (f=3; %43)
davranis1 sergilediklerini dile getirmislerdir. Yoneticilerden bazilarinin bu konudaki

diisiincelerine asagida yer verilmistir:

Y1: Once biiyiiklerine danisir ogretmenlerine, ailesine. Biiyiik boyuttaysa ailesiyle birlikte
hukuksal yollara bagvuracaktir. Kiiciik bir seyse intikam almaya ¢alisabilir, okul ortamina

da bunu tasir.

Y3: Once saklayabilirler, daha sonra da belki kendilerine yakin gordiikleri biiyiiklerine, bu
ogretmenleri olabilir, rehber d&gretmenleri olabilir, abla, agabey, anne, baba gibi
anlatabilirler. Ama ¢ocuklarin bulunduklar: yas itibariyle hani belki bunlardan ziyade
kendi yas gruplariyla da paylasabilirler. Akranlariyla paylasabilirler. Ama bu daha da

stkintiya sokabilir. Yapmamasi gereken seyleri yapmasina sebep olabilir.

Y7: Bu durumun iistesinden gelmek icin oncelikle bir hirs meselesi var burada. Ogrenciler
vasadiklart magduriyeti baskalarina da yasatma seklinde bir davranis sergileyebiliyorlar.
Ayni sunun gibi, internette ¢ok goriiyoruz. Ogrenci kendi sosyal medya hesabinin
calindigimi soyliiyor ve bunun da nasil ¢alinabilecegini 6grenip baskalariminkini ¢almaya

calisiyor.

Sonug olarak Ogrencilerin siber zorba ile basa ¢ikmada en ¢ok yardim arama davranisini
gosterdikleri belirlenmistir. Yasadiklar1 siber zorbaligi ilk olarak akran c¢evresine
anlattiklar1 daha sonra ise kendilerini yakin hissettikleri ve yardim edebilecegini
diisiindiikleri yetiskinlere (8gretmen, aile, abla vb.) sdyledikleri tespit edilmistir. internet

erisimi ya da cep telefonu kullanimina yasaklama ya da kisitlama getirecegini diisiindiikleri
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icin aileleriyle konuyu paylagsmamayi tercih ettikleri goriilmektedir. Eger 6grenci olayda
bir sugunun olmadigini, haksizliga ugradigini diisiinliyorsa o zaman yetiskinlerden yardim
istemektedir. Ayrica 6grencilerin olaym boyutu biiyiidiiglinde ise polis, savct vb. resmi

kurumlardan yardim isteme haklarinin oldugunu bildikleri gériilmektedir.

Tablo 9:

Ogrenci, Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Arkadasi/Ogrencisi Tarafindan
Siber Zorbaliga Ugradiginda Verecegi Tepkilere Iliskin Gériisleri

Ogrenci Rehber BT Y oneticiler
Ogretmen  Ogretmeni

f % f % f % f %
Olumsuz Tepki Gosterme 14 88 7 100 4 57 5 71
Anlamaya Calisma 2 13 3 43 3 43 3 43
Bagkasiyla Paylagsma 6 38 0 0 0 0 2 29
Kendi Onlemlerini Gézden 3 19 0 0 5 71 1 14
Gegirme
Sikayet Etme 5 31 1 14 0 0 1 14
Umursamama 1 6 4 57 1 14 0 0

Tablo 9 incelendiginde 6grencilerin en fazla olumsuz tepki gostereceklerini (f=14; %88)
daha sonra da bagskasiyla paylasip ona kars1 tepki olusturacaklarin1 (f=6; %38) ve sikayet
edeceklerini (f=5; %31) dile getirdikleri goriilmiistiir. Ogrencilerden bazilarinin bu

konudaki diisiincelerine asagida yer verilmistir:

O08: Kim oldugunu biliyorsam arkadaslarima séyler dislardim, yaptigindan dolayr kavga
bile ederdim.

O6: Sinirli bir tepki veririm. Gegen hafta biri Facebook umu ¢almis. OSretmenime falan
askim diye mesajlar atmis. Sonra bir arkadasimla sohbet ederken kiifiir etmis. Ben de bunu
yapugnt diisiindiigiim bir arkadasimi aradim sen mi yaptin, diye, aglamaya baslad.
Haywr, ben degilim, dedi. Ama nedense sonra birden kesildi bunlar. Ben de sifremi
degistirdim.

O3: Giinliik hayatta onunla konusmamalar: konusunda arkadaslarimi uyarirdim ve bir

daha onunla konusmazdim.
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O2: Swinifia bir arkadasim var, A... diye. Mesela facede beni rahatsiz ediyordu yaptigi
yorumlarla, duvarimda paylastiklariyla. Ben de o kisiyi arkadaslarimdan ¢ikardim. Hatta

okulda bu yiizden tartistik. Ben de miidiir yardimcisina sikdyet ettim.

09: Bir kere Facebook hesabimi c¢almiglardi. Abuk sabuk, sapik sapik seyler

paylastyormus hesabimdan. Arkadaglarima séyledim. Sikdyet ettiler (Facebook iizerinden).

Rehber Ogretmenlerin tamami ise olumsuz tepki gosterme (f=7; %100) davranisini
gosterdiklerini dile getirmislerdir. Bazilar1 ise umursamayacaklarini belirtmislerdir (f=4;
%57). Rehber ogretmenlerden bazilart bu konudaki diisiincelerini asagidaki gibi dile

getirmislerdir:

R6: [ki arkadasim aslinda boyle bir sey yasadi. Arkadasimin adina yillar once MSN adresi
aldi ¢ocuk, fotografini koydu. Kendi iislubuyla ¢ocugu uyard: hatta. Cocugu okulda desifre
etti. Simdi kendim empati kuruyorum, ben desifre eder miydim dgrenciyi diye. Cok ciddi
bir sey degilse, sahsima yonelikse engellerdim; ama beni tohmet altinda birakacak bir

durumsa harekete gecer, ben de sert bir tepki verebilirdim.

R2: Yas gurubu itibariyle daha kii¢iik olduklart i¢in merak ve sonucunun neler
olabilecegini bilmedikleri bir sey olarak goriiyorum. Karsilastigimiz olaylarda da
genellikle hep altindan basit nedenler ¢cikiyor. Ben pek iizerinde durmazdim; ama yine de

bir konusurdum nedenini ogrenmek igin.

Bilisim teknolojileri 6gretmenleri ise en fazla kendi 6nlemlerini gézden gecirdiklerini (f=5;
%71) dile getirmislerdir. BT 6gretmenlerinden bazilar1 bu konudaki diisiincelerini soyle

ifade etmislerdir:

BT7: ... kendime bakarim ne gibi eksiklerim var, diye. Sonra da gerekirse onunla da

konusurum sonuclart hakkinda.

BT5: Demek ki aldigim giivenlik énlemleri yeterli degilmis. Bunlar: gézden gegiririm, sifre
giivenligi falan.

BT1: Hangi alanda karsilastrysam giivenlik tedbirlerimi artirirdim.

Yoneticiler ise en fazla olumsuz tepki gosterdiklerini (f=5; %71) dile getirmislerdir. Daha
sonra da kim oldugu, neden onu sectigi ve neden yaptig1 konularin1 merak edip durumu
sorgulayacagii, Ogrenciyi anlamaya c¢alisacagini ifade etmislerdir (f=3; %43).

Yoneticilerden bazilarinin bu konudaki diisiincelerine asagida yer verilmistir:
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Y1: Hareketinin yanlis oldugunu soylerdim. Bunun saygisizitk oldugunu soylerdim.

Y5: Oncelikle gerilirdim. Arkasindan ben de insan oldugum icin belki karsimdakine biraz

daha sert davranabilirdim. Ama arkasindan gerekli yerlere sikdyetlerimi yapardim.

Y2: Sahsim adina hichir sosyal paylasim aginda hesabim yok. Ilk basta ofkelensem de
bunu ¢ozmek zorunda oldugumu hissederdim. Ogrencilerin cep telefonlarini okula
getirmesinin yasaklanmasindan once ogretmen arkadaglarin basina gelen bazi olaylar
oldu. Mesela kadin arkadaslar: ders anlatirken kameraya cekenleri de yakaladik. Bazen
bir égrenciye kizarken (sesini yiikseltirken) bizleri kameraya ¢cekerken yakaladik. Oncelikle
bunu anlamaya ve algilamaya, Olayr bertaraf etmeye, Kendim ugradiysam siber zorbalik
olayim silip yok etmeye ¢alisirdim. Ogrencinin ailesini de konuya dahil edip onlarla da
konu hakkinda goriismek isterdim. Ama oncelikle ogrenciyi anlayip dinledikten sonra
vapardim bu iglemi. Kiiciik bir sey olmugs olsa bile biiyiik olaylarin da baslangi¢larinin

kiigiik aliskanlhiklardan ortaya ¢iktigini diigiiniiyorum.

Y4: Cok iiziiliirdiim, bu iiziintiimii ona mutlaka yansitirdim. Bunu neden yaptigi konusunda
da ciddi anlamda gériismek isterdim. “Benden hangi tepkiyi gordii de boyle bir davranist
sergiledi? Neden buna ihtiya¢ duydu”, diye sorardim. Bir de konusur, davraniginin yanlis
ve su¢ oldusunu ona anlatirdim. Coziimler iiretmeye calisirdim. Ilgi alanlarim

degistirmesini onerirdim. Teknolojik ara¢lart daha az kullanmasin tavsiye ederdim.

Cogu ogrenci arkadaslar1 tarafindan siber zorbaliga ugradiginda olumsuz tepki
gostereceklerini dile getirmislerdir. Bu olumsuz tepkiler; uyarma, aynisini ona yapma olay1
giinliik hayata tasima olarak goriilmiistiir. Ogretmenler ise ogrencisine olumsuz tepki
gosterecegini  soylemistir. Bu olumsuz tepkiler uyarma ve sert davranma olarak
goriilmiistiir. Ogrencilerin siber zorba davramislarmni, bazi dgretmenler nemsemezken;
bazilar1 ise kiigiik seylerin konusulmadig1 ve tepki verilmediginde daha biiyiiklerine neden
olacagint diigiiniip 6grenciyi uyaracagii belirtmistir. Baz1 6gretmenler ise; ilk tepkisi
olumsuz olsa da sonrasinda mutlaka Ggrencilerinin yaptigi siber zorbaligin nedenini

anlamaya ¢alisacagini belirtmistir:

R3: Ogrenciyle bireysel gériisiirdiim. Nedenini 6grenmeye ¢calisirdim. Altinda yatan sebep
ne? Bunun dogrultusunda halledebilecegimiz bir sorunsa -ki dyledir-  halletmeye
calisirdik. Yani karsihikli anlayis icinde ve tekrar etmemesi adina gereken gayreti

gosterirdim.
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BTS5: Bir de dgrenciye “Neden ben?”, diye sorarim yani “O kadar égretmenden neden
ben?”. Acaba giinliik hayatta bir sorun yasadik ben fark etmeden onu mu yansittt bunu

ogrenmeye ¢alisirim.

Y6: Ogrenci ile bu konu hakkinda gériisiirdiim. Béyle bir davramsi neden yaptigini
ogrenirdim. Yaptigi davranmisin yanhs oldugunu, bir daha tekrarlamamast ile ilgili

ogrenciye telkinde bulunurdum.

Yukarida yer alan alintilarin da destekledigi gibi 6gretmenlerden bazilari, 6grencisi
tarafindan siber zorbaliga ugramasimi saygisizlik olarak nitelendirirken; bazilari ise
Ogrencinin bu tlir bir davranis sergilemesinin mutlaka bir nedeni oldugunu ve bu nedeni
ogrenerek Ogrenciyle aralarinda ¢ozebileceklerini diistindiikleri goriilmiistiir. Ayrica
Ogretmenlerin yasadiklar1 siber magduriyetten sonra empati kurmaya calisacagr ve

Ogrencisine sert tepki vermeyecegi tam tersine onu anlamaya calisacagi dikkati cekmistir.

Tablo 10:

Ogrenci, Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Siber Magdura Sergiledikleri

Davranislara Iliskin Gériisleri

SM’a Sergilenen Davramislar ~ Ogrenci Rehber BT Y onetici
Ogretmen  Ogretmeni

f % f % f % f %
Yardim Arama 6 38 5 71 5 71 6 86
Destek Saglama 10 63 1 14 4 57 3 43
Psikolojik Destek Saglama 8 50 1 14 3 43 2 29
Teknik Destek Saglama 5 31 0 0 1 14 1 14
Bilgilendirme 0 0 5 71 5 71 6 86
Olumsuz Yoénlendirme 1 6 0 0 0 0 0 0
Umursamama 3 19 0 0 0 0 0 0

Tablo 10 incelendiginde, katilimcilarin verdikleri yanitlar; bilgilendirme, destek saglama,
olumsuz yonlendirme, yardim arama ve umursamama olmak iizere bes tema altinda

toplanmustir.

Siber magdura sergilenen davraniglar incelendiginde; 6grencilerin en fazla destek saglama
davranigini tercih ettikleri belirlenmistir (f=10; %63). Destek saglama davraniglarindan da
en ¢ok arkadaslarina psikolojik destek verdiklerini belirtmiglerdir (f=8,%50). Daha sonra
da teknik destek sagladiklarini belirtmislerdir (f=5, %31). Bunun disinda da en fazla

yardim arama davranist sergilediklerini dile getirmislerdir (f=6, %38). Bu durum
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ogrencilerin siber zorbaliga ugrayan arkadaslarina destek olduklarini, arkadasinin ugradig
siber zorbaliktan dolay1 hakkini arama yollarina; biiyiiklerle paylasma, CIM (Cocuk Izleme
Merkezi)’e ve polise basvurma veya sikdyet etme gibi olumlu yonlendirdiklerini
gostermektedir. Ogrencilerden bazilarmm bu konudaki diisiincelerine asagida yer

verilmistir:

O15: Bana olan olaydan yola ¢ikarak ona psikolojik destek verirdim ve polise séylemesini

onerirdim.
09: Uziiliirdiim, arkadasima yardim etmeye ¢calisirdim.
O16: Mutlaka aile biiyiigiine haber vermesini soylerdim.

03: Onunla konusmaya calisirdim ve bazi uyarilarda bulunurdum ona. Mesela gizli
numaralara cevap vermemesi, polislerden gelen uyart mesajlarini dikkate almasi,

tammadig kisilerle internet iizerinden iletisime girmemesi gibi.
O2: Sinirlenirdim ben mutlaka yetiskin birine anlatmasini soylerdim.

Ogrencilerden bazilar ise 6gretmenlerden farkli olarak; olumsuz yonlendirme (f=1, %6 )
ya da umursamama (f=3, %19) davraniglari1 sergileyeceklerini dile getirmislerdir.
Ogrencilerin arkadaslarmi siber zorbalik yapmaya yonlendirmesi ya da ugradig: siber
zorbaliga goz yummasi, herkesin basina gelebilecegini sdylemesi, Ogrenciler arasinda
bilingsiz internet kullaniminin yayginligt ve siber zorbaligin, bir zorbalik olarak

goriilmedigini gostermektedir. Asagida yer alan alintilarda bunu destekler niteliktedir:

O8: Ashinda olmugstu boyle bir sey. Siiftan bir kiz arkadasimi oyun odasinda tanistigi biri
kandwrmisti. Bize anlattiginda ben de E... ya, oyundaki adini ver de ekleyeyim aynisini ona

yapayim demistim. O korktugu i¢cin vermedi.

O5: Cok biiyiik bir sey degilse, hani gizli arama falan énemsememesini soyler, kafasini
dagitmaya calisirim. Babami polisiz diye aradiklarinda iizerinde durmadi hi¢. Telefonla

artyorlar sonugta ne yapabilirler ki...

Siber magdura sergilenen davranislar incelendiginde; rehber &gretmenlerin en fazla
bilgilendirme ve yardim aramayi tercih ettikleri belirlenmistir (f=5; %71). Rehber

ogretmenlerin bu konudaki diigiincelerinden bazilari asagidaki gibidir:

R7: Gerekli birimlerle irtibata gecerek TIB (Telekomiinikasyon Iletisim Baskanlig),
Emniyet gibi yardim almasin onerirdim ciddi bir seyse. Mutlaka velisi ile goriismeler

yaparim.
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R4: Ogrencim siber zorbaliga maruz kaldiginda bunu ailesiyle paylasarak yasal islemler
konusunda onlarla birlikte hareket etmesi gerektigini ona anlatirdim. Kendisini rahatsiz
eden kisilerden korunmasi gerektigini ve bu kisilerin gerekli cezalari alarak baska kisileri
de rahatsiz etmemesi gerektigini, Kendisi siber zorbalik yaptiginda da yine yasal

vaptirtmlara maruz kalabilecegini anlatirdim.

R3: Magdursa once bireysel goriisme yapip sorun tam olarak ogrenemeye ¢alisirdim.
Karst taraf okuldaysa zorbalik yapan, okulda o 6grenci ile goriisiip sebebini, neden
yaptigini, aradaki sitkintimin ne oldugunu anlamaya calisitrim. Ama okulda degilse once
mutlaka bir veli goriismesi gerekiyor boyle durumlarda bizim sorumlulugumuzdur veli ile
paylasmak gerekiyor. Internet simrlandirilmasi gibi birtakim simrlamalar getirilir olay

ciddiyse, adliyelikse iist kurumlara basvurma gibi veliyi desteklemek gerekiyor mutlaka.

Siber magdura sergilenen davraniglar incelendiginde; BT Ogretmenlerinin de en fazla
bilgilendirme ve yardim aramayi tercih ettikleri belirlenmistir (f=5; %71). BT

ogretmenlerinden birkaginin bu konudaki diisiincelerine agsagida yer verilmistir:

BT1: Okul rehberlik servisini ve ailesini bilgilendiririm. Kendini koruma yollarini égretir,

siber zorbalikla ilgili bagvurabilecekleri yerler hakkinda bilgi veririm.

BT2: Genellikle sosyal ortamlarla ilgili siber zorbaliklara maruz kaliyorlar bu durumda
da yapam genellikle biliyorlar rehber ogretmenlerinde bulundugu bir ortamda ¢ocuklar

yiizlestiriyoruz ve yaptiklarimin sonuglarini anlatip aramizda ¢ozme yoluna gidiyoruz

Siber magdura sergilenen davranislar incelendiginde; yoneticilerin de rehber dgretmenler
ve BT oOgretmenleri gibi en fazla bilgilendirme ve yardim arama yolunu tercih ettikleri
belirlenmistir (f=5; %71). Yoneticilerden bazilarmin bu konudaki diisiincelerine asagida

yer verilmistir:

Y6.: Bu durum karsisinda almasi gereken tedbirleri kendisine anlatir ve gerekli birimleri de
bu konuda bilgilendirirdim.
Y5: Maruz kalan kisiyi ilgili yerlere yonlendiririm. Asayis, jandarma gibi.

Y3: Kiiciik bir seyse ikisini de karsima alp siber zorbalik hakkinda konusur aramizda
cozmeye calisirdim. Isin boyutu biiyiikse cinsel istismar, taciz séz konusu ise mutlaka

rehber ogretmenle birlikte ailesiyle paylasir ve gerekli yerlere yonlendirirdim.

Bilgilendirme davranigini 6gretmenler 6grencilerden farkli olarak sergilemislerdir. Bu

durum Ogretmenlerin siber zorbaliga ugrayan ogrencilerini siber zorbalik ve sonuglari,
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hakkini arama konularinda bilgilendirdiklerini ve hangi kurumlara bagvurabilecekleri, siber
zorbay1 sikayet etmezlerse baskasina da zarar verebilecegi konusunda onlari olumlu
yonlendirdiklerini ve 6grenciler arasinda siber zorbalik ile ilgili farkindalik olusturmaya

calistiklarin1 gostermektedir.

Tablo 11:

Ogrenci, Rehber Ogretmen, BT Ogretmeni Ve Yéneticilerin Siber Zorbaya Sergiledikleri

Davranislara Iliskin Gériisleri

SZ’ ya Sergilenen Davranislar Ogrenci Rehber BT Y onetici
Ogretmen  Ogretmeni

f % f % f % f %
Olumsuz Tepki Gosterme 14 88 2 29 3 43 6 86
Bilgilendirme Yapma 0 0 5 71 7 100 2 29
Anlamaya Caligsma 2 13 4 S7 4 57 3 43
Bagkasiyla Paylasma 0 0 0 0 2 29 2 29
Sikayet Etme 2 13 0 0 0 0 1 14
Farkindalik Olusturma 0 0 1 14 1 14 0 0
Sosyal Aktivitelere 0 0 0 0 0 0 1 14
Yonlendirme
Umursamama 1 6 0 0 0 0 0 0

Tablo 11 incelendiginde, Ogrencilerin en fazla olumsuz tepki gosterdikleri dikkat
cekmektedir (f=14; %88). Bu durum &grencilerin Siber zorbadan, ya zorbalik ya da siber
zorbalik yaparak intikam almak, giinlik hayattaki arkadasliklarin1 bitirmek gibi olumsuz
tepkiler gosterdiklerini yansitmaktadir. Ogrencilerden biri ise dgretmenlerden farkli olarak;
umursamama (f=1, %6) davrams1 sergileyecegini dile getirmistir. Ogrencilerden

bazilarinin bu konudaki diisiincelerine asagida yer verilmistir:
O11: Onunla arkadaslik yapmazdim.

09: Ondan yaptigi sey icin oziir dilemesini isterdim. Internet ortaminda engeller ve

arkadaslik etmezdim.
O2: Baglantumi keserim ¢iinkii aynisimi bana da yapabilir.

O5: Ya ashinda... Gegen sene A... teneffiisteyken Sigara Birakma Hattini arayip “Buraya
bir sigara birak”, diye birka¢ kere isletmisti ¢ok giilmiistiik. Yani gecen sene komik

geliyordu ama... Simdi olsa bu ise katilmam yani gereksiz bir sey, yaptigindan dolay:
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uyaririm herhalde. Televizyonda gegen bir haber ¢ikti belki gormiissiiniizdiir sizde. 110°u

arayip isletenler varmus. Birileri élebilir sonugta.

Siber zorba davranis sergileyen 6grenci ise arkadasinin yaptigi siber zorba davranisa goz
yummakta, herkesin bu ¢agda bu tiir davranislar sergiledigini diisiinmekte ve yaptigr siber

zorbalig1 zorbalik olarak gdrmemektedir:

O4: Genellikle dalga gegcmek icin yapiyoruz, ciddi zarar veren bir sey degil ki. Giiler

gecerim yani ne olacak ki.

Siber zorbaya sergilenen davranislar incelendiginde; rehber O6gretmenlerin en fazla
bilgilendirmeyi tercih ettikleri belirlenmistir (f=5; %71). Daha sonra da siber zorba
ogrencinin bu davranigi neden sergiledigini anlamaya calistiklarini belirtmislerdir (f=4,
%57). BT 6gretmenlerinin tamami da bilgilendirmeyi tercih ettikleri belirlenmistir (=7,
%100). Daha sonra da siber zorba dgrencinin bu davranisi neden sergiledigini anlamaya
caligtiklarini, Ogrencinin de siber magduru anlayabilmesi i¢in empati kurdurmaya
calisacaklarini belirtmiglerdir (=4, %57). Yoneticiler ise siber zorbaya en fazla olumsuz
tepki gosterdiklerini dile getirmiglerdir (f=6; %86). Ogretmenlerin 6grencilerden farkl
olarak bilgilendirme davranigini sergiledikleri tespit edilmistir. Bu durum &gretmenlerin,
siber zorbalik yapan Ogrenciyi siber zorbalik ve sonuglart konusunda olumlu
yonlendirdiklerini gostermektedir. Bu nedenle Ogretmenlerin siber zorbalik konusunda
duyarli olduklart sdylenebilir. Ayrica yoneticilerden bir tanesi; eger 6grencinin yaptigi
siber zorba davranigi biiyiik sonuglar doguruyorsa mutlaka sikayet edecegini; bir digeri ise
siber zorba Ogrenciyi olumsuz davraniglarindan kurtarmak igin sosyal aktivitelere
yonlendirecegini sdylemistir. Ogretmenlerin bu konudaki diisiincelerinden bazilar1 asagida

yer almaktadir:

R6: Ben bunu agik séyleyeyim bu duruma epey mesai harcar olduk. Cocuk buraya geliyor
“Facebook’ta bana sunu diyor, bunu yapiyor”, oturup ¢ocugun Facebook unu agip olay
arastirtyorduk ama olaylari ¢ézmeye yetisemez olduk. Bunu soylemem ne kadar dogru
bilmiyorum ama idarecimizle veli ve idari toplantilarinda bilisim ortaminda yapilan
olaylar bilisim su¢una girer, bizimle bir alakasi yok demek zorunda kaldik. Yani ¢cogu
zaman kendimi dedektif gibi hissediyordum. ki taraf da olayi inkar ediyor, birkac
durumda veliye ulasip sikayet¢i olmasini istedik. Ama zorba olan asla kabul etmiyor ki.
Hep inkar yoluna gidiyor ama siber zorbalikla ilgili bilgilendirme yapip, ip numarasindan

sikayet¢i olundugunda tespit edilebilecegini séyledigimizde, olayin ciddiyete bindigini
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goriince birden olay ¢oziilebiliyor ama dedigim gibi isin icine ¢ok girdiginizde durum

icinden ¢ikilmaz bir hal aliyor.

R3: Ogrenci kendi siber zorbalik yaptiysa, bireysel gériismeye alip once dgrenciden bir
olayr dinlemek gerekir tabi. Neden, ne diisiinerek, hangi ortamda yaptigini, sebebin ne
oldugunu ogrenmek gerekir. Bunun sebebi neyse, bazen olay ¢ok basit oluyor, bir 6zentiyle
yva da anlik bir duygu durumuyla basliyor. Eger béyle bir seyse bunu basite indirgemek ve
sorunu ¢ozmek gerekiyor ama olay ciddi altinda yatan farkli farkli problemler varsa
asama asama ¢ozmek gerekir. Yani mesela basit bir arkadas kavgasiysa bu onu zorbaliga
suriiklediyse, okul ortaminda ¢oziilebilir ama bu olay ¢ocukta psikolojik bir sitkinti haline
geldiyse ya da onu etkileyen farkli gruplar varsa bu sorunu yine sonradan veli yardimiyla

¢ozmek lazim.

R2: Yaptigimin yanhs oldugunu soylerim. Neden yaptigini arastiririm. Bu tiir davranmislarin
yani sanal ortamlarinda bir sorumluluk gerektirdigini,  belli bir ahlak kuralini
gerektirdigini nasil gergek hayatta bunlari yapmamasi gerekiyorsa sanal ortamda da bunu
yapmaswun etik olmadigint, bu yaptiklarimin sanal suglara girdigini bilmesi gerektigini
soylerim. Tabi ¢ocugun yas diizeyine gore anlatacagimiz seyler de farkli olur tabi.

Ortaokul ogrencisine anlatacagim seyler bunlar olur hocam.

BT7: Isin etik yanim anlatirim, 6rnek olarak bilgisayar ogretmenlerini gosterivim iyi bir
sey olsa bizler yapariz bilgimiz yeterince var ama biz yapmiyoruz derim. Etik yanindan
sonra cezalarimi da anlatirnm eskiden bilisim suglart bu kadar cezast verilmedigini,
emniyetin bunla ilgili ayri birimi olmadigini ama artik bu konuda takip edildigini ve

onemsendigini anlatirim.

BT5: Bunu neden yaptigini ogrenmek isterim. Sorarim neden yapmus; intikam mi almak
istiyor, ailesel bir sorunu mu yansitiyor. Sonra da sonuglart hakkinda bilgilendiririm.

Kendi de bir giin magdur olabilecegi gibi.

BT3: Ona siber zorbaligin ne demek oldugunu anlatirnim ve karsiliginda alabilecegi
cezalari, basina gelebilecek problemleri anlatirim ve ogrencilerimiz 18 yas alti oldugu igin

aile ile goriisiir ve bilgilendirme yaparim.

BT4: Siber zorbayla uzun konusmalar yaparim her seferinde bu oluyor yani. Ders
icerisinde siber zorbalikla ugrasmak ¢ok yorucu. Empati kurdurmaya ¢alisiyorsun. Her
birine bir kere magduru oynatiyorsun ki yapmasin. Yaptirnmlardan bahsedersin uzun uzun.

Konusmaktan baska ¢care yok.
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Y5: Cok ofkelenirdim, yaptigindan dolayt kizardim biiyiik ihtimalle.

Y3: Ogrenciyle goriisiir yaptigi davranisin yanls oldugunu ve aym zamanda sug teskil

ettigini, bu davraniglar: bir daha yapmamasini sert bir dille soylerdim.

Y1: Yaptigi davranisin yanls oldugunu soyler ailesiyle goriisiir o ortamdan ¢ocugu

uzaklastirmak igin spor faaliyetlerine sosyal etkinliklere yonlendirirdim.

Y2: Oncelikle siber zorbaligin cesitleri cok énemli. Cok biiyiik bir sey olduysa yani
saklanamayacak seyler yasandiysa bunu biz kanuni olarak CIM (Cocuk fzlem
Merkezleri)’e bildirmemiz gerekir. Mesela ¢ocuk istismart vb. olmus olsa onu
soyleyecegimiz ya da konusacagimiz durum farkhidir. Iki arkadasin kavgasiysa onda
durum farklhidir. Basit ve karmagsik iki durum i¢in bunu ag¢iklayayim. Eger benim
ogrencimse bu kigiler yiiz yiize bunu ¢ozmeye ¢alisirim. Ciinkii sanal dlemin en biiyiik
stkintis1 fazla ve gereksiz bir cesaret olmasi. Adamin yiiziine soyleyemeyecegin seyi
arkasindan yazabiliyorsun. Halbuki onu okuyacak, gorecek, bilecek. Niye yaziyorsun ki?.
Neden yapryorsun? Bunun mantigini ¢ocuklara iyi izah etmek lazim. Bunlari kesinlikle
yiizlestirmek lazim. Olayr velisiz ¢ozebilme imkant varsa veli olmadan olayr ¢ézmeye
calisirim. Cuinkii yetiskinler bizim a¢imizdan bakamaz. Olaya egitim-6gretim agisindan
kesinlikle bakamazlar. Olaya anne-baba c¢ergevesinden bakarlar. Bizler kendi
¢ocugumuzla ilgili konularda ogretmen olmamiza ragmen once anne-baba goziiyle
bakiyoruz ister istemez. Ama olaya daha genis bakmak lazim. Bu nedenle miimkiinse
velilerin duymayacag sekilde aramizda ¢ozmeye ¢alisirim. Agwr bir durum yaganmissa
aileleri yiizlestirmeden, daha biiyiik bir toplumsal olaya sebebiyet vermeden g¢ozmeye
calisirim. Ama bundan da agirsa yapacak bir sey yok aileler kanun oniinde islerini
halletmeliler. Ama ben yine de gerekli uyarilart kendilerine yaparim. Siber zorbalik
vaparak yanima geldiyse olayi telafi etmesi i¢in ona yardimct olurum. Nedenini 6grenmeye
kesinlikle ¢alisirim. Bence en dnemlisi ogrencinin tavir ve davranislardan siiphelenerek
olay gergeklesmeden, sezgilerle engel olamaya ¢alisilmasi. Belki de olay1 engelleyebiliriz.

Zorba dgrenciyi okul igerisinde yargilama sansim yok profesyonel olarak.

Yukarida yer alan alintilarinda destekledigi gibi; Ogrenciler siber zorbalik yapan
arkadaslarina sanal ortamda intikam alma, okul ortaminda siddet uygulama, uyarma,
arkadashigin bitirme, tavir alma, kiisme gibi olumsuz tepkiler gosterirken; 6gretmenler
siber zorba Ogrencilerinin yaptigi davranist neden yaptigini sorarak, empati kurarak
anlamaya calisacagini ve Ogrenciyi siber zorbalik ve sonuglar1 hakkinda, kendisine ve

karsisindakine verdigi zararlar konusunda bilgilendireceklerini belirtmiglerdir. Ayrica
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ogrencilerin televizyonda yer alan kamu spotlarindan olumlu yonde etkilendikleri tespit

edilmistir.

Tablo 12:

Osrenci, Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Siber Zorbaliga Usramamak

Icin Aldiklar: Onlemler

Alman Onlemler

Internet
Bilgi Giivenligine Dikkat Etme
Bilgi Paylasimina Dikkat Etme
Rahatsiz Eden Kisileri Engelleme/Eklememe
Giivenlik Yazilimlar1 Kullanma
Sosyal Medya Kullanmay1 Tercih Etmeme

Anlik Mesajlagsma Ortamlarint Kullanmay1 Tercih
Etmeme
Cevrimigi Platformlari Kullanmayi Tercih Etmeme

Ginliik Yasanti
Bilgi Paylasimina Dikkat Etme
Yiiz yiize iletigimi tercih etme
Giinliik Davraniglarina Dikkat Etme
Saldirganlik

Cep Telefonu
Rahatsiz Eden Kisileri Engelleme/Eklememe
Akilli Telefon Kullanmay1 Tercih Etmeme

Giivenlik Yazilimlar1 Kullanma
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Tablo 12 incelendiginde, katilimcilarin verdikleri yanitlar; cep telefonu, giinliikk yasant1 ve

internet olmak {izere {i¢ tema altinda toplanmustir. Ogrencilerin en fazla internet ortaminda

onlem aldiklar1 dikkat cekmistir (f=15; %94). Internet ortaminda ise en fazla profil

ayarlarin1 yapmak, kisisel bilgilerini (telefon no, adres, TC kimlik no vb.) sanal alemde

paylasmamak gibi davraniglarla bilgi paylasimima dikkat ettiklerini dile getirmislerdir

(f=11, %69). Daha sonra da bilgi gilivenligine ve rahatsiz eden kisileri engelleme/

eklememeye dikkat ettiklerini vurgulamislardir. (f=9, %56). Ogrencilerin bu konudaki

diisiincelerinden bazilarina asagida yer verilmistir:

04: ...sosyal medyada da profilimi gizliyorum.

O8: Profilimi kisitliyorum.
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O1I: Instagram profilim gizli. Telefonum gizli numaralara kapali. Sifre belirlerken zor bir
sifre belirledim ve sosyal medyada tamimadigim istekleri kabul etmiyorum. (arkadasiik

istekleri).
O11: Sifrelerimi 701 seciyorum, oyunlarda adimi farkli yaziyorum (nickname).

O16: Twitter hesabimdan tamimadigim biri hesabimi ¢almaya calismist, fotografimi
degistirip tammadigim baska birinin fotografim koymustu. Ben de fotografi ve sifremi
degistirdim. Hemen daha zor bir sifre sectim. Asla tanmimadigim kisilerin mesajlarina

cevap yazmam, arkadaslik isteklerini falan da kabul etmem.

O3: Sifremi kimseyle paylasmiyorum... Cevremdeki giivenmedigim kigileri eklemiyorum.
Sinifimdaki  herkesi  Facebook’a  eklemiyorum  ¢iinkii  giivenmiyorum.  Isteklerini

bekletiyorum belki sonra kabul ederim diye.
O5: Sifrelerimi zorlastirryorum, sadece yakin arkadaslarimi ekliyorum.

O6: Profilimi gizliyorum, énemli bilgilerimi kimseyle paylasmiyorum. Sosyal medyada da

paylasmam tabi.

Ayrica bazi 6grenciler 6gretmenlerden farkli olarak; internet ortaminda anlik mesajlagma
ortamlart (f=1, %6) ve ¢evrimigi platformlar1 kullanmay1 tercih etmediklerini (f=1, %6);
glinliik yasantilarinda saldirgan tavirlar sergileyerek (f=1, %6) arkadagslarinin onlara siber
zorbalik vb. davranislar1 sergilememeleri konusunda gozlerini korkuttuklarini ve cep
telefonunda ise rahatsiz eden kisilerin numaralarini engelleyerek (f=4, %25) arama ya da
mesaj atmalarin1 Onlediklerini ve ailelerinin giivenlik yazilimlari kullanarak (f=2, %13);
arama kisitlama, mesaj bilgi sistemi vb. oOzelliklerle onlar takip ettiklerini dile

getirmiglerdir:

03: Oyunlarda sohbet odalarini kullanmam, Legal of Ages adli bir on-line oyun

oynuyorum ama sohbet odasini kapatiyorum.

O5: Face de gruplar var ya hani sevdigimiz sanatcilarin fan sayfalari falan onlara da iiye

olmuyorum. Sonrasinda ¢ok istek geliyor.

08: ...telefonda da beni arayan tiim numaralar aileme gidiyor zaten.

Katilimcilarin siber zorbaliga ugramamak igin aldiklar1 6nlemler incelendiginde; rehber
ogretmenler en fazla giinliikk yasantilarinda ve internet ortaminda Onlem aldiklar
belirlenmistir (f=6; %86). internet ortaminda ise profil ayarlarin1 yapmak, kisisel bilgilerini

(telefon no, adres, tc kimlik no vb.) sanal alemde paylasmamak gibi onlemlerle bilgi
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paylasimina dikkat ettiklerini dile getirmislerdir (=4, %57). Daha sonra da bilgi
giivenligine ve rahatsiz eden kisileri engelleme/eklememeye dikkat ettiklerini
vurgulamislardir. (=3, %43). Giinliik yasamda ise en fazla Ozel bilgilerini, telefon
numaralarini vb. veli ve 6grencilerle paylasmayarak bilgi paylasimina dikkat ettiklerini
(=5, %71) ve ogrencileri sanal dlemde eklemediklerini onlarla yiiz yiize iletisim kurmay1
tercih ettiklerini dile getirmislerdir (f=4, %57). Rehber ogretmenlerin bu konudaki

diisiincelerinden bazilar1 asagidaki gibidir:

R5: Profilim herkese agik degil ve ozel bilgilerimi paylasmiyorum sosyal medyada ekli
ogrencilerim var ama boyle bir sey yasamadim. Yasarsam tabi ki o ogrenciyi engellerim.
Velilerden cep numaramizi isteyenler oluyor okul numarasindan ulasmalarini séyliiyorum
ama biz veliyi ararken okul telefonlarini kullanamiyoruz, velileri genellikle kendi cep
telefonumdan ariyorum. Birka¢ kez béyle tedirgin oldugum bir durumda numarami

gizledigim oldu...

R7:  Sifrelendirme yapryorum elektronik ortamda sifrelerimi  belli araliklarla

gtincellestiriyorum.

R6: ..sosyal aglarda hesabim var herkesi eklemiyorum. Miimkiin oldugunca
paylasilmasindan rahatsiz olmadigim fotograflari paylasiyorum pek de paylasim yapmam.
Okul bilgilerim falan vardi. Onun da yanhs oldugunu duydum. Ozel bilgilerim varsa
cocuklart eklemiyorum, yiiz yiize iletisim kuruyorum. Ciinkii rehber 6gretmenle ogrencinin
daha profesyonel bir iliskisi olmast gerektigini diisiiniiyorum. Mezun olan sevdigim

ogrencilerden ekleyebilirim; ama devam eden 6grencim listemde yok.

R1: Kurallarmmizi koyarsiniz, simirlarmmizi ¢izerseniz ogrencileriniz ya da  tamidigimiz
kisiler de ona gore davranmir. Siz saka yaparsaniz ya da siber zorbalik olarak gegecek
herhangi bir davranista bulunursaniz onlarda size bir fazlasiyla gelebiliyorlar. Bunun i¢in
ilk once kendi tavirlarimizi belirlemeniz lazim, ogrencilerle sanal iletisim kuracak
ortamlarda bulunmamak, bu #irlii iletisimlere girmemek gerek. Herhangi bir sanal
ortamda ogrencilerimi eklemiyorum. Onlarla yiiz yiize iletisime geciyorum, bu yiizden de

bu tiir olaylara hi¢ maruz kalmadim.

BT Ogretmenlerinin tamami gilinliik yasantilarinda onlem aldiklar1 belirlenmistir (f=7;
%100). Gilinlik yasamda ise en fazla 6zel bilgilerini (telefon numaralar1 gibi) veliyle,
ogrencilerle paylasmadiklarmi; 6rnek dahi olsa ders esnasinda sifre vb. bilgileri

paylagsmayarak bilgi paylasimmna dikkat ettiklerini (f=6; %86) ve Ogrencileri izinsiz
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fotograf ¢ekmesine izin vermemek, velileri aramak durumunda kaldiginda okul telefonunu
kullanmayi tercih etmek ya da halka acik ortak wifi alanlarinda sifre gerektiren islemleri
yapmamaya 6zen gostermek gibi onlemlerle dikkat ettiklerini dile getirmislerdir (f=4,
%57). Sonrasinda ise internet ortaminda 6nlem aldiklarimi belirtmislerdir (f=6, %86).
Internet ortaminda en fazla profil ayarlarin1 yapmak, kisisel bilgilerini (telefon no, adres,
TC kimlik no vb.) sanal alemde paylasmamak gibi 6nlemlerle bilgi paylasimina (f=5, %71)
ve bilgi giivenligine dikkat ettiklerini (f=5, %71) vurgulamislardir. BT 6gretmenlerinden

bazilar1 bu konudaki diistincelerini soyle ifade etmistir:

BT1: Ad, soyadi, dogum tarihi, hesap bilgileri gibi dzel bilgileri; 6rnek verecek olsam bile
derste kullanmamaya yani dgrencilerle 6zel bilgilerimi paylasmamaya dikkat ederim. Ben
soyle yapiyorum, sosyal medya hesabim iki tane var biri arkadas ve ailelerimle ilgili
kullandigim bir de ogrenciler ¢ok sik istedigi i¢in onlarla paylastigim hesap onda da higbir
ozel bilgimi paylagsmiyorum, telefon numarami da paylasmiyorum ogrencilerle. Bir yere
kimlik fotokopimi birakacaksam hangi amacla ise onu iizerine yazip oyle bwrakiyyorum,

halka agik ortak kullanim aglarinda hesap bilgilerime girmiyorum.

BT6: Giinliik hayatta kisisel simirlarimi korumaya dikkat ediyorum, gerekirse haywr
demekte tereddiit etmem. Mail adresim hari¢ iletisim bilgilerimi paylasmam, sosyal

aglarima eklemem.

BT7: Ogrencilerimin giinliik hayattaki bana karsi tavirlarina, arkadashk iliskilerine,
diyaloglarina, dillerine yani Tiirk¢eyi dogru konusmalarina bile dikkat ediyorum. Sosyal
medyada grencilerimden eklediklerim var. Derslerde sifre veya dzel bilgilerimi ornek

verirken bile kullanmamaya ¢alisiyorum.

BT3: Telefon numarami ve ozel islerimde kullandigim e-posta hesabimi ogrencilerime
bildirmiyorum. Sosyal medya iizerinden de ¢ok giivendigim bir ogrenci degilse onu

eklemiyorum veya en kiiciik uygunsuz davranisinda uyarip arkadashktan ¢ikariyorum.

BTS: Sifre giivenligine dikkat ederim, sosyal medyada 6grencilerimin arkadaglik isteklerini
kabul etmem onlarla yiiz yiize iletisim kurarim. Sosyal meydanin da ¢ok fazla bagimlis
degilim ¢ok fazla vakit gecirmem paylasimda bulunmam. Ogrencilerle ozel bilgilerimi
paylasmam. Okulda ogrencilerle paylastigim, derste kullandigim bir e-posta adresi var.
Giivenmedigim linklere tiklamam, giinliik hayatta ne kadar temkinli davraniyorsam

internet ortaminda da o kadar temkinliyim.
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BT2: Giivenli sifre, bilgisayarda da antiviriis, giivenlik duvart vb. giivenlik onlemleri
aliyoruz. Smmfta da filtreli internet kullamyoruz yani MEB hatti. Ogrencileri
bilin¢lendirmeye ¢alistyorum. Onlarin kolay tahmin etmeyecekleri sifreler seciyorum... Bir

de telefon numarami ogrencilerle paylagmiyorum.

Yoneticilerinin tamamui ise internet ortaminda onlem aldiklar belirlenmistir (f=7; %100).
Internet ortaminda en fazla bilgi giivenligine dikkat ettiklerini vurgulamuslardir. (f=5,
%71). Sonrasinda ise giinliik yasantilarinda 6nlem aldiklari belirlenmistir (f=4; %57).
Glinliik yasamda en ¢ok bilgi paylasimina dikkat ettiklerini (f=6; %86) dile getirmislerdir

(f=4, %57). Yoneticilerden bazilarinin bu konudaki diisiincelerine asagida yer verilmistir:

Y1: Bilgisayar ortaminda ve telefonda giivenlik onlemleri alirim. Sosyal ortamlarda sifre
giivenligine dikkat ederim, sifremi giiclii secerim, profilimi tammadigim insanlarla

paylasmam. Giivendigim kisilere telefon numarami verir, 6grencilerle paylasmam.

Y2: Okul da cep telefon numarami ogrenci ve velilere vermiyorum. Cep telefon numarami
sadece paylasmak istedigim kisilerle paylasirim. Sonucta benim ézelim. Ogrenci velisi beni
arayacaksa sabah yediden aksam yediye kadar okuldayim. Okul telefonundan bana
ulasabilirler. Karsilikli iliskilerde bazi velilere numarami veririm. Ama onlara verirken de
numarami baskasina vermeyin énemli bir durum varsa size soylesinler siz bana iletirsiniz
diyorum. Herkeste numaramin olmast onu ézel olmaktan c¢ikarir. Sosyal aglardaki
problemde bu bence. New York’taki adamla tanismanin bir anlami yok yani. Sen dnce
cevrendekileri bir tam git gel direkt iletisime ge¢ bunlar ¢ok énemli. Burnunun ucundaki
adami tantyamiyorsun bazen sonra ben siber zorbaliga maruz kaldim diyorsun. Ugraman

normal ¢iinkii sen onlemini almadin.

Y5: Ozel cep numarami, Mail adresimi ve sifre ile girilebilecek sosyal paylasim sitelerinde

profilimi 6grencilerimle cok fazla paylasmam. Ozellikle de sifielerimi.

Y6: Kisisel sifrelerimi sik sik degistirip ogrencilerin kolay bulamayacag: zorlukta sifreler
segiyorum. Ayrica ogrencilere zorunlu haller disinda cep telefon numarami, e-posta
adresimi ve diger sosyal paylasim sitelerindeki adreslerimi vermeyerek bir takim onlemler

alirim.

Bazi oOgretmenler ise Ogrencilerden farkli olarak; internet alaninda sosyal medya
kullanmay1 tercih etmediklerini (rehber 6gretmen f=2, %29; BT 6gretmeni f=2, %29;
yonetici =3, %43), cep telefonu olarak akilli telefon kullanmay1 tercih etmediklerini

(rehber 6gretmen f=1, % 14; yonetici f=1; %14) dile getirmislerdir. Bu da dgretmenlerin,
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siber zorbaliga ugrayacaklari alanlardan uzak durmayi tercih ettiklerini bu ytlizden de yeni
iletisim araclarinin kullanmaya kars1 direng gosterdiklerini gostermektedir. Asagida yer

alan alintilarda bunu destekler niteliktedir:

R3: Acik¢ast ben Facebook, Twitter gibi sosyal paylasim sitelerinde hesaba sahip degilim.
Sevmiyorum ¢iinkii. Facebook gibi yerlerde ¢ok fazla aktif olmayr sevmiyorum,

paylasimlarda bulunmak dogru gelmiyor. Bu yiizden de kullanmiyorum...

BT2: ..ben sosyal medya hesaplart kullanmiyorum ama kullanan ogretmenlerin de
ogrencileri dogru kullamim konusunda ornek olmalar: ve ogrencilerin dogru kullanimi

gormeleri icin eklemeleri gerektigini diisiiniiyorum...

Y2: ...onun disinda benim hi¢cbir sosyal agda hesabim yok. Sadece milli egitim ile alakall
sitelerde bilgilerim var. Sosyal aglart kullanmiyorum. Ciinkii iliskilerimi daha canli ve
ger¢ek¢i yasamaktan yana bir insamm. Beni ¢ok mutlu etmiyor diger tirliisi. Sosyal
aglarda bulunmadim, evimde bile... Sosyal aglart sadece evde degil hichir yerde
kullanmiyorum. Evde kullanmayim ama okula gelince gizli gizli gireyim diye de bir sey
yapmiyorum. Bu aglardan yasanti olarak komple uzak duruyorum. Sosyal aglar kotii degil

ama uzak durmayi tercih ediyorum.

Y7: Sosyal medyadan miimkiin oldugu kadar uzak durmaya ¢alistyorum. Ayni zamanda
akilli telefon kullanmiyorum ozellikle. Yani ciinkii akilli telefonlar vasitasiyla bir mesaj
geliyor bunu kazandiniz felan diye, iste insanlar ariyor ve karsiliginda dolandirilyyor. Bu
tiir durumlardan miimkiin oldugu kadar uzak durmaya c¢alisiyorum. Bilisim araglarin

ihtiyacim él¢iisiinde kullaniyorum. Bu sekilde uzak durmaya ¢alisiyorum...

Sonug olarak 6grenciler en ¢ok internet ortaminda 6nlem aldiklarint dile getirmislerdir.
Bilgi paylagimina dikkat ettiklerini soylemislerdir. Bunlar sosyal medyada profil ayarlarini
yapmalari kisisel bilgilerini paylasmamaya dikkat etmeleri gibi. Ayrica sifre glivenligine
dikkat ettiklerini, tanimadiklar1 kisilerden gelen arkadaslik isteklerini reddettiklerini veya
rahatsiz eden Kkisileri engellediklerini dile getirmislerdir. Ogretmenler ise internet

ortaminda Ve giinliik yasantilarinda da bilgi paylagimina dikkat ettiklerini belirtmislerdir.

Katihmeilarin Ortaokullarda Siber Zorbahg: Onlemek icin Yapilan Cahsmalar

Hakkinda Gériislerine Iliskin Bulgular

Ikinci arastirma sorusu ortaokullarda siber zorbaligi onlemek icin yapilan calismalar
hakkinda rehber 6gretmenler, bilisim teknolojileri 6gretmenleri ve okul ydneticilerinin

gortiglerinin ne oldugudur. Siber zorbaligi 6nlemeye yonelik okulda yapilan ¢aligmalarin
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neler oldugu ve kimlerin gorev almasi gerektigi sorular1 katilimeilardan sadece 6gretmen

grubuna sorulmus, bu iki soru 6grencilere yoneltilmemistir.

Arastirma sonucunda ikinci aragtirma sorusuna yonelik tablolar asagida sunulmus, su

bulgular elde edilmistir:

Tablo 13:

Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Okulda Yapilan Siber Zorbaligi Onleme
Calismalarina Iliskin Goriisleri

Okulda Yapilan Onleme Calismalari Rehber BT Y 6netici
Ogretmen Ogretmeni

F % f % f %

Bilgilendirme 6 86 6 86 5 71
Ogrenci 5 71 5 71 5 71
Ogretmen 2 29 1 14 0 0
Veli 0 0 1 14 0 0
Bireysel Goriisme 3 43 1 14 0 0
Ogrenci 3 43 1 14 0 0
Veli 1 14 0 0 0 0
Calisma Yapilmiyor 1 14 2 29 1 14
Onlem Alma 1 14 1 14 2 29
Ogretmen Gozetiminde internet Erigimi 0 0 1 14 1 14
Teknik Onlem Alma 1 14 1 14 2 29

Tablo 13 incelendiginde, katilimeilarin verdikleri yanitlar; bilgilendirme, bireysel goriisme,
caligma yapilmiyor ve onlem alma olmak iizere dort tema altinda toplanmustir. Rehber
ogretmenlerin en fazla bilgilendirme yapildigini soyledikleri belirlenmistir (f=6; %86).
Bilgilendirme c¢alismalarinin daha ¢ok Ogrencilere yapildigii dile getirmislerdir
(f=5,%71). Daha sonra da siber zorbaliga ugrayan ya da siber zorbalik yapan 6grenciyle
bireysel goriismeler yapildigini vurgulamuslardir. (f=3, %43). Rehber 6gretmenlerin bu

konudaki diisiincelerinden bazilar1 asagidaki gibidir:

R7: Bilisim teknolojileri o6gretmeni tarafindan giivenli internet kullanimi semineri

verilmektedir. Burada giivenli internetin faydalari, bilisim suglart anlatilyor.

R5: Sene basinda okul kurallarini anlattigimiz bir seminer var. Tek basina bu konu degil
ama bilisim su¢larindan falan bahsediyoruz. Bir de okula toplum destekli polisler geliyor

ve iki yilda bir onlar 6grencileri bilgilendiriyor.
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R6: Bagimlilik seminerinde internet bagimhilig: ile ilgili bilgi veriyoruz ogrencilere ve
velilere. Bu konuda egitim aldik seminer veriyoruz, brosiir dagitiyoruz Bilisim
ogretmenlerimiz de hazirladiklart panolarla ve derslerde bilgi veriyorlar. Ben bilisim

dersinin anlamli ve gerekli oldugunu diigiiniiyorum ¢iinkii giiniimiiziin ka¢inilmaz bir
gergegi.

R2: Genelde dgrencilere zorbaligin olumsuz bir davranis oldugu bilgilendirmesi yapiliyor.
Bilgilendirme i¢in yaptiginiz ogrenciler bize geliyor, danisiyorlar. Bireysel danigsmalar

yani. Yaptiklarimin yanhs oldugu anlatilyyor, bazi yaptirnmlarin olabilecegi hakkinda

bilgilendirme yapiliyor.

Bazi rehber 6gretmenler ise diger 6gretmen gruplarindan farkli olarak siber zorbalik

olaylarindan sonra veli ile de bireysel goriismeler yaptiklarini dile getirmislerdir (f=1,

%14):

R6: ...Ben neden ogrenci buna basvurur yapar kismiyla ilgili veliyle goriisiirken; bilisim
ogretmenimiz de bu durumun olmamast i¢in alinabilecek onlemler konusunda

bilgilendirme yapuyor ...

Yukaridaki ifadeler bakildiginda; okuldaki rehber 6gretmenlere MEB ve Yesilay’in ortak
yliriittiigi bir proje kapsaminda bagimlilik kursu verilmistir. Bu kurs kapsaminda internet
bagimhilig1 da yer almaktadir. Rehber 6gretmenler yil i¢inde bu kursta ogrendikleri
bilgileri, onlara verilen sunum ve videolar ile birlikte okuldaki 6grenci, 6gretmen ve veli
gruplarina seminer diizenleyerek vermektedir. Ancak bu seminer bazi okullarda veliler ve
ogretmenlere de verilirken, bazilarinda sadece segilen kiiciik bir 6grenci grubuna verildigi

gorilmiistiir.

BT ogretmenleri en fazla bilgilendirme yapildigint séylemislerdir (f=6; %86).
Bilgilendirme ¢alismalarinin daha ¢ok ogrencilere yapildigini dile getirmislerdir
(f=5,%71). Baz1 BT 6gretmenleri de okullarinda siber zorbalig1 6nleme adina herhangi bir
caligmanin yapilmadigini dile getirmistir (f=2, %29). BT 6gretmenlerinden birkaginin bu

konudaki diisiincelerine asagida yer verilmistir:

BT5: Giivenli ve bilingli internet kullanimi semineri égrencilere verdim. Bir de FATIH

projesi kapsaminda 6gretmenlere bilingli internet kullanimi kursu verdim.

BT2: 5 ve 6’lara derslerde bilgi veriyoruz ama 7 ve 8. siniflarda ders yok onlara da brogiir
dagitarak ve pano ile bilgilendirme yapiyoruz. Mesela Facebook hesabiniz ¢alindi neler

vapabilirsiniz, siber zorbaliga ugradiginiz basvurabileceginiz adresler neler gibi.
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BT3: Rehberlik servisi ile birlikte 6grencilere egitim verdik, videolar izlettik. Okulumuzda

benim yaptiklarim disinda bir ¢calisma yapilmamaktadir.
BT4: Herhangi bir ¢calisma yapilmiyor.

BT o6gretmenlerinden biri ise diger 6gretmen gruplarindan farkli olarak siber zorbalikla
ilgili toplant1 ve seminerlerle velilere de bilgilendirme ¢alismalart yapildigint dile

getirmistir (f=1, %14).

BT2: Teknoloji hizla ilerlerken veliler biraz geri de kaliyorlar, maalesef pek farkinda
degiller. Veliler ogrencilere internetten gelecekleri zararlar konusunda bilgili degiller
daha ¢ok odev yapabilecekleri, ¢alisabilecekleri yararli bir yer olarak goriiyorlar.
Osrenciler bu konuda onlardan daha bilgililer, biz de bu yiizden veli toplantilarinda

velilere daha ¢ok bilgi veriyoruz.

FATIH projesi kapsaminda baz1 BT dgretmenleri, FATIH Projesi BT Rehber Ogretmenligi
gorevini de yiriitmekte ve bu kapsamda projenin basladigi okullardaki 6gretmenlere
“Bilingli Internet Kullanimi Kursu” vermektedir. MEB tarafindan okullarda siber zorbalik
konusunda zorunlu caligmalar yiiriitiilmedigi i¢in; goéniillii BT 6gretmenleri tarafindan
okullarda bilgilendirme yapilmaktadir. BT 6gretmenlerinden bazilarinin 6grencilerine bu
konuda goniillii olarak seminer diizenledikleri, hatta bilisim teknolojileri dersinin zorunlu
olarak okutulmadig1 yedi ve sekizinci smf Ogrencilerine yonelik pano ve brosiirler
hazirladiklari, veli toplantilarinda velileri bilgilendirdikleri goriiliiyorken; bazi okullarda

ise herhangi bir ¢aligma yapilmadigi dikkati ¢gekmektedir.

Yoneticiler de en fazla bilgilendirme ¢aligmalart yapildigini belirlenmistir (f=5; %71).
Bilgilendirme ¢alismalarinin daha ¢ok Ogrencilere yapildigimi dile getirmislerdir (f=5,
%71). Baz1 yoneticiler ise onlem alma ¢alismalari yapildigini dile getirmistir (=2, %29).
Okullarinda teknik oOnlem aldiklarint vurgulamiglardir (=2, %29). Yoneticilerden

bazilarinin bu konudaki diisiincelerine asagida yer verilmistir:

Y3: Bilisim teknolojileri dersinde miifredat ddhilinde ders icerisinde 6grenciler bu konu ile
ilgili bilgilendirilmektedir. Ayrica sene basinda toplum polisi tarafindan da bu konu ile

ilgili seminer ¢alismalar: yapilmaktadir.

Y7: Bu konuda bilisim teknolojileri ogretmenlerimizle ortaklasa faaliyetler
diizenlemekteyiz. Yani ders icerisinde ogrencilerinin ozellikle bilgilendirilmesi agisindan

calismalar yapiyoruz. Ayni zamanda rehberlik servisimizile de c¢esitli projeler hakkinda

62



goriismekteyiz. Ogrencilerin dogru sosyal medya kullanimi konusunda bilgilendirmeyi

hedeflemekteyiz.
Y4: Rehberlik servisimiz tarafindan giivenli internet konusunda ogrenciler bilgilendirildi.

Yi: Wifi sifresi belirli araliklarla BT ogretmeni tarafindan degistiriliyor ogrencilerin
internet ihtiyaci BT sinifinda karsilaniyor BT ogretmeni gozetiminde. BT laboratuvarinda
bulunan kisisel bilgisayarlar BT dgretmenleri tarafindan genel aglardan, gerekse maniiel
olarak denetlenmektedir. Dolayisiyla ¢ocuklar bir denetlemenin altinda olduklarin

hissetmektedirler.

Ogretmenler okullarda en fazla &grencileri bilgilendirme calismalari yapildigmi dile

getirmiglerdir. Bazi 6gretmenler ise herhangi bir ¢alisma yapilmadigini belirtmistir.

Tablo 14:

Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Siber Zorbaligi Onlemek Icin Okullarda
Yapilan Calismalarda Kimlerin Gorev Almasi Gerektigine Iliskin Goriisleri

Okul Miidahale Ekibi Rehber Ogretmen BT Ogretmeni Y éneticiler
F % f % f %
Bilisim Tek. Ogretmeni 6 86 7 100 6 86
Rehber Ogretmen 6 86 7 100 6 86
Okul yoneticileri 6 86 4 57 6 86
Tiim Ogretmenler 2 29 3 43 2 29
Sinif Rehber Ogretmeni 2 29 1 14 2 29
Veli 2 29 2 29 0 0
Ogrenci 0 0 1 14 0 0
Tiirkge Ogretmenleri 0 0 1 14 0 0

Tablo 14 incelendiginde, rehber Ogretmenlere gore en fazla bilisim teknolojileri
ogretmenleri, okul yoneticileri ve rehber oOgretmenlerin gorev almasi gerektigi
belirlenmistir (f=6; %86). Rehber 6gretmenlerden bazilarmin bu konudaki diisiincelerine

asagida yer verilmistir:

R6: Okul idaresi; idare bu konuda ¢ok onem arz ediyor. Olay biiyiidiigiinde mutlaka
idareye basvuruyorlar. Okul idaresi internet bagimliligi, siber zorbalikla ilgili yapilacak
isleri organize etmeli ve bilisim derslerine gerekli destegi vermeli yani 7 ve 8. sumiflarda bu
ders se¢meli bildigim kadariyla ogrenciler se¢mesi i¢in yonlendirmelidirler. Rehber

ogretmenler ve bilisim o6gretmenleri; ogrenci ve velileri bilinglendirici ¢alismalar
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seminerler yapmali. Idare, rehber 6gretmen, bilisim 6gretmenleri koordine bir sekilde

calismalr sonraki boyutta sinif ogretmenleri ve brans ogretmenleri de gorev alabilir.

R3: Idare, rehber gretmen, bilisim Ogretmenleri ve bence diger tiim égretmenler bu
kapsamda gorev olmali. Tek bir koldan ¢oziilebilecek ya da tek bir kisiyle halledebilecek
bir mesele degil diye diigiiniiyorum. Idare koordine edecek, rehber ogretmen psikolojik
boyutuyla ilgilenecek, bilisim ogretmeni bilgisayar uzmani oldugu icin internet kullanimi
ile ilgilenecek. Bir diger asama da ise diger dgretmenler de ne yapabilir diisiinmeliyiz.
Zaten ben bu konuda sunu cok onemli oldugunu diisiiniiyorum mesela 6gretmen ders
anlatiyor ama aralarda verdigi mesajlar bence ¢ok onemli. Yeri geldigi zaman, konu

agildiginda deginebilir, bilgilendirme yapabilir.

Siber zorbaligi onlemek i¢in okullarda yapilan caligmalarda kimlerin gorev almasi
gerektigini sorusuna; Bilisim teknolojileri 6gretmenlerinin tamami BT 6gretmenleri ve
rehber 6gretmenlerin gorev almasi gerektigini diisiindiikleri belirlenmistir (f=7; %100).
Daha sonra ise okul yoneticilerinin gorev almasi gerektigini dile getirmislerdir (f=4; %57).

BT 6gretmenlerinden birkaginin bu konudaki diisiinceleri asagida yer almaktadir:

BT1: Bilisim teknolojileri o6gretmenleri teknoloji ve internet konularinda, rehber

ogretmenler psikolojik boyutuyla ilgileniyorlar.

BT2: Oncelikle bilisim teknolojileri 6gretmenleri, alan uzmanlart olduklar: icin. Konunun
psikolojik yonii ve bwraktigi etkilere yonelik rehber ogretmenlerin aktif rol almasi
gerektigini  diigtiniiyorum. Yine okulda ortamlarin diizenlenmesi, gerekli seylerin

saglanmasi igin miidiir ve miidiir yardimcilar: da isin i¢inde olmall.

Siber zorbaligi Onlemek icin okullarda yapilan caligmalarda kimlerin gdrev almasi
gerektigi sorusuna yoneticiler; en fazla BT Ogretmenleri, okul yoneticileri ve rehber
Ogretmenlerin  gorev almasi gerektigini diislindiikleri belirlenmistir  (f=6; %86).

Y oneticilerden bazilariin bu konudaki diisiincelerine asagida yer verilmistir:

Y4: Burada 3 grup benim i¢in ¢ok onemli. Yoneticiler mutlaka olmali. Bilisim Teknolojileri
ogretmenleri dedigimiz, yani bilgisayarin uzmani olan égretmenlerimizin mutlaka yer
almast gerekiyor. En onemlisi de isin rehberlik boyutu oldugu icin rehber ogretmenlerin

olmasi gerekiyor.

Y7: Tabii simdi siber zorbalik denildigi zaman ilk etapta akla bilisim teknolojileri
ogretmenleri gelecek. Ama isbirligi icerisinde okul idaresinin bu konuda organizasyon

roliinii iistlenmesi gerektigini diigiiniiyorum. Aymi zamanda siber zorbalik meselesi
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tamamen ogrencinin yasi ve yasantilariyla ilgili oldugu icin rehberlik servisinin de bu

konuya dahil olmasi gerektigini diigiiniiyorum.

Rehber 6gretmenler ve BT 6gretmenlerinden bazilar1 ise yoneticilerden farkli olarak siber
zorbalig1 6nlemek icin okullarda yapilan ¢alismalarda velilerin de gorev almasi gerektigini

belirtmislerdir (f=2, %29):

R1: Suif ogretmenleri ve rehber 6gretmeninin igbirligi icerisinde olmasi gerekiyor. Rehber
ogretmenlerin  koordinatorliigiiyle. Bilisim ogretmenleri bilgisayar ve programlar
kullanmada okuldaki uzmanlardir. Bu siirecte tabi ki velinin de destegi alinmalidir

mutlaka.
BT3: ...hatta 6grencilerin ve velilerin de gorev almasi gerektigini diistiniiyorum.
Y2: ...bu siirece velilerde ddhil edilmeli.

Katiimcilarin Siber Zorbahigin Azalmasi ya da Onlenmesine Yénelik Onerilerine

fliskin Bulgular

Aragtirmanin {iglincli sorusu ise Siber zorbaligin azalmasi ya da Onlenmesinde; kisiye,
aileye, oOgretmene, okul yoneticisine ve devlete diigen gorevler hakkinda ortaokul
ogrencileri, rehber Ogretmenler, bilisim teknolojileri Ogretmenleri ve yoneticilerinin

gortslerinin ne oldugudur.
Ugiincii arastirma sorusuna ydnelik tablolar asagida sunulmus, su bulgular elde edilmistir:

Ogrenciye Yonelik Onerilere iliskin Bulgular

Tablo 15:

Ogrenci, Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Siber Zorbaligi Azaltmak Ya
Da Onlemek I¢cin Ogrencilerin Yapmasi Gerekenlere Iliskin Goriisleri

Ogrenci  Rehber BT Y 6netici

Ogrenciye Oneriler Ogret  Ogretme
men ni

f % f % f % f %
Internet 16 100 6 8 7 100 ©6 86
Bilgi Paylasimina Dikkat Etme 12 7% 2 29 2 29 1 14
Bilgi Giivenligine Dikkat Etme 8 50 0 0 4 57 2 29
Giivenli Ve Bilingli Internet Kullanimi1 0 0 4 57 7 100 5 71
Giivenlik Yazilimlari Kullanma 10 63 0 O 2 29 0 0
Rahatsiz Eden Kisileri Engelleme/ 6 38 3 43 0 0 1 14

65



Eklememe

Anlik Mesajlagma Ortamlarin1 Kullanmayr 1 6 2 29 0 0 0 O
Tercih Etmeme

Cevrimigi Platformlar1 Kullanmay1 Tercih 2 13 0 0 1 14 0 O
Etmeme

Siire Kisitlamasi 0 0 1 14 O 0 0 0
Ginliik Yasanti 4 25 4 57 4 57 3 43
Giinliik Davranislarina Dikkat Etme 3 19 2 29 2 29 2 29
Bilgi Paylasimina Dikkat Etme 0 0O 1 14 2 29 1 14
Empati Kurma 1 6 1 14 1 14 0 O
Sosyal Etkinliklere Yo6nelme 0 0O 0 0 1 14 1 14
Yardim Arama 0 0 1 14 O 0 0 0
Cep Telefonu 6 38 0 0 O 0 0 O
Bilgi Paylasimina Dikkat Etme 5 31 0 0 O 0 0 O
Giivenlik Yazilimlar1t Kullanma 2 13 0 0 O 0 0 0

Tablo 15 incelendiginde, katilimcilarin verdikleri yanitlar; cep telefonu, giinliik yasant1 ve
internet olmak iizere {i¢c tema altinda toplanmistir. Ogrencilerin tamamu internet ortamu ile
ilgili dneri de bulunmuslardir (f=16; %100). Internet ortaminda en fazla bilgi paylasimina
dikkat etmeleri gerektigini dile getirmislerdir (f=12; %75). Daha sonra ise gilivenlik
yazilimlari kullanma (f=10; %63) ve bilgi giivenligine dikkat edilmesi (f=8; %50), rahatsiz
eden kisileri engellemeleri ya da tanimadiklari kisileri eklememeleri (f=6; %38) gerektigini

belirtmislerdir. Ogrencilerden bazilarmin bu konudaki diisiinceleri asagida yer almaktadir:
O8: Giivenli internet kullanmali. Profilini gizlemeli.

O13: Giivenli internet kullanmali. Resimlerini gizlemeli.

06: Tamimadig kisilerle sanal dlemde konusmamalr. Bilgilerini gizlemeli.

O5: ...sifrelerinin zorluk derecesini ayarlamali ve bilgilerini herkesle paylasmamall.

O1I: Kisi bilmedigi sitelere girmemeli ve bilgilerini herkesle paylasmamali.

O7: Sosyal paylasim sitelerinde kisisel bilgileri “Sadece Ben” diye ayarlayabilir. Sifresini

stk stk degistirmeli. SMS ve e-postalarda tamimadig kisiden ise agmamali.

Ogrencilerin birinci arastirma sorusundaki “alman 6nlemler” ana temasinda verdikleri
cevaplarla; siber zorbaliga ugramamak icin 6grencilere sunulan oneriler incelendiginde
internet ortaminda giivenlik yazilimlar1 kullanma, cep telefonu iizerinden bilgi paylasimina
dikkat etme ve gilivenlik yazilimlar1 kullanma gibi konularda farkliliklar gériilmiistiir. Bu
da Ogrencilerin bilgisayar ve cep telefonlarinda kullanilabilen filtreleme ya da koruma

programlarindan haberdar olduklarini; ancak ailelerinin bu konudan haberdar olmadig1 ya
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da bu konuya 6nem vermedikleri sonucuna varilmistir. Bununla ilgili O8’in diisiincesi

asagida yer almaktadir:

08: Aile nerden bilsin bunlari hocam. Bir bilseler neler yaptigimi tableti kirarlar. Annem

bilgisiz bu konularda arama yapar telefondan sadece.

Rehber 6gretmenler; 6grencilere en fazla internet ortaminda 6neride bulunmuslardir (f=6;
%86). Siber zorbalik olaylarinin azalmasi i¢in 6grencilerin giivenli ve bilingli internet
kullanimina dikkat etmeleri gerektigini dile getirmislerdir (f=4; %57). Ayrica internet
ortaminda kendilerini rahatsiz eden kisileri engellemeleri ve tanimadiklar1 kisileri
eklememeleri gerektigini (f=3; %43), daha sonra siber zorbalig1 azaltmak ya da onlemek
icin Ogrencilere giinlilk yasantilarinda 6nlem almalar1 gerektigini belirtmislerdir (f=4;
%57). Giinliik yagsantilarinda da en ¢ok giinliikk davraniglarina dikkat etmeleri 6nerilerinde
bulunmuslardir (f=2; %29). Rehber 6gretmenlerden bazilar1 bu konudaki diisiincelerini

asagidaki gibi dile getirmiglerdir:
R7: Internet kullanimi konusunda biling gelistirmeli.

R5: Genellikle risk grubundaki égrencilerde goriiyoruz bu kullanimi. O yiizden teknolojik

araclart ve interneti bilin¢li kullanmalilar.

R6: Interneti ve sosyal paylasim aglart kullanmak konusunda bilinclenmek, nasil

kullani/mas: gerektigini 6grenmek gerek.

R3: Biraz etrafini da, ¢evresini de yani kiigiik grubunu da ona gore se¢cmesi gerekiyor.
Akran baskist cok onemli siirekli arkadaslart Facebook’ta, Twitter’da olan c¢ocuk

genellikle bunlart yapiyor yani ézenti ya da gruba dahil olmak igin.

RI1: Ogrenciye birinci derecede diisen gorev tammadigi bilmedigi sohbet ortamlarina
girmemektir. Yeni oyun ortamlarinda kisisel diyaloglarin kullanilmadigi oyunlar oynamasi
yine oynayacaksa da karsilikli sohbete, iletisime gecilecek ortamlara girmemesi. Insanlar
genellikle bu tiir kisilerle bu gibi yerlerde iletisime geciyorlar karsisindakinin yasini,
cinsiyetini de bilmedikleri igin. Kullamirlarsa da isimlerini degil takma isim kullanmalari,
yvas ve cinsiyetlerini oldugu gibi girmeleri, kendilerini biiyiik gostermemeleri,
tamimadiklart - kimselerle de diyalog kurulmamalari, kigisel bilgileri vermemeleri

gerekmektedir.

Rehber ogretmenlerden bazilari diger Ogretmen gruplarindan farkli olarak yas grubu

nedeniyle ortaokul Ogrencilerinin anlik mesajlasma ortamlarimi  kullanmay1 tercih
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etmemeleri (f=2; %29); dgrencilerin kendilerini teknoloji bagimliligindan kurtarmak icin
mutlaka siire kisitlamasi (f=21; %14) koymalar1 ve siber zorbaliga ugradiklarinda bunu
saklamamalar1 mutlaka biiytlikleriyle paylasarak yardim aramalar1 (f=1; %14) gerektigini

dile getirmislerdir:

R4: Siber zorbaliga maruz kaldiginda buna géz yummamali mutlaka ailelerine ve

cevrelerindeki diger yetiskinlere haber vermeli.

R3: Ogrencinin interneti nasil kullanmasi gerektigini bilmesi gerekiyor ve Ogrencinin
internet kullamim simirlarimn olmast gerekiyor. Oyle égrenciler var ki égleden yatana
kadar bilgisayar basinda. Bir kere bunun sinirlanmasi gerekiyor. Dogru internet kullanimi

ile ilgili bilgi sahibi olmasi gerekiyor.

BT 6gretmenlerinin tamami da siber zorbaligin azalmasi ya da dnlenmesi i¢in dgrencilere
internet ortaminda gilivenli ve bilingli internet kullanimma dikkat etmelerini Onermistir
(f=7; %100). BT ogretmenlerinden bazilart bu konudaki disiincelerini sdyle ifade

etmislerdir:

BT7: Ogrenciler bilisim etigi konusunu onemsemeli, dikkat etmeli. Derslerde verilen
egitimi giinliik hayatta uygulama ve mutlaka empati kurmasi gerektigini ogrenmeli.

Kendini karsisindakinin yerine koymali, empati ¢cok onemli.

BTS: Bilingli olmali giinliik hayatta yapmayacagi davramislart sanal adlemde de
yapmamali, sanal dlem bir sey olmaz diisiincesinde olmamali, temkinli olmal. Internet
kullanma konusunda zorbalikla siber zorbaligin bir farki olmadigi bilincine varmall.
Giinliik yasantiyla sanal alem i¢ ice oldugu ve birbirlerini etkiledigi icin dikkat etmeli.

Gergek zorbalardan korunmak igin neler yapryorsa sanal dlemde de korunmall.

BT3: Kullandiklar: sitelere dikkat etmeliler. Kankasi dahi olsa, sifre paylasimi
vapmamalilar. Teknolojiyi etkin ve dogru kullanmayr bilmeliler. Oyunu kuralina gére

oynamali ve amacina yonelik her ortami kullanmalilar.

Yoneticiler ise; 6grencilere en fazla internet ortaminda 6neride bulunmuslardir (=6; %86).
Siber zorbalik olaylarinin azalmasi icin Ogrencilerin giivenli ve bilingli internet
kullanimina dikkat etmeleri gerektigini dile getirmislerdir (f=5; %71). Ayrica internet
ortaminda bilgi giivenligine de dikkat etmeleri gerektigini belirtmislerdir (f=2; %29).

Y oneticilerden bazilarinin bu konudaki diisiincelerine asagida yer verilmistir:

Y1: Kisi internet kullanimi konusunda bilin¢li olmali.
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Y2: Bilingli kullanim. Herkes bilingli kullanacak yani. Trafikte neyse internette de o olmall.

Y6: Oncelikle interneti bilin¢li kullanmalari, sifre secerken diger arkadaslarinin kolayhkla

bulamayacag sifreler se¢meleri gerektigini diistiniiyorum.

Y5: ...biraz once kendimizle alakali séyledigimiz gibi sifrelerini kendine ozel yapmali ve

arkadaslariyla ¢cok paylasimda bulunmamali diye diisiiniiyorum.

Ogretmenlerin dgrencilerden farkli olarak; en cok bilingli ve giivenli internet kullanimi
iizerinde durduklar1 goriilmiistiir (f=7; %100). Ogretmenler; dgrencilerin bilingsiz internet
kullanimi, internet bagimliligi gibi nedenlerden dolayi siber zorbalik yaptiklarini, bu
yiizden de siber zorbaligin azalmasi i¢in 6grencilere diisen ilk gorevin internet kullanimi
konusunda bilinglenmek oldugunu dile getirmislerdir. Ogrencilerin ise daha ¢ok sifre
glivenligi, profil ayarlarinin yapilmasi gibi teknik onlemler tizerinde durduklari dikkat

cekmistir.

Bazi 6gretmenler ise dgrencilerden farkli olarak; giinliikk yasantilarinda ogrencilerin bos
vakitlerinin ¢ok oldugu ve uzun siire bilgisayar basinda kalan 6grencilerin bu tiir olumsuz
davraniglar sergiledikleri, bu yiizden &grencilerin spor, sanat etkinliklerine ya da
zamanlarin1 BT konusunda tiretken olabilecekleri alanlara yonelmeleri yani sosyallesmeleri
gerektigini soylemislerdir. Siber zorbalig1 bazi1 6grencilerin zorbalik olarak gérmedikleri ve
siber zorbaliga ugradiklarinda bu durumu kimseyle paylasmadiklart ama mutlaka
biiyiikleriyle paylasip yardim aramalar1 gerektigi de bir O8retmen tarafindan dile

getirilmistir:

R3: Ogrencinin interneti nasil kullanmas: gerektigini bilmesi gerekiyor ve &grencinin
internet kullamim sinirlarimin olmasi gerekiyor. Oyle ogrenciler var ki oglen eve gelip

cantasmi atiyor yatana kadar bilgisayar basinda...

Y4: Bir kere teknolojik bagimliliktan kurtulmali... Cocuk kendine giivenerek bir seyler
tiretmeli. Ben bu dgrencilerin yeteneklerini kullanmaktan yanayim. Cok yetenekli,
futboldan anlwyordur mesela... Giinliik hayatta sosyal faaliyetlere katildiginda olumsuz

davramslar: azalacaktir.

Ailelere Yénelik Onerilere iliskin Bulgular

Tablo 16:
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Osrenci, Rehber Ogretmen, BT Ogretmeni Ve Yoneticilerin Siber Zorbaligi Azaltmak Ya
Da Onlemek Icin Ailelerin Yapmasi Gerekenlere Iligkin Goriigleri

Ogrenci  Rehber BT Y éneti
Aileye Oneriler Ogretmen  Ogretmeni ci
f % f % f % f %
Cocugunu Takip Etme 6 38 7 100 7 100 5 71
Internet Ortaminda Takip Etmek 6 38 7 100 7 100 5 71
Giinliik Hayatta Takip Etmek 0 0 2 29 0 0 2 29
Bilgilendirme 4 25 6 86 4 57 3 43
Cocugunu Bilgilendirmek 4 25 6 86 4 57 3 43
Cocugunun Internet Konusunda Egitim 0 0 0 0 1 14 0 O
Almasini Saglama
Ailenin Bilingli Olmasi 0 0 3 43 7 100 2 29
Engelleme/Yasak Koyma 11 69 3 43 0 0 0 O
Yasak Koyma/Kisitlama 9 5 3 43 0 0 0 O
Elektronik Aracin Kullanimin 6 38 2 29 0 0 0 O
Siirlama
Yas Sinirlamasi 2 13 1 14 0 0 0 O
Giivenlik Yazilimlari Kullanma 9 5 14 57 2 29 3 43
Aile Koruma Programlart Kullanma 8 50 14 57 2 29 3 43
Program Yiikleme 1 6 0 0 1 14 0 O
Sosyal Cevresini Tanima 7 44 3 43 1 14 1 14
Cocuguyla Daha lyi Iletisim Kurma O 0 2 29 2 29 1 14
Cocuguyla Ilgilenme 0 0 0 0 1 14 2 29

Tablo 16 incelendiginde, katilimcilarin verdikleri yanitlar; ailenin bilingli olmasi,
bilgilendirme, cocugunu takip etme, c¢ocuguyla daha iyi iletisim kurma, cocuguyla
ilgilenme, engelleme/ yasak koyma, giivenlik yazilimlar: kullanma, sosyal gevresini tanima
olmak {iizere sekiz tema altinda toplanmistir. Ogrenciler en fazla engelleme/ yasak koyma
onerilerinde bulunmuslardir (f=11; %69). Ailelerin ¢ocuklarinin internet erisiminin
engellemesi ya da siire kisitlamasi koymasi gerektigini dile getirmislerdir (f=9; %56). Daha
sonra ise giivenlik yazilimlar kullanmada (f=9; %56) aile koruma programlar1 kullanmasi
gerektigini belirtmislerdir (f=8; %50). Bunun disinda ailelerin ¢ocugun sosyal ¢evresini de
tanimalar1 gerektigini vurgulamislardir (f=7; %44). Ogrencilerden bazilarinin bu konudaki

diistinceleri asagida yer almaktadir:
O13: ...bilgisayar: ders diginda kullanmaya izin vermemeliler.

O02: Tableti kisitlamali mesela sosyal aglara kapattirmali. Cocuk SIM kartlari var mesela,

benim telefonum a¢ilip kapandiginda aileme mesaj gidiyor.
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09: Internet siiresini kisitlayabilirler... Mesela arkadasimn  ailesini  tammiyorsa

gondermemeli evlerine.

Ol14: ...internet ve telefon kullanimini kisitlamal.

O3: ...evde giivenli internet kullanmas: ve bilgisayara belli bir siire koymali.
O10: Filtreli internet olmali evde.

O12: Cocugunun arkadagslarini bilmeli.

O1: On-line oyunlara yasak koymall.

Ogrencilerin, ailelerinin onlar1 programlar ya da bireysel olarak denetledigini bilmesi
onlarin siber zorbalik yapmasini azalttigi; kisitlama ya da engelleme yoluna gittiklerinde

ise bunu bir sekilde ¢oziip siber zorbalik yapmaya devam ettikleri goriilmektedir:

O2: Babam tabletimi elimden aldi, Whatsappt kaldird: telefonumdan ama ben tekrar

kurdum gizlice. Facebook hesabimi dondurdu ben de onunkinden giriyorum (giiliiyor)

O4: Avea’da annemle babam ortak bir hat aldi, aramalarim onlara mesaj olarak gidiyor.

O yiizden artik boyle islere kalkismiyorum telefondan igletme falan.

Ayrica Ogrenciler, ailelerinin, giivenli ve bilingli internet kullanimi ile siber zorbalik

hakkinda bilgilerinin az oldugu kanisinda olduklari ortaya ¢ikiyor.

Ol: Anneme C...’nin numarasini gizleyip aradigim anlattim, “Sa¢ma sapan seylerin

pesinde kosuyorsunuz.”, dedi.
O15: Ailem pek anlamaz internetten, mesaji bile bana attirtyorlar.

Rehber Ogretmenlerin tamami; siber zorbalifin azalmasi ya da Onlenmesi igin aileye
cocugunun internet ortaminda yaptiklarini takip etmesi Onerisinde bulunmustur (f=7;
%100). Daha sonra ise ailenin ¢ocugunu internet/ bilgisayar kullanimi konusunda ve siber
zorbalik konusunda bilgilendirmeleri gerektigini dile getirmislerdir (f=6; %86). Bazilari ise
giivenlik  yazilimlarindan, aile koruma programlarinin kullanilmasi  gerektigini
belirtmislerdir (f=4; %57). Rehber 6gretmenlerin bu konudaki diisiincelerinden bazilari
asagidaki gibidir:

R7: Giivenli internet kullanimimin evilerde yayginlasmast gerekir. Veli kontrollerini

vapmali, ¢cocugunun girdigi web sitelerini Ve bunlarin ozelliklerini bilmeli.

R2: ...aileye diigen gorevleri; ¢ocugunun internet ortaminda kimlerle arkadaslik yaptigini

takip etmeli, hangi sitelere girdiginin takibini yapmali...
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R6: En biiyiik pay aileye diisiiyor, biz de ¢alismalarimizda en ¢ok aileye yédneliyoruz...
Hatta giivenli internet kullanmasi da giizel olur. Ben kendi ¢ocugumda gérdiim mesela.
Birinci smif daha. Yeni okuma yazma ogreniyor, ask nasil bir sey yazdi Google’'a
bambaska seyler ¢ikti. Yani ben bile bu konuda eksik kaldigumi hissettim. Mutlaka ¢ocuk
kilidi mi ne diyorlar, ¢ocuk profili olmal..

R3: Ailenin bir kere ¢ocugunu internette gecirdigi zamanindan haberdar olmast gerekiyor.
Hatta daha ileri giderek ¢cocugun haberi yokken nerelerde dolasiyor, hangi sitelere giriyor.
Mutlaka giivenli internetin evde olmasi gerekiyor. Zaten aile bunu takip edebilir ¢iinkii az
once soyledigim gibi ¢ocuk orda birbirine hakaret, kiifiir edip orada olan bir olayr okula
da tasiwor. Karsi cins arkadashklar boyut degistirip yine Facebook’ta, Twitter’ da
maalesef ¢ok ciddi boyutlarda ilerleyebiliyor. Bunlarin hepsi ¢ocuk icin bir risk oldugu
icin ¢ocugu ¢ok siki internette takip etmek gerekiyor. Bazen disaridan internet daha

giivenli gibi geliyor bize ama tam aksine.

Rehber 6gretmenler katilimer diger 6gretmenlerden farkli olarak ailelere engelleme/yasak
koyma oOnerilerinde bulunmuslardir. Cocuklarin belli bir yasa kadar telefon ve bilgisayar
gibi teknolojik aletler kullanmasinin engellenmesi ya da tatil donemlerinde kullanim izni

verilmesini, cocuklarin internet erisiminde de kisitlama olmasi gerektigini belirtmislerdir:

R2: Ben bazen swmiflara giriyorum, veli toplantilarinda bagimhilikla ilgili konustugum
zaman i¢ine bu bagimliigi da katiyorum. Inamin simiflarin yarisindan fazlasimin anne
babast internet bagimliigindan sikdyetgiler ama bir sey de yapamuyorlar anlatabildim mi?
Yani bir sonuca gidemiyorlar. Elinden laptop bilgisayar: ald, interneti kapatti, ¢ocuk hep
bir sey halinde yasaklandiktan sonra. Cocukta hep bir sinir. Nasil alkol bagimlisi alkol
almadigi zaman bir sinir haline girer, ¢ocukta bu sekilde sinir gosteriyor. Teknoloji
bagimlihigindan ¢ocugunu kurtarabilmek icin yani ¢ok fazla bilgisayar internet ortamiyla

vakit gecirmemesini saglayabilir, belirli kisitlamalar yapabilir.

BT Ogretmenlerinin tamami da rehber O6gretmenlerle ayni goriisii paylasarak ailenin
cocugunun internet ortaminda yaptiklarini takip etmeleri gerektigini dile getirmistir (f=7;
%100). Cagimmizin bir geregi olarak ailenin de internet kullanimi ve siber zorbalik
konularinda kendini bilinglendirmesi (=7; %100) ve c¢ocugunu da bu konularda
bilgilendirmeleri gerektigini séylemislerdir (f=4; %57). BT 6gretmenleri ise katilimc1 diger
ogretmenlerden farkli olarak cocuklarin aileleri tarafindan internet konusunda egitim
almalarinin saglanmas1 gerektigini belirtmislerdir. BT 6gretmenlerinden birkag¢inin bu

konudaki diigiincelerine asagida yer verilmistir:
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BTS5: Kendisi gerekli egitimleri almali ¢ok okumali, kendi bu konuda bilgilenmeli ve
c¢ocugunu bilgilendirmeli. Giivenli internet ve evde lisansli yazilimlar kullanmali,

cocugunu takip etmeli ve okuldan bunla ilgili egitim talep etmeli ihtiyact varsa.

BT7: Ogsrencilerim Facebook grubu kurmugslar. Orada birbirlerine o kadar kiifiirler
ediyorlarmis kil Bir velim konuyu bana anlatti. Ogrencisi ifsa olmadan yardim etmemi
istedi. Yazilanlari gordiim, inanamadim ve bunu giinliik hayata da tasiyorlar bir iki giin
once kiifiir yiiziinden sinifta kavga etmislerdi. Olayin baslangict meger bu grupmus bir
ogrencim bu yiizden sinifta ¢ok fena agladr artik okula gelmek istemedigi séyledi ve ben bu
velim sayesinde bu grubu ogrenip olaya miidahale edebildim, grubu dagittim. Veli mutlaka

sosyal alemde ¢ocugunu takip etmeli, neler yaptigini izlemeli bu ¢ok onemli.

BT3: Ogrenciyi her daim takip etmeli, ebeveyn denetimlerini etkin olarak kullanmali ve

cocuklarimin girdikleri her siteyi, her platformu takip etmeli...

BT1: Cocuklar: teknoloji aletlerini kullanirken onlari gozetim altinda tutmali ve rehberlik
etmeli. Cocuk Ipad, bilgisayar, telefon kullanirken ne yaptigini, kimlerle goriistiigiinii

bilmeli, hangi sitelere giriyor bunlari takip etmeli.

Yoneticiler ise diger katilimci Ogretmenler gibi en fazla ailenin ¢ocugunun internet
ortaminda yaptiklarini takip etmeleri gerektigini dile getirmistir (f=5; %71). Bunun yani
sira ailenin ¢ocugunu bilgilendirmesi (f=3; %43) ve evinde aile koruma programlari
kullanmasi1 gerektigini belirtmislerdir (f=3; %43). Yoneticilerden bazilar1 bu konudaki

diistincelerini agsagidaki gibi dile getirmislerdir:

Y4: Cocuk oncelikli olarak kendi belki yanlisin ne oldugunu bilemeyebilir. Ozellikle bizim
ogrencilerimizin diizeyinde bu ¢ok fazla. Ciinkii bir filtre olayr yok. Dogru ya da yanlisi
gosteren bir, Qiizel veya ¢irkini anlatan bir filtre yok. Olcii yok internette. Dolayisiyla da
olcii olmayinca ¢ocuk ne verirseniz onu aliyor. Eskiden sadece TRT 1 vardi. Sadece onu
izlemek zorundaydiniz. A¢arsiniz saat 6’da bagslar, gece 2’de biter ya da 12 ’de biter. Size
ne veriliyorsa onu izlemek zorundaydiniz. Simdi o6yle degil. Ben bunu begenmedim
degistiriyorum. Simdi internet ortaminda oyle bir sey var ki size her seyi sunuyor. Ama iste
orda bir filtreye ihtiyacimiz var. O filtreyi de anne babalar bilmeli. Cok 6nemli ashinda
ortak alanlar, demin bahsettigim, ortak alanlarda. Anne baba televizyonunu izlerken ¢ocuk
onlarin yamnda bilgisayarini oynarken veya bir arkadasiyla sohbet ederken daha da

olgiilii olacaktir yani. Bunu saglamasi lazim yani ortak alan dedigim alan bu...

Y5: Ve ayrica giivenli internet kullanmalarint tavsiye ediyorum.
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Y6: Oncelikle evde kullandiklar: interneti daha giivenli bir hale getirebilmek icin aile
koruma filtrelerini kullanmalari, ¢ocuklarinin hangi siteye girdigini ve teknolojik araglar

nasil kullandigint kontrol etmek gibi bir takim onlemler almalar: gerektigini diistiniiyorum.

Y1: Kisi hak ve ozgiirliiklerini ¢ocuguna iyi asamali. Cocuk siber zorbalik gibi bir hakki

olmadigini bilmels.

Baz1 6gretmenler ise Ogrencilerden farkli olarak; aile bilingli olmali, ¢ocugunu giinliik
hayatta da takip etmeli. Ailelerin ¢ocuguyla daha iyi iletisim kurmasi ve ilgilenmesi
gerektigini belirtmiglerdir. Ogretmenlerin bu konudaki diisiincelerinden bazilar1 asagida

yer almaktadir:

R5: Aile de ayni sekilde bilin¢lenmeli, bilgilenmeli. Aile de 6grencisiyle birlikte teknolojiyi
kullanmali, eline cep telefonu veriliyor ama birlikte kullanimini goremiyoruz. Aile model
olmali bu konuda. Ne kadar bilgili olursa o kadar dikkatli kullaniyor. Ogrenci ne olsa

yaptigim bilinmez, fark edilmez derse, olumsuz kullanimi o zaman daha ¢ok gériiyoruz.

R1: Kisa veya uzun vadede o6grencideki davranissal veya psikolojik, bedensel degisimleri
takip etmesi internette girdigi veya girmedigi siteler, programlar, arkadaslariyla
etkinlikleri, arkadagslaryla iliskilerindeki degisiklikler konusunda. Hareket etmek gibi,
yerine gore bir degisiklik gordiigiinde; rehber 6gretmenler, sinif ogretmenleri ile iletisime
gecerek okullarda da bu degisikliklerin olup olmadigi, arkadaslarindan son donemde

gordiigii degisikligi teyit etmek i¢cin 6gretmen ve arkadaslarindan yardim alabilir.

R3: ...¢ocugun duygusal, ruhsal durumunu takip etme, haberdar olma veli adina ¢ok
onemli diye diigiiniiyorum. Ben yine okulla isbirligi okuldaki durumundan haberdar olma
onemli; ¢iinkii bu tiir seylere meyleden ¢ocuklarda genellikle akademik durumunda diisme
goriiniiyor. Bu yiizden okulla sik is birligi yapmali. Ders durumu nasil, ani diisiisler var mi,
devamsizlik var mi, okul icerisinde yaptigi uygunsuz bir davranis var mi. Bunlardan

haberdar olmasi gerekiyor.

R6: ...0nlarda c¢aresiz bu konuda onu da soyleyeyim aile énce engelleme yoluna gidiyor
ben engelleme taraftari degilim risk grubundaki 6grenci bir yolunu bulup yine yapabiliyor.
Aile mutlaka énce kendi interneti kullanmayi, dogru kullanmay: ogrenecek ve ¢cocuguna da
ogretecek. Internete cocuk ortak kullamm alaminda girecek, ¢ocuga tableti verip hadi
odana git dediginde belli bir siire sonra ¢ocuk kendi de gelmek istemeyecek... Bir de
soylemeden gecemeyecegim. Iletisim. Her problemin altinda mutlaka bu var. Anne, baba

ve ¢ocuk arasinda iyi bir iletisim yoksa sorunlar bag gosterir kaginilmazdir.
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BT1: Cocugu herhangi bir saldiriya ugradiginda ailelilerine soylemesi gerektigini bilmeli

ve ¢ocuga bu giiveni vermeli.

BT2: Cocugun bilgisayart olmamali odasinda. Ortak kullanim alanminda olmall.
Bilgisayardan gelecek her tehlikeyi bilmesi gerekiyor velinin. Aileler ¢ocuklarinin internet

kullanimi konusunda bilgili ve bilingli olmali.
BT3: ...ve en 6nemlisi kendisini teknoloji alaninda yenileyerek bu becerileri kazanmalidir.

Y5: Aileler cocuklariyla yeterli derecede ilgilenmeli, onlarla kaliteli vakit gecirmeli,
duygusal ve maddi anlamda onlart doyum noktasinda bulundurmasi gerekir diye

diistintiyorum. Cocugun baskalarindan ilgi beklememesi igin.

Y4: Bir kere ¢ocuguyla birebir ilgilenmesi ¢ok onemli. Ben bunu ¢ok énemsiyorum. Yani
birebir ¢ocukla ilgilenecek. Saghkl iliskiler gelistirmesi gerekiyor. Cocuguna mutlaka
zaman ayirmasi gerekiyor. Simdi biz anne baba ¢alisan insanlariz. Aksam eve gidiyoruz
cocuk diyor ki: “Baba bir sey sorabilir miyim?”. Ne yapryoruz, hi hi kizim /oglum tamam
tamam, anladim anladim, sonra bakariz falan. Cocuk bir iki iig, sonra diyor ki tamam
babam benimle ilgilenmiyor. Ne yapacak bu ¢ocuk? O bilginin cevabini, o sorunun
cevabini daha baska bir yerde arayacak. Dolayisiyla mutlaka anne baba evladina zaman
ayirmali. Ben velilere de su ornegi veriyorum: arabanizdan en ufak bir ses gelince
sanayiye kosuyorsunuz. Cocugun her tarafindan ses geliyor hi¢ ilgilenmiyorsunuz. Bu

iletisim kanallarimin ortadan kalkmasi: durumunda ciddi anlamda ¢arpikliklar bagslyyor.

Y2: Aileye diisen gorev o kadar ¢ok ki. Kontrol altinda yani denetimli serbestligi saglamak
zorundasin. Takip etmek zorundasin bir kere. Bence bir anne baba ¢ocugunu fark
ettirmeden her ortamda takip etmelidir. Yonlendirmek, drnek olmak lazim. Ben ne
yapayim, yasim gegti dersen ¢ocuguna esir olursun. Cocugunun bildigi kadar
bilemeyebilirsin ama o konuda cahil olmamak lazim. Yenilikleri bilmek zorundasin ki

kontrol edebilesin.

Ogretmenler aileye en ¢ok cocugunu internet ortamimnda takip etmesi &nerisinde
bulunmuslardir. Ogrencilerin aileleri tarafindan yaptiklarmmn takip edildigini bilmesinin
bile onlar1 siber zorba davraniglar sergilemekten uzaklastirdig1 goriisii yukaridaki alintilarla
desteklemektedir. Ayrica internet konusunda ailelerin ¢ocuklarindan daha az, g¢ocuklarin
ailelerinin onlardan daha az bilingli olduklarimi diistindiikleri goriilmektedir. Bu nedenle
ailelerin bilin¢li ve giivenli internet kullanimi konusunda bilgi edinmeleri gerektigi

diistiniilmektedir. Ayrica ailelerin giiniimiiziin bir geregi olarak ¢ocuklarina tablet ve cep
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telefonu aldiklar1 ve bunlarin denetiminin de masaiistii bilgisayara gore daha zor oldugu
diistintildiglinde, evde filtreli internet kullanmayi tercih etmeleri ve ¢ocuklarmin cep

telefonu hattin1 gocuk profili ile almalar1 gerektigi dnerilerinde bulunmuslardir.

Ogretmenlere Yonelik Onerilere iliskin Bulgular

Tablo 17:

Ogrenci, Rehber Ogretmen, BT Ogretmeni Ve Yoneticilerin Siber Zorbaligi Azaltmak Ya

Da Onlemek I¢in Ogretmenlerin Yapmasi Gerekenlere Iliskin Goriisleri

Ogrenci Rehber BT Y onetici
Ogretmenlere Oneriler Ogretmen  Ogretmeni
f % f % f % f %
Ogrenci 13 8 7 100 6 86 6 86
Bilgilendirme Caligsmalar1 Yapma 11 69 5 71 6 86 5 71
Daha lyi iletisim Kurma 4 25 3 43 1 14 1 14
Onlara Gozlemci Olma 2 13 3 43 0 0 1 14
Farkindalik Olusturma 0 0 1 14 2 29 1 14
Olumlu Yetiskin Rol Model Olma 0 0 0 0 1 14 1 14
Sosyal Etkinliklere Yo6nlendirme 0 0 1 14 0 0 1 14
Ogrenci Davranislar1 Degerlendirme 1 6 0 0 0 0 0 0
Kuruluna Gonderme
Veli 9 56 1 14 0 0 1 14
Bilgilendirme Calismalar1 Yapma 6 38 O 0 0 0 1 14
Iletisim Kurma 5 31 1 14 0 0 0 0
Ogretmen 0o 0 1 14 5 71 2 29
Bilgi Edinme 0 0 1 14 5 71 2 29
Bir Sey Yapamazlar 2 13 O 0 0 0 0 O

Tablo 17 incelendiginde, katilimcilarin verdikleri yanitlar; veli, 6grenci, 6§retmen, bir sey
yapamazlar olmak iizere dort tema altinda toplanmustir. Ogrenciler en fazla 6gretmenlere
ogrencileriyle ilgili dnerilerinde bulunmuslardir (f=13; %81). Ogretmenlerin 6grencilere
bilgilendirme ¢alismalar1 yapmalar1 gerektigini dile getirmislerdir (f=11; %69). Daha sonra
ise velileriyle ilgili onerilerde bulunmuslar (f=9; %56), 6gretmenlerin velileri de siber
zorbalik, bilingli internet kullanimi gibi konularda bilgilendirmeleri (f=6; %38) ve velilerle
iletisim halinde olmalar1 (f=5; %31) gerektigini belirtmislerdir. Bunun disinda bazi
ogrenciler ogretmenlerden farkli olarak; siber zorbalik yapan Ogrenciyi Ogretmenlerin
ogrenci davranislart degerlendirme kuruluna gondermesi Onerisinde bulunurken; bazi

ogrenciler ise, 0grencilerin genellikle okul saatleri diginda siber zorbalik yaptigini ve
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dgretmenlerin bu konuda bir sey yapamayacagini sdylemistir. Ogrencilerden bazilarinin bu

konudaki diisiincelerine asagida yer verilmistir:
O3: Siber zorbalik yapan 6grenciyi disiplin kuruluna gonderebilirler.

O8: Hocalar okula bakarlar, evde ne yaptigimizi bilemezler ki. Bir yerlerden duyarlarsa

anca bu konuda uyarabilirler bizi.

09: Siber zorbalik sadece okullarda yapilmiyor ki evde ne bileyim internet kafelerde.

Ogretmenler 7/24 yanimizda olmadiklar: icin bir sey yapamazlar bence. Ne yapacaklar ki?

OI5: Rehber égretmenlerimiz 6rnek olaylar verip, hangi durumda neler yapabilecegimizi

soyleyebilirler.

02: Suiflarin disindaki panolara bilgilendirme asabilirler. Bilisim ogretmeni tedbirler

almamiz igin bilgi vermeli.
O16: Okulda afisler hazirlanabilir panolara asilir.
O7: Sinif 6gretmenim bana ve aileme uyarilarda bulunmali, cesitli énerilerde bulunmall.

O1I: Bilisim ogretmenleri yardimci olmali ¢cocuklara bilgi vermeli. Siber zorbalik yapanin

aileleriyle iletisime ge¢meli, ailelere de seminerler diizenlemeli.

08: Aileme yardim edip bilgisayar konusunda bilgilendirmeliler daha sonra da 6grenciye
bilgi verebilirler.

Rehber 6gretmenler de 6gretmenlerin, dgrencilere (f=7; %2100) bilgilendirme c¢alismalari
yapmalar1 (f=5; %71), 6grencilerle daha iyi iletisim kurmalar1 (f=3; %43) ve 6grencilerin
davranis degisikliklerini takip ederek onlara gozlemci olmalart (f=3; %43) gerektigini
belirtmislerdir. Bazi rehber 6gretmenler diger katilimcei 6gretmen gruplarindan farkli olarak
ozellikle simif rehber Ogretmenlerinin aile ile iletisim halinde olmasi gerektigini
sOylemislerdir. Rehber 6gretmenlerden bazilari bu konudaki diisiincelerini asagidaki gibi

dile getirmistir:

R6: Ogretmenler olayin daha gerisinde kaliyor. Cocuklarla simf égretmeninin iyi bir

iletisim kurmasi sorunlarin bas gostermesini engeller.

R4: Ogrencilere siber zorbaliga maruz kaldiklarinda korkmamalar: bunu 6gretmenlerine

.....

konusunda ogrenciler bilgilendirilmelidir.
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R1: Veliye yakin gorevier diisiiyor. Ogrencilerdeki davranis degisikliklerini fark etmesi
veya internetin fayda ve zararlarint anlatarak gérdiigii degisiklikler varsa arkadaslariyla

ve veli ile goriiserek sebebini sormall.

R3: ...simifinda boyle bir sey olabilecek cocuklarla temas halinde olmas: gerekebilir,

birebir konustuklar: velilerle kendileri goriisme yapabilirler.

BT ogretmenleri de Ogretmenlerin, Ogrencilere bilgilendirme c¢aligmalar1 yapmalari
gerektigi tizerinde durmustur (f=6; %86). Ayrica 6gretmenlerin siber zorbalik ve bilingli
internet kullanimi1 ile ilgili bilgilerinin yeteri kadar olmadigini diisiindiiklerini ve bu
konularda bilgi edinmeleri gerektigini diisiindiiklerini sdylemislerdir (f=5; %71). BT

ogretmenlerinden bazilar1 bu konudaki diistincelerini soyle ifade etmislerdir:

BT3: Cocuklar: bilgilendirmek. Her 6gretmen kendini bilisim alaninda gelistirmeli ve bu
konuda yeterli donanima sahip olarak bir bilisim teknolojileri 6gretmeni gibi 6grencilerini

bilgilendirmelilerdir.

BT1: Teknoloji ve internet konularinda bilgilendirme de hem 6grenci hem ogretmenler igin
BT ogretmeni seminer diizenlemeli. Bunun igin idareden gerekli izinleri almali. Bu konuda
ogretmenlerin de, idarenin de egitilmesi gerektigini diigiiniiyorum gerekli bilgilendirmeleri
yvapmak gerek. Kendi bransim igin soyliiyorum, derslerimizin igerisinde siber zorbalik
konusu var ama sadece siber zorbalik konusunda degil yer yer bu konuda bilgilendirme
yapilmal. Ogrencileri teknoloji konusunda bilgilendirmeli ogretmen. Siber zorbalik
konusunda 6grenciyi bilinglendirmeli. Siber zorbalikla zorbaligin ayni sey oldugu bilincine

ogrencinin ulagmasint saglamali.

Yoneticiler de en fazla 6gretmenlere 6grencileriyle ilgili dnerilerde bulunmuslardir (f=6;
%86). Ogretmenlerin dgrencilere bilgilendirme ¢alismalar1 yapmalar1 gerektigini dile
getirmislerdir (f=5; %71). Baz1 yoneticiler ise diger katilimci 6gretmen gruplarindan farkl
olarak ogrenci ailelerini de siber zorbalik ve bilingli internet kullanimi konusunda
bilgilendirme caligmalar1 yapilmasi gerektigini belirtmislerdir. Yoneticilerden bazilarinin

bu konudaki diistincelerine asagida yer verilmistir:

Y5: Bu konuyu ders 6gretmenleri derslerinde ara arada olsa ¢ocuklarla konusarak veya
paylasarak baslarindan gecen veya ge¢mese bile bir hikdye gibi bunlari anlatarak
bunlarin sonuglarimin neler olabilecegini, alinan cezalarin neler olabilecegini, yasanilan

stkintilart ders ortaminda da anlatmalarin etkili olabilecegini diistintiyorum.
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Y6: Ogretmenlerin bu konu ile ilgili 6grencilere bilgi vermesi ve siber zorbaligin yanlis bir

hareket oldugu ve sug teskil ettigini ogrencilere soylemesi...

Y7: Ogretmenlerin yine az énce séyledigim gibi velileri bilgilendirme ve bilinglendirme
noktasinda daha aktif rol iistlenmesi gerektigini diistiniiyorum. Yani sadece siber zorbalik
anlaminda degil ogrencinin mevcut yagsi itibari ile yasayabilecegi ve yapabilecegi

davranislar konusunda veliyi 6nceden bilgilendirmesi gerektigini diisiiniiyorum.

Bazi Ogretmenler Ogrencilerden farkli olarak, ogretmenlerin 6grencilere dogru BT
kullanimiyla olumlu yetiskin rol model olmasi, o6zellikle risk grubunda bulunan
Ogrencilerin spor sanat faaliyetleri gibi sosyal etkinliklere yonlendirilmesi, 6grenciler
arasinda siber zorbalik konusunda farkindalik olusturulmasi ve &gretmenlerin de siber
zorbalikk ve bilingli internet kullanimi konusunda bilgi edinmesi gerektigini dile
getirmiglerdir. Ogretmenlerin bu konudaki diisiincelerinden bazilar1 asagida yer

almaktadir:

R7: Siber zorbaligin neler oldugu konusunda bilinglenmesi ve 6grencilerinin siber zorbalik
egilimlerini izlemesi gerekir, sosyal beceri ¢alismalarimin artirilmast béylece egilimli
ogrencilere yeni kapilarin agiimasimin saglanmasi ve dgretmenlerin rehberlik servisinin
destek duydugu durumlarda yardimct olmasi, boylece okulda siber zorbalik konusunda

farkindalik olusturulmasi saglanmis olur.

R5: Ogretmen bu konuda bilgilendirme yapacak ders anlatirken teknolojik aletleri
kullantyoruz derslerde. Teknolojik aletlerin bilingli kullaniimas: konusunda rol model

olmal.

BT7: Ogretmenler 6grencilere drnek olacak. Sosyal medya da eklemekten cekinmemeli,

paylasimlariyla, yaptiklar: paylasimlarla onlara dogru kullanimi 6rnek olarak 6gretebilir.

BT2: Durumun rehavetini ortaya koymak lazim ¢ok yaygin giiniimiizde sadece 6grenciler
degil o6gretmen arkadaslarimizda da ¢ok ugrayan var. Siber zorbaligin neler oldugu
konusunda bilgilenmeli 6gretmen idare ogrenciler mesela bir 6gretmenimize 6grenci mail
adresi ¢calindig icin basvurmus nereye sikdayet edecegini bilmiyordu bize sordu ogretmen
bilgisi olmadigi icin. Bu konuda uzman bilisim teknolojileri 6gretmeni oldugu igin bu
konuda genel bir bilgilendirme yapmali okulda hem idareye hem oOgretmenlere hem de
ogrencilere. En azindan ogrenciyi yonlendirecek kadar siber zorbaligin ne oldugunu
bunun hukuki yoniinii bilmeli, ogrenci yakin buldugu égretmeni ile paylasiyor bunu bu her

zaman bilisim ogretmeni ya da rehber ogretmen olmayabiliyor.
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Y6: ...ve ayrica ogretmenlerin bu konu ile ilgili kendisini gelistirmesi gerektigini

diisiiniiyorum.

Y4: Yani burada ogretmenleri rehber ogretmen, sube rehber ogretmeni, beden egitimi
ogretmeni, idareci olarak aywmiyorum. Aslinda hepimize diisen gorev bir biitiin. Yani
dersimizi 40 dakika matematik anlatmak yerine araya 5 dakika bir seyler sikistirabiliriz.
Hani bir degerler egitimi anlaminda... Her ogretmenin teknolojiyi kendi alanmiyla ilgili
sekilde kullanmasi. Beden egitimi dgretmeni sanal ortamda sahayr ¢izer. Kalenin
olgiilerini verir. Topun hizimi siddetini gosterir. Akilli tahta varsa o televizyonda yapanlar
gibi pozisyonlart ¢izer gosterir. Bilgisayar bu ise yarar, teknoloji bu ise yariyor hissini
vermek lazim cocuklara... Ogretmenlere de bu noktada cok is diisiiyor. Beden egitimi
ogretmenlerinin spora yoéneltmesi mesela, Bilisim ogretmenlerinin sanal degil gercek
arkadashklar kurmasina katki saglamasi. Yani bunu bilisim teknolojileri ogretmeni degil
rehber dgretmeni, swif sube rehber dgretmenlerinin de aym ydnde telkinlerde

bulunmasindan yanayim...

Ogrenciler en fazla dgretmenlere 6grenciye bilgilendirme ¢aligmasi yapilmasi yoniinde
oneride bulunmuslardir. Bazi 6grenciler ise okulda 6grencilerin internetle ¢ok wvakit
gecirmedigini siber zorba davraniglar1 genellikle okul saatleri disinda sergiledikleri igin
ogretmenlerin  herhangi bir sey yapamayacagmi disiindiiklerini belirtmislerdir.
Ogretmenler ise en c¢ok ogrencilere siber zorbalik ve internetin giivenli ve bilingli
kullanim1 ile ilgili bilgilendirme ¢aligmalar1  yapilmasi1 {izerinde durmustur.
Ogretmenlerden bazilarinin dgretmenlerin de siber zorbalik ile giivenli ve bilingli internet

kullanimiyla ilgili bilgi edinmesi gerektigini dile getirdikleri goriilmiistiir.

Okul Yénetimine Yénelik Onerilere iliskin Bulgular

Tablo 18:

Ogrenci, Rehber Ogretmen, BT Ogretmeni ve Yoneticilerin Siber Zorbaligi Azaltmak ya da

Onlemek I¢in Okul Yoneticilerinin Yapmasi Gerekenlere Iliskin Goriisleri

Ogrenci Rehber BT Y 6net
Okul Yéneticilerine Oneriler Ogretmen Ogretmeni ici

f % f % f % f %
Bilgilendirme Calismalar1 Yapma 13 81 6 86 1 14 3 43
Teknik Onlem Alma 8 50 1 14 1 14 3 43
Gorev Paylasimini Saglama 0 0 1 14 4 57 2 29
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Elektronik Ara¢ Kullanimini Kisitlama 6 38 O 0 0 0 0 O
Sosyal Aktivitelere Yonlendirme 0 0 0 0 0 0 2 29
Ogrenci Davranis1 Degerlendirme 0 0 1 14 1 14 0 O
Kurulunda Siber Zorbalikla ilgili Calisma

Yapma

Bir Sey Yapamaz 2 13 0 0 0 0 00
Ogrencilerle Daha lyi iletisim Kurma 0 0 0 0 0 0 1 14
Bilisim Teknolojileri Dersinin Se¢ilmesi 0 0 0 0 1 14 0 O
Konusunda Ydnlendirme

Okulun Risk Haritasini Cikarma 0 0 0 0 0 0 1 14

Tablo 18 incelendiginde; 6grenciler en fazla bilgilendirme ¢alismalar1 yapma 6nerilerinde
bulunmuslardir (f=13; %81). Ogrencilerden bazilar1 gretmenlerden farkli olarak;
okullarda elektronik ara¢ kullanimin kisitlanmasi onerisinde bulunurken, bazi 6grenciler
ise siber zorbaligin genellikle okul disinda yapilmasindan dolayr okul yoneticilerinin bu
konuda herhangi bir sey yapamayacagm dile getirmistir. Ogrencilerin bu konudaki

diisiincelerine asagida yer verilmistir:
O16: Bizleri bilgilendirmek icin panolar, afis falan hazirlayabilirler.

O3: Seminer verilebilir. Okulumuza polisler gelip bilisim suclariyla ilgili seminer vermisti

bizlere.
O15: Ogrencilerin telefon getirmesini yasaklamallar.

02: Okul idaresi sosyal medyaya karisamaz ki. Ama sey yapiyorlarmis telefondan okuldan

arwyoruz diye arayp bilgi aliyorlarmis, miidiir ge¢en torende uyarnugt velileri.

O8: Okul idaresi ne yapabilir ki sonucta okul disinda oluyor bunlar genelde. Her yerde
yvapilabilir yani.

Rehber 6gretmenler (f=6; %86) 6grenciler gibi en ¢ok bilgilendirme ¢alismalar1 yapmanin
tizerinde durmuslardir. Rehber 6gretmenler bu konudaki diisiincelerini asagidaki gibi ifade

etmislerdir:

R7: Ogretmenlere, velilere, Ogrencilere gerekli destegi saglamali bu konuda. Gerekli
kurumlarla da is birligi yaparak TIB gibi, emniyet gibi, farkindaligin artirilmasinda destek

olmal.

RI1: Onlart zararlart konusunda bilgilendirmek, rehber oOgretmenler vasitasiyla olur.
Disaridan destek alarak olabilir, iiniversitelerden veya rehberlik arastirmandan,

belediyelerden. Bilgisayar bilisim J&gretmenlerinden faydalanarak bilgisayart nasil
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kullanmalart gerektigi, siber saldirilart olsun, siber zorbalik konusunda olsun, bunlarin

bilgisayar tizerinden nasil engellenecegi konusunda bilgilendirmeler yapilabilir.

R2: Okul yoneticileri de aslinda siber zorbalik genelde sosyal paylasim sitelerinde oldugu
icin bunlarin kullamimlar ile ilgili 6grencilerin daha dikkatli olmast gerektigi, okulda
yapmis oldugu bir olumsuz davranis ile gercek hayatta yapilan bir olumsuz davranisin
nasil bir yaptirimi oluyorsa; sanal ortamda da bunu yapmanin bir su¢ oldugunu ve tespit

edildigi zaman gereginin yapilacagini soyleyebilir.

BT o6gretmenleri ise siber zorbaligin azalmasi ya da dnlenmesinde yoneticilerin en fazla
gorev paylagimini saglamasinin énemli oldugunu belirtmislerdir (f=4; %57). Ayrica bazi
BT oOgretmenleri diger katilimcilardan farkli olarak; ortaokul 7 ve 8. Siniflarda segmeli
olan bilisim teknolojileri dersinin Ogrenciler tarafindan secilebilmesi icin okul
yoneticilerinin 6grenci ve velilerin yonlendirmesi gerektigini sdylemislerdir (f=1; %14).

BT 6gretmenleri bu konudaki diistincelerini asagidaki gibi ifade etmislerdir:

BT7: Dogrudan bir etkisi olmaz ama dolayli yoldan d&grenciler arasi siber zorbalik
konusunda 6gretmenlerin organize olmasini saglayabilir, 6gretmenlere ara disiplin olarak
siber zorbaligi islemelerini séyleyebilir sadece bilisim dersiyle bitmemeli. Bir de degerler

egitiminde bir ayda bu konu islenebilir, ben bunun ¢ok faydali olabilecegini diistintiyorum.

BT3: Bu alanda yapilan her c¢alismayir desteklemelidirler. Siber zorbalikla ilgili
koordinasyonu saglamalilar ki okul olarak ortak hareket edilsin.

BTS5: Bilisim teknolojileri ogretmenlerini, rehber ogretmenlerle egitim vermeleri icin
koordine etmeli. Okulda se¢meli bilisim derslerini sectirebilirler yedi ve sekizlere. Ergenlik
donemindeki ogrencilerin bu konuda egitim alabilmeleri icin, dersi se¢meleri konusunda

yonlendirebilirler.

Yoneticiler de en ¢ok bilgilendirme g¢aligmalar1 yapmanin {izerinde durmuslardir (f=3;
%43). Yoneticiler ayn1 zamanda teknik dnlem almanin da siber zorbaligin azalmasi ya da
onlenmesinde 6nemli bir etken oldugunu dile getirmislerdir (f=3; %43). Baz1 yoneticiler
katilimer diger 6gretmen gruplarindan farkli olarak; Okul yoneticilerinin dgrencilerle daha
iyi iletisim kurmasi, ozellikle risk grubundaki 6grencilerin tespit edilerek, Ogrencileri
sosyal aktivitelere yoOnlendirilmesinin siber zorbaligi azaltacagi veya Onleyecegini
distindiiklerini dile getirmislerdir. Yoneticilerden bazilarinin bu konudaki diisiincelerine

asagida yer verilmistir:

82



Y1: Okullarda internette etik konusunda, bilingli internet kullanmimi konusunda. Once
aileye sonra c¢ocuklara egitim verilmeli toplantilar ve seminerler diizenleyerek,

ogretmenlere de hizmet i¢i egitim faaliyetleriyle siber zorbalik konusunda egitim verilmeli.

Y4: Yani benim kendi yaptigim ¢alismadan bahsedeyim. Bir kere bulundugunuz okulun bir
risk haritasini ¢ikartmaniz gerekiyor. Par¢alanmus aileler, en biiyiik sorunumuz... Ve bu
harita iizerinden ¢ocuklara seminer c¢alismalart yapmak lazim. Ailelere seminer
calismalari, egitim ¢alismalart yapmak lazim. Ve sug¢lamak amacgl degil ama érnegin
parc¢alanmus aile ¢cocuklarina baktigimizda suga daha fazla meyilli olduklarint gériiyoruz.
Birinci asamada bunlar iizerinde ¢cok ciddi durmamiz lazim... Risk haritas: ¢ikarildiktan
sonra o harita veya kiime igerisindeki davranmis bi¢imi neyse ogrencinin, buna meyilli
ogrencilerle daha yakin iliskiler kurmak gerekli... Ona goére dgrenciyi takip etmek
zorundayiz. Ona gére Ogrenci tizerimde projektorler tutulmus demesi lazim. Bunu
yaparken bir jandarma, polis mantigiyla degil, biz egitimciyiz. Bir de bu ¢ocuklarla ben
dili yerine sen dili kullanmaliyiz. Sen diyerek ona bir kisilik kazandirmaliyiz. Biz maalesef
ben ne diyorsam onu dinleyeceksin, bunun disindakilerin hepsi kotii. Halbuki sen diliyle
bunu nasil yapabilirsin, bunu nasil ¢ézebilirsin dediginiz zaman ¢ocuk kendine giivenerek
bir seyler iiretmeye kalkiyor. Ben bu égrencilerin yeteneklerini kullanmaktan yanayim...
Aidiyet duygusu kazandirmak lazim, ben ise yarryormusum, bir ise yariyorum. Yoksa
yalnizlagryor bu defa baska alanlara ister istemez kayryor. Tabii en onemlisi de sportif
takimsal faaliyetlere de mutlaka ¢ocuklarimizi da katmamiz lazim. Bu biitiin bireysellikten

toplumsalliga donmek igin.

Y5: Bilisim teknolojileri ogretmenleri, rehberlik servisi ve okul idarecileri ile isbirligi
yvapilarak ogrencilerin bilinglendirilmesi gerektigini diistiniiyorum. 3 ayakl yapinin birbiri

ile iletisim icinde calismast onemli.

Y6: Okuldaki internetin sifresinin kolaylikla ¢oziilemeyecek bir sekilde diizenlenmis olmasi
gerektigi, wi-fi aglarindan  ozellikle  bahsediyorum. Ogrencilerin  kullandiklar:
bilgisayarlara istenmeyen sitelere girisi engelleyen filtre programlart kurulmasi, burada
bu gorev bilisim teknolojileri ogretmenlerinin. Ogrencilerin giivenli internet kullanimi ile
ilgili bilgilendirilmesi ayni zamanda hem bilisim teknolojileri ogretmeni hem de toplum
polisleri tarafindan yapilan bilgilendirmeler. Aymi zamanda bu konu ile ilgili alan

uzmanlari da okula davet edilebilir.
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Bazi 6gretmenler 6grencilerden farkli olarak; okul yoneticilerinin siber zorbalik ile ilgili
gorev paylasimini saglamasi ve 6grenci davranist degerlendirme kurulunda konuyla ilgili

caligmalar yapilmas1 gerektigini dile getirmislerdir:

R5: Okulda ortak hareket edilmesi gerektigini soylemistik veli ogretmen ogrenci, ortak
bilin¢ olusturmada koordinasyonu saglamak, birde okul yonetimi bu konuda ne kadar

hassasiyet gosterirse okulda da bu konu da o kadar ¢alisma oldugunu goriiyoruz aslinda.

R6: Organize etmeli yaptiklar: toplantilarda her firsatta bizlerin verdigi seminerleri ya da

bilisim derslerinin 6nemini vurgulamali tesvik etmeli.

R2: ...yani davranislart degerlendirme kurulunda égrencinin yaptigi gibi ilgili ifadesinin

alinmasi, tutanak tutulmasi gibi yaptirimlar koyabilir, bunlari yapabilir idareciler de.

Y2: Okul yoneticisinin en biiyiik gorevi organizasyondur. Dogru insanlart dogru seylerde
bir araya getirecek ve dogru seyi 6gretmesini saglayacak. Ekipler kurmali. Wi-fi sifresini
bile belli araliklarla degistirebilir. Yani takip edebilir. Personelini yonetmek kontrol

edebilmek. Ornek olabilmek.

Ogrenciler en ¢ok okul ydnetimine; okul BT gretmenleri, okula cagirilan toplum destekli
polislerin, konu uzmani, iniversite personeli tarafindan seminer diizenleme ya da afis,
brostir, pano hazirlatma gibi bilgilendirici ¢alismalar yapmasi Onerilerinde bulunmustur.
Rehber Ogretmenler en ¢ok bilgilendirme ¢alismalari iizerinde dururken; BT
ogretmenlerinin okul yonetiminin gérev paylasimini saglamasi lizerinde durdugu dikkat
cekmistir. Okul yOnetiminin siber zorbalikla ilgili duyarli olmasmin okulda yapilan
caligmalart arttigini belirtmiglerdir. Hatta bir BT 6gretmeni; okullarda yiiriitiilen degerler
egitiminde aylik bir konunun siber zorbalik olarak belirlenmesinin, bu konuda okulun
koordineli olarak c¢alisma yiiriitmesinin bile okulun siber zorbalik farkindaligini
artiracagin1  sOylemistir. Bazi BT Ogretmenleri ise bilisim teknolojileri ve yazilim
derslerinin bes ve altinct smiflarda zorunluyken yedi ve sekizinci siniflarda se¢meli
oldugunu, derslerin yedi ve sekizinci siif 6grencileri tarafindan secilebilmesi i¢in okul
idaresinin toplantilarda velileri yonlendirmesi gerektigini dile getirmistir. Okul yoneticileri
de rehber 6gretmenler gibi okullarda veli, 6grenci ve 6gretmenleri bilgilendirici ¢alismalar
yapilmas1 gerektigini ve okul yoneticilerinin teknik Onlemler almasi gerektigini

belirtmislerdir. Yukarida yer alan alintilar bu ifadeleri destekler niteliktedir.

Devlete Yonelik Onerilere iliskin Bulgular
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Tablo 19:

Osrenci, Rehber Ogretmen, BT Ogretmeni Ve Yoneticilerin Siber Zorbalig1 Azaltmak Ya
Da Onlemek Icin Devletin Yapmasi Gerekenlere Iliskin Goriisleri

) Ogrenci ‘Rehber BT Yéneti

Devlete Oneriler Ogretmen  Ogretmeni ci
f % f % f % f %

Bilgilendirme Calismalar1 Yapma 11 69 5 71 7 100 3 43
Yasal Diizenleme Yapma 4 25 5 71 7 100 3 43
Yasak Koyma/Kisitlama 9 56 3 43 0 0 1 14
Ders Ekleme 6 38 2 29 4 57 2 29
Sanal Giivenligin Artirilmasi 2 13 1 14 1 14 4 57
Denetleme 0 0 1 14 1 14 4 57
Yardim Alinabilecek Merkezlerin 1 6 0 0 1 14 1 14
Acilmasi
Cocuklarin Bilisim Alaninda Uretim 0 0 0 0 1 14 0 O
Yapabilecegi Platformlarin
Olusturulmasi

Tablo 19 incelendiginde; Ogrenciler en fazla bilgilendirme galismalar1 yapma 6nerilerinde
bulunmuglardir (f=11; %69). Daha sonra ise siber zorbalik yapan kisilere ya da yapilan
ortamlara yasaklama veya kisitlama getirmenin siber zorbaligin azalmasi ya da
onlenmesinde etkili olacagini belirtmislerdir (f=9; %56). Bunun disinda bazi 6grenciler
siber zorbalik konusunda ders eklemenin ya da 7 ve 8. siniflarda segmeli olan BT dersinin
zorunlu hale getirilmesinin 6grencilerin bilingli ve giivenli internet kullanimini artiracagini
ve siber zorbaligin onlenmesinde etkili olacagini diisiindiiklerini dile getirmislerdir (f=6;
%38). Baz1 6grenciler ise siber zorbalik ile ilgili yasal diizenlemeler yapilmasi gerektigini
vurgulamislardir (f=4; %25). Ogrencilerden bazilarinin bu konudaki diisiinceleri asagida

yer almaktadir:

O4: Polisler tektas odasinda (Teknoloji Tasarim Atolyesi) video izlettiler, gazete
haberlerini sundular ve sunum yaptilar bence bu giizeldi. Bir de kamu spotu falan

hazirlayp halki bilinglendirebilirler.
09: Kétii, cinsel icerikli siteleri kapatabilir.

O1I: Sosyal medyadaki sahte hesaplarin kapatilmasini saglayabilir. Kamu spotu ile halkin

bilinglendirilmesi ve cezasi var mi bilmiyorum ceza vermeli varsa da cezalart biiyiitmeli.

O7: MEB siber zorbalik dersi verebilir. Kamu spotu ve ya zorunlu yaymn hazirlar, film

seklinde anlatabilir.
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O14: Okullarda siber zorbalik hakkinda dersler konmas.
O16: BT ve Yazilim dersini artirabilir. Telefonlara bilgilendirici mesajlar atabilir.

O5: Egitim sistemine bununla ilgili dersler eklenebilir. Bunlar yapildiginda verilen cezalar
artirtlabilir. Siteler kapatiliyor mesela ama bunu olumlu bulmuyorum ben ciinkii zaten
giren kapatilsa da DNS degistirip girebiliyor. Boyle olaylar gerceklestiginde yardim

alabilecegimiz kurumlar olusturulmall.

Yukaridaki ifadelerden de anlasilacagi gibi “Toplum Destekli Polislerin” iki yilda bir
egitim 6gretim yili igerisinde okullara gelerek bilisim suclar1 ve siber zorbalik hakkinda
ogrencilere bilgilendirme yapmaktadir. Bilgilendirmede video, sunum ve ornek olaylar
(gazete haberleri gibi.) kullanilmaktadir. Bilgilendirme siiresi yaklasik iki ders saati (45
dk-1 saat) arasinda siirmektedir. Ayrica gocuklarin bilisim suglari ile ilgili hazirlanan kamu
spotlarin1 gérmedikleri ve birgogunun siber zorbaligin bir cezasi olup olmadigini bilmedigi

goriilmektedir.

Rehber 6gretmenler ise; Siber zorbaligin azalmasi ya da dnlenmesinde en fazla devletin
bilgilendirme c¢alismalar1 ve siber zorbalik cezalar1 ile ilgili yasal diizenlemeler
yapilmasinin geregini vurgulamislardir (f=5; %71). Daha sonra bazi rehber 6gretmenler ise
yasak koyma ya da kisitlama yoluna gidilmesi gerektigini séylemislerdir (f=3 %43).
Rehber oOgretmenlerden bazilar1 bu konudaki disiincelerini asagidaki gibi dile

getirmiglerdir:

R7: Halkin giivenli internet kullamimina tesvik edilmesi, gerekli cezai yaptirimlarin

caydirict olmast...

R6: Bilisim dersi her kademede zorunlu olmali. Mutlaka egitim sisteminin igine
yedirilmeli. Projeler olabilir mesela. Bize verdikleri egitimleri ben ¢ok olumlu buluyorum,
artirilmali. Ogretmelere ve hatta velilere de verilmeli. Engellemeler falan var biliyorsunuz
ama ben onu olumlu bulmuyorum. Ha keske... Cocuklar ac¢isindan keske Facebook

olmasaydi.

R5: Her konuda oldugu gibi magdur olan kisilerin devletin destegini hissetmesi lazim
sonug¢ alabilecegini bilmeli iglevsel bir hukuk siireci olmali. Halki bilin¢lendirme
calismalart olabilir. Zorunlu egitimler; ailelere yonelik, ¢ocuklara yonelik. Yine halki

bilin¢lendirmek i¢in bu konuda kamu spotu hazirlanabilir.
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R2: Mesela bunun bir cezasi olmali, siber zorbalik yapan kisiye bir ceza verilmesi,
yaptirtmlarin olmasi, yasa ¢ikariimasi. Bununla ilgili bir ceza var mi onun hakkinda da bir
bilgim yok ama aswr1 derecede yapip tekrarlayanlari bu tiir cezalarla caydirma yoluna
gidilmelidir. Yani paylagim sitelerinde asirt derecede zorbalik yapan insanlar tespit
edilmeli, onlar bir daha o sitelere girememeli yani o tiir seyler kisilerin tespit edildigi
ortamda yani isledigi siber zorbaliga gére kisinin cezasi degisebilir maksadiyla soyledim.
Siber zorbalik olmasa bile bazi sitelerle internet ortaminda diizgiin olmayan sitelere
ogrencilerin girmesi, kotii aliskanliklar kazanmasi, bahis siteleri, pornografik siteler
bunlarin siirekli reklamlar: yapiliyor internet ortaminda. Cocuklarin ben duyuyorum
ortaokulda olmasa bile lisede falan bahis sitelerine kumar sitelerine girip yiiklii miktarda
kaywplari oluyor. Bu tiir sitelerin siirekli denetiminin yapilarak Tiirkiye’'de kapatiimasi yani

bu zorbaliga giriyor mu bilmiyorum ama.

RI1: Devlete diisen gorev ilk once yasal zorunluluklar oturmasi gerekiyor sugun vasfina,
durumuna, biiyiikliigiine gore cezalar olmasi gerekiyor. Hem suga isleyecegi hem de suca
maruz kalan yani magdur olan insanin genel olarak bilgilendirme olarak verilmesi boyle
bir hakki oldugunu bilmesi gerekiyor. Su¢un vasfina gore cezasi olmali. Bunun ozel
sirketlerin yaptigi filmlerin icerisine sadece kamu spotu olarak degil filmlerin, dizilerin
icerisine egitici konular olarak yerlestirilmeli. Kotii davraniglarda bulunan vatandaglarin
filmlerde basrol degil, diglanan vatandas olarak sunulmasi gerektigine inantyorum. Bazi
filmlerde yanls davramiglarda bulunan vatandaglar basrolde bunlart ozendirici
davranislar gosteriyor, ogrencilere kétii 6rnek oluyor. Bir programda seyretmistim;
Amerikan film sektorii biz Amerika'min ihtiyaglarina gore film yapariz diyordu. Eger
¢ocuklarda azalma varsa on ¢ocuklu mutlu bir aile tablosu ¢izer dizi ve filmlerde boylece
insanlari ¢ocuga ozendiririz ve ya Amerika'nin dis doktoruna ihtiyacin varsa 6zendirici dig
doktoru filmleri yapariz ya da dis doktoru fazlaligi varsa cani dis doktoru filmi ¢ekerek
insanlart bu yone meylini azalmaya yonlendiriniz. Spot olarak verildigi zaman standartta

biniyor. Spotta yapiimali, ayrica dizi film ve haberlerin icerisinde bu tiir seyler islenmelli.

BT O6gretmenlerinin tamamu ise; siber zorbaligin azalmasi ya da Onlenmesinde devletin
bilgilendirme ¢aligmalar1 ve siber zorbalik cezalari ile ilgili yasal diizenlemeler
yapilmasinin geregini vurgulamislardir (f=7; %100). Daha sonra baz1 BT 6gretmenleri ise
giinlimiizde c¢ocuklarin daha kiiciik yaslarda teknolojiyle bas basa kaldiklarini ve bu
nedenle her kademede zorunlu BT dersinin gerektigini belirtmislerdir (f=4; %57). BT

ogretmenlerinden birkac¢inin bu konudaki diisiincesine asagida yer verilmistir:
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BT7: EBA, Vitamin, Morpa gibi egitim sitelerinde konuyla ilgili videolar hazirlanabilir,
devlet kanallari ve ézel kanallarda konuyla ilgili kamu spotu yayinlanabilir. Bu egitimi biz
ortaokul ve lise de veriyorduk, artik lisede de veremiyoruz. Ilkokul ve lise de bilisim dersini
zorunlu yapimali. Bence her kademe de bilisim dersi oldugunda miifredata etik kavrami
yayilabilir. Biligim etigini biz ortaokulda baslyyoruz, aslinda bir ¢ocugun bu kavramlarla
3. Sinifta falan tanismasi gerekiyor artik daha erken yaslarda tanisiyorlar teknolojiyle ve
zorbaliga da oradan yapmaya basliyor. Bir de cezalar konusu. Mesela kredi kartiyla
dolandiricilik  bilisim sucu goriilliyor onun cezasi var ama mesela birisi Facebook
hesabimi ¢aldi ona da toplum hizmeti cezasi verilmeli. Okulda bunla ilgili bir birim
kurulup, Facebook hesabt ¢alan tespit edildiginde, ¢ocuga mesela kiitiiphanede kitaplari
diizenleme vb. toplum hizmeti verilebilir. Ogrenciyi ¢ok yildirmayacagiz ama yaptigi

zorbaligin bir yaptirimi oldugunu da gérmeli.

BT5: Devlete diisen dn énemlisi ashinda bir¢ok insan siber zorbalik yasiyor ama basina
gelenin siber zorbalik oldugunu bilmiyor, karsilastiginda neler yapacagini bilmiyor, nasil
onlemler almasi gerektigini bilmiyor, haklarini bilmiyor. Devletin yapacagi bilisim dersini
birinci siniftan itibaren birer ikiser saat zorunlu olarak ders eklemeli. Se¢meli medya
okuryazarligi dersinin igeriginin diizenlenmesi gerekir. Giinliik hayatta insanlarin ¢ok
kullandig tirtinlerin tizerine siber zorbalikla ilgili bilgilendirici mesajlar yazabilir. Halki
bu konuda bilgilendirmeli sadece dgrenciler degil 6gretmenler de siber magdur oldugunda
nereye basvuracagini bilmiyor. Nasil ki yangin 110 gibi. BU numara bize 6gretilmigse, ¢ok
kullanilan bir iiriin paketinin tizerine siber magdur oldugunuzda bu numarayi arayin
seklinde bilgilendirme yapilabilir. Biiyiik bir ceza yaptirimi yok. Avrupa Birligi 'ndeki yasa

uyarlanmaya ¢alisiimis ama siber zorbalikla ilgili yeni yasa ¢ikarilabilir.

BT6: Toplumda farkindalik olusturmak icin kampanyalar diizenlemeli (kamu spotu vb.),

siber zorbalig1 engellemek igin yasal diizenlemelerde bulunmali. Cezalar caydirici olmali.

BT3: ...daha sonra ise kamu spotlart hazirlanabilir. Miifredatlar eklenebilir. Bu konudaki

cezalar daha ¢ok duyurulabilir.

BT1: Yurt genelinde teknoloji kullanimi konusunda giivenligi saglamali. Siber zorbalara
karst mutlaka caydirici cezai miieyyideler uygulanmali ve siber zorbaliga ugrayanda
sikdyetlerini kolayca yapabilmeli ve sikdyet sonuglarina da hizli ve kolay bir sekilde
ulasabilmeli. Halki kamu spotlariyla bilgilendirebilir. Veya bilgi ve iletisim kurumu

araciligiyla  seminerler diizenlenebilir. Gerekli  bilgilendirme yapilir ve kanuni
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diizenlemeler de yapilirsa gerekli bilince ulasilirsa kimsenin boyle islere yeltenecegini

diisiinmiiyorum ben.

BT2: Siber zorbalikla ilgili kamu spotlar: yaymlanabilir televizyon ve radyolarda. Bunlar
halkin iizerinde ¢ok tesir birakiyor... Giivenli internet kullanilmali mesela bizim okullarda
MEB hatt: var ¢ocuklar icin filtreleme ve bir noktada ¢oziim sunuyor bize ¢ok filtreleme
var ama o6grenciye yonelik yapilmis bir sey. Degisik profillerde filtreleme sunulmali ev
kullanicilart icin var ama kag kisi biliyor sadece ilk basladiginda duyurulmugtu kamu
spotlaryla ama bunun belirli araliklarla duyurulmasi gerekiyor abonelik sirasinda bu
profillerin abone olacak kullaniciya anlatilmasi zorunlu olmali. Cezalarin ¢ok fazla
uygulanmadigini ~ diisiiniiyorum yapanin yanina kar kaliyor ¢ok biiyiik suglarda
uygulanabiliyor ama gergek suglarla hicbir farki yok. Gergekte o sug¢a ne uygulaniyorsa

bence sanal o suca da aynisi uygulanmali.

Katilimcilardan farkli olarak; sadece BT ogretmenleri yasak koyma ya da kisitlama
cevabini hi¢ vermemistir. Ayrica ¢ocuklarin internet baginda gecirdikleri siirelerin biligim
alaninda {iretim yapabilecegi platformlarin olusturulmasiyla degerlendirilebilecegi ve
cocugun basit bir oyun programlayarak bile {iretim yapmaktan zevk almasinin
saglanabilecegini sOylemislerdir. Boylece kendilerine ve c¢evrelerine zarar veren siber

zorbalik olaylarinin azalabilecegini ve dnlenebilecegini belirtmislerdir:

BT3: Ilk olarak bilisim caginda her Ogrencinin kendisini ifade edebilecegi ortamlar
yaratarak, bilisim alaninda iiretebilen nesiller yetistirilmesini desteklemeli ve tiiketen bir

toplum yerine iireterek kendini ifade edebilen nesiller yetismesini saglamalidir.

Yoneticiler ise en fazla devletin sanal giivenligi artirmasinin ve internet kafe vb.
mekanlarin denetlemesinin geregini dile getirmislerdir (f=4; %57). Daha sonra ise siber
zorbalikla ilgili yasal diizenlemeler yapilmasi gerektigini ve kamu spotu, bilgilendirici
yayinlar vb. ile halki bilgilendirme ¢aligmalarinin yapilmasmi dile getirmislerdir (f=3;

%43). Yoneticilerden bazilarmin bu konudaki ifadelerine asagida yer verilmistir:
Y1: Ag giivenliginde tedbir almalilar bilgi giivenligini artirmalilar.

Y2: Devlete diisen gorev ¢oktur. Simdi 1952 model arabaya 2016 model motor takilmaz.
1982°den kalma yasalarla da atryorum memleket yonetilmez. Yani birbirine sonradan
eklenmis parcalar gibi olur. O da abuk bir durum olur. Cagin gereklerine gore yasalar

¢tkarilmali. Kanun, tiiziik, yonetmelik, genelge vb. ne varsa onlart ¢ikartmak devletin
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gorevidir. Dogru insanlara dogru yetkileri vermek ve bu yetkiler cercevesinde ona

sorumluluklarini da yiiklemek yine devletin gorevidir...

Y4: Hocam bir kere burada giivenli interneti mutlaka, yani giivenli internet deyince
insanlar sadece cinsel boyutuna baglyorlar. Halbuki giivenli internet o degil. Simdi
Google’a bomba nasil yapilir diye yazin bombanin nasil yapilacagini size bombanin nasil
olacagini anlatsin size. Bunun onlenmesi lazim. Atiyorum silah yapimi nasil diye yazsaniz
muhtemelen aym sekilde size silahin nasil kullanilacagini, nasil patlayict kullanilir, el
bombasi nasil yapilir anlatacaktir size. Yani gsiddet teror, cinsellik yani biitiin
dolandiricilik ayni sekilde. Internet ortamindaki dolandiriciliklar: duyuyoruz. Korkung
seyler. Banka iizerinden vb. sizin hesaplariniz bir anda baska bir yere akiyor gidiyor.
Biitiin bunlar onleyecek bir sistem olmali. Uyarici bir sistem olmali. Yani gerekirse sizin
cep telefonunuza bir mesaj, mailiniz veya bir Facebook hesabiniz akredite olmali. Su anda
sizin sisteminize girmeye calisan birisi var deyip polise bildirmeli ve sizi de uyarmali. Size
de boyle bir girisimde bulundunuz mu diye sormali. Hani diyor ya bugiin hesabinizdan
1500 TL ¢ekildi, siz ¢ektiyseniz dikkate almayn. Yani mutlaka bir giivenli internet olmall.
Ama giivenli internette maalesef biz seye siginyoruz. Malum sadece cinsellikle
stmirlandiriyoruz. Bence sadece ona simirlandirmamak gerekiyor. Cok ciddi bir giivenlik
altyapisi olusturulmak zorundayiz. Ciinkii ¢ocuklarimiz ¢ok ciddi zararli aliskanliklar
edinebiliyorlar. Yani aklima gelmedi az once. Uyusturucu kullanimi, uyusturucu yapimi
hatta satimi, i¢imi. Bunlar ¢ok kolay sizin internette bulabileceginiz ve paylasabileceginiz
seyler. Belki okul mahalle ve benzeri yerlerde spor alanlarmmin ¢ogaltilmasi, buna déncelik
verilmesi, okullarin spor alanlarina acgik hale getirilmesi. Cocuklarin kullanimlarina agik
hale getirilmesi. Bir donem projeydi mesela okullarda internet kullanilsin. Z
kiitiiphanelerin bulunmasi. Simdi artik herkesin evinde var. Ama bunu siginarak ozgiirliik
dememeli ve denetlemeliyiz. Denetimsiz hi¢hir sey olmuyor. Bir kere teknolojik
bagimliliktan kurtulmaya yénelik mutlaka ¢alismalar yapimasi lazim. Ciinkii ¢cocuklarimiz
alternatifsiz. Spor alanlar1 yetersiz. Bedensel yapabilecekleri sporlar varken, kendi
enerjilerini atabilecekleri imkdnlari varken bu kadar kendilerini ice kapatip bir kiiciik cam

parc¢asmin ontinde bu kadar zaman harcayacaklarini zannetmiyorum.

Y5: Kamu spot yaywnlar: yapilabilir. Emniyet genel miidiirliigii ve milli egitim bakanlig
arasinda isbirligi ile okullarda bilin¢lendirme seminerleri yapilabilir. Ayrica bence ders
olarak da bilisim teknolojileri dersi kapsaminda bir ders olarak da her kademe de

verilebilir. Bunlar orta kisim degil de daha kiigiik yaslarda, ¢iinkii ¢ocuklar suanda
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internette bilgisayarla daha erken yasta hasir nesir olduklart i¢in birinci, ikinci ve ti¢iincii

smnif miifredatina da konulabilir diye diistiniiyorum.

Y6: Giivenli internet aglarmin saglanmasi ve ¢ocuklarin bu konu ile ilgili gerek kamu
spotlart gerekse diger teknolojik araglarla ilgili bilgilendirilmesi gerektigini diistiniiyorum.

Devletin bu konuda denetim ve yonetim gérevi oldugunu diistiniiyorum.

Y7: Yasanabilecek olumsuz durumlara karsi hem altyapisal, hem teknik hem de yasal
diizenlemelerin zamaninda yapilmasi. Burada tabi yasalarin biraz daha caydirici olmasi
gerektigini diisiiniiyorum. Ozellikle Milli Egitim Bakanhgi konuyla ilgili proje bazinda
calismalar yapp 6grencilerin toplu bilinglenmesi adina miifredat igerisinde ortiik olarak
konunun serpistirilmesini saglayabilir. Ayrica kamu spotlart bu konuda c¢ok etkili
olacaktir. Cesitli kamu spotlar: televizyonlarda yayinlaniyor, siber zorbalikla alakali da
bir kamu spotunu ¢ekilip belli araliklarla televizyonlarda yayinlanabilir. Ayrica okullarda

her kademede zorunlu bilisim teknolojileri dersi konularak da bu konu desteklenebilir.

Ayrica dgretmenler 6grencilerden farkli olarak; devletin (egitim kurumlari, internet kafe ve
hatta cocuklarin yararlandigi mahalleler arasindaki sosyal tesislere bile) denetimlerini
diizenli ve sik olarak yapmasi gerektigini belirtmislerdir. Ogretmenlerin bu konudaki

diisiincelerinden bazilar1 asagida yer almaktadir:
R6: ...ve egitim kurumlarindaki uygulamalarin izlenmesi gerekir.

BT2: Internet kafelerde yas simrlamasi var ama ne kadar uygulaniyor bunlarin denetimini
daha sik olmasi gerekiyor yani denetim geliyor benim aklima devlet denince denetlemeleri

artirabilir.

Y2: ..biraz once soyledim yonetimde organizasyon devletin gorevidir. Hala devletin
internet olaylart ile ilgilenen birimlerin yoksa topluma bu noktada uzak kalmissan sorun
var demektir. Facebook’ta 12 yasinda c¢ocuk kendisini 62 yasinda gdstererek iiye
olabiliyorsa, sistem olarak buna miisaade ediyorsa, kisilerin vicdanina birakiyorsan bazi
durumlart bu is olmaz. Onlart mutlaka kontrol altinda tutmak lazim. Cin gibi her seyi

yvasaklayarak yapiimayacak tabi ama denetimli serbest bir model olmal.

Rehber 6gretmenler ve BT 6gretmenleri devlete halk: bilgilendirecek caligmalar yapma ve
ceza siireci ile ilgili yasal diizenlemeler yapma oOnerilerinde bulunurken; Yoneticiler
devletin sanal giivenligi ve halka agik alanlarin denetimlerini artirmasi Onerisinde
bulunmuslardir. Ayrica katilimcilarin ¢ogunun siber zorbaya uygulanan yaptirimlar

hakkinda bilgi sahibi olmadig: dikkati cekmistir.
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BOLUM IV

TARTISMA VE SONUC

Bu boliimde ortaya konan sonuclar, arastirma neticesinde elde edilen bulgulardan yola

cikilarak, arastirma sorularina gore alan yazin 1s1ginda tartisilmis ve yorumlanmistir.
Katihmcilarin Siber Zorbalk Hakkindaki Goriisleri;

Arastirmanin sonucunda siber zorba davranislarini 6grencilerin en ¢ok cep telefonu ya da
internet ile gerceklestirdigi ve internet lizerinden de siber zorba araci olarak en ¢ok sosyal
medyay1 kullandiklar1 goriilmistiir. Ayrica Ogretmenler, Ogrencilerden farkli olarak;
goriintii ya da video kaydedebilen diger BT araglari, e-posta ya da programlar (bilgisayara
sizan zararli yazilimlar, uzaktan erisim vb.) tizerinden de siber zorbalik yapildigim

belirtmisglerdir.

Yapilan arastirmalardan bazilar1 siber zorba davraniglarinin en ¢ok internette anlik
haberlesme sunan sosyal aglar ve sohbet odalar1 tizerinden gergeklestigini ortaya
koymaktadir (Kowalski ve Limber, 2007; Li, 2007; Patchin ve Hinduja, 2006; Smith vd.,
2008). Ayrica iilkemizde Ozdemir ve Akar (2011) tarafindan yapilan arastirmada da siber
zorbaligin en ¢ok sosyal paylasim siteleri ve cep telefonlar1 kullanilarak yapildigi tespit
edilmistir. Sonug olarak arastirma bulgusuyla yukaridaki arastirmalar arasinda paralellik
bulundugu séylenebilir. Sosyal medya kisinin fotograflari, ilgileri hatta nerede kiminle
oldugu gibi kisisel bilgileri icerdigi, kullanicilarin sectikleri ad-soyad ile sahte iiyelik
acabildigi, giinlilk yasamda sdyleyemediklerini rahatca karsi tarafa iletebilmelerine olanak

sagladig1 i¢in 6grencilerin siber zorba davranislarinda bulunmalarina neden olabilmektedir.
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Ogrenciler siber zorba davranisi olarak en ¢ok internet iizerinden izinsiz paylasimda
bulunma, birbirlerinin hesabina (sosyal medya, e-posta, vb.) izinsiz erisme ya da hesap
calma cevabini verirken; katilimci 6gretmenler en ¢ok psikolojik zarar verme cevabini
vermislerdir. Ogrencilerin en ¢ok sanal ortamda cogunlukla karsilikli tehditkar, kiifiirlii ve
argo konusmalar yapma ve internet ortaminda tartigmalara girme; sonrasinda bunu okul
ortamina tagima, internet lizerinden yalan bilgi yayma (dedikodu yapma) ve paylasimlar
altina uygunsuz yorumlar yapma sikayetleriyle ogretmenlerine basvurduklar tespit

edilmistir.

Vandebosch ve Van Cleemput (2009) tarafindan yapilan arastirmada en yaygin siber
zorbalik yontemlerinin baskasi gibi davranma, tehdit etme, sdylenti ¢ikarma ve baskasinin
e-posta veya anlik mesajlagma sifresini degistirme oldugu rapor edilmistir. Yapilan baska
bir ¢alismada ise en yaygin siber zorba davranislarin isim takma, dedikodu yapma ve
soylenti ¢ikarma oldugu belirtilmektedir (Dehue, Bolman ve Véllink, 2008). Ulkemizde
Serin (2012) tarafindan yapilan arastirmada ise okul yoneticilerinden 6grencilerin yapmis
olduklar1 siber zorbalik davraniglarindan en fazla goriilen ilk ii¢ davranisi yazmalari
istendiginde; sirasiyla kiifiirlii yazigmalar, alay etmek ve izinsiz fotograf ve video
paylasimi olarak cevap alinmistir. Ayni sekilde 6gretmenlerden Ogrencilerin yapmis
olduklar1 sahit olduklar1 siber zorbalik davranislarindan en fazla goriilen ilk ii¢ davranisi
yazmalari istendiginde; sirasiyla kiiftirlii yazismalar, alay etmek ve dedikodu yapmak
olarak cevap almmmustir. Sonug¢ olarak aragtirma bulgusu ile yukarida yer alan arastirma

sonuglarmin paralellik gosterdigi sdylenebilir.

Siber zorbaliga iten nedenlerin en fazla psikolojik nedenler oldugu sonucuna varilmistir.
Ogrenciler daha cok siber zorbalig1 eglenceli bulduklarim ve arkadaslarina saka yapmak
icin yaptiklarini belirtmislerdir. Birgcok 68renci de ya siber zorbaliga ugramis ya da giinliik
hayatinda zorbalikk gérmiis bunun intikamin1 almak igin siber zorba davranislar
sergilemistir. Rehber 6gretmenler, 6grencilerin siber zorba davranislar sergilemesinde en
¢ok aileyi sorumlu tutarken, BT Ogretmenleri ¢ocugun akademik anlamda kendini
gosteremedigini, bunun da merak duygusu ve bilingsiz internet kullanimiyla birlesince
kendini gosterecegi yeni bir alan yaratmasina neden oldugunu, yoneticiler ise dgrencilerin
akademik anlamda kendini akran cevresine gosterememesinin popiiler olma istegini
karsilayamadigini ve bu tiir olumsuz davranislarla kendine popiiler olabilecegi yeni alanlar
acmaya calistig1 dikkati c¢ekmistir. Ayrica Ogretmenler Ogrencilerden farkli olarak

toplumsal nedenlerin; insanlar arasindaki iletisimin azalmasi, insanlarin daha fazla
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bireysellesmesi, komsu mahalle vb. kavramlarin zamanla yozlasmasinin da siber zorbalik

nedenleri arasinda yer aldigini dile getirmislerdir.

Kowalski, Limber ve Agatston (2008) yaptiklar1 arastirmada kisilerin siber zorbalik yapma
nedenlerini; haz duymak, intikam almak, arkadas ortaminda sayginlik kazanmay istemek,
gercek hayatta yapamadigi davranislari sanal ortamda yapmak ve tiim bunlari yaparken
zorbalik yaptig1 kisiyle yiiz yiize gelmemek olarak rapor etmistir. Kiriakidis ve Kavoura
(2010) ise ergenleri siber zorbalik yapmaya iten nedenleri eglenme istegi, intikam alma ve
kendini kétii hissetme olarak tespit etmistir. Ulkemizde Dilmag (2009) tarafindan yapilan
arastirma da saldirganlik ve ilgi gérmenin sanal zorbaligi olumlu olarak yordadigini tespit
etmistir. Eroglu (2011) ise yaptig1 calismada aile destegi ve erdem gibi igsel 6z-deger
alanlariin siber zorbalikla iligkili davranislar1 negatif yonde yordadiginmi tespit etmistir.
Sonug olarak aragtirma bulgusu ile yukarida yer alan arastirma sonuglari arasinda paralellik

gosterdigi soylenebilir.

Siber magdurun hissettigi duygularin neler oldugunu belirlemek i¢in sorulan soruya
ogrencilerin en fazla iziintii, daha sonra korku ve ofke cevaplarini verdikleri ancak
arkadasi tarafindan siber magduriyet yasadiginda ne hissedecekleri soruldugunda en fazla
ofke, daha sonra iizlintii hissedeceklerini sdyledikleri dikkati ¢ekmektedir. Bu durum
ogrencilerin giivendikleri biri tarafindan siber zorbaliga ugradiklarinda 6fke duygusunun
fazlalastigin1 gostermektedir. Ayrica siber zorbay: tanimalari onlarin tekrar yapar m1 gibi
korkularmin da azalmasina neden olmustur. Ogretmenler ise grencinin siber magdur
oldugunda hissettigi duygular ile 6grencileri tarafindan siber zorbaliga ugradiklarinda

hissettikleri duygulara en fazla {iziintii cevabini verdikleri goriilmiistiir.

Beran ve Li (2005) yapmis olduklar1 ¢alismada, siber zorbaligin siber magdurlarin
liziilmesine, sinirlenmesine, kaygi yasamasina yol actigimi tespit etmistir. Hinduja ve
Patchin'e gore (2005) zorbaliga maruz kalan genglerin kendisini sinirli, kizgin ve iizgiin
hissettigini saptamistir. Ayni arastirmaya gore tekrar siber magduriyet yasama olasiligi
siber magdurun korkmasina neden olabilmektedir (Hinduja ve Patchin, 2005). Schneider,
O'Donnell, Stueve ve Coulter (2012) siber magdurlarin yogun {iziintii ve depresyon hali
yasadiklarini, intihart distindiiklerini, kendilerine zarar verdiklerini, intihar girisiminde
bulunduklarin1 ve tibbi tedavi aldiklarini belirtmistir. Sahin ve digerleri (2010) yaptiklar
nitel bir arastirmada, lise dgrencilerinin siber zorbaliga maruz kaldiklarinda 6fke, tiziintii
ve intikam duygulari hissettiklerini dile getirmistir. Sonu¢ olarak arastirma bulgusu ile

yukarida yer alan arastirma sonuglari arasinda paralellik bulundugu sdylenebilir.
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Ogrencilerin siber zorba olaylarindan sonra en ¢ok yardim aradiklari belirlenmistir.
Yasadiklari siber zorbaligi ilk olarak akran gevresine anlattiklar1 daha sonra ise kendilerini
yakin hissettikleri ve yardim edebilecegini diisiindiikleri yetiskinlere soyledikleri tespit
edilmistir. Internet erisimi ya da cep telefonu kullanimina yasaklama ya da kisitlama
getirecegini diislindiikleri icin aileleriyle ya da Ogretmenleriyle konuyu paylasmamay1
tercih ettikleri goriilmektedir. Eger 6grenci olayda bir su¢unun olmadigini, haksizliga
ugradigimi diisliniiyorsa o zaman yetiskinlerden yardim istemektedir. Ayrica 6grencilerin
olayin boyutu blyiidiigiinde ise polis, savci vb. resmi kurumlardan yardim isteme
haklarinin oldugunu bildikleri goriilmektedir. Ogrencilerin arkadas1 tarafindan siber
zorbaliga ugradiginda olumsuz tepki gosterdikleri (zorbalik ya da siber zorbalikla karsilik
verme) sonucuna varilmustir. Ogretmenlerin ise Ogrencisi tarafindan yasadiklar1 siber

zorbaliktan sonra empati kurmaya ve onu anlamaya ¢alisacaklar dikkati ¢ekmistir.

Yapilan ¢aligmalara bakildiginda siber magdurlarin 6ncelikle arkadas, anne - baba,
herhangi bir yetiskin veya 6gretmenden yardim aldiklart goriilmiistiir (Aricak vd., 2008;
Juvonen ve Gross, 2008; Mishna vd., 2009; Li, 2005; Patchin ve Hinduja 2006; Stys, 2004;
Smith vd., 2008; Topgu vd., 2008). Ayrica; Smith vd. (2008), internette tacize ugrayan
genglerin gelen mesajlar1 durdurmak, e posta adreslerini veya telefon numaralarini
degistirmek, sug igeren mesajlar1 saklamak, polise ve diger otoritelere haber vermek, taciz

eden kisiye bunu durdurmasini sdylemek gibi yontemlere basvurduklarini belirtmislerdir.

Siber magdura sergilenen davraniglar incelendiginde; Ogrencilerden  bazilar
ogretmenlerden farkli olarak; olumsuz yonlendirme ya da umursamama davraniglarini
sergileyeceklerini dile getirmislerdir. Ogrencilerin arkadaslarini siber zorbalik yapmaya
yonlendirmesi ya da ugradigi siber zorbaliga géz yummasi, herkesin basina gelebilecegini
sOylemesi, dgrenciler arasinda bilingsiz internet kullaniminin yayginhigini ve dgrencilerin
bazilarmin siber zorbalifi bir zorbalik olarak goérmedigini gostermektedir. Ayrica
bilgilendirme davranisgini  6gretmenlerin  dgrencilerden farkli olarak sergiledikleri
goriilmiistiir. Bu durum o6gretmenlerin siber zorbalik, siber zorbaligin sonuglari, siber
magdurun hakkini arama yollart vb. konularda bilgilendirme yaptiklari, hangi kurumlara
bagvurabilecekleri, siber zorbay: sikdyet etmezlerse baskasina da zarar verebilecegi gibi
konularda siber zorbaliga ugrayan 6grencilerini olumlu yonlendirdikleri goriilmiis, boylece
ogretmenlerin  Ogrenciler arasinda siber zorbalik ile ilgili farkindalik olusturmaya

calistiklar1 sonucuna ulasilmistir.
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Ogrenciler siber zorbalik yapan arkadaslarina sanal ortamda intikam alma, okul ortaminda
siddet uygulama, uyarma, arkadasligin bitirme, trip atma, kiisme gibi olumsuz tepkiler
gosterirken; Ogretmenler siber zorba Ogrencilerinin yaptig1 davranist neden yaptigini
sorma, empati kurma gibi davraniglarla anlamaya ¢alisacagi ve 6grenciyi siber zorbalik ve
sonuglar1 hakkinda, kendisine ve karsisindaki kisiye verdigi zararlar konusunda
bilgilendirecekleri sonucuna varilmistir. Baz1 6grenciler ise 6gretmenlerden farkli olarak;
umursamama davranis1 sergileyeceklerini dile getirmislerdir. Ogrencilerin arkadasinin
yaptig1 davramisa go6z yummasi, herkesin bu c¢agda bu tiir davraniglar sergiledigini
diistinmesi, 6grenciler arasinda bilingsiz internet kullaniminin yayginligini gostermekte ve
siber zorbaligin bazi 6grenciler tarafindan zorbalik olarak goriilmedigini, o 6grencinin de

aslinda bir siber zorba aday1 oldugunu gostermektedir.

Katilimcilarin siber zorbaliga ugramamak i¢in aldiklar1 6nlemler incelendiginde; en fazla
internet ortaminda 6nlem aldiklar1 dikkat ¢ekmistir. Internet ortaminda ise en fazla profil
ayarlarmi yapmak, kisisel bilgilerini (telefon no, adres, TC kimlik no vb.) sanal ortamda
paylasmamak gibi davranislarla bilgi paylasimina dikkat ettikleri gozlenmistir. Ayrica
ogretmenlerin 6grencilerden farkli olarak giinliikk yasantilarinda da Onlem aldiklari
belirlenmistir. Glinlik yasamda en fazla 6zel bilgilerini (telefon numaralarin1 vb.) veli ve
ogrencilerle paylasmama, 6rnek dahi olsa ders esnasinda sifre vb. bilgileri paylasmama,
ogrencileri izinsiz fotograf ¢ekmemesi konusunda uyarma, velileri aramak durumunda
kaldiginda okul telefonunu kullanmayi tercih etme gibi giinliik yasamda bilgi giivenligine
dikkat ettikleri goriilmiis ve 6grencileri sanal ortamda eklememeye daha ¢ok onlarla yiiz
yiize iletisim kurmaya Ozen gosterdikleri sonucuna varilmistir. Ayrica Ogrencilerin

televizyonda yer alan kamu spotlarindan olumlu yonde etkilendikleri tespit edilmistir.

Katihmeilarin Ortaokullarda Siber Zorbahg: Onlemek i¢in Yapilan Calismalara
Iliskin Gériisleri;

Siber zorbaligi onlemek icin okullarda yapilan caligmalara katilimci 6gretmenlerin
verdikleri cevaplar incelendiginde; en fazla bilgilendirme yapildigi ve bilgilendirme
caligmalarinin daha ¢ok 6grencilere yonelik yapildigi sonucuna varilmistir. Ayrica siber
zorbaliga ugrayan ya da siber zorbalik yapan 6grenciyle bireysel goriismeler yapildigi da
tespit edilmistir. Ortaokullarda gorev yapan rehber 6gretmenlere MEB ve Yesilay’in ortak
yiiriittiigii bir proje kapsaminda bagimlilik kursu verilmistir. Bu kurs kapsaminda internet
bagimliligt da yer almaktadir. Rehber Ogretmenler yil i¢inde bu kursta Ogrendikleri

bilgileri, onlara verilen sunum ve videolar ile birlikte okuldaki 6grenci, 6gretmen ve veli
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gruplarina seminer diizenleyerek vermektedir. Ancak bu seminer bazi okullarda veliler ve
ogretmenlere de verilirken, bazilarinda sadece segilen kiiglik bir 6grenci grubuna verildigi
goriilmiistiir. Ayrica; FATIH projesi kapsaminda baz1 BT 6gretmenleri, FATIH Projesi BT
Rehber Ogretmenligi gorevini de yiiriitmekte ve bu kapsamda projenin basladig
okullardaki ogretmenlere “Bilingli Internet Kullanimi1 Kursu” vermektedir. MEB
tarafindan okullarda siber zorbalik konusunda zorunlu calismalar yiiriitiilmedigi igin;
goniilli BT oOgretmenleri tarafindan okullarda bilgilendirme yapilmaktadir. BT
ogretmenlerinden bazilarinin  6grencilerine bu konuda goniillii olarak seminer
diizenledikleri, hatta bilisim teknolojileri dersinin zorunlu olarak okutulmadigr yedi ve
sekizinci smif dgrencilerine yonelik pano ve brosiirler hazirladiklari, veli toplantilarinda
velileri bilgilendirdikleri goriiliiyorken; bazi1 okullarda ise herhangi bir ¢calisma yapilmadigi

dikkati cekmektedir.

Serin (2012)’in yaptigi arastirmada okul yoneticilerinin en fazla yaptiklart Onleyici
caligmalardan ikisini yazmalari istendiginde ilk iki sirada yer alan ¢aligmalarin, 6grencileri
ve velileri bilgilendirmek seklinde oldugu gériilmiistiir. Ogretmenlerin en fazla yaptiklart
Onleyici ¢alismalardan ikisini yazmalar istendiginde ilk iki sirada yer alan ¢alismalarin,
ogrencileri ve velileri bilgilendirmek seklinde oldugu goriilmiistiir. Arastirmanin bulgusu

bu arastirma ile paralellik gdstermektedir.

Katilimcilarin siber zorbaligi onlemek icin okullarda yapilan ¢alismalarda kimlerin gorev
almasi gerektigi sorusuna verdikleri cevaplar incelendiginde; en fazla bilisim teknolojileri
ogretmenleri, rehber Ogretmenler ve okul yoneticilerinin gorev almasi gerektigini
diisiindiikleri belirlenmistir. Ayrica bazi 6gretmenler, veli ve 6grencilerin de gorev almasi

gerektigini dile getirmislerdir.

Okul yoneticileri ve 6gretmenlerin olaylara gosterecekleri duyarlhilik zorbalik olaylarmin
azalmasinda etkili olabilmektedir (Ayas, 2008). Worthen (2007)'e gore siber zorbaligin
verebilecegi zararlardan korunmak igin okullarda onleme ve miidahale c¢alismalari
yapilmalidir. Siber zorbalik olaylarim1 6nlemeye ¢alismak olaylar1 daha bagindayken
durdurmaya veya etkisini azaltmaya yardimci olur. Diamanduros, Downs ve Jenkins
(2008) yaptiklar1 calismada okullarda siber zorbaligi dnlemede okul psikologlarinin ve
danigmanlarmin 6nemli bir role sahip oldugu sonucuna ulasmistir. Willard (2007) ise
yaptigi calismasinda okul miidahale ekibini; ydneticiler, psikolojik danigsmanlar, okul
giivenligi, okul medya uzmani ve bilgisayar koordinatorleri olarak belirtmistir. Willard

(2007)’a gore ekip ilge tarafindan egitim alir ve 6gretmenlere dgrencilerin siber zorbalik
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hakkinda kaygilar1 ve siber zorbalikla nasil bas edebilecekleri giivenli internet kullanimi
hakkinda bilgilendirme yapar. Diger tiim okul personelinde ise sadece siber zorbalik
konusunda farkindalik olmasi yeterlidir. Siber zorbaligi 6nleme programinin olusturulmasi
ve degerlendirilmesi i¢in okul miidiirii, her simif seviyesinden birer 6gretmen, okul
psikolojik danigmani (rehber 6gretmen), veli ve 6grenci temsilcilerinden olusan bir komite
olusturmasinda fayda goriilmektedir (Horzum ve Ayas, 2013). Yukarida yer alan ¢aligmada
da oldugu gibi bilisim teknolojileri 6gretmenlerinin siber zorbaligi dnleme ve miidahale
etme ekibinde ayrica yer almadigi gortilmektedir. Ancak, BT okuryazarliginin 6grenciler
arasinda saglanmasi, siber zorbaligin 6zellikleri ve etkenleri ile siber zorbalara verilecek
olan yaptirnmlar hakkinda bilgilendirme yapilmasi, gilivenli internet kullaniminin
anlatilmasi1 ile ilgili ne kadar ¢ok sey bilinirse, bu bilgilerle 6nleme ve miidahale
programlari olusturmanin 0 kadar yararli olacag: diisiiniilmektedir. Okullarda bilgisayar ve
internetin giivenli ve bilingli kullanilabilmesi i¢in 6grencilere rehberlik edilmelidir.
Ogrenciler internet ortaminda kisisel bilgilerini koruma konusunda bilgilendirilmeli ve
internetin riskleri konusunda da uyarilmalidir (Bryce ve Klang, 2009). Bu noktada da

bilisim teknolojileri 6gretmenlerine gérev diismektedir.
Katiimcilarin Siber Zorbahgin Azalmasi ya da Onlenmesine Yénelik Onerileri;

Siber zorbaligin azalmasi ya da onlenmesi ile ilgili 6grenciler en fazla internet ortamiyla
ilgili 6neride bulunmuslardir. Internet ortaminda en fazla bilgi paylasimima dikkat etmeleri
gerektigini, daha sonra ise giivenlik yazilimlari kullanma ve bilgi gilivenligine dikkat
edilmesi ve rahatsiz eden kisileri engellemeleri ya da tanimadiklar: kisileri eklememeleri
gerektigini sOylemislerdir. Bunun disinda cep telefonunda da bilgi paylasimina dikkat
edilmesi gerektigini vurgulamislardir. Ayrica bazi 6grenciler 6gretmenlerden farkli olarak;
cep telefonunda da bilgi paylasimina dikkat etme ve giivenlik yazilimlar1 kullanilmasin

gerektigini dile getirmislerdir.

Ogrencilerin siber zorbaliga kars: aldiklar1 6nlemlere verdikleri cevaplarla, siber zorbaliga
azaltmak ve ya Onlemek igin bulunduklari Oneriler incelendiginde; internet ortaminda
giivenlik yazilimlar1 kullanma, cep telefonu lizerinden bilgi paylasimina dikkat etme ve
giivenlik yazilimlart kullanma gibi konularda farkliliklar goriilmiistiir. Bu da 6grencilerin
bilgisayar ve cep telefonlarinda kullanilabilen filtreleme ya da koruma programlarindan
haberdar olduklarin1 ancak ailelerinin bu konudan haberdar olmadig1 ya da bu konuya

onem vermediklerini gostermektedir.
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Ayrica 6gretmenler; 0grencilerin bilingsiz internet kullanimi, internet bagimliligir gibi
nedenlerden dolay1 siber zorbalik yaptiklarini, bu ylizden de siber zorbaligin azalmasi igin
ogrencilere diisen ilk gdrevin internet kullanimi konusunda bilinglenmeleri oldugunu dile
getirmislerdir. Ogretmenlerin &grencilerden farkli olarak; en cok bilingli ve giivenli
internet kullanimi {izerinde durduklar1 goriilmiistiir. Ogrencilerin ise daha cok sifre
giivenligi, profil ayarlarinin yapilmasi gibi teknik Onlemler ilizerinde durduklari dikkat

cekmistir.

Hinduja ve Patchin (2010)’a gore, internetin dogru kullanimi konusunda O6grencilerin
egitilmesi atilacak en 6nemli adimlardan biridir. Aricak vd. (2008) tarafindan yapilan
arastirmada, ilkogretim ve lise 6grencilerinin internette kullandiklari kisisel sifrelerini
arkadaslariyla paylasma egiliminde olduklarini tespit etmislerdir. Ayni arastirmada internet
sifrelerini paylasma davranigsinin siber magdur olma durumuyla iliskili oldugu da
goriilmiistir. Bryce ve Klang (2009) yaptiklari c¢alismalarinda, Ogrencilerin internet
ortaminda  6zel/ kisisel bilgilerini koruma konusunda bilgilendirilmesi ve

karsilasabilecekleri risklerle ilgili de uyarilmasi gerektigini dile getirmistir.

Ogrenciler, siber zorbaligin azalmas1 ya da 6nlenmesi icin aileye en fazla engelleme/ yasak
koyma Onerilerinde bulunmuslardir. Ailelerin ¢ocuklarin internet erisiminin engellemesi
ya da stire kisitlamasi koymasi gerektigini, daha sonra ise giivenlik yazilimlar1 kullanma ya
da aile koruma programlari kullanmasi gerektigini belirtmislerdir. Ailelerinin onlari
programlar ya da bireysel olarak denetledigini bilmesi aslinda onlarin siber zorbalik
yapmasini azalttii; kisitlama ya da engelleme yoluna gittiklerinde ise bunu bir sekilde
¢cOziip siber zorbalik yapmaya devam ettikleri sonucuna varilmistir. Ayrica 6grenciler
ailelerinin giivenli ve bilingli internet kullanimi ile siber zorbalik hakkinda bilgilerinin az

oldugunu diistindiikleri dikkat gekmektedir.

Katilimer dgretmenler; siber zorbaligin azalmasi ya da onlenmesi i¢in aileye en fazla
cocugunun internet ortaminda yaptiklarii takip etmeleri gerektigini sdylemislerdir. Ayn
zaman da cagimizin bir geregi olarak ailenin de internet kullanimi ve siber zorbalik
konularinda kendini bilinglendirmesi ve ¢ocugunu da bu konularda bilgilendirmeleri
gerektigini belirtmislerdir. Internette gegirilen siirenin artmasiyla birlikte gocuklarin ve
genglerin siber zorbalik tutum ve davraniglarimi gergeklestirme egilimi de artis
gosterebilmektedir (Erdur-Baker, 2010; McQuade, Colt & Meyer, 2009; Mishna, Khoury -
Kassabri, Gadalla & Daciuk, 2012). Yapilan bir arastirmada internet ve bilisim araglarinin

kullanim1 konusunda bir takim kurallar koyan ailelerde gocuklarin siber magdur olma
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oranlart daha diisik oldugu ve en etkili yontemin gocugun ziyaret edebilecegi siteleri
belirlemek oldugu tespit dilmistir (Mesch, 2009). Dehue, Bolman ve Vollink (2008)
yaptiklar1 arastirmada ailelerin yarisindan fazlasinin g¢ocuklarinin internet kullanimiyla
ilgili kural koyduklarin1 ve yine ailelerin %80’inin ¢ocuklarinin interneti kullanmalarina
her zaman ya da siklikla izin verdiklerini tespit etmislerdir. Ailelerin gocugunu internette
yeterince denetlenmemesi, ergenin siber zorba olma olasiligini arttirmaktadir (Ybarra ve
Mitchell, 2004). King vd. (2007), dgrencilerin %89’unun teknolojik araglar1 ailelerinden
daha iyi kullandigimmi ifade etmektedir. Yetiskinlerin gocuklarinin bilgisayar ve internet
kullanimini denetleyebilmeleri ve bu konuda ¢ocuklarini egitebilmeleri i¢in kendilerinin bu
konuda gerekli yeterlilige sahip olmasi gerekmektedir (Horzum ve Ayas, 2013).

Arastirmanin bu bulgusu yukaridaki aragtirma sonugclari ile paralellik géstermektedir.

Katilimcilar, 6gretmenlere en fazla Ogrencilere bilgilendirme ¢alismalari yapmalari
onerisinde bulunmuslardir. Bunun disinda bazi 6grenciler 6gretmenlerden farkli olarak;
ogrencilerin genellikle okul saatleri disinda siber zorbalik yaptigini ve 6gretmenlerin bu
konuda bir sey yapamayacagini sdylemistir. Ayrica rehber 6gretmenler; dgretmenlerin,
ogrencilere bilgilendirme caligsmalar1 yapmalari, 6grencilerle daha iyi iletisim kurmalari ve
ogrencilerin davranis degisikliklerini takip ederek onlara gézlemci olmalar1 gerektigini; BT
ogretmenleri 6gretmenlerin siber zorbalik ve bilingli internet kullanima ile ilgili bilgilerinin
yeteri kadar olmadigimmi diisiindiiklerini ve bu konularda bilgi edinmeleri gerektigini
diistindiiklerini  dile getirmislerdir. Bazi 0Ogretmenler Ogrencilerden farkli olarak,
ogretmenlerin Ogrencilere dogru BT kullanimiyla olumlu yetigkin rol model olmasi,
ozellikle risk grubunda bulunan 6grencilerin spor sanat faaliyetleri gibi sosyal etkinliklere
yonlendirilmesi, 6grenciler arasinda siber zorbalik konusunda farkindalik olusturulmasi ve
ogretmenlerin de siber zorbalik ve bilingli internet kullanimi konusunda bilgi edinmesi

gerektigini dile getirmislerdir.

Sahin vd. (2010)’nin yaptiklar1 arastirmaya katilan 6grenciler; 6gretmenlerin siber zorbalik
konusunda yeterince bilgiye sahip olmadiklari ve yeterli onemi gostermediklerini
belirtmektedir. Yapilan arastirmalar siber zorbalik ile basa ¢ikmada 6gretmenlerin farkinda
ve duyarli olmalarin etkili oldugunu goéstermektedir (Agatston, Kowalski & Limber,
2007; Akbulut & Eristi, 2011; Erdur-Baker & Kavsut, 2007, Horzum & Ayas, 2013;
Ozdemir & Akar, 2011; Sahin, Sari, Ozer & Er, 2010). Siber zorbaligin okul disinda
olugsmas1 nedeniyle ¢ocuklarin 6gretmenlerin bu konuda bir sey yapamayacaklarina olan

inanglar1 yasadiklar1 deneyimi 6gretmenlere soylememelerine neden olmaktadir (Mishna
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vd., 2009). Ancak Li (2006)’ye gore; ogretmenler ¢ocuklarla okulda aileleriyle evde
gecirdiklerinden daha fazla zaman gegirdikleri i¢in 6grencilerdeki davranis degisikliklerini
daha kolay fark edebilirler. Ve Serin (2012)’in arastirmasina gore siber zorbaliga
ugradiginda Ogretmenleriyle konusan Ogrenciler daha az siber zorba davranislarda
bulunmaktadir. Yukarida incelenen aragtirmalarin ortaya koydugu sonuglar, 6gretmenlerin
siber zorbalik konusunda bilgi edinmesi, 6grencilerini bu konuda bilgilendirmesi ve
Ogrencileriyle iyi bir iletisim i¢inde olmalar1 gerektigini gostermektedir. Bu sonug¢ da

arastirmanin bulgusuyla paralellik gostermektedir.

Katilimcilar, okul yoneticilerine siber zorbaligin azalmast ya da 6nlenmesi i¢in en fazla
bilgilendirme c¢alismalar1 yapmalari 6nerisinde bulunmuslardir. Bazi yoneticiler katilimer
diger 6gretmen gruplarindan farkli olarak; okul yoneticilerinin 6grencilerle daha iyi
iletisim kurmasi ile ozellikle risk grubundaki ogrencilerin tespit edilerek, sosyal
aktivitelere yonlendirilmesinin Siber zorbalig1 azaltacagi veya onleyecegini diisiindiiklerini
dile getirmislerdir. Ogretmenler dgrencilerden farkli olarak; okul yoneticilerinin siber
zorbalik ile ilgili gorev paylasimini saglamasi ve Ogrenci davranigt degerlendirme

kurulunda konuyla ilgili ¢aligmalar yapilmas1 gerektigini dile getirmislerdir.

Li (2006)’nin yaptig1 arastirma sonucuna gore ¢ogu Ogretmen, okullarin siber zorbalik
hakkinda politikalar gelistirmesi, ailelerle bu olaylar1 paylasmasit ve okul calisanlarinin
siber zorbalikla ilgili egitilmesi gerektigini diistinmektedir. Yapilan arastirmalar siber
zorbaligin azalmasi ya da onlenmesi i¢in okullarda 6nleme programi yapilmasi gerektigini
gostermektedir (Diamanduros vd., 2008; Epstein ve Kazmierczak, 2006-2007; Willard,
2007). Bu konuda Willard (2007); Olweus (1999)'un gelistirdigi okullarda zorbaligi
onleme programint Ornek alarak siber zorbaliga miidahale programi gelistirmistir.
Calismasinda; grup goriismeleri, bireysel goriismeler, akran g¢alismasi, siber magduru
destekleme, siber zorba ile ¢alisma, ebeveyn egitimi, toplumsal farkindalik gibi konulara
deginilmistir. Tanrikulu (2013), ortadgretimde 6grenim goren Ogrencilerde goriilen siber
zorba davraniglarin azaltilmasi amaciyla gerceklik terapisi yonelimli bir miidahale
programi hazirlamis ve arastirma sonucunda deney grubunda siber zorba davranislarinin
azaldig1, kontrol grubunda ise siber zorba davranislarinin diizeyinde bir degisik olmadigini

belirlemistir.

Arastirmaya katilan okullarda, Ogrenciler arasindaki siber zorbaligin azalmasi ya da
onlenmesi icin herhangi bir programin uygulanmadig1 hatta okul yonetimi bu konuda ne

kadar farkinda ve duyarli ise yapilan ¢calismanin da o kadar fazla oldugu goriilmiistiir. Okul
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yonetiminin siber zorbalik konusunda daha duyarli olmasi, 6gretmenler arasinda gorev
paylasimini saglayarak siber zorbaligi onleme programi hazirlanmasi ve uygulanmasi

gerektigi diisiilmektedir.

Siber zorbaligin azalmasi veya Onlenmesinde Ogrenciler devlete en fazla bilgilendirme
caligmalar1 yapma Onerisinde bulunmustur. Bunun disinda bazi 6grenciler siber zorbalik
konusunda ders eklemenin ya da 7 ve 8. simiflarda se¢meli ders olan BT dersinin zorunlu
hale getirilmesinin 6grencilerin bilingli ve gilivenli internet kullanimini arttiracagini ve
siber zorbaligin onlenmesinde etkili olacagini diisiindiiklerini dile getirmislerdir. Rehber
Ogretmenler ise; siber zorbaligin azalmasi ya da Onlenmesinde en fazla devletin
bilgilendirme ¢aligmalar1 ve siber zorbalik cezalar ile ilgili yasal diizenlemeler yapmasi
geregini vurgulamistir. BT Ogretmenleri de rehber 6gretmenlerle ayni disiinerek; siber
zorbaligin azalmasi ya da 6nlenmesinde devletin en fazla bilgilendirme ¢alismalar1 ve siber
zorbalik cezalar ile ilgili yasal diizenlemeler yapmasi gerektigini belirtmistir. Bazi1 BT
Ogretmenleri ise gliniimiizde cocuklarin daha kiiciik yaslarda teknolojiyle bas basa
kaldiklari1 ve bu nedenle her kademede zorunlu BT dersinin gerekliligine dikkat
cekmistir. Yoneticiler ise en fazla devletin sanal gilivenligi arttirmasi ve internet kafe vb.
ortak kullanilan mekanlarin (e8itim kurumlari, internet kafe ve hatta c¢ocuklarin
yararlandig1 mahalleler arasindaki sosyal tesislere bile) daha sik ve diizenli denetlemesi
onerilerinde bulunmusglardir. Daha sonra ise siber zorbalikla ilgili yasal diizenlemeler ve
kamu spotu, bilgilendirici yaymlar vb. ile halki bilgilendirme c¢aligmalarinin yapilmasi

gerektigini dile getirmislerdir.

Amerika, Ingiltere, Kanada, Avusturalya gibi intiharla sonuglanan siber zorba olaylarinin
fazla oldugu {ilkelerde siber zorbaligin azalmasi ya da Onlenmesi ile ilgili yasal
diizenlemeler yapilmistir. Siber zorbalikla ilgili en kapsamli diizenlemeleri yapan {ilke,
Amerika’dir. Amerika’da konuyla ilgili olarak federal diizeyde bir yasa bulunmamaktadir.
Ancak, pek cok eyalet yasanan siber zorbalik olaylarindan sonra konuyla ilgili i¢
diizenlemeler yapmustir. California, Florida, Massachusetts, Washington eyaletlerinde siber
zorbaligin yasaklanmig ve siber zorbalik teskil eden eylemlerin Oniline gegmek igin
oncelikli olarak okullara birtakim yiikiimliiliikler getirilmistir (Sayimer, 2014). Tiirkiye’de
siber zorbalikla ilgili dogrudan bir diizenleme bulunmamaktadir. Bununla birlikte, siber
zorbalik da dahil bilisim suglari, 5651 sayili Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda

Kanun kapsamindadir. 5651 sayili Kanun, siber zorbaligin gerceklestirildigi ortamlara (yer
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saglayicilar) getirilen yiikiimliiliikleri diizenlemekte olup; siber zorbalara uygulanabilecek
yaptirimlar ilgili bulunduklart kanunlar ¢ergevesinde uygulanmaktadir (Nebil F.S., 2012).
Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan 22 Kasim 2011 tarihinde
internetteki zararh igeriklerden c¢ocuklarin ve genglerin korunmalari amaciyla “Giivenli
Internet Hizmeti” adiyla bir filtreleme hizmeti uygulanmaya baslamistir (Bilgi
Teknolojileri ve Iletisim Kurumu, 2011a, 2011b). MEB’in 25/12/2014 tarihinde 63055260
saylli resmi yaziya géore MEB’e bagli okullarda gorevli yonetici ve &gretmenlerin
ogrencilerin fotograf, video, ses kayitlarinin internet ortaminda paylasimini yasaklamis
hatta okul web sayfalarinda dahi yaymlanmamasi gerektigini belirtmistir. Ayrica 15
temmuz 2015’te yiiriirliige giren Ticari Iletisim ve Ticari Elektronik [letiler Hakkinda
Yonetmeligi’ne gore tiiketiciden izin alinmadan promosyon ya da reklam igeren SMS
gonderen firmalara yiiksek miktarda ceza ddeyecektir. Ayrica okullarda kullanilan internet
hatti (MEB hatt1) ¢ocuk profilinde ayarlanmis ve MEB’in 10.07.2015 tarihli, 7180248
say1li resmi yazisina gore okullarda MEB ADSL/VDSL hatt1 kullanilmas1 zorunlu oldugu,
2014 yilinda yapilan iyilestirmelerle MEB ADSL ve MEB VDSL hizlar giincellendigi, her
ne sekilde olursa olsun (kisisel, okul aile birligi vb.) ADSL, 3G vb. hat kullanmanin yasak
oldugu, ihtiyag durumunda ikinci MEB ADSL hatt1 temin edilebilecegi, aksi davranis
tespit edilen personel veya kurum hakkinda gerekli yasal siirecin baslatilacagi

belirtilmistir.

Yapilan bu resmi diizenlemeler siber zorbalik konusunda {ilkemizde atilan iyi adimlardir
ancak yeterli goriilmemektedir. Tiirkiye’de yasanan siber zorbalik olaylar1 6grencilerde
¢ok vahim sonuglara yol agmadan bir an 6nce konuyla ilgili 6nlem alinmalidir. Serin
(2012)’e gore de Tirkiye’ de konuyla ilgili yasa ve yaptirnmlar hazirlanmasi bu tiir
davraniglarin azaltilmasinda etkili olacaktir. Ayrica, Eroglu (2011) tarafindan yapilan
arastirmada aile desteginin siber zorbaligi negatif yonde yordadigi ve bireyleri ahlaki
acidan gelistirecek degerler egitimi programlarinin siber zorbaligin 6nlenmesinde dnemli
rol oynayacagi sonucuna varmistir. Cif¢i (2010) tarafindan yapilan arastirmada ise internet
kafelerden erisim saglayan ogrencilerin, ebeveyn kontrolii olmadig igin kendilerini daha
Ozgir ve denetimsiz hissettigi ve internet Kkafelerin ogrencilerin siber zorbalik
davraniglarin1 daha ¢ok sergilemelerinde cesaretli olmalarina neden oldugu sonucuna
ulagmistir. Ayrica yapilan bagka bir arastirmada da siber zorbaligin azalmasi ya da
onlenmesi i¢in ailelerin, egitimcilerin ve genglerin 6rnek olay anlatimi, video, kullanish

siteler ile egitimler almasi gerektigi belirtilmis, yedi modiilden olusan bir e-kitap
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olusturulmustur. (Matos, Pessoa, Amado ve Jager, 2011). Serin (2012), yaptig1 arastirmada
ilkdgretim Bilisim Teknolojileri derslerinde iletisim araglarinin  etkin, verimli
kullanilmasimnin 6nemine daha fazla deginilmesi, bu araclardan gelebilecek saldir1 ve
tehlikelere karst neler yapilabilecegi konusunda bilisim teknolojileri 6gretmenleri
tarafindan G6grencilere ayrintili bilgilendirmelerin yapilmasi, 6grencilerin siber zorbalik
konusunda farkindaliklarinin artmasma katki saglayacagini belirtmistir. Cocuklarin
teknolojiyle tamisma yaslarinin her gecen yil daha da azaldigi g6z Oniinde tutularak
cocuklara bilingli internet kullaniminin ilkokul yillarinda verilmesi gerektigi
diistiniilmektedir. Bu nedenle MEB’in her kademede zorunlu bilisim teknolojileri dersini
ders cizelgesine eklemesi gerektigi disiiniilmektedir. Yukarida yer alan caligsmalar

aragtirmanin bu bulgusuyla paralellik gostermektedir.
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ONERILER

Bu boliimde arastirma bulgularindan yararlanilarak g¢esitli 6nerilerde bulunulacaktir. Bu

bulgulardan yola ¢ikilarak su onerilerde bulunulabilir:

Tasmabilir 6zellikteki akilli telefon ve tabletlerin kullaniminin &grenciler arasinda
yayginlagsmasi ve sosyal medyaya erisimin bu araglarla da saglanabiliyor olmasi aileler
tarafindan denetlenmesini zorlastirmaktadir. Ebeveynlerin sim kart alirken ¢ocuk profilini
ve evdeki internet baglantilarinda da giivenli internet paketlerini tercih etmelerinin, bu
bilisim teknolojileri aletlerinin aileler tarafindan denetimini saglayacagi ve o6grenciler

arasindaki siber zorbalig1 azaltacagi diisiiniilmektedir.

Ailelerin ¢ocuklarin internet kullanimlarini kisitlama ya da yasaklama yoluna gitmemeleri
gerekmektedir. Clinkii siber zorbaliktan c¢ocuklarimizi korurken onlarin bilisim
teknolojilerinin sundugu firsatlardan yararlanmasi da engellememelidir. Ailelerin internet
ve bilisim teknolojileri aletlerini bilingli kullanmalar1 ve gocuklarin internette girdikleri
siteleri nasil denetleyecekleri konusunda bilinglenmeleri, ¢ocuklarin internette ne
yaptiklarint denetlemesi, onlar1 internette bulunduklar1 siirece yalniz birakmamalari,
internetin dogru ve etkili kullanimi konusunda g¢ocuklariyla ilgilenmeye daha erken yasta

baslamalarinin ¢ocuklar arasindaki siber zorba davranislar1 azaltacagi diistiniilmektedir.

Ailelerin birgogu giliniimiizde bilisim teknolojileri aletlerini etkin kullanamamakta ve
cocuklariyla aralarinda ugurumlar olusmakta, onlarla iletisimleri azalmakta ve ¢ocuklarinin
siber zorbalik deneyimlerini fark edememektedir. Aile ile ¢ocuk arasinda gelistirilecek
samimi ve olumlu iletisim ortami ¢ocuklarin yaptiklar1 ve yasadiklar1 seyleri onlara
anlatmalarin1  saglayacagindan c¢ocuklarla, ebeveynler arasinda acik bir iletisim

kurulmalidir.

Rehber 6gretmenler, bilisim teknolojileri 6gretmenleri ve okul yoneticileri siber zorbalikla
ilgili farkindalik, 6nleme, miidahale ve politika olusturma konularinda programlarin
hazirlanmas1 ve uygulanmasinda etkin rol almalidir. Okullarda bilisim teknolojileri
ogretmenleri ¢ocuklara teknik konularda egitim verirken, okul rehber 6gretmenleri de
psikolojik boyutta egitim vererek siber ortamda kendilerini koruma ya da bas etme

becerilerini kazanmalar1 saglanmalidir.

Okul yoneticileri siber zorbalikla ilgili okul kural ve politikalarin1 belirlemeli, bu kurallar

okul yonetimi, rehber Ogretmeni ve bilisim teknolojileri 6gretmeni tarafindan belli
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araliklarla kontrol edilmeli, kurallarla ilgili diger 6gretmenler ve veliler bilgilendirilmeli,

stipheli durumlar1 derhal ortaya ¢ikarmali ve gerekirse polise bildirmelidir.

Okullarda siber zorbalik konusunda veli egitimleri her donem yapilan veli toplantilariyla

verilip, brosiir ve afislerle de desteklenmelidir.

Ogrencilere internetin bilingli ve giivenli kullanimi1 ve zararli boyutlarindan korunma
konularinda bilinglendirici ¢aligmalar yapilabilir. Ornegin ilkokul ve ortadgretim okullari
bilisim teknolojileri ve yazilim ile medya okuryazarligi dersine iliskin Ogretim
programinda, siber giivenlik, bilgi gilivenligi ve bilin¢li internet kullanimi, siber zorbalik
konularina daha fazla yer verilebilir. Ogrencilerin bilgisayar1 ve interneti etkin
kullanmalar1 adina Kurs agilabilir. Ayrica 6grencilere bilisim teknolojileri alaninda tiretim
yapacaklart yeni dersler eklenebilir, boylece kodlarla ¢alisma zevkine kiiciik yasta erigmis
olan ilkokul ve ortaokul ogrencileri zamanlarini ireterek gegirecek ve gelecekte milli

yazilimlar hazirlanabilecektir.

Siber zorbaligi o6nlemeye yonelik egitim calismalarin1 6zellikle bu alanda egitim almis
kisilerin yoOnetmesi daha yararli olacaktir. Bu nedenle okul bilisim teknolojileri
Ogretmenleri siber zorbalik, bilisim etigi ve bilingli internet kullanimi ve bilisim
okuryazarligina yonelik okul yonetimi ve diger 6gretmenlere yine MEB tarafindan sistemli

bir sekilde diizenlenen hizmet igi egitimler verebilir.

Ogrencilerin, siber zorbalik konusunda bilinglenmeleri ve ihtiya¢ duyduklar: anda destek
alabilecekleri ve kendilerini tehlikede hissettiklerinde hizlica sikayette bulunabilecekleri

resmi ¢evrimici ortamlar olusturulmalidir.

Avrupa ve Amerika'da ¢ocuklarin siber ortamlardan korunmalariyla ilgili yasalar

cikarilmistir. Tiirkiye’de de siber zorbaliga karsi yasal diizenlemeler yapilmalidir.

Benzer bir ¢alisma resmi ortaokullar ile birlikte 6zel okullarda da uygulanarak 6grencilerin

siber zorba davranislari karsilastirilarak incelenebilir.

Siber zorbalik davranisinin ve siber magduriyetin etkilerinin azaltilmasi i¢in gerekli egitim
programlarinin olusturulmasina ihtiya¢ duyulmaktadir. Bu nedenle arastirmacilarin gerekli
egitim programlarmin olusturulmasinda aktif bir rol iistlenmesi gerekmektedir. Siber
zorbaligin Onlenmesine yonelik stratejiler ve onleme programlarin hazirlanmasi iizerine

aragtirmalar yapilabilir.
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Aragtirmacilar tarafindan Siber zorbalikta toplumsal farkindalik konusunda kapsamli

arastirmalar yapilabilir.
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EK 1.

ORTAOKUL OGRENCILERININ SIiBER ZORBALIK HAKKINDAKI
GORUSLERINE ILiSKIN GORUSME SORULARI

e Siber zorba davraniglarinin gergeklestirildigi araglarin neler olabilecegini

diisiiniiyorsunuz?

e Siber zorba davranislarina 6rnekler verebilir misiniz?

e Kisiyi siber zorbaliga iten nedenler neler olabilir?(psikolojik, akademik, sosyal,

internet kullanimi vs)

e Siber zorbaliga ugrayan kisilerin hissettigi duygularin neler oldugunu

diisiiniiyorsunuz?

e Bir arkadaginiz tarafindan siber zorbaliga ugrasaydiniz ne hissederdiniz?

e Siber zorbaliga ugrayan kisiler bu durumun iistesinden gelmek i¢in hangi

davraniglarda bulunmalidir?

e Bir arkadasiniz tarafindan siber zorbaliga ugrasaydiniz ne gibi tepkiler verirdiniz?

e Bir arkadasiniz siber zorbalik yaptiginda veya siber zorbaliga maruz kaldiginda

sizin sergilediginiz davranislar neler olurdu?

e Siber zorbaliga ugramamak icin aldiginiz 6nlemleri sdyleyebilir misiniz?
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e Siber zorbaligin 6nlenmesi veya azalmasi i¢in kisiye diisen gérevlerin neler

oldugunu diisliniiyorsunuz?

o Siber zorbaligin 6nlenmesi veya azalmasi igin aileye diisen gorevlerin neler
oldugunu diisiiniiyorsunuz?

o Siber zorbaligin dnlenmesi veya azalmasi igin 6gretmenlere diisen
gorevlerin neler oldugunu diisiiniiyorsunuz?

o Siber zorbaligin 6nlenmesi veya azalmasi i¢in okul yoneticilerine diisen
gorevlerin neler oldugunu diisiiniiyorsunuz?

o Siber zorbaligin 6nlenmesi veya azalmasi igin devlete diisen gérevlerin

neler oldugunu diisiiniiyorsunuz?
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EK 2.

REHBER OGRETMEN, BiLiSiM TEKNOLOJILERi OGRETMENI VE OKUL
YONETICILERININ SIBER ZORBALIK HAKKINDAKI GORUSLERINE
ILISKIN GORUSME SORULARI

Siber zorba davraniglarinin gergeklestirildigi araglarin neler olabilecegini

diisiiniiyorsunuz?

e Siber zorba davranislarina 6rnekler verebilir misiniz?

e Ogrenciyi siber zorbaliga iten nedenler neler olabilir?(psikolojik, akademik, sosyal,

internet kullanimi vs)

e Siber zorbalia ugrayan 6grencilerin hissettigi duygularin neler oldugunu

diisiiniiyorsunuz?

e Bir 6grenciniz tarafindan siber zorbaliga ugrasaydiniz ne hissederdiniz?

e Siber zorbalia ugrayan 6grenciler bu durumun iistesinden gelmek icin hangi

davranislarda bulunur?

e Bir 6grenciniz tarafindan siber zorbaliga ugrasaydiniz ne gibi tepkiler verdiniz?

e Bir 6grenciniz siber zorbalik yaptiginda veya siber zorbaliga maruz kaldiginda sizin

sergilediginiz davranislar neler olurdu?

e Siber zorbaliga ugramamak i¢in aldiginiz 6nlemleri sdyleyebilir misiniz?

e Okulunuzda siber zorbalig1 6nlemek i¢in ne tiir caligmalar yapilmaktadir?
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Okullarda siber zorbalig1 6nlemek icin yapilan ¢alismalarda kimlerin gérev almasi

gerektigini diisiinliyorsunuz, neden?

Siber zorbaligin 6nlenmesi veya azalmasi igin 6grenciye diisen gorevlerin neler

oldugunu diisiiniiyorsunuz?

o Siber zorbaligin 6nlenmesi veya azalmasi i¢in aileye diisen gorevlerin neler
oldugunu diistiniiyorsunuz?

o Siber zorbaligin 6nlenmesi veya azalmasi i¢in okul yoneticilerine diisen
gorevlerin neler oldugunu diisiiniiyorsunuz?

o Siber zorbaligin 6nlenmesi veya azalmasi i¢in 6gretmenlere diisen
gorevlerin neler oldugunu diigiiniiyorsunuz?

o Siber zorbaligin 6nlenmesi veya azalmasi i¢in devlete diisen gorevlerin

neler oldugunu diisiiniiyorsunuz?
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Gazi Universitesi Egitim Bilimleri Enstitiisii Yiksek Lisans Ogrencisi Giiler
KARAMAN' 1n "Ortaokul yoneticilerinin, rehber dgretmenlerinin, bilisim teknolojileri
Ogretmenlerinin ve Ogrencilerinin siber zorbalik hakkindaki goriigleri” bashkli tezi

kapsaminda ilcenize bagli ekli listede belirtilen okullarda goriisme yapma talebi
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Goriisme formunun (2 Sayfa) uygulama yapilacak sayida aragtirmaci tarafindan
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EK 4.

iZiN BELGESI

Bu c¢alisma, Yrd. Dog¢. Dr. Haluk UNSAL ve Yiiksek Lisans dgrencisi Giiler
KARAMAN tarafindan yiriitilen bir g¢alismadir. Calismanin amaci, Milli Egitim
Bakanligi’'na bagli ortaokullarin 6grencileri ile rehber dgretmenleri, bilisim teknolojileri
Ogretmenleri ve yoneticilerinin siber zorbalik hakkindaki goriislerini incelemektir.
Calismaya katilim tamamiyla goniilliiliik temelinde olacaktir. Yapilacak goriismede, sizden
kimlik belirleyici higbir bilgi istenmemektedir. Cevaplariniz gizli tutulacak ve sadece
arastirmaci tarafindan degerlendirilecektir; elde edilecek bilgiler bilimsel yayimlarda

kullanilacaktir.

Goriisme, genel olarak kisisel rahatsizlik verecek sorulari icermemektedir. Ancak,
katilim sirasinda sorulardan ya da herhangi bagka bir nedenden 6tiirii kendinizi rahatsiz
hissederseniz cevaplama isini yarida birakip ¢ikmakta serbestsiniz. Boyle bir durumda
arastirmactya, gorlismeye devam etmek istemediginizi sdylemeniz yeterli olacaktir. Bu
caligmaya katildiginiz i¢in simdiden tesekkiir ederim. Calisma hakkinda daha fazla bilgi
almak i¢in Giiler KARAMAN (Tel: 506*******. E-posta: onayguler@gmail.com) ile

iletisim kurabilirsiniz.

Bu calismaya tamamen goniillii olarak katililyorum ve istedigim zaman yarida
kesip ¢ikabilece@imi biliyorum. Verdigim bilgilerin bilimsel amac¢h yayimlarda
kullamlmasim kabul ediyorum. (Formu doldurup imzaladiktan sonra aragtirmaciya geri

veriniz).

Admiz - Soyadiniz Tarih Imza
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