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OZET

Nesnelerin internetinin yayginlagmasiyla birlikte cihazlardan, algilayicilardan, {iretilen veri
miktar1 hizla artmis bulunmaktadir. Gelecekte iiretilen verinin miktarinin 3-4 kat daha
artacag1 ongoriilmektedir. Artan veri miktar1 bulut bilisim sistemleri ile islenebilmektedir.
Tim bu verinin bulut bilisim altyapilarina tasinarak islenmesi gelecekte miimkiin
olmayacaktir. Akilli cihazlarin internet hizi, bant genisligi, internet siirekliligi ve hesaplama
giicii kisiti problemi nedeniyle sis bilisim(edge/fog computing) altyapilar1 tasarlamay1
zorunlu kilmistir. Sis bilisim sistemleri hesaplanacak verinin kaynaginda islenmesini
ongormektedir. Bu calismada sis bilisim mimarisi hazirlanmis ve akilli ev Ornegi
uygulanmigtir. Akilli ev sisteminin farkli sis noktalarinda dinamik olarak hizmet
verebilmesi, yeni sis noktalari tanimlanmasi saglanmistir. Verilerin sis noktalarinda
islenmesi sonucu hem veri gizliligi saglanmis hem de internet baglantisi kullanimi
azaltilmistir. Uygulamalarin sistemden cevap alma hizinda artis gézlemlenmistir.
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ABSTRACT

As the Internet of things became widespread, the amount of data produced by the devices,
the sensors and the data has increased rapidly. It is predicted that the amount of data
produced in the future will increase by 3-4 times. Increased data can be processed with cloud
computing systems. However, due to the internet speed, bandwidth, internet continuity and
computational power constraint problem of smart devices, it has made it compulsory to
design fog computing infrastructures. The fog systems require processing of the data to be
calculated at the source. In this study, a fog calculation architecture was prepared and a smart
home application was applied. Smart home system can be served dynamically at different
fog nodes and new fog nodes are defined. Processing of data at fog nodes has resulted in
data confidentiality and reduced internet connection usage. An increase in the response rate
of the applications was observed.
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SIMGELER VE KISALTMALAR

Xiii

Bu calismada kullanilmis simgeler ve kisaltmalar, agiklamalar1 ile birlikte asagida

sunulmustur.

Simgeler

GB
ms
B

ZB

Kisaltmalar

ADN
AWS
CDN
EC2
1/0
JDK
JSON
JVM
PoP
SOA
XML

XMPP

Aciklamalar

Gigabayt
Milisaniye
Terabayt

Zetabayt

Aciklamalar

Uygulama dagitim ag1 (Application Delivery Network)
Amazon web servisleri

Icerik dagitim ag1 (Content Delivery Network)
Esnek bulut hesaplama (Elastic Cloud Computing)
Girig/Cikis (Input/Output)

Java gelistirme kiti (Java Development Kit)
Javascript nesne notasyonu

Java sanal makinasi (Java Virtual Machine)
Erisim noktas1 (Points of precense)

Servis yonelimli mimari

Genisletilebilir isaretleme Dili

Genisletilebilir Mesajlasma ve Varlik Protokolii






1. GIRIS

Nesnelerin interneti cihazlarindan ve mobil cihazlardan iiretilen veri biiyiikliigiinde ciddi bir
artis bulunmaktadir. Mevcut nesnelerin interneti uygulamalari yogun bir sekilde bulut
bilisim altyapilarin1 kullanmaktadir. En biiylik bulut bilisim altyapis1 saglayicilarinin bile
siirlt konumda veri merkezleri bulunmaktadir. Nesnelerin interneti agina baglanmak icin
cihazlar diinyanin belirli noktalarindaki veri merkezleriyle veri iletisimi halindedir.
“Nesnelerin internetinde kullanilan cihazlar ise sinirli enerji ve hesaplama giiciine
sahiptirler” [1]. Bu limitler nedeniyle tiim hesaplama, bulut bilisim altyapilarina
yiiklenmistir. “Bulut bilisim 0Ol¢eklenebilirlik ve erisilebilirlik dikkate alindiginda ideal
¢Oziim olsa da cihazlarin internet hizi, bant genisligi, internet siirekliligi ve hesaplama giicii
kisitlart nedeniyle iiretilen verinin kaynaginda islenmesi dnerilen bir yaklagimdir” [2-3]. Bu
sorunlarin ¢6ziimii i¢in sis bilisim veya u¢ hesaplama Onerilmistir. Gartner’a gore iiretilen
verinin kaynagina yakin yerde islenmesi sis hesaplamadir. “Ug/sis hesaplama hiicre aglari,

bulut bilisim ve veri merkezlerinin dagitik olarak genisletilmesidir” [4].

Verinin tretildigi/tiiketildigi yere yakinlastirilmasi yeni bir yaklasim degildir. CDN ve APN
yaklagimiyla uygulamalar ve sabit icerikler kullanicilara yakin yerlestirilir. PoP noktalar
aracihifiyla farkli cografi noktalardaki kullanicilarin veriye ve uygulamaya erisimi
hizlandirilir. Bu yaklagimlar1 da goz oniline aldigimizda Nesnelerin interneti verileri sis

hesaplama altyapilarinda saklanabilir/islenebilirdir.

Sis bilisim kavramu ilk olarak Cisco tarafindan onerilmistir. Veri merkezleri ve ug¢ cihazlar
arasinda bir katman olarak oOnerilen sis bilisim mimarisi hesaplama, veri saklama ve ag
servisleri saglamaktadir. Sis bilisim sayesinde verinin hizli islenmesi gereken saglik, iiretim,
acil durum gozlemleme (yangin), lojistik gibi bircok sektore sis bilisim mimarileri

uygulanabilir.

Bu calismada sis bilisim mimarisine uygun bir platform gelistirilmistir. Gelistirilen sis
bilisim mimarisi igerisinde 6rnek olarak bir akilli ev sistemi gelistirilmistir. Platform ile
cihaz erisilebilirligi ve diigiim erisilebilirligi ¢6ziimlerinin matematiksel ¢6ziimleri
paylasilmistir. Sis bilisim mimarisinin etkin olabilmesi i¢in diiglim sayisinin fazla olmasi

gerekmektedir. Bu calisma ile 3. kisilerinde platforma sis diiglimii eklemesi saglanmstir. Sis



bilisim platformuna kullanicilarin kendi sis diiglimlerini sisteme dahil ederek hem veri
gizliligi hem de performans artis1 saglanmistir. Genel ve 6zel sis diiglimleri ile sis bilisim

altyapisinin yatay ol¢ekleme yontemiyle genisletilmesine imkan saglanmustir.

Boliim 2’de sis bilisim mimarisi, sis bilisimin ana 6zellikleri, yurticinde ve yurtdisinda
yapilan caligmalar, akilli cihazlarin kisitlart ve mevcut altyapi sorunlari ele alinmigtir. B6liim
3’de Sis bilisim altyapist olusturabilmek i¢in kullanilan teknolojiler ve araglar hakkinda
bilgiler bulunmaktadir. Boliim 4’de Onerilen sis bilisim altyapisi Ve sis bilisim altyapisina
ait akiglar, siirecler, is parcaciklart bulunmaktadir. Bolim 5°de sis bilisim altyap:
mimarisinin etkileri, performans ve erisilebilirlik ac¢isindan degerlendirilmesi yapilmistir.

Boliim 6’da yapilan calismanin sonuglari ve degerlendirmeleri yer almaktadir.



2. SIS BILiSIM

Bu boliimde sis bilisim hakkinda bilgiler paylasilacaktir. Sis bilisimin uygulama alanlari, sis
bilisim altyapilarinin sahip olabilecegi yetenekler, sis bilisim altyapilarina neden ihtiyag
duyuldugu ve sis bilisim hakkinda iilkemizde ve diinyada yapilan ¢alismalar hakkinda bilgi
paylasilacaktir.

Uretilen verilerin bulut sistemlere aktarilmasi ve islenmesi performans ve gizlilik
problemlerine yol agmaktadir. Gaz, petrol, {iretim, tagima, madencilik, hizmet sektorii gibi
endistriler hizlilik gerektiren alanlardir. Veri islem hizin artmasi ¢iktilari, servis kalitesini
ve giivenilirligi arttiracaktir. “Sis hesaplama, iiretilen verinin iretildigi noktaya en yakin
noktada islenmesidir. Bu islem noktalarina sis diigiimleri denmektedir” [5]. Sekil 2.1°de sis
bilisim mimarisinin bilesenleri sis diiglimleri, bulut katmani1 ve u¢ cihazlarin yerlesimi

goziikmektedir.

dv
-
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Sekil 2.1. Sis Bilisim Mimarisi

Nesnelerin interneti uygulamalarinda ag gecikme problemi, kisithi kaynak problemi, baglanti
siirekliligi problemi ve cografi uzaklik problemi bulunmaktadir. Gaz, petrol, liretim, tagima,

madencilik, hizmet, saglik, lojistik gibi sektdrlerde hizli veri isleme ¢ok onemlidir. Bir



iiretim tesisinde gaz sizintisinin algilanmasi ve elektrigin kesilmesi arasinda gegen siire

milisaniye seviyesinde 6nemlidir.

Research Nester calismalarina gore “2015 yilinda nesnelerin interneti aginin piyasa
biiytikliigii 598.2 Milyar Amerikan Dolarma ulasti ve 2023 itibariyle market biiyiikligliniin
742 milyar Amerikan Dolar1 olmas1 6ngoriilmektedir” [6, 7]. Ayn1 zamanda bulut sistemlere
aktarilacak verinin blyiikligii de 2015°de 3.9 Zetabyte’a yiikselmisken yilik trafigin
2020°de 14.1 ZB’a yiikselmesi 6ngdrilmektedir.

“Bir petrol istasyonu haftalik 500 GB veri tiretir. Ticari bir jet u¢ak ugus sirasinda her 30
dakikada 10 TB veri iiretmektedir. Bu kadar biiyiik verileri binlerce cihazdan, milyonlarca
algilayicidan bulut sistemlere aktarmak uygun bir yontem degildir” [5]. Verilerin bulut
ortamlara taginmasi ve iglenmesi sirasinda da gilivenlik ihtiyaglari ortaya c¢ikmaktadir.
Yiizbinlerce cihazin, milyonlarca algilayicinin farkli cografi konumlardan verileri tek bir

merkeze toplamasi da uygun bir yontem degildir.

2.1. Sis Bilisim Uygulama Alanlar:

Sis bilisim, daginik bir cografi alanda bulunan, internet erisimi ve altyapisiyla ilgili kisitlar
bulunan, ug cihazlarin sinirlt kaynaklariin bulundugu ve kisa vadeli veri toplama, hizl karar
alma gibi gereksinimlerin bulundugu nesnelerin interneti uygulama alanlarinin tamaminda
uygulanabilir. Bu uygulama alanlarim1 soyle orneklendirebiliriz: akilli sehirler, liretim,
insaat, madencilik, tarim, enerji, saglik, lojistik, tasimacilik ve son kullanic1 ¢6ziimlerinde

sis bilisim altyapilar1 kullanilabilir.
2.2. Sis Bilisim Yetenekleri
Sis bilisim ¢oziimleri, veri tasima, veri yonlendirme, sis diigiimii kesfi, uygulama tagima,

hata yOnetimi, kaynak ayirma gibi bir¢ok bilesenden olusmaktadir. Bu bilesenler Sekil
2.2°de gosterilmektedir.



Sekil 2.2. Sis Bilisim Yetenekleri

2.2.1. Veri tasima

Nesnelerin interneti uygulamalarinin tirettigi verileri biiyiik veri ¢éziimleriyle yonetebilmek
miimkiindiir. Ancak bu iretilen verinin biyikligi ve yogunlugu zaman igerisinde
degiskenlik gosterir. Birgok farkli konumdaki veri merkezinde bulunan sunucular iizerinde
tutulan verilere erisirken ag erisimi, kaynak tiilketimini de optimize etmek gerekmektedir.
Sis bilisim altyapilar1 farkli cografi konumlarda bulunacagindan sis bilisimde saklanan
verilerin bulut bilisim altyapilarina iletilmesi, analiz edilmesi, anlamlandirilmasi
gerekmektedir. Veri tagima 6zelligi sayesinde sis diiglimlerinde toplanmis verilerin farkli sis
diigtimlerine aktarilmasi gerekebilir. Jiaman, Sichen, Yi ve Lianyin [8] calismasinda bulut
bilisim ortaminda veri tasima yontemleri incelenmistir. CloudSim kullanarak Veri dagitim

yontemi ve dinamik veri tagima algoritmasi dnermislerdir.

2.2.2. Uygulama tasima

Sis bilisim mimarisinde diigiimler farkli cografi konumlarda bulundugu igin sis bilisim
altyapist diiglimler arasi1 gecis imkami sunmalidir. Sis bilisim platformunda c¢alisan
uygulamalarin farkli diiglimlerde de calistirilmasi i¢in literatiirde ¢Oziimler iiretilmistir.
Bellavista, Corradi, Foschini ve Scotece [9] tarafindan yapilan ¢alismada ii¢ katmanli ug

hesaplama ortami igin hareketli diigiimleri destekleyen bir cat: 6nerilmistir. Onerilen model



uygulama duyarli ve uygulama duyarsiz iKi farkli yontemi desteklemektedir ve ug hesaplama
ortamin1 yonetir. Sis bilisim yaklasimlart ug/sis diiglimlerine uygulamalarin dinamik olarak
yliklenmesini, calistirllmasii destekler. Ayni1 zamanda servislerin ug/sis diigiimlerinde
yonetimi, degerlendirilmesini de saglar. Ancak sis diigimleri arasinda uygulamalarin
tasinmasi bir zorlugu da beraberinde getirir. Docker temelli bir platform olusturulmus 6rnek

servislerin ug/sis diigiimlerinde ¢alistirilmasi hedeflenmistir.

2.2.3. Sis digiimii kesfi

Sis bilisim ile sis diiglimleri verinin iiretildigi yere ¢ok yakin noktalara konumlanmistir.
Tasarlanan sis bilisim mimarilerinde birgok sis diigiimii birlikte galisir. Ug cihazin sis
diiglimiinilin secilmesi i¢in bulut katmaninda kayith sis diiglimleri bilgisini cografi olarak
elde etmesi gerekmektedir. Bu asamada sis diigiimiinlin sadece uzakliga gore segilmesi
diigiimler arasindaki ylik dagilimmin orantisiz olmasina neden olur. Akilli cihazlarin
kendisine en yakin ve en uygun sis diigiimiiniin tercih etmesi saglanir. Bu c¢alisma
kapsaminda diiglim se¢imi ile ilgili detaylar 4. Boliimde agiklanmistir. Sis diigiimii se¢imi
asamasinda islemci kaynaklari, hafiza kaynaklar1 ve ag kaynaklari, diigiim tizerinde islem
yapan cihaz sayis1 ve islenmis komut sayist kullanilarak bir diigiim puani elde edilmistir.

Akilli cihaz diiglim puan1 ve gecikme siiresi degerini kullanarak diiglim se¢imi yapar.

2.2.4. Sis dugiimii hata yonetimi

Sis bilisim cografi olarak farkli noktalarda bulunan birgok sis diiglimiinden olugmaktadir.
Bu diigiimlerde olusan sorunlarin yonetilmesi gerekmektedir. Diiglimlerde olusan sorunlarin
gozlenmesi, miidahale edilmesi, uyar sistemlerinin olusturulmasi sistemin saglikli olarak
isletilebilmesi i¢in Onemlidir. Sis diiglimlerinin erisilebilirligini kaybetmesi, istikrarl
calisamama, internet baglantisinin kopmasi sorunuyla karsilagildiginda platformun kusursuz
bir sekilde bu durumu yonetmesi beklenir. Mobil uygulamalar ya da ug cihazlarin baglanti
kurdugu sis diiglimii erisilemez duruma geldiginde, uygulama ve u¢ cihazlarin kullanici
davranisini etkilemeden farkli bir sis diiglimii ile iletisime ge¢gmesi gerekmektedir. Birden
cok sis diiglimii bulunan ortamda kendisine en yakin ve en uygun sis diiglimiinii segmesi
beklenir. Mohamed, Al-Jaroodi ve Jawhar [10] tarafindan yapilan ¢alismada su yontemler

onerilmistir.



1. Watch-Dog: Bir sis diigiimiin farkli bir sis diiglimii tarafindan izlenmesi.

2. ServiceReplication: Bir sis diiglimiiniin iizerinde ¢alisan sis servisinin farkli bir sis
diigtimiine kopyalanmasi

3. ReplaceMainBroker: Ug cihazin baglanacagi nodun degistirilmesi.

4.  FindFogNodes: Bir sis diigimiine komsu diigiimlerin listesinin bulunmasi

5.  FindIntermediateNodes: ¢ok katmanli sis servisleri i¢in iki sis diigiimii arasindaki sis
diigtimlerinin listesi

6. FindCommunicationTime: iki sis diiglimii arasindaki erisim zamaninin kontrolii

7. FindResourceStatus: bir sis diiglimiinde kullanilan kaynaklarin durumunun kontrolii

2.2.5. Veri yonlendirme

Sis diigimlerindeki kaynaklarin sinirli olmasi nedeniyle toplanan verilerin bulut katmaninda
saklanmasi ihtiyaci bulunmaktadir. Sis katmaninda toplanan verilerinin bulut katmaninda

arsivlenmesi, aramalara ve raporlara dahil edilmesi gerekmektedir.

2.2.6. Kaynak ayirma-paylastirma

Sis bilisim mimarilerinde sis diigtimleri lzerindeki kaynagin yonetilmesi ve zamanlt
gorevlerin ¢alistirilmasi ihtiyact bulunmaktadir. Naha, Garg, Chan ve Battula [11]
tarafindan yapilan calismada akilli fabrika senaryosunda ger¢ek zamanli bir 6rnek
gelistirilmistir. Uretim hattinda ortaya ¢ikan sorunlar1 tespit etme hedeflenmistir.
Sanallagtirma yontemiyle sis diigiimlerinde gorevlerin calistirilmasi saglanmistir. Gorev

caligmalarinin gecikmesini 6nlemek i¢in kaynak yonetimi gelistirilmistir.

2.3. Sis Bilisim Gerekliligi

Bulut bilisim iizerinden hizmet veren servislere erisen mobil cihazlarin sayis1 artmaktadir.
Bulut bilisim iizerinden bu uygulamalar1 kullanmak gecikme, kaynak kisit problemi
yogunluk ve bant genisligi problemlerine neden olmaktadir. Sis bilisim ile iiretilen verinin
kaynaginda islenmesi saglanarak bu sorunlarin etkilerinin en aza indirilmesi

amaclanmaktadir.



Bulut bilisim sektdrde olgunluga erismis iiriinlere sahip oldugundan farkli is modellerine
hem kullanicilar1 hem de saglayicilart i¢in uygun modeller sunmaktadir. Uygun maliyet,
kullandigin kadar 6deme segenegi, Ol¢ekleme imkanlari, is firsatlar1 anlaminda girisim
sirketlerine uygun ¢oziimler sunmaktadir. Verilere ve uygulamalara istedikleri zaman
istedikleri yerden erisilebilir olmasi1 kullanicilar agisindan avantaj saglamaktadir. Ancak bu
avantaj ger¢ek zamanli etkilesim gerektiren uygulamalarda dezavantaja doniismektedir.
Biiytik veri merkezlerinde bulunan uygulamalar ve veriler cografi olarak sinirli bolgeden
hizmet vermek zorundadir. Amazon diinyadaki en biiyiik bulut hizmet saglayicisi olmasina
ragmen Avrupa’da 5 konumda (Paris, Frankfurt, Irlanda, Londra, Stockholm) hizmet

vermektedir.

Uygulamalarin ve verilerin kullanictya daha yakin bir noktaya tasinmasi gerekmektedir.
Veri merkezleri ve kullanici arasinda bir koprii olusturmak igin sis bilisim altyapilari
mimarileri onerilmistir. Cizelge 2.1’de nesnelerin interneti uygulamalar1 agisindan bulut

bilisim ve sis bilisim karsilastirmasi yapilmistir.

Cizelge 2.1. Bulut Biligim ve Sis Bilisim Gerekliligi

Bulut Bilisim Sis Bilisim
Anlik Gecikme(delay) Yiiksek Diisiik
Toplam gecikme(latency) Yiiksek Diisiik
Servis konumu Internet Erisimi ile Ug Cihaza Yakin
Konum Farkindalig1 Yok Var
Hareketlilik Destegi Sinirh Desteklenir
Gergek zamanli etkilesim Desteklenir Desteklenir

2.3.1. Ag gecikme problemi

“Akall fabrika, akilli sebeke, akilli gaz dagitim sistemleri, paketleme sistemleri, akilli ev
sistemleri aglar1 algilayicilardan kontrol birimlerine kadar ¢ok hizli iletisim altyapisina
ihtiya¢ duyar” [12]. Bir¢ok nesnelerin interneti uygulamasi akilli ev, akilli trafik, akilli tarim,

ucan ulasim araci kontrol uygulamalari, oyun uygulamalari, akilli sebekeler kullanic1 dostu



deneyim i¢in milisaniyeler diizeyinde gereksinim duyarlar. Cizelge 2.2°de Amazon EC2
servislerinin farkli cografi noktalardaki sunucularina Yozgat’tan erisim siireleri
paylasilmistir. Bu siireler hiz gereksinimi bulunan bir nesnelerin interneti uygulamasi ic¢in

yeterli degildir.

2.3.2. Kaynak kisit problemi

Birgok nesnelerin interneti cihazi kisitli hesaplama giiciine sahiptir. Ornegin algilayicilar,
kontroller, kameralar, etkinlestiriciler, araglar, trenler gomiilii sistemler ile kontrol
edilmektedir. Bu cihazlar iiretilen verileri isleyebilecek hesaplama giiciine sahip degildir.
Bu nesnelerin dogrudan bulut altyapilarina baglanmast da uygun bir ¢6ziim degildir. Bir
sicaklik algilayicisinin iirettigi veriyi bulut altyapisina gondermesi teknik olarak miimkiin
degildir. Ayn1 zamanda bulut altyapisi ile etkinlestiricileri tetiklemek, dogrudan iletigim

kurmak miimkiin degildir.

Cizelge 2.2. Amazon EC2 Servisine Erisim Siireleri

SAWS Hizmet Bolgesi HTTP Ping
N. Virginia 812ms
Oregon 935ms

N. California 862ms
Frankfurt 465ms
Ireland 843ms
London 875ms
Singapore 738ms
Tokyo 1433ms
Sao Paulo 1321ms
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2.3.3. Baglanti siirekliligi problemi

Bulut altyapilar1 hizmet siirekliligi ¢ozlimleri sunmus olsalar da nesnelerin interneti
uygulamalar i¢in baglanti siirekliligi ¢ok onemlidir. Cizelge 2.3’te Tiirk Telekom’a ait
planli kesintiler paylasilmistir. Ornegin akilli trafik uygulamalar diisiiniildiigiinde anlik
tiretilen verinin hizlica islenmesi ve ilgili etkinlestiricilerin tetiklenmesi gerekmektedir.
Akilli ev uygulamalarinin da anlik olarak erisilebilir olmas1 kullanici dostu deneyim igin

gereklidir.

2.3.4. Bant genisligi problemi

“Nesnelerin internetine baglanan cihaz sayisi iistel olarak artmaktadir” [8]. Akilli bir ev, gaz
algilayicilar, 1s1k algilayicilari, sicaklik algilayicilari, 1s1 kameralari, giivenlik kamera
goriintiileri, kullanici aligkanliklarinin analiz verileri olmak iizere gigabaytlarca veri
iiretmektedir. Tiim bu verileri bulut altyapilarina gondermek yiiksek bant genisligine ihtiyag
duyar. Bu ¢ogu zaman gereksizdir veya kullanict gizliligi diizenlemeleri nedeniyle
yasaklanmigtir. “ABI Arastirma {iretilen verinin %90’ min bulut altyapilar1 yerine ug

noktalarda saklanip islenecegini 6ngérmektedir” [13].

Cizelge 2.3. Tiirk Telekom Planli Altyap: Kesintileri

Planlanan Baslangi¢ Tarihi Planlanan Bitis Tarihi Etkilenecek i1 Hizmet Tirleri
11.01.2019 02:00:00 11.01.2019 06:00:00 SAMSUN BOLGE Ses, Internet
11.01.2019 02:00:00 11.01.2019 06:00:00 KAYSERI BOLGE Ses, Internet
11.01.2019 00:00:00 11.01.2019 06:00:00 ANKARA BOLGE Ses, Internet
11.01.2019 00:00:00 11.01.2019 06:00:00 ADANA BOLGE Ses, Internet
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2.3.5. Veri gizliligi

Tren yollari, otobanlar, yiliksek giivenlik gerektiren binalarda iiretilen verilerin gizliligi ¢ok
onemlidir. Isletilen verilerin bir kism1 kapali devre sistemler icerisinde islenmek zorunda

olabilir. Bu sebeple kendi yonetimlerinde bir kenar/sis diigiimii ile verileri islenebilmelidir.

2.4. Sis Bilisim Katmanlari

Sis Bilisim altyapilarinin mimarisi ¢oklu katmanlar {izerinde ¢calismaktadir. Genel itibari ile
bulut katmani, sis katmani ve istemci katmani olarak tanimlanmistir. Sis katmani kendi
icerisinde birden ¢ok katmana bdliinebilir ancak sorumluluk ve kapsami degismemektedir.

Sekil 2.3’de sis bilisim mimarisinin katmanlar1 bulunmaktadir.

Bulut Katmani, sis diiglimlerinin sistem igerisindeki saglikli sekilde calistirllmasindan ve
uygulamanin calisan diigiimlere baglanmasini saglamakla yiikiimliidiir. Yeni diiglimler
eklenmesi, cikarilmasi, diiglimlerin saglik degerlerinin kontrolii bulut katmaninin
sorumlulugundadir. Ayni zamanda sis diigimlerinin dokiim bilgilerini de bulut katmani
yonetir. Envanter bilgisi, sis diigiimlerinde hangi akilli cihazlarin aktif olarak baglandig:

bilgisini igerir.

Sis katmani, birden sis diiglimiiniin birlikte calismasiyla olusur. Sis diiglimii i¢erisinde veri
tabani, kuyruk, oOnbellek, asenkron iletisim servisi, xmpp servisi gibi uygulamanin
caligabilmesi icin gerekli servisler bulunur. Sis diigimii 2 tiirde 6zel ve genel olarak
tanimlanabilir.  Sistem  tarafindan  saglanan  genel sis  diiglimii  herkesin
kullanabildigi/baglanabildigi bir diigiimdiir. Belirli veri merkezlerinde bulunur. Ozel sis
diiglimii ise kullanicilarin kendi tercihlerine bagl olarak calistirdiklar1 veri merkezlerinde
ya da 6zel sunucularinda sadece kendi kullanimlarina 6zel calistirilan diigiimlerdir. Akilh
cihazlarin baglanti kurma, komut isleme, cevap gonderme gibi islemleri sis diigiimleri

aracilif1 ile gerceklestirir.

Istemci Katmani, gercek diinya ile algilayicilar ve etkinlestiriciler araciliiyla iletisime bu
katmanda gegilir. Raspberry Pi, Arduino, LattePanda, ASUS TINKER BOARD gibi bir

gomiilii sistem lizerinde calisan istemcilerden olusur.



12

Sis Yonetimi

Sekil 2.3. Sis Bilisim Mimarisi Katmanlari

2.5. Yapilan Cahismalar

Mevcut ¢aligmalar uluslararasi taranan dergiler ve YOK sistemi iizerinden taranmistir.

2.5.1. Diinyada sis bilisim calismalari

Diinyada sis bilisim ile ilgili yapilan ¢alismalarin biiylik bir ¢cogunlugu Cin {iniversiteleri
blinyesinde yayinlanmistir. Finlandiya ve Amerika’da da bu konuda c¢aligmalar
yapilmaktadir. Yapilan ¢aligmalarin genel itibariyle yogunlugu ¢oklu uygulama destekli sis

platformu gelistirmeye yoneliktir.

Premsankar, Francesco ve Taleb [14] tarafindan yapilan ¢alisma ile bulut bilisim ve ug
bilisimin birlikte kullanildig1 mimariye uygun bir model gelistirmisler ve ug bilisimin diigiik

gecikme gerektiren uygulamalarda zorunlu oldugunu ortaya koymuslardir.

Montero, Huedo ve Llorente [15] tarafindan yapilan ¢alismada farkli cografi konumlarda
bulunan veri merkezlerinin arasindaki 6zel bir iletisim ag1 kurulmustur. Kullanicilarin uzak
konumdaki sunuculara erisimlerinin kendilerine en yakin nokta {izerinden saglanmasi
izerine ¢alisilmigtir. Uzak bir noktaya kendilerine en yakin erisim noktasindan baglanmanin

dogrudan uzak noktaya baglanmaya gore daha hizli olacagi sonucunu elde etmislerdir.
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Zahra ve digerleri [16] tarafindan yapilan c¢alisma ile sis diigiimleri ve akilli cihazlar
arasindaki giivenlik maddeleri iizerine ¢aligilmis, sis diiglimii ve akilli cihaz arasinda giivenli

ve iyilestirilmis bir erisim kontrol protokolii gelistirilmistir.

Carrega ve digerleri [17] tarafindan yapilan ¢aligsma ile farkli sunucu tiplerinde uygulama
calistirilmasina olanak saglayan bir orta katman gelistirilmistir. Ug bilisimin gerekliligiyle

ilgili bir gézlem yapilmistir.

Verba ve digerleri [7] tarafindan yapilan ¢alisma ile java diline 6zel olarak bir altyapi

gelistirilmis, intranet tizerinde uygulamalarin ¢alistirilacagi bir altyap1 sunulmustur.

Suganuma ve digerleri [18] tarafindan yapilan ¢alisma ile esnek bir u¢ bilisim modeli
onerilmistir. Onerilen model ile katmanlar arasi etkilesimin y&netilmesi miimkiin hale

gelmistir.

Dang ve Hoang [19] tarafindan yapilan calisma ile sis bilisim i¢in veri glivenligi iizerine
caligtlmistir. 3 yeni model Onerisi getirmislerdir. Bolgesel diigimler arasi giivenilirlik
modeli, sis temelli gizlilik i¢in gelistirilmis rol tabanli erisim kontrol modeli ve degisken

konumlu akilli cihazlar i¢in erigim yonetimi modeli gelistirmiglerdir.

Fan ve digerleri [20] tarafindan yapilan ¢aligma ile ¢alisma alanlar1 arasinda veri paylasimina
imkan saglayan bir ug bilisim modeli gelistirilmistir. Onerilen model ile u¢ hesaplama
diigtimleri yonetimi saglanmistir. Veri gizliliginin saglanmasi i¢in RSA algoritmasi ve sifreli

metin 6zellik tabanl sifreleme yontemi (CP-ABE) gelistirilmistir.

Yi ve digerleri [21] tarafindan yapilan ¢aligma ile mevcut yapilan ¢alismalar incelenmis, sis
bilisim modelinin zorluklar1 ve hedefleri analiz edilmis 6rnek bir model gelistirilerek test

edilmistir.

Bonadio ve arkadaslar1 [22] yaptiklart calismada mobil u¢ hesaplama sistemi(MEC)
gelistirmiglerdir. MEC ile kullanicilara yakin noktada hesaplama ve saklama alani
olusturmay1 hedeflemislerdir. Mobil cihazlar ile MEC arasindaki erisim kablosuz iletisim

izerinden saglandigindan gecikme zamanini diistirmiislerdir. Coklu sunucu sistemi modeli
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ile performans artis1 disinda potansiyel u¢ diigiimlerinin kayiplarini yonetebilecek yapiy1

elde etmislerdir.

Hussain ve arkadaslar1 [23] yaptiklar1 calisma ile sis platformunda bulunan zararh
diigtimlerin tespitini amaglamislardir. Giiven hesaplamasi yapilan diigiimlerin durumlarini
dikkate alan bir model onermislerdir. Kurulan geribildirim sistemi ile zararli olabilecek

diigtimlerin tespiti hedeflenmistir.

Rocha Filho ve arkadaslari [24] yasam alanlarinin yonetimi i¢in ImPrRIum ¢aligmasini
onermislerdir. ImPrRIum calismasi, yasam alanlarin1 gézlemleyerek, akilli nesnelerin kendi
aralarinda iletisim kurmasiyla karar alabilen bir model 6nermislerdir. Hem gercek hem de
similasyonlar {izerinde c¢alisarak diisiik gecikme zamani, enerji tasarrufu saglamayi

hedeflemislerdir.

Chekired ve arkadaslar1 [25] elektrikli araglar sarj istasyonlarinin yonetimi saglamak igin
merkezi olmayan bir sis bilisim mimarisi 6nermislerdir. Onerilen mimari ile sarj
istasyonlarmin elektrik talebini planlamayi1 amac¢lamislardir. Markov zinciri ile 6ncelikli
kuyruklarin matematiksel modellerini gelistirmisler ve elektrikli ara¢ baglantisi siiresini
azalttiklarin1 belirtmektedirler. Oncelik belirlemek i¢in farkli {i¢ algoritma &ne siirmiislerdir.
Sis bilisim temelinde gelistirdikleri merkeiz olmayan dagitik mimari ile elektrik aginin
yonetimi lizerine ¢aligmiglar, planlama ve Ongorii yetenekleri ile elektrik sebekesinin

kararligini saglamaya yonelik onermislerdir.

Baucas ve arkadaslar1 [26] sehirlerdeki ses seviyesini 6lgmek igin bulut ve sis bilisim
mimarisine uygun iki uygulama gelistirerek sonuglar1 karsilastirmiglardir. Sehir ses

siiflandirmasini yaparken mimarinin daha etkin oldugunu raporlamiglardir.

Liu ve arkadaslar1 [27] nesnelerin interneti i¢in bulut-sis bilisim mimarilerine karma bir
¢cozlim Onermisler ve yliksek gecikme sorununu ¢6zmeyi hedeflemislerdir. Bulut katmaniyla
uc katman arasinda sis katmani ekleyerek bir altyap1 gelistirmislerdir. 2 GB biiytkliigiinde
bir verinin iletimi i¢in %14 ile %34 arasinda gecikme siirelerinde iyilesme raporlamislardir.

Gecikmeyi azaltmak i¢in yeni sis diiglimlerinin eklenmesini dnermislerdir.
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Naha ve arkadaslar1 [11] zaman igerisinde degisen kaynak ihtiyaglarinin ¢oziimiine yonelik
onerilerde bulunmuslardir. Kaynak ihtiyac1 degistiginde sis diiglimlerinde dinamik ve
zamanl kaynak tahsisi 6nermislerdir. Gergek bir sis bilisim ortamini simiilasyon araglar ile
modelleyerek onerilen algoritmalar1 degerlendirmislerdir. Onerilen algoritmanin mevcut
algoritmalara gore ¢ok daha etkin oldugunu raporlamislardir. islem zamani ve maliyetlerde

mevcut ¢oziimlere gore %12 ve %15 oraninda iyilestirme gozlemlemislerdir.

2.5.2. Ulkemizde sis bilisim calismalar

Ulkemizde sis bilisim konusuyla ilgili yapilan ¢ok sinirli sayida calisma bulunmaktadir.
Kavramsal olarak bu konunun gelecekte karsimiza daha ¢ok c¢ikacagi diisiiniildiigiinde

yapilan ¢alismalarin sayisi ve olgunlugu cok yetersizdir.

Erdal [28] tarafindan yapilan ¢alisma ile sis bilisim altyapisina uygun imza dogrulama
yontemi gelistirilmistir. Bankalar i¢in gelistirilen 6rnek senaryo ile giivenlik
degerlendirilmesi yapilmistir. Gelistirilen yontemin bulut bilisime gore daha giivenli bir

yontem oldugu dogrulanmistir.

Giliven [29] tarafindan yapilan calismada kenar bilisim {izerinde c¢alisan ve Nesnelerin
Interneti cihazlarinin giivenligini saglayan Kilig Kenar Bilisim Giivenlik Uygulamasi
onerilmektedir. Tehdit seviyelerini algilayarak farkli seviyelerde giivenlik yaklasimini

degistiren Kili¢ ve parcalar1 detayl olarak agiklanmistir.

Hasan [30] tarafindan yapilan ¢alismada, artirilmis gergeklik, sanal gerceklik, ¢cevrimigi
oyun veya video goriisme gibi bir multimedya uygulamasinin video kodlama isleri iirettigi

varsayilmistir. Tek kenar sunuculu bir sistemde islerin 6ncelikle islenmesi saglanmistir.

Esrefoglu [31] tarafindan yapilan ¢alisma ile hareketli kullanicilarin bu aglardaki servis
kalitesi {lizerine ¢alisilmistir. Mininet ve OpenFlow tabanli Yazilim Tanimli Aglar kurulup

testleri yapilmistir.

Karatas [32] doktora tezinde bulut ve sis bilisim temelli bir nesnelerin interneti mimarisi

onermistir. Bu mimari ile veri saklama ve isleme altyapis1 dnermistir. Onerilen mimari ve
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tekniklerin gecikmeyi bant genisligi tiikketimini arttirmadan gecikmeyi dusiirdiigi

raporlanmistir.

Okay [33] doktora ¢alismasinda sis hesaplama ile birlikte ¢aligsabilen Yazilim Tanimli Aglar
(Software Defined Networking / SDN) teknolojisinden yararlanarak yonlendirme
kararlarinin daha etkin ve optimize bir sekilde alinmas1 amaglamistir. ilk ¢alismada, SDN
kontrolcli merkezi olarak konumlandirilip kaynak ve hedef diiglim arasinda en kisa yol
algoritmasi ¢aligtirilarak 6rnek bir senaryo tizerinde performans analizi yapmistir. Bir diger
calismada ise, SDN kontrolciiler dagitik olarak yerlestirilip sis kontrolciileri ve bulut
kontrolciisii olarak hiyerarsik hale getirmistir. Onerilen hiyerarsik SDN modelinin
performansi gecikme, is ¢iktist ve iletim ek yiikii bakimindan benzetim ¢alismalartyla analiz

etmistir.
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3. ARACLAR

Sis bilisim platformlarinin olusturulabilmesi i¢in kullanilan teknolojiler bu bdéliimde
tanimlanmaistir. Sis bilisim altyapilari bulut, sis ve u¢ katmani olmak iizere ii¢ ana katmandan
olusmaktadir. Bu katmanlar arasindaki iletisim ¢oziimleri, sis diiglimlerinin uygulamalari
caligtirabilecegi bir sanallastirma yontemi, sis katmaninda saklanacak verilerin saklanmasi,

test edilmesi, 6l¢eklenebilmesi i¢in kullanilan teknolojiler belirtilmistir.

3.1. Sanallastirma

Sis bilisim altyapilar1 birden ¢ok nesnelerin interneti uygulamasini ¢alistirabilmelidir. Sis
diigiimlerinin uygulamalar1 6n hazirlik gerektirmeden galigtirabilmesi i¢in biz sanallagtirma
yontemi kullanmak zorunludur. Nesnelerin interneti uygulamalar1 dlgeklenebilir, siirekli
hizmet verebilir olma zorunlulugu bulunmaktadir. Hizli ayaga kaldirma, dlgeklenebilir
olma, otomasyon gibi oOzelliklerin saglanmasi i¢in sanallagtirma teknolojileri
kullanilmaktadir. Sanallastirma teknolojisi 6l¢eklenebilirlik, siirekli agiklik gibi 6zelliklerin

saglamasi i¢in gereklidir.

Konteynir temelli sanallastirma isletim sisteminin ¢ekirdegi iizerine kurulu birbirinden izole
edilmis kaynak kullanimma imkéan saglamaktadir. Docker en yaygin olarak kullanilan

sanallastirma aracidir.

3.1.1. Linux cgroups

Cgroups, 1s parcaciklarin1 gruplama, izole etme ve sinirlandirma gibi yetenekleri olan bir
linux ¢ekirdegi ozelligidir. 2006 yilinda Google miihendisleri tarafindan gelistirilmeye

baslamisg, 2017 yilinda da ilk yayin1 yapilmistir.

Bir kontrol grubu bir kiime is parcaciginin ayni ol¢iitlerle sinirlandirilmasidir. Bu gruplar
hiyerarsik olarak diizenlenebilir, iist gruplardan 6zellikleri katilim yoluyla alabilirler. Isletim
sistemi gekirdegi, islemci, hafiza, disk kontrolii gibi birden ¢ok kontrol arac1 saglar. Boylece
ayni igletim sisteminde ¢alisan isler (process) birbirinden habersiz kendi kaynaklariyla izole

bir sekilde calisabilir.
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Linux ¢ekirdegindeki cgorups oOzelligini kullanmak ilk donemler karmasik oldugundan
yayginlagsmasi da zaman almistir. Docker ve diger konteyner teknolojileri cgroups iizerine
gelistirilmis teknolojilerdir. Cgroups ile yapilan karmasik islemleri basitlestirmis, kontaynir

olusturmay1 kolaylagtirmiglardir.

3.1.2. Docker

Docker, konteyner yapisiyla uygulamalar1 calistirmak, olgeklemek igin tasarlanmis bir
aractir. Konteynerler, yazilim gelistiriciler gerekli kiitiiphane ve diger bagimliliklariyla
birlikte uygulamalarini tek paket haline getirebilirler. Bu yontem ile yazilim gelistiriciler
isletim sistemi ayarlarindan bagimsiz olarak uygulamalarin farkli sunucularda ¢aligsmalarini

kolaylastirir.

Sanal Sunucu Sanal Sunucn Sanal Sunucn

Uygulama A Uygunlama B Uygulama C
Hypervisor
Altyap1

Sekil 3.1. Hypervisor ile Sanallastirilmis Uygulamalar

Her uygulamanin kullandig: kiitiiphane, galistirilabilir dosyalar konteynerlerde birbirinden
izole edilmistir. Ayn1 isletim sisteminde bulunmalarina ragmen her bir konteyner izole
edilmis islemci, hafiza, ag ve dosya kaynaklarina sahiptir. Bu sayede bir¢ok konteyner ayni
isletim sistemi tlizerinde 8birbirinden bagimsiz olarak c¢aligtirilabilir. [26]’da yapilan
calismada docker ile u¢ hesaplama altyapisi testleri yapilmistir. Docker ile konteynerlar VM
teknolojilerine gore 26 kat daha hizhidirlar [26]. Docker sanal isletim sistemine benzer ama

isletim sisteminden farkli olarak tiim isletim sistemini ayaga kaldirmak yerine, ayni linux
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cekirdegini kullanir. Bu yontem ile 6nemli bir performans artis1 saglanir ve kaynak tiikketimi
azaltir. Sekil 3.1°de hypervisor ile sanallastirma yoOntemi goriinmektedir. Sekil 3.2’de

uygulamalarin docker ve sanallagtirilmasi goriilmektedir. Bu

Sanal Sunucular, fiziksel donanim katmani tizerine kurulmaktadir. Hypervisor tek sunucuda
cesitli sanal sunucular ¢alistirilmasina imkan saglamaktadir. Her bir sanal sunucu isletim
sisteminin bir kopyas1 ve gerekli ¢alistirilabilir dosyalar ve kiitiiphaneleri igcermektedir. Bu

ylizden sanal sunucu calistirilirken ayaga kalkmasi zaman almaktadir.

Docker

Hypervisor

Altyap

Sekil 3.2. Docker ile Sanallagtirilmig Uygulamalar

3.1.3. Docker imaj ve katmanlari

Bir docker imaj1 bir katmanlar serisinden olusur. Her katman bir igerisindeki Dockerfile ile

temsil edilir.

Dockerfile dosyasi katmani olusturan 4 komuttan olusur. “FROM” komutu ubuntu:15.04
imajinin temel alinacagimi belirler. “COPY” komutu imaj igerisine istenilen dosyalari
eklemek i¢in kullanilir. “RUN” komutu imaj olusturulurken calistirilacak komutlar
calistirir. Ornekte uygulamanin derlenmesi icin make komutu calistirilmistir. Son olarak

“CMD” komutu docker imajinin hangi komut ile ¢caligtirilacagini belirler.
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Docker imajinin olusturulabilmesi i¢in Dockerfile dosyasinin bulundugu klasor igerisinde

su komut ¢alistirilmalidir. “-t” parametresi imajin etiketlenmesi i¢in kullanilmaktadir.

Her katman sadece temel alinan katmandan farkliliklari igerir. Yeni bir konteyner
tanimlandiginda var olan katmanlara yeni bir katman eklenmis olur. Bu katman genellikle
konteyner katmani olur. Calisan konteynerdeki tiim degisiklikler, yeni dosya olusturulmasi,

var olan dosyalarin degistirilmesi, silinmesi bu ince katmana yazilir.

3.1.4. Docker ambarlari

Uygulamalarin docker {izerinde calistirilabilmesi i¢in olusturulan docker imajlarinin bir
ambarda/sunucuda saklanmasi gerekmektedir. Herkese agik ambarlar kullanilabilir veya
sadece belirli kullanicilarin erigebilecegi 6zel docker ambarlari tanimlanabilir. Docker Hub
kullanicilara, miisterilere veya docker topluluguna docker imajlarimi paylasabilecekleri

ucretsiz bir ambar sunar.

3.2. Olcekleme

Sekil 3.3. Dikey Olcekleme

Uygulama yazilimlart iizerinde barindiklari sunucularin kaynaklarini kullanarak hizmet
verirler. Kullanim artmasi ile birlikte uygulama yazilimlarinin hizmet verebilirliginin
devami i¢in farkli modeller gelistirilmistir. Tek bir bilgisayar iizerinde calismak ig¢in

gelistirilmis yazilimlar ihtiyaclar karsilamamuis, farkli sunucular tizerinde ¢alistirilacak yeni
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mimariler ortaya ¢ikmistir. Olgekleme kavrami bu noktada ortaya ¢ikmustir. Olcekleme
uygulama yazilimmin yiik altinda kaldiginda yiikii nasil kaldiracag: ile ilgili yontemin

kendisidir. Dikey ve yatay olmak iizere 2 tiir 6lgekleme yontemi bulunmaktadir.

3.2.1. Dikey olcekleme

Dikey o6lcekleme, ihtiya¢ halinde sunuculara CPU, RAM, DISK gibi kaynaklarin
eklenmesini ifade eder. Dikey 6lgekleme genellikle orta kiiciik olgekli sirketlerin iiriin ve
uygulamalarinda kullanilir. Sekil 3.3, dikey Olgekleme yoOntemi ile kaynak artisi
gostermektedir. En yaygin kullanim 6rnegi pahali bir donanim satin alip lizerine ESX veya
VMWare gibi sanallagtirma yazilimlart kurmaktir. Dikey ol¢ekleme, sunucu donanimini
yiikseltmek anlamina gelir. IOPS artisi, CPU/RAM kapasite artirimi, disk kapasitesi artirimi
gibi nedenlerle bu yonteme bagvurulur. Sanallagtirilma kullaniliyor olsa bile, istenilen
performans artisi saglansa dahi, ariza siiresi riski yatay 6l¢eklemeye gore dikey dlgeklemede

daha ytiksektir.

N4

Sekil 3.4. Yatay Olcekleme

3.2.2. Yatay olcekleme

Yatay olgekleme, fiziksel makinelerin sunucu altyapisi ve veri tabanina eklenmesi ile
saglanir. Sekil 3.4, dikey ol¢ekleme yontemi ile kaynak artigini gostermektedir. Sunucu
kiimesine yeni diigiimler eklenir. Her bir diiglimiin sunucu kiimesindeki sorumlulugu

azalmis olur. Birgok internet sitesi ve web servisler yatay olcekleme ile hizlandirilmistir.



22

Gmail, Youtube, Yahoo, Facebook, EBay, Amazon gibi servisler yatay 6lgekleme yontemini

kullanirlar.

3.3. Test Yontem ve Araclar

Performans testleri uygulamanin yiik altindaki davranislarini, performans sinirlarini,
darbogazlar1 tespit etmek icin farkli sunucular iizerinde cesitli araglar kullanilarak
yapilmaktadir. Yapilan testler ile darbogazlar tespit edilerek performans artis1 saglanir.
Izleme Uygulama igerisinde hafiza kullanimi1 gézlemlenerek hafiza kagaklar tespit edilir,

¢Op toplayicisi yapilandirma ayarlart en uygun haline getirilir.

Performans testi sistemdeki yavasliklari tespit etmek i¢in yapilir. Yapilan testler sonucunda
uygulama seviyesinde iyilestirmeler yapilir ya da veri tabami lizerinde diizenlemeler
yapilarak performans artigi saglanir. Performans testi yapilabilmesi i¢in uygulamanin tutarl
bir halde caligmasi saglanir. Uygulamanin normal kosullar altinda cevap siirelerini

belirlemeyi amaglar. ihtiyaci karsilayip karsilamadiginin tespiti bu test ile dgrenilir.

Yiik Testi, uygulamanin normal kosullarin iizerinde bir yogunluk olustugundaki cevap
stirelerinin hesaplandigi testtir. Uygulama yiik altindayken yavaslayacaktir ancak bu testin
amaci artan yiik ile birlikte uygulamanin saglikli kalacagi esik degerleri tespit etmektir. Yiik
testi sirasinda gercek islemleri simiilasyonu yapilir. Yiik testi diistik bir yiik ile baslatilir ve

istenilen yiike kadar artirilarak test edilir.

Stres testi, yiik testine yontem olarak benzese de asil amaci uygulamanin asir1 yiik altinda
davraniglarin1 gozlemlemektir. Yiik artist ¢cok fazla oldugunda sistem hatalari, kaynak

problemleri, beklenmedik sorunlar1 tespit etmeyi amaclamaktadir.
3.3.1. Test ve izleme araclan
Apache JMeter uygulamasi, yiik testi, fonksiyon testi, performans 6l¢limii i¢in tasarlanmis

acik kaynakli, java uygulamasidir. Web servisleri test etmek i¢in gelistirilmis olsa da diger

fonksiyonel testlerin yapilmasi i¢in de kullanilmaktadir.
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VisualVM uygulamasi, jre lizerinde calisan uygulamalarin hafiza tiikketimini, nesne
havuzlarini islemci ve thread kullanimini gozlemlemek icin kullanilir. Performans ve hafiza

kullanimin1 hem canli ortamda hem de test ortamlarinda izlemek i¢in gelistirilmistir.

Sorunlarin analiz edilebilmesi i¢in detayli calisma zamani bilgisi saglayan ve alt seviye
incelemelere imkan taniyan Java Mission Control uygulamasi ve Java Flight Recorder
uygulamasi birlikte kullanilir. Java Flight Recorder, Oracle JDK igerisinde bulunur ve
izleme, olay toplama altyapisi sunar. JFR’1n sundugu bilgiler ile gelistiriciler JVM igerisinde
neler oldugunu, nasil davranildigini detayli alt seviye bilgileri edinmis olurlar. JMC ise JFR

tarafindan saglanan verilerin detayli sekilde incelenmesi, analiz edilmesi amaciyla kullanilir.

3.4. Sunucu ve Istemci Arasindaki iletisim - Server-Sent Events

Akilli cihazlar ag mimarisi geregi bir network cihazinin arkasinda dis diinyadan dogrudan
erisilemeyecek noktada ¢alisirlar. Akilli cihazlarin da kendilerine génderilen komutlar1 ¢ok
hizli bir sekilde ele alip islemesi beklenmektedir. Sis diigtimleri ve akilli cihazlar arasinda
hizli bir haberlesme yapisi olusturulmasi gerekir. Nesnelerin interneti uygulamalarinda
Xmpp, mqtt, server-sent events gibi protokol ve yontemler kullanilir. Bu tez kapsaminda

gelistirilen uygulamada server-sent events kullanilmigtir.

Server-sent events tek yonli iletisim imkan1 saglayan bir teknolojidir. Html 5 ile standart
haline gelmistir. Server-sent events sunuculardan istemcilere dogru veri iletisimi saglamak

icin kullanilir. Bir¢ok yazilim dili tarafindan desteklenir.

3.5. Biiyiik Veri

Nesnelerin interneti uygulamalar1 ¢ok biiyiik miktarda veri iiretmektedir. Uretilen biiyiik
miktardaki verinin islenmesi, 6zetlenmesi, anlamli sonuglar ¢ikarilmasi ancak biiytik veri
isleme yoOntemleri ile miimkiindiir [34]. Sis noktalarinda dalgalanan veri akisini
yoOnetebilecek kapasitededir. Mevcut nesnelerin interneti mimarileri diistik 6lgeklenebilir
yapidadirlar [35]. Sis noktalarinda iiretilen dalgali veri akisi 6lgeklenebilir bir altyap ile

islenebilir.
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3.5.1. MongoDB

MongoDB basit, agik kaynak kodlu, dokiiman tabanli, 6l¢geklenebilir bir nosql veri tabani
uygulamasidir. Verileri JSON ve BSON formatinda saklamaktadir. Yiiksek hacimli ve
yapisal olmayan verileri saklamak icin gelistirilmistir. Geleneksel kolon ve satir yapisinin
yerine veriler koleksiyonlar igerisinde ayr1 dokiimanlar olarak saklanir. Geleneksel Veri
tabani ile NoSQL veri taban1 kavram eslestirilmesi asagidaki gibidir. Dokiiman temelli,
yiiksek performansli, 6l¢eklenebilir, dinamik, sabit bir semas1 yok, esnek, farkli tip verileri
saklayabilir, birlestirme yok, dagitik mimariye uygun olmasi gibi avantajlar1 bulunmaktadir.
ACID ve islem (transaction) Ozellikleri yoktur. Bu yiizden yogun islem gerektiren
uygulamalarda kullanilmas1 uygun degildir. Ger¢ek zamanh veri igleme, giinliik, igerik
yonetim sistemleri, yapilandirma yonetimi, onbellekleme, sosyal medya platformlarinda
siklikga kullamlabilir. Cizelge 3.1°de Iliskisel veritabanindaki varliklarin ve mongodb

veritabanindaki karsiliklart gosterilmistir.

Biyiik hacimli verileri veya yiiksek ¢ikti bekleyen uygulamalarinin ihtiyaglari, tek bir
sunucuda c¢aligsan veritabani sistemleri ile karsilanamaz. Yiiksek sorgu orani olan bir
uygulama CPU iizerinde yiik olusturacaktir. Biiyiik hacimli veriler ile ¢alismak sistemin
I/O performansini etkileyecektir. Biiyliyen sistemlerdeki bu sorunlar1 adreslemek igin 2

yontem vardir.

Cizelge 3.1. SQL ve MongoDB Kavram Karsiliklar

SQL MongoDB
Database | Database
Table Collection
Index Index
Row Document

Column Field

Joining Linking & Embedding

Sharding (Range

Partition | Partition)

Replication | ReplSet
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Dikey 0Ol¢ekleme tek bir sunucunun islemci, hafiza, disk kapasitesini arttirmaktir. Mevcut
teknolojilerin limitleri tek bir sunucu tlizerinde yeterli donanim artiglarini kisitlamaktadir.

Bu ylizden dikey 6l¢eklemenin bir limiti vardir.

Yatay olcekleme sistemdeki yiikii ve veriyi sunuculara par¢alamak iizerine kuruludur. Yeni
kaynaklart mevcut sistemin kapasitesin arttirarak degil yeni sunucular ekleyerek
arttirmaktadir. Her bir sunucu is yiikiinlin bir kismini ele almaktadir. Bu yaklasimda ise

yazilim mimarisi ve yayilma (deployment) karmasiklig1 artmaktadir.

Sharding, verileri sunucular lizerinde dagitmakta kullanilan yontemdir. Mongodb, biiyiik
hacimli verileri ve yiiksek ¢ikt1 beklentisi olan uygulamalar1 desteklemek i¢in sharding

yapisin1 kullanmaktadir.

MongoDB Sharding router (mongos), config servers (mongod) ve shards (mongod) olmak
tizere 3 ana pargadan olusmaktadir. Shard, Her bir shard, par¢alanmis verinin bir kismini
saklamaktadir. Her bir shard bir kopya kiimesi olarak yiiklenebilir. Mongos, sorgu
yonlendiricisi gibi davranir. Istemci uygulama ve kopya kiimesi arasinda bir arayiiz
sunmaktadir. Config servers, dagitik yapiya ait ek bilgileri ve konfigiirasyonlari

saklamaktadir.

Cizelge 3.2. Raspberry PI 3 B+ Ozellikleri

Ozellik Deger

Islemci Cortex-A53 64-bit 1.4GHz islemci
Hafiza 1 GB LPDDR2 SDRAM

Wireless 2.4GHz ve 5GHz IEEE 802.11.b/g/ n/ac,

LAN/Bluetooth Bluetooth 4.2, BLE
USB 2.0 iizerinden Gigabit Ethernet

Ethernet (maksimum ¢ikis 300 Mbps)

GPIO Genigsletilmis 40 pinli GP1O baslig

USB 4 USB 2.0 baglant1 noktas1

Goriintii/Ses Video ve ses ¢ikis portu (4’11 jack ¢ikisi)

Hafiza Micro SD port
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3.6. Nesnelerin interneti Akillh Cihazi

Raspberry Pi, diinyada ¢ok yaygin olarak kullanilan bir gémiilii sistemdir. Bu tez ¢alismasi
kapsaminda Raspberry Pi 3 B+ kullanilmistir. Teknik 6zellikleri su sekildedir. Debian
lizerine gelistirilmis Raspbian Linux dagimu ile kullanilabilmektedir. Uzerinde bulunan
grafik, usb, ses, hdmi, ethernet, wifi, hafiza kart1 ile avantaj saglamaktadir. Bu tez
kapsaminda yapilan ¢alismada gecit (gateway) olarak Raspberry Pi kullanilmistir. Cizelge
3.2°de Raspberry PI 3 B+’a ait donanim 6zellikleri gosterilmistir.

3.7. Rest Servis Teknolojileri

REST (Representational State Transfer) 2000 yilinda Roy Fielding tarafindan doktora
tezinde tanimlanmis ve tanitilmistir. REST dagitik sistem tasarimi ig¢in tanimlanmis mimari
yaklagimdir. Kisitlar, istemci-sunucu iliskisi, durumsuzluk gibi 6zellikleri tanimlar. REST
http ile dogrudan iligkili degildir fakat genellikle http ile iliskilendirilir[19]. Rest altyapis1
genel olarak http protokoli ile kullanilir. Http durum kodlart ve anlamlar1 Cizelge 3.3’de

bulunmaktadir.

Idempotent Http metodu, ayni parametrelerle birden ¢ok kez ¢agrildiginda cevapta farklilik

olusturmayan web servislerdir. 1 kez ya da 10 kez gagrilmasi sonucu degistirmez.

Http Post metodu genellikle sunucuda yeni dosya/varlik olusturmak igin kullanilir. Ayni post
servisi n kez ¢agrilirsa n tane dosya/varlik olusacaktir. Post servisler idempotent bir servis
degildir.

Http Get, Head, Options ve Trace metotlar1 sunucuda hi¢ bir degisiklik yapmazlar. Sadece
sunucudan dosya/varlik bilgilerini ¢ekmek i¢in kullanilirlar. Bu metotlara ait servisleri
defalarca ¢cagirmak sunucuda bir degisiklik yaratmayacagi i¢in bu tiir servisler idempotent

servislerdir.

Http Put Metotlu servisler genellikle sunucudaki dosyayi/varlig: glincellemek i¢in kullanilir.
N kez bu servisin ¢agrilmast ayn1 dosya/varlik degisikligini defalarca kez yapacag icin

sonug degismez. PUT metotlu servisler idempotent servislerdir.
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Http Delete metotlu servisler dosya/varlik silmek i¢in kullanilir. N defa ¢agrilmasi sonucu,
ilk ¢agrida dosyayi/varligi siler. Diger ¢agrilarda 204 (No Content) ya da 404 (Not Found)

kodu doner. Delete metodu servisler idempotent degildir.

Cizelge 3.3. HTTP Durum Kodlar1 ve Anlamlar1

HTTP Durum Kodu | Agiklamasi
1XX bilgi kodlar1
2XX basarili
3XX yonlendirme
4XX istemci hatalari
5XX sunucu hatalari

Rest servisler gelistirilirken veri tasinmasinda JSON veya XML yaygin olarak kullanilir.
Mesajlar Http metotlar1 (Get, Post, Put, ve delete) ile iletilir. Durumsuzlugu (Stateless)
saglamak i¢in sunucu tarafinda istemciye 6zel bir baglam olusturulmaz. Sunucuda herhangi

bir durum saklanmaz.

Encoded Decoded

HEADER: ALGORI
eyJhbGei0iJIUzUxMiJ9.eyJzdWIi0iJhZG1pbil
sI1RPSAVOX1RZUEUiOiJUSELORyIsImVAcCI6MTY o
xMjQwOTQ2MywiaWF8IjoxNTkBNDASNDYzLCJUSEL } e
OR19JRCIEMTJY.9VOXYPYXBEY32mgrvCk5vhIdRj
YwMSnYkVKSp6LOb7X7- PAYLOAD: [
KsQDmbtt02sP5zPfjiCOPCTE2QYYNcbcfK81JrJI
A

Sekil 3.5. JIWT Ornegi

3.8. JSON Web Anahtan

JSON Web anahtarlari, iki parca arasinda giivenli veri paylasimina izin veren agik bir

standarttir. JWT 3 parcadan olustmaktadir ve nokta ile bu pargalar birbirinden ayrilir. Baglik
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(Header), Govde (Payload) ve imza (Signature). xxxxx.yyyyy.zzzzz seklinde bir goriintiisii
bulunmaktadir. Sekil 3.5, gelistirilen uygulamada akilli cihazlar igin iretimis bir jwt

anahtarn1 gostermektedir.

1.  Baglik: Baslik temel olarak kullanilan algoritma ve tercih edilen anahtar tipinden
olusmaktadir. JWTmin ilk parcast olan bolim bu json'in base64 formatina
doniistiiriilmiis halidir. Ornegi su sekildedir.

2. Govde: JWT anahtarin ikinci boliimii olan govde igerisinde veriler tasinabilmektedir.
JWT'nin govde pargasi olan boliim bu json'in base64 formatina doniistiiriilmiis halidir.

3.  Imza: JWT anahtarinm biitiinliigiinii dogrulamak i¢in kullanilan béliimdiir. Ornegin
HMAC SHA256 algoritmasi tercih edilmisse, imza alan1 su fonksiyon ile olusturulur.
Imza ile mesajin ve anahtarin iletim sirasinda degismedigini kontrol edilmektedir.

Ayrica mesajin kaynaginin da dogrulanmasini saglar.

JWT Kullanimi, web uygulamalarinda ve mobil uygulamalarda geleneksel yaklasim bir
oturum baglatilmas1 ve bu oturumun kullanict islem yaptig1 siirece acik birakilmasiyla
sunucularda korunmasi saglantyordu. Sunucularin her kullanici i¢in veri tutmasinin 6niine
gecilmek i¢in kullanici kimliklendirme islemi sonrasinda bir JWT anahtara sahip olur ve bu
anahtar icerisinde oturuma ait bilgiler saklanmaktadir. Kullanic1 gizlenmis bir kaynaga her
erismek istediginde bu anahtari istek baglhiginda iletmesi beklenmektedir. Bu sayede sunucu
iizerinde kullanicinin kimligiyle ilgili bir veri saklanmamaktadir. Iletilen JWT anahtart
sunucu tarafinda agilarak icerisindeki kullaniciya ait bilgiler kullanilmaktadir. Gegerliligi

devam eden bir anahtar ise ve kullanicinin bu kaynaklara erisimi varsa kullanici erisimine

izin verilmektedir. Sekil 3.6, istemci ve sunucu arasindaki JWT akisin1 gostermektedir.

< 3 «
4 > —

5

- 6 «—

Sekil 3.6. JWT Kullanim akis1



e

Kullanici adi ve sifre ile birlikte giris yapma istegi iletilir.

Anahtarin igerisine saklanmak istenen veriler gizli bir kelime ile sifrelenir.
Olusturulan JWT anahtar1 istemciye iletilir.

Kullanici gizli bir kaynaga erismek istediginde istegin baglik kisminda
Authorization: Baerer {JWT ANAHTAR} seklinde sunucuya iletir.
Sunucu JWT anahtarin dogrulugu kontrol eder ve kullanici bilgilerini JWT
anahtarindan alir.

Erisim izni varsa istemciye talep edilen kaynak iletilir.
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4. SIS BILISIM ALTYAPISI iLE AKILLI EV UYGULAMA ORNEGI

Bulut bilisim ile sis bilisim birbirlerine alternatif degil birbirlerini tamamlayan mimari
cozlimlerdir. Bir nesnelerin interneti uygulamasinin sis noktalarina dagitilmasi ve aygitlarin
bu sis noktalarindan birine baglanarak tiim islemlerini yapabilmesi gerekmektedir. Bir akill
ev uygulamasi bir cografi bolgede hizmet verebilir. Yeni bolgelerde de hizmet vermeye
basladiginda yeni bolgelerde sis noktalar1 tanimlanarak uygulamalar kendilerini bu sis

noktalarina dagitabilirler.

Bu calisma kapsaminda bir sis bilisim altyapist gelistirilmistir. Gelistirilen sis bilisim
altyapisi iizerinde calisabilmesi i¢in 6rnek bir akilli ev uygulamasi gelistirilerek gelistirilen

sis biligim altyapisinin testi yapilmistir.

Akilli sistemlerde veri gizliligi 6n plana ¢ikmaktadir. Uygulamalarin veri gizliligi 6n plana
ciktigr durumlarda galistirilan uygulamanin kullanicilarin kendi sunucularinda c¢aligsmasi
istenebilir. Mevcut ¢caligmalar incelendiginde kullanicilarin kendi diigtimlerini ekleyebilecek
bir altyapr goriilmemistir. Bizim c¢aligmamizda kullanicilarin genel sis diigiimlerini
kullanabildikleri gibi kendi sunucularina ait sis diiglimlerini ekleme imkanima sahiptir.
Mevcut bulut bilisim altyapilarindan kaynakli kisitlardan kurtulmak igin Sis Bilisim

Altyapis1 kullanarak akilli ev 6rnek uygulamasini gelistirilmistir.

—| Bulut

Afalh Ev Mobil
Arayiizii Sis Yonetimi
Servisi-8085
—| Sis
Dagim 1 Diigam 2 Diigam 3
localhost-8081 localhost-8082 localhost-B8083

Java, Spring, JPA, Java, SSE. Spring, -
anszs

Sekil 4.1. Sis Bilisim Altyapisi i¢in Gelistirilen Uygulamalar
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4.1. Sistem Bilesenleri

Bu tez kapsaminda gelistirilen uygulamalar ve kullanilan teknolojiler Sekil 4.1°de
gosterilmistir. Bu kapsamda sistem yoOnetimi arayiizii, sistem ydnetimi servisi, digim
yonetimi servisi, akillt ev 6rnegi i¢in mobil uygulama ve akilli cihaz yonetimi i¢in Raspberry
pi kodlamas1 yapilmistir. Web servisler ve sistem yonetimi i¢in java, spring, jpa, spring
security, sis diiglimii yonetimi uygulamasinin sanallastirmasi i¢in docker kullanilmustir.
Raspberry pi lizerinde python ile akilli ev uygulamasi istemcisi gelistirilmistir. Android
iizerinde java ile bir mobil uygulama gelistirilmistir. Sekil 4.2’de iist diizey sistem mimarisi

gosterilmigtir.

is Diigimi
_r :- - “

Sekil 4.2. Sis Bilisim Altyapist Sistem Parcaciklari

Bulut Katmani, diigiimler ve akilli cihazlari kullanict yonetimi, bildirim servisi, diigiim
yoneticisi ve nesne yoneticisi bilesenleri araciligiyla yonetmektedir. Sis yonetim arayiizii
araciligryla sisteme yeni kullanicilarin dahil olabilmesi, yeni cihazlarin eklenebilmesi ve
yeni diiglim kayitlarinin tanimlanabilmesi i¢in gelistirilmis bir web arayiiziidiir. React, saga,

redux, axios kiitliphaneleri kullanilarak gelistirilmistir.
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Sis Katman, sistemin yatay olarak 6lgeklendigi katmandir. Ozel ve genel sis diigiimlerinden
olusmaktadir. Sis diiglimleri kayit giinligii servisi, nesne erisilebilirligi ve nesnelerin
interneti uygulamasindan olusmaktadir. Docker ile sanallastirilmis akilli ev uygulamasi bu
katmanda yeni diigiimlere dagitilarak sis ortamina dahil edilir. Bu calisma kapsaminda Java,

Spring, JPA kullanilarak akilli ev uygulamasi gelistirilmistir.

Ug Katmani, Bulut katmani ve sis katmani ile iletisime gecerek uygun sunucuyla baglanti
kurar. Akilli cihazin tiim yonetimi bu katmanin sorumlulugundadir. Bu tez kapsaminda
Raspberry Pi kullanilarak python ile bir akilli ev istemcisi gelistirilmistir. Anlik bildirim
(SSE) yontemiyle sunuculardan gelen komutlarin akili ev istemcisi iizerinde islenmesi

saglanmistir.

4.1.1. Kullanic1 yonetimi

Sis bilisim platformuna dahil olan uygulamalarin kullanic1 yonetimi bu bilesen ile yapilir.
Kullanici kayit, giincelleme, silme ve diigiim tercihlerini yoneten bilesendir. Bu bilesen akilli
cihazlarin kullanacagi gizli anahtarlar1 olusturur ve digiimlerden gelen dogrulama

isteklerine cevap verir.

4.1.2. Bildirim servisi

Sis bilisim platformunda farkli cografi konumlarda sis diigtimleri bulunur. Sis diigiimlerinin
erisilebilir oldugu diizenli olarak kontrol edilir. Diiglimlerde olusabilecek sorunlarin kontrol
edilmesi, izlenmesi, gerekli durumlarda diiglim sahibine bildirimlerde bulunulmasi

gerekmektedir. Bildirimler diiglim sahiplerinin tercihlerine bagl olarak yapilmaktadir.

4.1.3. Diigiim yonetimi

Sis bilisim platformu icerisinde bulunan diigtimlerin yonetimi bu bilesen ile saglanir. Digtim
yOnetimi bilegeni ile platforma yeni diigiimler eklenmesi, ¢ikarilmasi ve diiglimlerin saglik
kontrolleri yapilmaktadir. Diigiim yonetimi ayn1 zamanda diigiimlerin tizerindeki yiikleri,

kaynak tiiketimlerini takip etmektedir.
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Baek ve arkadaslari [36] tarafindan yapilan caligma ile yiik dagitim algoritmalarini
kullanarak sis aglarini yonetmeyi amaglamislardir. Calisma kapsaminda MDP ad1 verilen bir
pekistirmeli 6grenme algoritmasi (Q-learning) gelistirmislerdir. Calisma kapsaminda yiik
dagitimi ic¢in sisteme ait su parametreler kullanilmistir. Diigiimlerin yiikk dagilimi,
diigiimlerde bekleyen komut sirast uzunlugu, komsu diigiime géonderilme ihtimali olan iglem
sayisi, komsu diiglim komut uzunlugu, islemcinin anlik islem kapasitesi, diiglimlere islem

gonderilme orani, yiik olusma ihtimali parametre olarak kullanilmistir.

Akalli cihazlar, her diigiim i¢in hesaplanmis diigiim puanini kullanarak kendilerine en uygun
diigiim ile iletisime gecerler. Bu ¢calisma kapsaminda diiglimlerin se¢ilmesi diiglim puani ve
akilli cihaz ile diigiim arasindaki uzaklik olmak iizere iki parametreye baglidir. Diigiim puan
islemci, hafiza, ag kullanim oranlar1 ile diigiime bagli kullanici ve akilli cihaz sayisi

arasindaki iliski ile elde edilir.

Diigiim puani Dp ile diigiimiin islemci puani Pcpu ile hafiza puani Pmemile ve ag puani Pner

ile ifade edilir. Diigiim puan1 Es. 4.1°deki gibi ifade edilir.

Dp = (Pcpu + Pmem + Pner) /3 4.1)

Es. 4.2°de islemci puani, Es 4.3’te hafiza puani, Es 4.4’te ag puani denklemleri
goriilmektedir. C diigiimdeki cihaz sayisini, K diigiimdeki komut sayisini, Cvo bir cihazin
olusturdugu ortalama yiikii, Dcp diigiimiin islem kapasitesi, Dmvpi diiglimiin hafiza

kapasitesi, Dnpi diigiim ag kapasitesi ifade eder.

Pcru=CYo * C /Dcpi (4.2)
PmMem=CYo * C /Dwmpi (4.3)
Pner=CYo * C / Dnpi (4.4)

Bu denklemler ile sis diiglimlerinin mevcut kaynaklarinin kullanim oranlar1 hesaplanmustir.

Her bir diigiimde bir cihazin olusturdugu yiik Es 4.5’te gosterilmistir.

CYo=K/C (4.5)
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Kcs bir komutun iglenmesi i¢in gerekli islemci kaynagi sabitini, Kms bir komutun iglenmesi
icin gerekli hafiza kaynagi sabitini, Kns bir komutun islenmesi i¢in gerekli ag kaynagi
sabitini, Dcr diiglimiin islem kapasitesini, Dmc diigiimiin hafiza kapasitesi, Dew diigiimiin ag
kapasitesi ifade eder. Es. 4.6, Es. 4.7 ve Es. 4.8’de komut islem sabiti ile diigiimlerin

isleyebilecekleri ortalama komut sayis1 belirtilmistir.

Dcpi = Dcr / Kes (4.6)
Dwmpi = Dmc / Kws 4.7)
Dnpi = Dew / Kns (4.8)

Her bir diigiimiin diigiim puan1 degeri hesaplanarak veritabaninda saklanir. Sistem yoneticisi
tarafindan belirlenen zaman dilimlerinde diiglim puani degeri giincellenir. Akilli cihazlar bu
degerleri kullanarak en uygun diiglime baglanma istegi gonderirler. Sekil 4.3’te diigiim
yoOnetimi arayiizii gOsterilmistir. Sistem yoOneticisi tarafindan erisilebilen arayiizde

diigiimlerin listesi ve mevcut durumlar1 gosterilmistir.

Node List
id Sunucu Takma Adi Sunucu Adresi (Hostname) Sunucu IP Adresi Sunucu Durumu
34 Sakarya Balgesi Digum http://1cf45eda4773.ngrok.io http://localhost:8082 FAILED
3 LOCAL_DUGUM http://602e9f936e8f.ngrok.io http://localhost:8081 FAILED

Sekil 4.3. Dligiim Yo6netimi Araylizii

4.1.4. Nesne yonetimi

Nesnelerin interneti uygulamalari iginde bulunan nesneleri yoneten bilesendir. Nesnelerin
erisim denetimlerini ve aktif baglantilarini takip eder. Binlerce diigiim icerisinde hangi
diiglimde hangi nesnenin oldugu bu bilesen ile yonetilir. Bir nesneye nesne yonetimi birimi

iizerinden erigilebilir. Sekil 4.4’te nesne yonetimi arayiizli bulunmaktadir. Tiim kullanicilara
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acik olan bu araylizde kullanicilar kendilerine ait tiim akilli cihazlar1 ve bagli olduklari

diigiimleri goriintiileyebilirler.

Akilli Ev Listesi
id Akilli Ev Takma Adi Durumu Diigiim Adi Diigim Adresi
31 SAKARYA_EV READY LOCAL_DUGUM http://602e9f936e8f.ngrok.io

Sekil 4.4. Akilli Cihaz Yonetimi Araytizii

4.1.5. Kayit giinliigii yonetimi

Sis bilisim platformunda yapilan islemlerin takip edilmesi, izlenmesi, yonetilmesi
zorunludur. Sistemde gerceklesen her olayin ge¢mis islemlere ait kayitlarin saklandigi,

olusturuldugu bir bilesendir.

4.1.6. Nesne erisilebilirligi

Sis platformunda bircok sis diigiimii bulunmaktadir. Sis platformuna baglant1 kurmak igin
nesnelerin kendilerine en yakin ve en uygun sis diigiimiine baglanmasi gerekmektedir. Bunu
saglamak i¢in nesnelere ait gegmis islemler ile hesaplanmig dinamik erisilebilirlik degerinin
giincel tutulmasindan sorumlu bir bilesendir. Nesneler bu bilesen sayesinde her diigiimiin

erigilebilirligini temin edip kendilerine en uygun baglantiy1 kurmaktadir.
4.1.7. Nesne veritabam
Sis bilisim platformunu kullanan nesnelerin interneti uygulamalarimi sis diiglimlerinde

irettikleri verileri saklayabilecekleri bir veritabanina ihtiyag duymaktadir. Veritabani servisi

ile sis diiglimlerinde uygulamalar verilerini saklamaktadir.
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4.1.8. Akill ev uygulamasi
Nesnelerin interneti i¢in 6zel gelistirilmis akilli ev uygulamasidir. Akilli ev uygulamasiyla

role kontrolli, algilayicilardan veri alma gibi yetenekler bulunmaktadir. Akilli ev

uygulamasinin ¢alisir durumda oldugunun kontrolii canlilik kontrol ucu ile saglanir.

Canlilik kontrol ucu, Sis diiglimlerinin saglik durumlarini kontrol etmek igin tanimlanan

baglanti noktalaridir.

Sekil 4.5. Raspberry Pi Role Baglanti Semast

Yapilan ¢alismada bulut ve sis katmani igin Java kullanilmistir. Sis katmaninda uygulamalar
docker ile sanallastirilmistir. Istemci katmaninda Raspberry pi 3 b+ kullanilmistir. Python
ile akilli nesne istemcisi gelistirilmistir. Sekil 4.5’te Raspberry pi baglanti semasi

gosterilmistir.
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4.2. Sis Bilisim Katmanlarn

4.2.1 Bulut katmam servisleri

Cizelge 4.1°de bulut katmaninda gelistirilmis rest servisleri ve bu servislerin saglayici ve

tiketicileri paylagilmistir.

Diigiim Listeleme Servisi, akilli cihazlar tarafindan potansiyel baglanilabilecek diigiimlerin
listesini almak i¢in tiiketilir. Akilli cihazlarin sahibine ait 6zel bir sis diiglimii varsa, sadece

0zel sis diigiimii listede goriiniir. Bu yontem ile akilli cihazlarin sahibine ait sis diiglimii ile

iletisim kurulmas1 zorunlu hale gelir.

Yeni diigiim kayit servisi, yeni diigiimlerin sisteme eklenmesi islemini yiiriitiir. Yeni diigiim
kayit servisini docker imaj igerisindeki uygulama tiiketir. Iki farkli sis diigiim tipi
bulunmaktadir. Genel tipte olan sis diigiimleri sadece sistem yoneticisi tarafindan
eklenebilir. Ozel tipte olan sis diigiimleri ise tiim kullanicilar tarafindan eklenebilmektedir.

Ozel tipte olan sis diigiimleri sadece o kullanicilarin hesabina bagli akilli cihazlar tarafindan

kullanilabilir.

Cizelge 4.1. Bulut Katman1 Web Servisleri

. .. . Saglayic | ..., ...
Servis Adi Erisim Adresi . glay Tiiketici
Digiim Listeleme | @GetMapping(*/thing/edge") Digim | ; .

.. . .o . . |Istemci Katmani
Servisi getEdgeL ist Y 6netimi

TGS @PostMapping(“/edge")Response s
Yem.]?ugum Kayt registerNewEdge(@RequestBody ~ Edge Dl,_lgum .| Sis Katmam

s @GetMapping(“/edge/token/{tempToken
Ana}_lta_lr Dogrulama }")Response validateToken(String K?Hamm. Sis Katmam

; @PostMapping("/edge/{ip}/thing")Respo
Yem. I\.lesne Kayt nse registerNewThing(String ip,Thing N?sne. .| Sis Katmani
Servisi thingDto) Y Onetimi
Nesne Listesi @GetMapping("/mobile/thingList")Iterab | Nesne : .
Sorgulama Servisi | 1e<Thing> getThingList() Yonetimi | MoP1l Arayiz
Oturum Ag¢ma @GetMapping(“/authenticate™) Kullanict : .
Servisi login(Object loginData) Yonetimi | Vo0 Arayiiz
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Sis diigiimiine baglant1 kurmak isteyen akilli cihazlarin sis diigimiine gonderdigi gizli
anahtarin dogrulamas sis diigiimii tarafindan bulut katmaninda Anahtar Dogrulama Servisi

ile yapilir.

Sis diiglimiine yeni baglanti kurmak isteyen akilli cihazin bulut katmaninda nesne yonetimi
birime kaydedilmesi gerekmektedir. Sis diiglimii baglanti kurmasina izin verdigi tiim
nesneleri bulut katmaninda nesne yonetimi birimine ait yeni nesne Kayit servisi araciligiyla

kaydeder.

Mobil uygulamalarda islem yapilacak nesneler ve nesnelerin bagli oldugu sis diigiimleri
bilgileri nesne listesi sorgulama servisi araciligiyla elde edilir. Her kullanici kendisine ait
hesaba bagli akilli cihazlar1 goriintiileyebilir.

Mobil uygulama ve web arayiiziinde oturum agmak kullanici giris servisi Kullanilir.
Kullanici tipine gore farkli JWT anahtarlar iretilir. Gonderilen kullanic1 adi ve sifre
dogrulamasi yapilir.

4.2.2 Sis katmani servisleri

Cizelge 4.2°de sis katmanina ait servisler ve bu servislerin tanimlar1 paylagilmistir.

Cizelge 4.2. Sis Katmani Servisleri

Servis Adi1 | Erisim Adresi Saglayic Tiiketici
Bulut
Saglik @RequestMapping(path = "/healthCheck", method = Katmani -
Sorgulama | RequestMethod.GET) Map<Obiject, Object> Liveness Dugiim
Servisi healthCheck(HttpServletResponse response) Probe Yonetimi
Baglanti Istemci
Olusturma | Response<ConnectResponseDTO> Erisilebilirlik | Katmani-
Servisi connect(ConnectionRequestDTO connectionDTO) { Y Onetimi Akilli Cihaz

Saglik sorgulama servisi bulut katmani tarafindan sis diigiimiiniin saglik durumunu kontrol
etmek igin kullanilir. Saglik sorgulama servisi, veri tabani baglantisini, disk durumunu,

islemci yiikiinii kontrol eder.
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Baglant1 olusturma servisi akilli cihazlar baglanti olusturma servisi ile secilen sis diigiimiine
baglanirlar. Baglant1 istegi sirasinda gonderilen gizli anahtar gonderilir ve dogrulanir.
Baglant1 olusturma Servisi bu islem sonrasinda bulut katmaninda bulunan nesne yonetimi
birimine yeni eklenen akilli cihaz bilgilerini génderir.

4.2.3. Bulut katmam veritabani1 modeli

Sekil 4.6°da bulut katmanina ait veritaban1 modeli bulunmaktadir.

/alidDate

List<Fogh

Sekil 4.6. Bulut katmani1 veri taban1 modeli

1.  FogNode Tablosu: Sis Bilisim platformuna bagli diigiimlerin bilgileri bu tabloda
tutulmaktadir. Bu tabloda diigiimlere ait performans parametreleri de saklanmaktadir.

2. TokenLog Tablosu: Sis Bilisim Platformuna yeni bir diigiim eklenmek istendiginde
TokenLog tablosunda bir kayit olusturulur. Yeni Diigiim Kayit islemi sirasinda
gonderilen gizli anahtarin dogrulamasi bu tablo iizerinden yapilir.

3. Thing Tablosu: Diigiimlere akilli cihazlar baglandiktan sonra sis diiglimiiniin nesne
yonetimi birimine bildirimi sonras1 Thing tablosu iizerinde varsa akilli cihaza ait kayit
giincellenerek bagli bulundugu diigiim degistirilir yoksa kayit olusturularak akilli

cthazin takibi yapilir.
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4.  User Tablosu: Kullanicilara ait bilgilerin tutuldugu tablodur. Kullanici giris ve
yetkilendirme islemleri bu tablo araciligiyla yapilir.

5. UserPreferences Tablosu: Kullanicilara tercihlerin saklandigi tablodur. Kullanicilarin
kendilerine bagh cihazlarin 6zel sis diiglimlerine ya da herkese acik sis diiglimlerine
baglanma tercihleri UserPreferences tablosunda saklanir.

6.  UserTokenLog Tablosu: Kullanicilar sisteme giris yaptiklarinda olusturulan gizli
anahtarin saklandigi tablodur. UserTokenLog tablosu ile kullanici erisimleri kontrolii

saglanir.
4.2.4. Yeni sis diigiimii tammlama

Sistem yoneticisi ve kullanicilar tarafindan yeni sunuculari sis altyapisina eklenebilir. Sis
Diigtimleri docker ile sanallastirilmistir. Bu ylizden sis altyapisina eklenmek istenen
sunucuda docker kurulu olmalidir. Yonetim araytiizii iizerinden girilen parametreler ile yeni
diiglimiin tanimlanmas1 yapilmaktadir. Sistem tarafindan bir docker komutu olusturulur ve
bu komut eklenmek istenen sunucuda ¢alistirilarak yeni diigiim eklenmis olur. Bu yontem
hem sistem yonetimi hem de kullanicilar i¢in aynidir. Kullanicilar ekledikleri 6zel
diigtimlerin kullanimini zorunlu kilarak kendilerine ait akilli nesnelerin 6zel diigiimlere
baglanmalarini saglarlar. Sistem giivenligi kullanict sorumlulugundadir. Sekil 4.7°de yeni
sis diiglimii tanimlama ekrani gosterilmistir. Sis digiimii eklendikten sonra ekranda goziiken

docker komutu yeni sis diiglimiinde ¢alistirilarak sisteme dahil edilir.

| New Node

Kaydet

Sekil 4.7. Yeni Diigiim Tanimlama Ekran1
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4.2.5. Cihazlarn sis diigiimii ile iletisimi

Sis Bilisim altyapisinda farkli konumlarda calisan bir¢ok sis diiglimii olabilir. Diigiimler
tizerindeki yiiklerin yogunluklar: da farkli olabilir. Akilli cihazlar baglanacaklari digiimi
kendileri segerler. Akilli cihazlar erisebilecegi sis noktalarinin listesini bulut katmanindan
temin edip erigebildigi en uygun sis noktasiyla baglantiya gecerek tiim igslemlerini bu sis
noktasi tizerinden ilerletir. Herhangi bir sis noktasi erisilemez duruma geldiginde aygitlar
tekrar baglant1 isteginde bulunurlar ve kendilerine en uygun sis noktasina baglanirlar. Sekil

4.8°de akilli cihazlarin sis diigiimii se¢im akis1 gosterilmistir.

Bulut Katmam

Sis Diigiimii Sis Diiglimii

Akilli Cihaz

Sekil 4.8. Akilli Cihazlarin Sis Diigiimiine Baglant1 Akis1

1. Akilli cihaz baglanabilecegi diiglimlerin listesini bulut katmani servisinden alir.

2. Diigiim listesindeki tiim diigiimlere erisim talebinde bulunur. Diigiimler ortalama
komut isleme zamanini akilli cihaza bildirirler.

3. Akilli cihaz, tiim diigiimlerden kendisine en yakin ve en hizli diigiimii se¢ip ona
baglanir.

4.  Baglant1 istegi diigiime ulastiginda gonderilen gizli anahtar bulut katmanindaki
erigsim kontrolii servisine gonderilir.

5. Akilli cihazin diigiime baglanmaya yetkili olup olmadigini sorgular.
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6.  Basarili cevap doniiliirse baglant1 onaylanir ve Nesne yonetimi servisi akilli cihazin

bilgilerini giinceller.

Sis aglarinin yiik dagilimi (load balancer), gelen yiikiin etkili bir sekilde diigiimler arasinda
dagitilmasini ifade eder. Dinamik veya sabit yontem ile yiik dagitimi yapilabilir. Sabit yiik
dagitim yontemi ile sis diigiimleri sirayla segilerek yiik dagitimi yapilir. Akilli cihazlarin en
yakin diiglime baglanmalarin1 saglamak sis bilisimin ana amacidir ancak en yakin sis
diiglimii tizerindeki yiikiin dagitilmast ve baz1 diiglimler {izerinde yiikk olusmamasi
gereckmektedir. Sadece bir bolgede akilli cihazlarin yogun olarak kullanildigini diisiiniirsek
o bolgeye ait diiglimde yogunluk olugsmasi muhtemel bir durumdur. Bu ¢alisma kapsaminda
dinamik yiik dagitimi yapilmistir. Akilli cihazlar baglanti kuracaklari aktif sis diigiimleri
listesini bulut katmanindan elde ederler. Sis diiglimii listesinde sis diigiimlerine ait diigiim
puanlari bulunur. Diigiim puani ile ilgili detaylar diigiim yonetimi boliimiinde aktarilmistir.
Sis diigiimii ile akilli cihaz arasindaki gecikme zamani G; olarak ifade edilir. Diglim puani
ve gecikme zamani kullanilarak diigiim se¢me puani (Dsp) kullanilarak elde edilir. Diigiim
puani sistem yoOneticisi tarafindan belirlenen en yiiksek puandan fazla ise diiglim se¢im
listesine dahil edilmez. Elde edilen degerler, sistem yonetimi tarafindan belirlenen gecikme

zamani ve diiglim puani araliklari igerisinde ise diigiim se¢imi gergeklesir.

4.2.6. Akilh cihaz erisilebilirligi

Sis bilisim aginda birgok diigiim bulunmaktadir. Dagitik olarak hizmet veren sis bilisim
altyapisinda diigiimler ile akilli cihazlar arasinda bir baglanti vardir ve sis bilisim aginda
akilli cihazlara erisim nesne yonetimi servisi araciligiyla saglanir. Sekil 4.9’da akilli ev

uygulamasina mobil cihazdan islem gonderme akis1 gosterilmistir.

1.  Bir akilli cihaza erisilmek istendiginde bulut katmanindaki nesne yonetimi
servisinden akilli cihazlar ve iligkili diigiimleri sorgulanir.

2. Akilli cihazlara mesaj gonderilmek istendiginde diigiim {izerinden mesaj iletilir.

3. Akilli nesneler istemcilere bir mesaj iletmek istediginde bagli olduklar1 diigiim
iizerinden iletisim kurar.

4.  Bulut katmani tarafindan sis diigiimiiniin diizenli olarak saglik kontrolii yapilir.



44

Bulut Katmam

Sis Diigiimii Sis Diigiimii

Akalli Cihaz

Sekil 4.9. Akilli Cihaz Erisilebilirligi

4.2.7. Canlilik kontrol ucu

Sis bilisimde kayith birgok diigiim bulunur ve bu diiglimlerin canlilik kontrollerinin
yapilmasi gerekir. Diigiimlerin bazilar1 kapanmis ya da hizmet veremez duruma gelmis
olabilir. Kesintilerin veya performans sorunlarinin 6nceden tespiti sistem saglig1 agisindan
cok onemlidir. Sistemin ¢aligir ve hazir bir durumda oldugunun tespitini yapmak igin sis
diigiimlerinde Canlilik kontrol ucu tanimlanmistir. Canlilik kontrol ucu sis diiglimiinde veri
tabani, disk, islemci durumu gibi bilgileri kontrol eder. Sis diigiimiiniin ¢alistigin1 garanti
eder. Bir sorun ile karsilagildiginda bu diigiim erisilebilir olmaktan ¢ikarilir ve yeni akilli
cihazlarin bu diiglime baglanmasi engellenir. Sis diigimiinde saglanan bu servis bulut

katmanindan diizenli olarak ¢agr1 yapilarak kontrol edilir.

Sis biligim platformu sis diigtimlerini kontrol etmek i¢in iki farkli servisi kontrol etmektedir.
Canlilik ve kullanima hazirlik servisleri sis diigimlerinin hizmete devam edebilmesi igin

diizenli olarak kontrol edilir.

Kullanima hazir servisi, sis diiglimiiniin sisteme dahil edilirken c¢alistirildig1 ve tam olarak
kullanima hazir olup olmadigini kontrol etmektedir. Bulut katmani tarafindan diigiimiin
kullanima hazir durumuna gegmesinden sonra bu kontrol tekrarlanmaz. Bu servisten basarili

cevap doniilmez ise bu diiglim sis bilisim altyapisina dahil edilmez.
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Canlilik servisi, sis bilisim platformu tarafindan diizenli olarak ¢agr1 yapilarak kontrol edilir.
Canlilik servisi ¢agrim siklig1 ayarlama dosyalarindan ayarlanabilir. Http servis ¢agrilari

yapilarak sis diigiimiiniin saglik durumu kontrol edilir.

4.3. Akilli Ev Uygulamas1 Akislar:

Bu boliimde gelistirilen akilli ev uygulamasina ait rest servis cagrilar1 ve akislari
tanimlanmistir. Akilli telefon {izerinden tanimli komutlarla u¢ cihazda algilayici, role
kontrolii miimkiindiir. Akilli ev uygulamasinda bulunan nesneler ve nesnelerin alabilecegi

komutlar Cizege 4.3 te gdsterilmistir.

Cizelge 4.3. Nesne Ozellikleri

Nesne Tipi Aydinlatma Gaz | Elektrik Kombi Sohben | Klima
Ag¢ma/Kapatma | Var Var | Var Var Var Var
Komut Yok Yok | Yok Sicaklik Yok Sicaklik
Parametreleri Degeri Degeri

4.3.1. Android uygulamasi iizerinden cihazi yonetme

» komut Olustur

GET localhost:8080/akilli-ev/api/vl /komutOlustur/d2d25e5e-94 2e-48a4-b881-65b8bf522664/AYDINLATMA/AYDINLATMA_ON/ASDF

Examples (0) v

o
3

!

dJl
E

1 x

Sekil 4.10. Komut génderme servisi

Sis bilisim altyapisini kullanan akilli ev uygulamasma ait Android isletim sistemi i¢in
gelistirilmis mobil uygulama iizerinden akilli cihazlar yonetilebilmektedir. Mobil uygulama

tizerinden olusturulan bir komutun akilli cihaza iletilmeden 6nce sis diigiimiine iletilmesi
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gerekmektedir. Oncelikle komut génderilmek istenen ug cihazin hangi sis diigiimiine bagh
oldugu bulut katmani servislerinden elde edilir ve sekildeki istek sis diigiimiine iletilir. Sekil

4.10’da komut gonderme servisinin istek ve cevabi goriinmektedir.

4.3.2. Cihazin sonuclar sis diigiimiine iletmesi

Akilli cihaz kendisine iletilen komutlar1 diizenli olarak kontrol ederek isleme almaktadir.
Isledigi komutlarin sonuglarin1 da bagh oldugu sis diigiimiine iletmektedir. Sekil 4.11°de
goriinen istek ile hangi nesne i¢in hangi komut talimatini isledigini belirterek islem sonucunu

sis diiglimiine iletir.

b sonucGonder

Examples (0) =
GET localhost:8080/akilli-ev/apifv1/sonucGonder/a20b9125-3f2e-453a-ba74-9566532e 7fb 6/AY DINLATMA: 1 :AYDINLATMA_OFF Params Save

o
3
'
dl
=

Sekil 4.11. Komut cevaplama servisi

4.3.3. Sonuclarn android uygulamasina aktarilmasi

Sis bilisim altyapisinda birden ¢ok diigiim bulunmaktadir. Bulut katmani i¢erisinde bulunan
nesne servisi ile u¢ cihazlarin hangi diigiime bagl oldugu takip edilmektedir. Mobil
uygulama iizerinden verilen bir komut isleme talimatinin sonucu sis diigiimleri iizerinde
saklanmaktadir. Mobil uygulama iizerinden verilen komut isleme talimatinin sonucu bulut
katmanindan 1lgili u¢ cihazinin bagli oldugu sis diigiimii sorgulanarak elde edilmektedir.

Sekil 4.12¢de goriinen istekte uc cihazin tiim nesnelerine ait bilgiler goriilmektedir.



» akillievinfo

localhosc:3080/akilli-ew/apiivl /alill Evinfo/

GET v~

u Headers (2} Pre
¥ey Valuo Doseription «vs  BulkEdic Presers ¥
spplicationijson
6218828 28e4-deb1-ac13-1348048f2a8e
Body  Cookie caders (3] Test Result Status: 2000K  Time: 112ms
Premy Preview = JSON v T3 [[] Q Save Responce
i
2
3-
:
5 "ereatedDete™: mull,
6 "updatedDeteT: aull,
7 “cinazl, 02025858-942e-4534-DE81-6508DF5226647
G cihazAgi®: null,
9 “eulisnicits null
1@ I
11 "errorCode™: @
12

Sekil 4.12. Ug sistem durum servisi
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5. BULGULAR VE DEGERLENDIRME

Mevcut bulut bilisim altyapilart tim islemleri veri merkezlerindeki sunucular ile
yapmaktadir. Ancak nesnelerin interneti uygulamalarinin gelismesi, kullanim alanlarinin
yayginlagmasi ve gomiilii sistemlerin daha ulasilabilir olmasiyla tiretilen veri miktarinda
artis beklenmektedir. Uretilen tiim verilerin bulut sistemlere tasinmasi mevcut internet

altyapilar1 ile miimkiin degildir.

Bulut Bilisim altyapilar1 6lgeklenebilir servisler sunmaktadir. Web Servis uygulamalarini
sadece veri merkezlerinde ¢ogaltmak yeterli degildir. Uygulamalarin farkli veri

merkezlerinde, intranette problemsiz ¢alismasini saglayacak bir altyapiya ihtiyac vardir.

Bu caligma ile ¢6zmeye odaklandigimiz problemlerden ilki dlgeklenebilir bir akilli ev
mimarisi ortaya koymaktir. Yatay 6l¢ekleme yontemini benimsedigimiz bu ¢alisma ile
farkli veri merkezlerinde, internette veya intranette bulunan sunucular sis hesaplama
platformuna dahil edilebilir. Kullanicilarin tercihlerine bagli olarak tanimli sunucular

iizerinde islemlerini yiiriitebilirler.

Mevcut bulut bilisim saglayicilart bile, Amazon gibi, beklenmedik kesintilerle
karsilasabiliyor. Bulut bilisim altyapilarinda yasanan kesintiler hem itibar hem de maddi
kayiplara sebep olmaktadir. Bu gibi kesintileri dikkate alindiginda tek bir bulut bilisim

altyapisinda hizmet vermek beklenmedik hizmet kesintilerine neden olmaktadir.

Bu ¢alisma ile sunucularin ve sis diigiimlerinin farkli bulut bilisim platformlarinda birlikte
calistirilabilmesi amacglanmistir. Farkli bulut bilisim altyapilarinda ayni anda calisan sis
diiglimleri sayesinde, platformlardan 1 tanesi erisilemez hale gelse dahi sistem c¢aligmaya
devam edecektir. Ayn1 zamanda platforma kullanicilarin kendilerine 6zel sis diigiimii

ekleyebilmeleri sayesinde bulut altyapilardan bagimsiz bir ¢alisma imkani ortaya ¢ikmustir.

Bulut bilisim altyapilari tizerinde yapilan operasyonlar sanal sunucu seviyesinde, uygulama
sunucusu seviyesindedir. Ancak bulut bilisim altyapilarinda uygulama 6zelinde bir yonetim

s0z konusu degildir. Yapilan bu c¢alisma ile yeni sis diiglimlerinin bulut bilisim



50

platformlarindan bagimsiz hale getirilmesi saglanmistir. Sunucu kiimeleri bulut katmaninda

bulut bilisim altyapisindan bagimsiz bir sekilde dagitik olarak yonetilmektedir.

Mevcut nesnelerin interneti uygulamalarinin sunucular1 bulut bilisim altyapilar lizerinde
calistirilmaktadir. Veri gizliligi iceren uygulamalarda ya da bulut bilisim altyapisini
kullanmak istemeyen sirket, kurum ve kuruluslar kendi sunuculari iizerinde bu
operasyonlar yuriitmektedir. Elle yiiriitiilen bu siire¢ bu ¢alisma ile sis bilisim altyapisi
icerisinde otomatik hale getirilmistir. Kullanicilarin kendilerine ait olarak eklenmis sis

diigiimleri istenilen nesnelerin interneti uygulamasinin ¢alistirilmasina imkan saglar.

Performans degerlendirmesi i¢in yapilan calismada bulut katmani ve sis katmani igin
Amazon Elastic Cloud Computing (EC2) c4.2xlarge (8vCPU, 15GB RAM, EBS, High
Network-1Gbit) kullanildi. Bulut katmani yazilimi N. Virginia boélgesinde c4.2xlarge
sunucu tizerinde ¢alistirildi. Amazon EC2 servisinin bulundugu 3 farkli noktaya da sis
diigimii eklendi. 1 sis diiglimii de intranet lizerinde ¢alistirildi. API performans testlerinin
yapilabilmesi i¢cin Jmeter kullanildi. Testler 156600 islemci, 16GB RAM, 240GB SSD,
50Mbps hizinda internet baglantili bir istemcide calistirildi. Testler sirasinda 4 farkli
yogunlukta 2 senaryo c¢alistirildi. Saniyede 100, 200, 400, 800 istek gonderildi. Sunucu ve
istemci baglanti limitlerine ulastigi ve baglanti hatasi aldigi i¢in saniyede 800 istek
gonderilen testler goz ardi edildi. Performans sonuglari Cizelge 2.2°de elde edilen sonuglar
ile uyumlu sonug vermistir. Cizelge 5.1°de sis diigiimiine gonderilen istek ve islem siireleri

bulunmaktadir. Bu istek bulut katmani ile etkilesime girmektedir.

Akilli cihazlarin baglanti kurma istegine ait performans veriler Sekil 5.1°de goriilmektedir.
Cizelge 5.1°de ham veriler gosterilmistir. Testler sirasinda saniyede 100-200-400-800 istek
gonderilmistir. Baglant1 sinirlarina ulasildigi ve baglant1 hatalar1 olusmaya basladigi i¢in
saniyede 800 istek senaryosu goz ardi edilmistir. Baglanti kurma istegi sirasinda sis
diigiimleri bulut katmaninda bulunan kullanici yonetimi ve nesne yonetimi birimiyle
etkilesime gecmistir. Bu yiizden sis diigiimii ile bulut katman1 arasindaki mesafe de 6nem
kazanmistir. Istemci-Sis Diigiimii arasindaki gecikmeye ek olarak Sis diigiimii-Bulut
katmani arasindaki gecikme de eklenmektedir. Istemci Yozgat’ta ¢alistirilmistir. Veriler
incelendiginde dogal sonug olarak intranet sis diigiimii, en iyi hiz degerlerini vermistir.
Sonrasinda en yakin konum olan Almanya-Frankfurt géziikmektedir. Oregon, Singapur’a

gore daha yakin oldugu i¢in daha hizli cevap vermistir.
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Mobil cihazlarin akilli cihazlarda ¢alistirllmak iizere ¢agirdigi komut olusturma servisine
istegine ait performans veriler Sekil 5.2’de goriilmektedir. Intranet verileri beklendigi gibi
ag gecikmesi yasanmadig1 i¢in en iyi sonuglardir. Frankfurt diger sis diiglimlerine gore

konum olarak Yozgat’a daha yakin oldugu icin gecikme daha diisiiktiir.

2000
1800 1720
1600
1400
1200

1232
1000
800

843
783
613
600
437
400 297 342
228
174

~ I = I

0

En az istek stiresi En fazla istek siiresi Ortalama istek siiresi

Istek siiresi{ms)

M Frankfurt M Oregon M Singapore Intranet

Sekil 5.1. Baglant1 kurma istegi siireleri

900
800
700

600

843
689
521 516
500
400 342
300
200 174 168
100
19
0 I

Intranet Frankfurt Oregon Singapore

M Baglanti Kurma ™ Komut Olusturma

Sekil 5.2. Diigtimlerin cevap siireleri

Sekil 5.2°de iki fark: istek tiirlinlin ortalama cevaplama siirelerini gostermektedir. Sekil
5.3’de komut olusturma istegine ait cevap siireleri bulunmaktadir. Komut olusturma servisi
ile baglanti kurma arasindaki farkin nedeni sis diiglimiiniin baglant1 kurma istegi igin bulut
katmaniyla iletisime gegmesidir. Intranet icin bu gecikme yaklasik 150ms, Frankfurt i¢in

160ms, Oregon i¢in 170ms ve Singapur i¢in yaklagik 330ms bir gecikmeye neden olmustur.
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Sekil 5.3. Komut olusturma istegi siireleri

Cizelge 5.1. Performans sonuglari

Baglant1
SKelJI:ilil/asleris 100 istek/saniye 200 istek/saniye 400 istek/saniye
adi
kEn En Ortalama En En Ortalama En En Ortalama
1sa | uzun (ms) kisa | uzun (ms) kisa | uzun (ms)
(ms) | (ms) (ms) | (ms) (ms) | (ms)
E;?;‘E{gﬁh’stur 129| 255 168| 139| 1071 555 127| 2832| 1619
(F:r(f‘r?rlg‘:t”/ 297| 437 342| 317| 9726 2408| 360| 17017| 8243
Eorrzgl?tré)/lustur 463| 642 521| 453| 1400 879| 468| 3306| 1934
ggf]gn%gt/ 613| 1720 689| 683|10695| 2944| 635/ 16905 8695
ig:ﬁjfg[ﬁ;wr 470| 562 516| 486| 1423 884| 463| 3158| 1807
fé?]%zg?re/ 783| 1232 843| 809|10217| 2925| 783| 16610 8667
L’;ﬂﬁgg 162| 228 174| 165| 349 181| 164| 723 209
Lrgrrr?gf(t)-lustur 11 62 26 9 139 19 9 139 19

Nesnelerin interneti aginin mevcut biiylikliigii ve gelecek oOngoriileri diisliniildiiglinde

iiretilecek verilerin islenmesi bulut bilisim altyapilar1 ile miimkiin degildir. Bu ¢alismada
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bulut bilisim kullanan nesnelerin interneti uygulamalari i¢in genisletilmis bir sis bilisim

mimarisi gelistirilmistir.

Nesnelerin interneti ile ilgili yapilmis tiim ¢alismalar bazi 6ngoriiler sunmaktadir. Tiim bu
ongoriilerin ortaklastigi tek nokta liretilecek verinin biiyiikliigii ve baglanacak cihaz
sayisinin biiyiiyecegi yoniindedir. Mevcut bulut bilisim altyapilarinda ¢alisan nesnelerin
interneti uygulamalarinin veri iletim hizi, bant genisligi, akilli cihazlarin kaynak kisiti,
internet siirekliligi gibi problemler bulunmaktadir. Bu problemler iiretilen verilerin
tamamini bulut altyapilarina tagidigimizda daha ¢ok biiyiliyecektir. Yapilan ¢caligma ile bulut
bilisim ile sis bilisim altyapisi gelistirilmistir. Akilli cihazlarin en yakin sis diiglimiine

baglant1 kurmasi hedeflenmis ve sonuglar1 gdzlemlenmistir.

Tim veriyi bulut altyapisina tagimak yerine daha yakin noktaya tasimanin sonuclari
paylasilmis ve basarili sonu¢ elde edildigi goriilmiistiir. Tim islemlerin sis diigiimii
tizerinden yapilmasi ile performans artigi saglamistir. Sadece baglanti kurma istegiyle ilgili
0zel bir durum bulunmaktadir. Sis katmaninda bulunan baglanti kurma servisinin bulut

katmanu ile iletisime ge¢mesi nedeniyle performans artisi daha azdir.

Uretilen ¢oziim ile farkli noktalara hem sistem yoneticisi tarafindan genel hem de
kullanicilarin  kendilerine 6zel sis diigiimlerinin eklenmesine imkan saglanmistir.
Kullanicilarin tercihlerine bagli olarak akilli cihazlarin genel veya 6zel sis diiglimlerine
baglanabilmesi saglanmistir. Farkli konumlarda bulunan sis diiglimlerinin yonetimi, saglik
durumlarinin kontrolii i¢in bir bulut katmaninda sis digiim yonetimi eklenmistir. Sis
diiglimlerinin veri tabani erisimi, disk erisimi, islemci yiikii, hafiza kullanim1 verilerinin

diizenli kontrolii saglanmistir.

Devlet kurumlart ve oOzel sirketler nesnelerin interneti uygulamalarmi yogunlukla
kullanmaktadirlar. Kurum ve kuruluglar nesnelerin interneti uygulamalarint hem maliyet
hem de gizlilik endiseleri nedeniyle kendi veri merkezlerinde calistirmak isteyebilirler.

Bizim 6nerdigimiz mimari ve yontem ile bu tiir talepleri karsilamak miimkiin hale gelmistir.
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6. SONUC

Nesnelerin interneti ¢oziimlerinde sis bilisim mimarilerinin uygulanmasi kaginilmaz
goriinmektedir. Bu ¢aligmada sis bilisimin 6zellikleri, mevcut mimarilerin kisitlari, akilli
cihazlar ve ug sistemlerin etkilesimi hakkinda arastirmalar yapilmistir. Ornek bir model
gelistirilmis ve yatay Olgeklemeye imkan taniyan bir mimari model Onerilmistir. Akilli
cihazlar ve sis diiglimleri arasindaki giivenlik kontrolleri, akilli cihazlarin uygun sis
diigiimiinii secebilme yetenegi, mobil istemcilerin akilli cihazlara erisimleri iizerine
calisilmistir. Dinamik sis diigiimii yonetimi sayesinde kullanicilarin kendi diiglimlerini
ekleyebilmeleri saglanmistir. Dinamik sis diigiimii yliik dagitimi yontemiyle diigiimlere
gelen yiikiin dagitilmas1 amaglanmistir. Diigimlere yiik dagitimi yapilirken diigimlerdeki
cihaz sayisi, komut sayisi, diigiimiin islem kapasitesi, hafiza kapasitesi, ag kapasitesi, bir
komutun iglenmesi i¢in gerekli donanim kaynagi ihtiyaci parametreleri ile bir algoritma
gelistirilmistir. Kullanicilarin akilli cihazlarin1 6zel diiglimlere baglanmasina imkan
verilmistir. Sistem performans odakli test edilmis ve onerilen mimarinin sis diigiimlerinin
yakinlik ve yogunluk durumuna gore %60 ile %200 performans artis1 gézlemlenmistir. Bu
caligmada sis diiglimlerinin erisilemez duruma geldiginde verilerin yeni diigiimlere

tasinmasi kapsamin disinda tutulmustur.
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