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OZET

Sayilar1 giin gectikge artan IOT cihazlarinin topladiklart veri miktar1 da katlanarak
artmaktadir. Bu durum verilerin, veri tiplerine gore 6zellesmis farkli makinalarda islenmesi
ihtiyacini ortaya ¢ikarmistir. Makinelerin kendi isleyecegi veri tipinde olmayan verileri ilgili
makinelere gondermesi gerekmekte, bunun sonucunda da veri iletimi problemi ortaya
cikmaktadir. Ayrica makinelerin disariya gonderecegi veriler i¢in hedef makine bilgisine
sahip olmamasi da diger bir problemi olusturmaktadir. Bu ¢alismanin amaci makineler arast
ag yonetimini kolaylagtirmak ve farkli tipteki verilerin ilgili hedeflere ydnlendirilmesi
yiikiinli makineler lizerinden almaktir. Bu ¢alisma kapsaminda 6ncelikle konuya iliskin alan
aragtirmasi yapilmis ve Mininet {izerinde bir ag topolojisi olusturularak bu aga 4 adet ana
bilgisayar eklenmistir. Makineler kendilerinin isleyecegi veri tipinde olmayan verileri,
etiketli IP paketleri ile 6n tanimli bir IP adresine génderip SDN kontrolcii ile de bu etiketli
IP paketlerinin ilgili makinelere yonlendirilmesi saglanmigtir. Farkli hedeflere dagitimi
saglanan farkli tipteki verilerin birbirleri arasinda iletim 6nceligi olabilmektedir. Bu durum
gdz oniinde bulundurularak QoS yaklasimi ile veri iletiminde farkli kaynaklara sahip
kuyruklar olusturulmus ve bu kuyruklarin etkinligi analiz edilmistir. Bir sonraki adimda
makineler arasindaki veri iletimi hem TCP hem de UDP protokolleri kullanilarak test
edilmistir. Ayrica veri iletiminin etkinligini artirmak icin gonderilecek veri tipine ait
verilerin, belirli bir sayiya ulastiktan sonra iletilerek veri iletim stiresinin kisaltilmasi
hedeflenmistir. Gergeklestirilen testlerin sonuglar1 dikkate alindiginda QoS kullanilarak bazi
veri tipleri i¢in garanti altina alinan kaynak kullanimi ile veri iletimi etkinliginin arttig
gozlemlenmistir. Ayrica Onerilen pencere boyutu yontemi igin segilen pencere boyutu
parametresinin, veri iletiminde 6nemli bir etkiye sahip oldugu gézlemlenmistir. Yapilan bu
calisma ile IoT cihazlarindan toplanan farkli tiplerdeki verilerin igeriklerine gére YTA
kullanilarak farkli hedeflere yonlendirildigi, igerik tabanli yonlendirmeye farkli bir yaklagim
sunan etkin bir yonlendirme alt yapis1 tasarlanmistir.
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ABSTRACT

Number of 10T devices are increasing day by day. This brings the increase in amount of
data collected by the IOT devices. These increases have resulted in the need to process the
collected data on different hosts specialized in the data types. The hosts require to send the
data that is not the type to be processed by them to the relevant hosts. As a result, the problem
of data transmission occurs. Furthermore, the fact that the hosts do not have the target host
information for the data to be sent out is another problem. The purpose of this study is to
facilitate the inter-host network management and to direct the different types of data to the
relevant targets through the network. In this study, firstly literature review was done. Then
a network topology on Mininet was created and 4 hosts were added to this network. Hosts
send non-own type data to a predefined IP address with labeled IP packets. The SDN Ryu
controller has been designed to direct IP packets to the respective hosts. The transmission of
different types of data, which is distributed to different targets, may be the priority of
transmission between each other. Considering this situation, queues with different sources
have been formed in QoS approach and the efficiency of these queues have been analyzed.
In the next step data transmission between hosts was tested with both TCP and UDP
protocols. Furthermore, in order to increase the efficiency of data transmission, a design was
made to transmit data of a type after reaching a certain number, and the data transmission
time was aimed to be reduced. When the results of the tests are taken into consideration, it
is observed that the efficiency of data transmission increases with the use of the sources
guaranteed for some data types using QoS. In addition, it has been observed that the selected
window size parameter for the proposed window size method has a significant effect on data
transmission. With this study, an efficient routing infrastructure was designed in which
different types of data collected from loT devices are routed to different targets using SDN
according to their contents and offering a different approach to content based routing.
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1. GIRIS

Aklimiza gelebilecek her tiirlii nesnenin bir sekilde internete baglanip diger cihazlarla
iletisim halinde oldugu yapiyr anlatan kavram olan IoT, nesnelerin interneti olarak
tanimlanmaktadir. Bu kavram ilk defa 1999 yilinda 6zel bir sirket i¢in yaptig1 bir sunumda
Kevin Ashton tarafindan dile getirilmistir [1]. O giinden bugiine bu konuda yapilan
arastirmalar ile IoT cihazlarimin kullanim alanlar1 ve kullanilan cihaz sayis1 katlanarak
artmistir. Gartner’in yaptig1 aragtirmaya gore 2020 yilinda internete bagli 26 milyardan fazla
cihaz olacagi tahmin edilmektedir [2]. Sayilar1 giderek artan bu cihazlarin topladiklari veri
miktarlar1 da artmaktadir. Ev otomasyon sistemleri, akilli giysiler, akilli spor aletleri, akill
medikal iirlinler gibi ¢ok genis kullanim alanina sahip bu {riinlerin topladiklar1 veriler de
cihazlarin kullanim alanlaria gore ¢esitlilik gostermektedir. Bu veri tiirli; bir dagda sicaklik
Olglimii yapan cihazlardan toplanan numerik bir sicaklik bilgisi, bir akilli futbol topu
iizerindeki cihazdan toplanan top hareket bilgisi veya bitki verimini artirmak amaciyla
topragin nem Ol¢limii yapan bir cihazdan toplanan nem bilgisi olabilir. Bu bilgilerinin
hepsinin bir analiz i¢in toplandigr ve islenip bunlardan faydali bir bilgi ¢ikarilacag
diisiiniiliirse verinin islenme adimi olduk¢a 6nem arz etmektedir. Islenecek veri miktari
biiytidiigii i¢in verilerin islenecegi makinelere diisen gorev de artmaktadir. Bu durum goz
oniinde bulunduruldugunda farkl tiirlerdeki verilerin farkli makinelerde islenmesi ve her bir
makinenin bir veri tipini isleyecek sekilde 6zellesmesi fikri ortaya ¢ikmistir. Boylelikle
makineler isleyecekleri verilerin karakteristiklerine gore ayarlanabilir. Bu sayede veri analizi
yapilacak makinelerde ihtiyaca yonelik yatirimlar yapilir ve gereksiz donanim kullanima,
dolayisiyla gereksiz maliyetler ortadan kaldirilir. Bir makineye farkli tiirlerde veri toplayan
algilayicilarin bagli olabilecegini diisiiniiliirse makinelerin kendi isleyecegi tiirde olmayan
verileri, bu veri tiiriinii isleyecek 6zellesmis makinelere yonlendirmesi gerekmektedir. Bu
da makineler arasi veri iletimi problemini ortaya ¢ikarmaktadir. Ayrica makinelerin kendi
isleyecegi veri tipinde olmayan verileri gonderecegi hedef makine bilgisine sahip olmamasi
da diger bir problemi olusturmaktadir. Son yillarin popiiler yaklasimi olan Yazilim Tanimli

Aglar da bu kisimda devreye girmektedir.

Yazilim Tanimli Aglar, aga gelen paketlerin nasil yonlendirilecegine karar veren agin beyni
konumundaki kontrol katmani ile bu kontrol katmaninin aldig: kararlar1 uygulayan fiziksel

yonlendirme cihazlarindan olusan veri katmanini birbirinden ayirarak esnek bir ag yonetimi



yapabilmeyi saglar. YTA, ag yonetiminde yazilimin giiciinii etkili bir sekilde kullanabilme
imkani sunmasi agisindan geleneksel ag yonetim c¢oziimleri igerisinde onemli bir yere
sahiptir. Bu yaklasim sayesinde agin merkezi bir konumdan bir kontrol yazilimi ile
programlanmasi saglanarak ag yonetimi isleri ile veri iletimi igleri birbirlerinden ayrilir. Bu
da ag yonetimini kolaylagtirma, daha esnek yonlendirme kabiliyeti ve diisiik maliyet gibi

bir¢ok avantaj sunmaktadir.

Yazilim Taniml1 Aglarda aga gelen bir paketin yonlendirilmesi 3 katmandan olusan bir yap1
ile saglanir. En tepede bulunan uygulama katmaninda tiim yonlendirme politikalart
belirlenir. Bu katmanin altinda paketin yonlendirme kararlarinin alindigi kontrol katmani
bulunmaktadir. Uygulama katmani ile kontrol katmani arasindaki iletisim bir NorthBound
araylizii ile gerceklestirilir. En alt katmanda ise kontrol katmanindan bir SouthBound
arayiizl ile aldig1 kontrol katmani kararlariin uygulandigi veri katmani bulunmaktadir.
Kontrol katmani ile veri katmani arasindaki ilk iletisim protokolii, bir SouthBound araytizii
protokolii olan OpenFlow protokoliidiir. Bu protokol ag anahtarlarin1 programlayabilen
standart API'ler sunar. YTA, bu API'ler yardimi ile paket basliklarindaki c¢esitli alanlar
kullanarak ytlik dengeleme, filtreleme, maliyet azaltma ve gilivenlik iyilestirmeleri gibi farkl

amaclar i¢in hizmet vermektedir.

Bu calismanin amaci IoT cihazlarindan toplanan farkl tiirlerdeki verilerin, tiirlerine gore
islenecekleri farkli makinelere yonlendirilebilmesi ve bu makineler arasindaki veri iletimi
alt yapisinin, Yazilim Tanimli Aglarin sundugu avantajlarla olusturulmasidir. Makineler,
gonderilecek veriler i¢in herhangi bir hedef bilgisine sahip olmadigi i¢in, 6n tanimh bir 1P
ile gonderilen paketlerin hedef bilgileri, merkezi bir kontrolcii ile dinamik degistirilmesi
gerekmektedir. Ayrica verilerin gonderilecegi makinelerde bir degisiklik olmasi durumunda
bunun aga kolayca uygulanabilmesi gerekmektedir. Merkezi bir kontrol yapis1 bulunmayan,
ag ayarlamalarinin manuel ve hataya agik bir sekilde yapildig: geleneksel ag yaklagimlar ile
bu gereksinimleri karsilamak oldukga zor olacaktir. Bu durumlar g6z 6niinde bulundurularak
geleneksel yontemlerin yerine, YTA ile etkili bir yonlendirme mekanizmasinin

olusturulmasi amaglanmistir.

Bu ¢alisma kapsaminda 6ncelikle YTA kullanilarak IP paket basliklari tizerinde islem yapip
tekrar bu paketleri yonlendiren yontemlerle ilgili bir alan aragtirmasi yapilmig ve ilgili

bilimsel kaynaklar taranmistir. Baglangigta hedef bilgisi belli olmayan paketlerin agda



dinamik olarak hedeflerinin belirlenmesi islemleri genellikle YTA yiik dengeleme
uygulamalarinda kullanilmaktadir. Bu tiir uygulamalarda bir hedefe gidecek IP paketleri 6n
taniml1 bir IP adresine yoOnlendirilmekte ve YTA kontrolciisii belirlenen hedef se¢im
algoritmasi ile hedefi belirlemektedir. Daha sonra paketin hedef IP adresini degistirerek bu
paketi yonlendirmektedir. Bu ¢alismada gergeklestirilecek uygulamada ise yiik dengeleme
uygulamalarinda oldugu gibi 6n tanimli bir hedef IP adresi ile aga gonderilen IP paketlerinin
hedef bilgileri dinamik bir sekilde degistirilmektedir. Yiik dengeleme uygulamalarindan
farkli olarak hedef se¢imi belirli bir hedef se¢im algoritmasina gore olmayip ilgili paket
tizerindeki ToS bit alaninda bulunan paketin tagidigi verinin tipine gore olusturulmus etikete
bakilarak hedef se¢im islemi yapilmaktadir. Bu islemleri gergeklestirebilmek i¢in Oncelikle
IPv4 paketlerini, paketin tasidig1 veri tipine gore etiketleyen daha sonra aga gonderilen bu
paketleri, YTA Ryu kontrolciisii kullanarak paketlerin etiketlerine gore ilgili hedeflere
yonlendiren bir yontem olusturulmustur. Olusturulan bu yontemin Mininet ortaminda,
Internet2 ag topolojisinden esinlenilerek kurgulanmis bir ag topolojisi iizerindeki etkinligi
ve performansi simiilasyonlarla gdsterilmistir. Ayrica paketler i¢in farkli iletim kuyruklari

olusturup verinin tipine gore paketler ilgili kuyruklara eklenip QoS islemleri yapilmistir.

Yapilan bu tez calismasi ile IoT ve 5G gibi gelismekte olan teknolojiler i¢in etkili bir igerik
tabanli yonlendirme yontemi ortaya koyulmustur. Kullanilan IP paketi etiketleme yontemi
ve ag topolojisinin karmasikligi bakimindan mevcuttaki benzer caligmalar icerisinde 6nemli

bir yere sahip olabilir.

Tez genel hatlar1 ile su kisimlardan olusmaktadir. Bolim 2'de farkli hedef se¢im
algoritmalart ve farkli YTA Kkontrolciileri kullanarak gergeklestirilen yiik dengeleme
uygulamalarina yer verilmistir. Bolim 3'de YTA mimarisi, geleneksel aglar ile YTA
karsilagtirmasi, YTA avantajlar1 ile dezavantajlar1 ve YTA’nin ana protokolii olan
OpenFlow protokolii hakkinda bilgi verilmistir. Boliim 4'de bu ¢alisma kapsaminda
kullanilmig araclar ve yontemler hakkinda bilgiler verilmistir. Boliim 5'te ¢aligmanin
uygulama kismi olan paket etiketleme ve yonlendirme islemlerinden bahsedilmistir. Boliim
6'da gercek veri seti ile Onerilen metodun testi, QoS testi gibi farkli testler yapilmis ve
sonuclar verilmistir. Son olarak Boliim 7°de genel bir 6zet ve calismayr degerlendiren bir

sonuca yer verilmistir.






2. KAYNAK ARASTIRMASI

Sayilart giin gectikge artan milyonlarca IoT cihazi tarafindan iiretilen veriler goz Oniinde
bulunduruldugunda, bu cihazlar tarafindan toplanan biiyilk miktardaki verinin gercek
zamanli nasil iistesinden gelinecegi dnemli bir problem olarak ortaya ¢ikmaktadir. Bulut
teknolojisi; yliksek depolama kapasitesi, hesaplama giicli ve kaynak havuzdan istege bagh
kaynak erigimi avantajlar1 ile bu probleme karsi en iyi ¢oziimlerden biridir. Ancak tiim
verileri hesaplamak ve saklamak i¢in merkezi bir buluta gondermek, IoT cihazlarinin
sayisindaki artis da g6z 6niinde bulundurularak tikaniklik, yliksek gecikme siireleri ve diisiik
hizmet kalitesi gibi dezavantajlar1 ortaya ¢ikarmaktadir [3]. Ug hesaplama yontemi ile
hesaplama, depolama ve ag olusturma yetenekleri agin kenarina taginarak bulut bilisimin bu
dezavantajlar telafi edilebilmektedir. Toplanan veriler merkezi bir bulut sunucusu yerine
agin kenarlarinda buluna u¢ hesaplama sunuculari tarafindan dagitik bir sekilde islenir. Bu
uc hesaplama sunuculari; hesaplama, isleme ve gecici depolama oOzelliklerine sahiptirler.
Ayrica bulut sunuculart ile isbirligi yaparak daha fazla islem, isleme ve depolama goérevleri

i¢in verileri ilgili bulut sunucularina iletir [4].

Uc hesaplamanin kullanildigi IoT hizmet ve uygulamalari; genellikle yiik dengeleme ve
mobilize gibi farkli gérev ve hizmetleri yerine getirmek i¢in biiyiik 6l¢ekli platformlarda
kullanilmaktadir. Bu amag¢ dogrultusunda, u¢ hesaplama bilesenleri agin ihtiyag ve
¢ikarlarin1 g6z Onlinde bulundurarak bu gorevler igin uzmanlastirilmistir. Bu hizmetler
gerceklestirilirken tiim  veriler iletisim kanallar1 araciligiyla uygun sunuculara
gonderilmektedir. Bununla birlikte ag boyutu arttik¢a bu tiir heterojen verilerin iletilmesi zor
olabilir ve bu nedenle gecikme, bant genisligi ve glivenlik bakimindan uygulama talepleri
dikkate alinarak bu verileri ilgili hedeflere iletmek i¢in uygun yonlendirme mekanizmalari

gerekmektedir [5].

Bu tez ¢alismasi igin yapilan alan arastirmasi iki boliimden olusmaktadir. Oncelikle farkli
algilayicilardan toplanan verilerin bulutta bir sunucuda islenmeyip bu verileri isleyecek
0zellesmis u¢ ana makinelerde islenmesi islemlerinin genel ad1 olan ug hesap, diger bir adla
Sis Bilisimin YTA ile birlikte kullanildig1 ¢alismalar taranmistir. Bu ¢alismalarda genel
olarak yapmin ana mantigmi anlatilip altta, a§ katmaninda yapilan yonlendirme

mekanizmalarindan bahsedilmemistir. Ag katmaninda yapilan yonlendirme ile ilgili



yapilacak islemler yapi1 bakimindan yiik dengeleme uygulamalar1 ile benzerlik
gostermektedir. Yiik dengeleme uygulamalarinda kaynaktan c¢ikan paket once yik
dengeleyiciye gelir, burada farkli algoritmalarla paketin gidecegi hedef ana bilgisayar
belirlenerek paket yeniden yonlendirilir. Bu tez ¢alismasinda da algilayicilardan toplanan
verilerin ilgili ana bilgisayarlara dagitimi yapilirken paketler aga 6n tanimli bir IP adres ile
gonderilir ve kontrolcli bu paketlerin gidecegi ana bilgisayarlar tespit ederek tekrar paketi
ilgili ana bilgisayarlara yonlendirir. Bu bakimdan alan arastirmasinin ikinci kismimi YTA ile
gergeklestirilmis yiik dengeleyici uygulamalari olusturmaktadir. Bu boliimde o6ncelikle YTA
ile u¢ hesaplama uygulamalari ile ilgili alan aragtirmalarina yer verilmis, sonra yine YTA ile

gerceklestirilmis yiik dengeleme uygulamalari ile ilgili alan arastirmalarina yer verilmistir.

2.1. YTA ile U¢ Hesaplama Uygulamalar:

Okay ve Ozdemir ¢alismalarinda [5], daha sik gerceklesen olaylar icin yerel aksiyonlar alan
uc hesaplama kontrolciileri ile daha seyrek gerceklesen kiiresel olaylar i¢in bulut
kontrolciilerinin aksiyon aldigi, YTA tabanhi hiyerarsik bir u¢ hesaplama mimarisi
onermistir. Onerilen bu mimari, acik kaynak kodlu YTA emiilatdrii olan Mininet iizerinde
gergeklestirilmistir. Mininet iizerinde Python tabanli YTA kontrolciisii olan POX'u
kullanarak OpenFlow protokolii ile anahtarlar ve kontrolciiler arasi iletisim saglanmustir.
Ayrica kaynaktan hedefe giden en kisa yolu bulmak i¢in Dijkstra algoritmasi kullanilmistir.
Onerilen mimariyi degerlendirmek icin baslangic seviye bir degerlendirme yapilmistir. Bu
kapsamda Mininet'te 127 anahtar, 2 iletisim ana bilgisayar1 ve degisken sayida kontrolcii ile
basit bir YTA aga¢ topolojisi olusturulmustur. Onerilen ydntemin performansini
degerlendirmek icin kontrolcii sayisin1 ve agdaki diger bazi parametreler degistirilerek iki
senaryo olusturulmustur. Yapilan test sonucglarina gore ¢aligmada onerilen hiyerarsik YTA
tabanli ortamin, yonlendirme gecikmesini ve veri iletim yiikiinlii azaltma potansiyeli

gorilmiistiir.

YTA ile u¢ hesaplama ile ilgili bagka bir calismada Kaur ve arkadaglar1 [6]; nesnelerin
internetinin ortaya ¢ikisinin, bulut ortaminda gercek zamanl biiyiik veri depolama, erisim
ve isleme yolunu agtigini belirtmistir. IoT'de akilli telefonlar, kablosuz viicut algilayicilart
ve akilli sayaglar gibi ¢esitli cihazlarin {irettigi biiyiik veriler yakin gelecekte ¢ok biiyilik
miktarlara ulasmaktadir. Bu nedenle bu biiylik miktardaki veriyi daha ileri islemler i¢in uzak

bulut platformlarina iletmek ag tikanikliklarina sebep olmaktadir. Bu da IoT'deki ¢esitli



uygulamalar i¢in genel hizmet kalitesini etkileyen gecikme sorunlarina yol agmaktadir. Bu
zorluklarla basa ¢ikabilmek igin, son zamanlarin popiiler konusu olan kenar hesaplama
yaklasimi giindeme gelmektedir. Kenar hesaplama, rekabetten ziyade bulut bilisimin
tamamlayicisi olarak goriilmektedir. Bulut ve son aygitlar arasindaki isbirligi ve etkilesim,
IoT ortamindaki gesitli uygulamalar i¢in hizmet kalitesini siirdiirmenin yani sira enerji
tilketimini de azaltmaya yardimci olabilecektir. Ancak, u¢ aygitlar ve bulut sunucular
arasinda cok sayida gecis, temel aglarda tikanmaya neden olabilmektedir. Bu problemin
iistesinden gelmek igin, programlanabilir ve 6lgeklenebilir bir ag paradigmasi olan YTA ile
uygulanabilir bir ¢dziim ortaya atilmistir. Incelenen bu ¢alismada IoT ortaminda biiyiik veri
akigini idare etmek i¢in YTA tabanli bir kenar bulut etkilesimi sunulmustur. Burada YTA
etkili bir ara katman destegi saglamaktadir. Onerilen algoritmanin temel iki optimizasyon
hedefi olmakla birlikte, bu hedefler; enerji verimliligi ile gecikme arasindaki denge ve enerji
verimlilige ile bant genisligi arasindaki dengedir. U¢ hesaplama yapmadan, tiim hesaplama

yiikii bulut {izerine bindirildigi durumda asagidaki sonuglar ortaya ¢ikacaktir;

e Ugc cihazlardaki kaynaklarin sinirli olmasindan dolayz, yiikiin biiyiik kismi1 bulut tarafina
kaydirilacaktir.

e Ug diiglimdeki cihaz kaynaklarina fakla yiiklendiginde, cihazin tiikettigi enerji daha da
artacaktir.

e Bulut ve uc¢ diigiimler arasinda gecikmeye duyarli ve kaynak odakli taleplerin
siiflandirilmasi performansi artirip enerji tikketimini azaltmaktadir.

e Ug cihazlarin mobilitesi, kaybolan cihazlarin izlenebilmesi nedeniyle enerji tiiketimi
i¢in bir zorluktur.

e Ugc cihazlar ile bulut arasindaki ¢ok sayida gegcis ve iletisim, altta yatan aglar {izerinde

ek bir ylike yol acacaktir.

Yukarida siralanan zorluklarin iistesinden gelebilmek i¢in incelenen bu caligmada son
teknoloji bir bulut etkilesimi mimarisi sunulmustur. U¢ bulut etkilesim mimarisi ii¢

katmanda incelenmistir. Bunlar;

1. Bulut hesaplama katmani
2. Kenar hesaplama katmani

3. Ag katman



Olmak iizere 3 katmandir. Incelenen calismada 6nerilen yaklasimim genel mimarisi, kenar
bulut etkilesiminin basarili bir sekilde uygulanmasina yonelik temel olan ag katmani
tarafindan desteklenen katman yazilimina dayanmaktadir. Verimsiz bir ag, asiri enerji
tilketimine ve yiikksek gecikmeye neden olmaktadir. Dahasi standart protokoller ve
mimarilere dayali geleneksel aglara olan bagimlilik, u¢ ve bulut arasindaki etkilesimin
zorluklarinin istesinden gelmede yetersiz kalmaktadir. Bu sebeple de performansi
tyilestirerek enerji tiiketimini azaltmak i¢in kenar ve bulut aygitlar1 arasindaki biiyiik
miktarda trafikle basa c¢ikmak i¢in programlanabilir, Ol¢eklenebilir, esnek, saglayici
bagimsiz Ve yeniden yapilandirilabilir bir a§ mimarisi ihtiyaci dile getirilmektedir. Bu
kapsamda yapilan genel islemler {i¢ gruba ayrilmistir. Bunlar; akis siniflandirma, YTA'nin
kontrol katman1 vasitasi ile kontrol mantiginin se¢imi ve enerji odakli akis zamanlama ve
yonlendirme saglamak icin kontrol mantiginin YTA ile yiriitilmesi seklinde
siralanmaktadir. Incelenen bu calisma, kullamlan ydntemden ziyade u¢ hesaplamanin
onemini anlatmasi bakimindan kritiktir. Onerilen yontem dogrultusunda gergeklestirilmis

test sonuglar1 ¢alismada ayrintili anlatilmaktadir [6].

Li ve arkadaslar1 ¢alismalarinda [7], son yillarda, Endiistri 4.0 ve Endiistriyel Nesnelerin
Interneti (I1oT) ile giiglendirilmis akilli fabrikalar, hem akademi hem de sanayi i¢in dnemli
bir konu haline geldigi belirtilmistir. [loT sistemlerinde, farkli akilli cihazlar arasinda farkl
gecikmelerle veri degisim gereksinimi gittikce artmaktadir. Incelenen ¢aligmada, geleneksel
yontemlerin sinirlariin tistesinden gelerek bu problemi ¢6zmek i¢in yazilim tanimli aglarin
uc¢ hesaplama yontemlerine dahil edilmesinin gerekliligi dile getirilmistir. Bu kapsamda [loT
sistemleri i¢in yazilim tanimh aglar ve u¢ hesaplamanin da dahil oldugu uyarlanabilir bir
iletim mimarisi Onerilmektedir. Farkli gecikme sinirlamalart olan veri akislarina gore
gereksinimler; siradan akis ve Onceligi olan akis olarak ikiye ayrilmistir. Siradan akis
durumunda, nesnelerin internetinde zaman kisitlamalarimi karsilayan tiim yollarin
bulunacag bir algoritma tanimlanmistir. Daha sonra zaman sinir1, trafik yikii dengesi ve
enerji tiiketiminin toplami dikkate alinarak yol farki derecesi hesaplanip hesaplanan bu
degere gore optimum bir rota segilmektedir. Onceligi olan akis durumunda ise, siradan akis
durumunda kullanilan algoritmanin sundugu zaman yeterli degilse diisiik gecikme siiresi
elde etmek ve etkili bir iletim yolu olusturmak i¢in ikinci bir algoritma olusturulmustur.
Calismadaki yaklasimin ana calisma siireci asagidaki gibi tanimlanmustir. Ilk olarak 10T
agindaki her siradan diigiim, ¢alisan gercek uygulamalara gore verileri kiime baslarina ya da

siradan diigiimlere iletilmistir. Tiim kiimede veri toplama islemi tamamlandiktan sonra her



bir kiime bast ilgili bilgileri sink diigiimiine yada baz istasyonuna iletmistir. Ardindan sink
diigiimii bu bilgiyi buluta géndermistir. ikincil olarak tiim agin kontroliiniin esnek bir sekilde
yapilabilmesi i¢in agdaki tiim cihazlarin durumu SDN kontrolciisiine gonderilerek veri
tabaninda 1lgili verinin haritalama islemi yapilmistir. YTA uygulama katmani
degistirildikten ve belirli uygulama islevi ayarlandiktan sonra, YTA kontrolciisii
parametreleri toplayip gorevleri u¢ hesaplama sunucularina yiiklemistir. Ugiinciil olarak
iletim yolunun degistirilmesi gibi bir gorev gergeklestirileceginde; u¢ hesaplama sunuculari,
giic ve atlama yolu gibi ag parametreleri optimize edilir ve optimizasyon sonuglart YTA
kontrolciisii ve IloT cihazlarina gonderilmistir. Son olarak, kontrol verilerinin iptalinden
sonra IIoT cihazlar1 kendi ag kosullarini degistirmektedir. Onerilen ¢alisma MATLAB ile
gerceklestirebilecek bir simiilasyon ortaminda olusturulmustur. lgili metotlarm
simiilasyonu i¢in ¢oklu is parcaciklari kullanilmistir. Ag diiglimlerinden diizenli olarak ag
parametrelerini toplayan YTA kontrolciisiinii simiile etmek i¢in bu is pargaciklarindan biri
kullanilmistir. Gergeklestirilen simiilasyonlara gore Onerilen yontem; ortalama gecikme,
verimlilik, yol farki derecesi ve indirme siireleri bakimindan ilgili yontemlere gore daha iyi

bir performans gosterdigi belirtilmistir.

2.2. YTA ile Yiik Dengeleme Uygulamalari

Alan arastirmasinin ikinci kismini olusturan boliimde gidecegi hedef bilgisi belli olmayan
bir IP paketinin, bir OpenFlow anahtarinda paket i¢erigine bakilarak hedef IP adresinin tespit
edilip paketin yonlendirilmesi islemleri ile ilgili kaynaklar taranmistir. On tanimli bir IP
adresi ile aga gonderilen paketin, paket igerigine gére YTA kullanilarak dinamik bir sekilde
farkli hedeflere yonlendirilmesi ile ilgili kaynaklar ve farkli ¢aligmalar incelenmistir. YTA
ile paketlerin hedef IP adreslerini degistirerek farkli hedeflere yonlendirilmesi islemi genel
olarak YTA yiikk dengeleme c¢alismalarinda kullanilmistir. Yiik dengeleme islemlerinde
yonlendirme islemi, hedef sunucularin yiik durumlarina gore yapilmaktadir. Yiik dengeleme
islemleri ile bu tez kapsamindan yapilan g¢alisma, hedef ana bilgisayarlarin yaptigi is
bakimindan farklilik gostermektedir. Yiik dengeleme ¢aligmalarinda hedef sunucular, ayni
hizmeti veren bir sunucu kiimesi gibi ¢alismaktadir. Ornegin bir Web sayfas1 hizmeti veren
bir sunucu toplulugunun 6niinde duran bir OpenFlow anahtari, kendine gelen Web sayfa
sorgularini, arkadaki Web sayfalarini sunan sunucularin yiik durumlarma gore, paketlerin
hedef IP adreslerini degistirerek farkli sunuculara yonlendirmektedir. Ancak her bir ana

bilgisayarin farkli tiirde veriyi isleyecegi bu tez kapsamindaki ¢calismada, agda bulunan ana
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bilgisayarlar hem sunucu hem de istemci gorevi gorecek sekilde tasarlanmistir. Bu yoniiyle
YTA yiik dengeleme caligmalar1 bu ¢aligmadan ayrilsa da temel prensip olarak ayni islemler
yapilmaktadir. Bu sebeple yapilan kaynak taramasi kapsaminda, YTA kullanilarak
gergeklestirilen yiik dengeleme calismalari; ¢alismada kullanilan YTA kontrolcii segimi,
benzetim ortami i¢in kullanilan ag topolojisi se¢imi ve agda kullanilan yonlendirme

algoritmalar1 bakimidan incelenmistir [7].

Prakash ve Deepalakshmi [8] sunucu tabanli dinamik bir yiik dengeleyici mimarisi tizerinde
caligmislardir. Bu ¢alismada aglarda artan trafik yiikiinii etkili bir sekilde yonetebilmek i¢in
yiikk dengeleme isleminin anahtar role sahip oldugunu belirtip OpenFlow anahtarlar ile
Floodlight kontrolcii kullanarak alternatif bir yiik dengeleme mimarisi 6nerilmektedir. CPU
kullanimi, Memory kullanimi ve aktif baglanti parametrelerini kullanarak sunucular i¢in bir
yiik hesabinin yapildig1 bu yontemle gelen isteklerin, hesaplanan bu yiikk durumuna gore
yonlendirilmesi planlanmistir. Hedef sunucu se¢iminin, hedef sunucularin yiik durumlarina
gore yapildigi bu yontemin uygulanmasi i¢in 2 OpenFlow anahtarin birbirlerine dogrusal
baglandig1 bir aga, 2 sunucu ve 4 istemci eklenerek ag topolojisi olusturulmustur. 2
OpenFlow anahtardan olusan bu agda paket yonlendirme islemini karmasik hale getirecek
bir dongii bulunmadigi i¢in herhangi bir yonlendirme algoritmasina ihtiya¢ duyulmamaistir.
Calismanin sonuncunda da Onerilen dinamik yiikk dengeleme yontemiyle diger yik

dengeleme yontemlerine gore daha basarili test sonuglarinin elde edildigi belirtilmistir.

Bir baska ¢alismada Hamed ve arkadaslari [9] ag akiglarinin yonetiminin zor ve donanim
bagimli cihazlar oldugu icin pahali olan geleneksel yiik dengeleyiciler yerine bu limitleri
ortadan kaldiracak SDN tabanli bir yiik dengeleyici yaklagimi {izerinde c¢aligmistir.
OpenFlow Ryu kontrolcii kullanilarak gergeklestirilen bu yontemde hedef sunucu sec¢imi
sunucularin bant genisligi tiiketimlerine gére yapilmistir. Bant genisligi tiiketimlerine gore
hedef sunucularin belirlendigi bu yontemin uygulamasi i¢in 1 istemci ve 2 sunucu
kullanilmistir. Sadece bir tane OpenFlow anahtara baglanan bu 2 sunucu ve 1 istemci
arasinda paket yonlendirme islemi, sunucu ve istemcilerin bagli oldugu portlara manuel
olarak yapilabilecegi icin her hangi bir yonlendirme algoritmasi kullanilmamastir.
Aragtirmacilarin yaptiklari test sonuglarina gore Onerilen yontemin, Round-Robin ve
baglanti sayisina gore yapilan dengeleme yontemleri ile karsilastirildiginda daha

performansli oldugu belirtilmistir.
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Kaur ve arkadaglar1 [10] ¢alismalarinda, aglarda istemcilerin olusturdugu trafik yiikiiniin,
birden fazla sunucu ile bunlarin arasinda yiik dengeleme yapilarak kaldirilabilecegini ifade
etmektedir. Diger bilimsel caligmalarda oldugu gibi, donanimsal yiik dengeleyicilerin
pahalilig1 dile getirilerek YTA'nin avantajlarindan bahsedilmistir. Bu ¢alismada YTA POX
kontrolciisii kullanilarak Round-Robin yiik dengeleme yontemi ve rastgele yonteminin
karsilastirilmas1 yapilmistir. 1 adet OpenFlow anahtara 6 adet istemci ve 3 adet sunucunun
baglanarak olusturuldugu ag topolojisinde, yonlendirme islemi OpenFlow anahtarin ilgi
portlarina manuel olarak yapildigi i¢in herhangi bir yonlendirme algoritmasina ihtiyag
duyulmamistir. Calisma sonuglarina gére Round-Robin yonteminin rastgele yontemine gore
daha performansh calistigi gozlemlenmistir. Yukarida kaynak arastirmasi kapsaminda
incelenen yontemlerin her birinde benzetim c¢aligmalar1 Mininet aracit kullanilarak

yapilmistir.

Wang ve arkadaslar1 ¢alismalarinda [11], glinimiiz veri merkezlerindeki ¢oklu sunucular
lizerinde c¢alisan ¢evrimi¢i hizmetlerin sunumu i¢in istemci isteklerini farkli sunuculara
yonlendiren 6zel ylik dengeleyicilerin pahali ve hata durumlarinda tikaniklik noktas1 haline
gelecegini belirtmistir. OpenFlow protokolii ile alternatif bir yaklasimla ag trafiginin bir
denetleyici tarafindan farkli sunuculara dagitilabilecegi dile getirilmis ancak bununla birlikte
her miisteri icin ayr1 bir kural olusturmanin denetleyicide biiylik miktarda istemci trafigi
olusturacagma dikkat ¢ekilmistir. Bu yiizden kontrolciiniin joker kurallari i¢in anahtar
destegini kullanarak biiyiik miktardaki veri trafigini farkli sunuculara daha dlgeklenebilir bir
sekilde yonlendirebilecegi fikri 6ne atilmistir. Bu kapsamda joker kurallarini hesaplayip
mevcut baglantilar1 kesmeden yiik dengeleme politikalarindaki degisiklikleri otomatik
olarak yapan algoritmalar onerilmektedir. Trafik bolimlemesi i¢in Onerilen algoritmaya
gore; yalnizca OpenFlow anahtarlarinda bulunan 6zelliklere dayanarak istemci trafigi yiik
dengeleme agirliklar1 ile orantili olarak boliinmektedir. Ayn1 TCP baglantisindan basarili
paketlerin ayni sunucuya iletilmesini saglamak amaciyla anahtara istemci IP adresi ile
eslesme kurallari yiiklenmistir. Bu tez ¢aligmast kapsaminda yapilan alan aragtirmalarinda
hedef sunucu secim iglemi icin daha fazla ayrintiya girilmemistir. NOX OpenFlow
kontrolctisii kullanilarak gergeklestirilen bu ¢alisma, Mininet emiilator ortaminda 3 sunucu,
2 OpenFlow anahtar ve bir takim istemciden olusturulmustur. Olusturulan NOX uygulamasi
ile bu 2 OpenFlow anahtarina kurallar yiiklenmistir. Bu anahtarlardan biri istemci trafigini
coklama ve tekleme islemi i¢in ag gecidi olarak kullanilirken diger anahtar da sunucular

tizerindeki yiikii aymrmistir. Calismada ayrica karmagik ag topolojilerinde etkili bir
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yonlendirme iglemi icin en kisa yol algoritmasi da kullanilmistir. Yapilan degerlendirmeye
gore sistemin gercek hedef trafik dagilimindaki degisikliklere uyum saglayabildigi ve
kontrolcliye gonderilen birkag paketin verimlilik lizerine en az etkiye sahip oldugu

belirtilmistir.

Koerner ve Kao ¢aligmalarinda [ 12]; yiik dengeleyicilerin, biiyiik aglarda giris noktas1 gorevi
yaptigi ve agin kullanilabilirligi ile performansi iizerine biiyiik etkiye sahip oldugu
belirtilerek agin performansi igin énemli bir role sahip oldugunu vurgulamistir. Incelenen
bu calismada mevcut yiikk dengeleyicilerin ¢ogunlukla 6zel donanim bilesenleri olarak
uygulandigi bunun yaninda OpenFlow kontrolciilerine dayanan ve belirli bir donanima gerek
duymadan birden fazla hizmetin yiikiinii isleyebilen bir ylik dengeleyici yaklasimi
benimsenmistir. Bu yaklasimla ag1 ve yiik dengeleme islevselligini biitlinlestirerek bakim
eforunu azaltma amaglanmistir. Bu amag icin 6zel olarak uyarlanmis yiikk dengeleme
algoritmalart saglanarak verimlilik artirilmaya c¢alisiimistir. Farkli kontrolciilere farkli
gorevler yiiklenmis, Ornegin; bir kontrolcli, sunucu diiglimleri ve diger ag bilesenleri
arasindaki standart ag trafigini yonetirken, baska bir kontrolcii web sunuculariin yiik
dengelemesini yapmis ve diger bir kontrolcii de e-posta sunucularnin yiik dengelemesini
gerceklestirecek sekilde bir tasarim kurgulanmistir. Ilgili calismada OpenFlow NOX
kontrolciisii kullanilarak bir yonlendirme algoritmasi olusturulmustur. Yonlendirme
algoritmasi olarak OSPF kullanilan bu algoritmada hedef sunucu se¢imi RoundRobin [13]
yontemi kullanilarak yapilmistir. Paket yonlendirme i¢in ayr1 bir yonlendirme algoritmasi
kullanildig1 i¢in topolojiden bagimsiz bir tasarim gergeklestirilmistir. Kontrolcii, yiik
dengeleme islemini, anahtar1 farkli ara ytizlere sahip bir cihaz gibi yoneterek yapmaktadir.
Bu cihaz ile iligkili IP adresleri i¢in ARP sorgular1 cevaplanmig ve ug ana bilgisayarin IP
adresi, bu cihazin IP ve MAC adresi ile degistirilerek istek sunucu havuzunun disindaki
siradaki ana bilgisayara gonderilmistir. Tasarlanan bu algoritma ii¢ ana kisimdan
olugmaktadir. Birinci kisimda islenmeyecek olan LLDP gibi tiim paketler diisiiriilmektedir.
Ikinci kisimda ARP istegini yakalayip sanal yiik dengeleyiciden déniiyormus gibi ARP
istegi anahtardan geldigi yere geri gonderilmektedir. Ugiincii ve son kisimda ise giden ARP
cevabina gore hedef IP adres ve MAC adresi ayarlanip paket aga gonderilmektedir. islenen
tiim istemci istekleri; kaynak IP adresi, hedef IP adresi ve port bilgisi sunucudan gelen cevap
yazilincaya kadar baglantili listelerde tutulmaktadir. Bu ¢alismada uygulanan istemciden
gelen ARP isteklerinin manipiile edilmesi yontemi bu tez ¢alismasinda kullanilan yonteme

oldukca benzemektedir. Servis tiirline gore bir yiikk dengeleme yaklasiminin onerildigi bu



13

caligmanin sonug¢ kisminda onerilen yontem i¢in dikkate deger avantajlar listelenmistir.

Long ve arkadaglar1 ¢aligmalarinda [14], hizla biiyliyen ag uygulamalari ile birlikte veri
merkezlerindeki aglarda yiikiin dengelenmesinin kilit bir islem oldugunu vurgulamistir.
Belirli akislarin ag lizerindeki yollarini tanimlayabilmek i¢in her kullaniciya bu akislar igin
programatik bir kontrol saglayabilen OpenFlow protokoliiniin, bu yiik dengeleme sorununun
¢Oziimiinde 6nemli bir aday olabilecegi belirtilmistir. Bununla birlikte ag yapilanmasi veri
iletimi sirasinda degisebilecegi géz oniinde bulundurularak, OpenFlow'a dayanan mevcut
cozlimlerin baslatma asamasinda yalnizca statik bir yonlendirme yolu bulunmasi performans
kaybina neden olmaktadir. Buna ¢6ziim olarak da incelenen ¢aligmada iletim sirasinda trafigi
dinamik olarak dengeleyebilmek igin yeni bir yol gelistirme algoritmasi olarak tanimlanan
LABERIO &nerilmistir. Iki farkli a§ mimarisinde yapilan testlere gére dnerilen yontemin
RounRobin gibi geleneksel yiik dengeleme algoritmalarina gore %13'e kadar iletim siiresini
azaltarak daha iyi performans gosterdigi tespit edilmistir. LABERIO temelde mesgul
baglantilarin yerine alternatif baglantilar1 bulmasi icin olusturulmus bir algoritmadir. Bu
algoritma ile ylik dengelenerek daha yiiksek dogruluk elde edilmistir. Kontrolcliye ana
bilgisayar h1'den diger bir ana bilgisayar h7'ye bir akis istegi geldigi zaman 6ncelikle akisin
gecmesi i¢in gegici olarak en uygun olan baslangic yolunu hesaplar. Tiim olas1 yollarin
icerisinden max-min politikasi MMRCS stratejisi [15] kullanilarak hangi yolun
kullanilacagina karar verilmektedir. Daha sonra dosya transferi boyunca ag durumu kontrol
edilerek ihtiya¢ durumunda LABERIO algoritmasi uygulanmaktadir. Algoritma, OpenFlow
NOX kontrolciisii kullanilarak gergeklestirilmistir. A ve B isimlerinde iki ag topolojisi
olusturulmugtur. 10 adet anahtar ve 16 adet ana bilgisayarin baglandigt A topolojisi
incelenen bu c¢alismada kullanilan genel ag topolojisidir. B topolojisi ise yapist farkli
olgekler icin genisletilebilir ve ayrica iki islem diigiimii arasinda gereksiz diigtimlerin de
bulundugu biiyiik 6lcekli bir ag topolojisidir. Kullanilan topolojiler i¢in harici yonlendirme
algoritmalarinin da kullanildigt bu c¢alisma karmasik topolojide gerceklestirilmesi

bakimindan 6nemlidir.

Li ve Pan ¢alismalarinda [16], veri merkezi aglarinin, veri merkezi i¢cinde yogun bir sekilde
birbirine bagli ana bilgisayarlarin veri iletim talebini karsilamak icin tasarlandigini ifade
etmektedir. Ayrica ag topolojisinin ve ydnlendirme mekanizmasimin performans ve
gecikmeler iizerinde 6nemli bir etkiye sahip olduklart vurgulanmistir. Giiniimiizde fat-tree

ag1, veri merkezi aglar i¢in en yaygin kullanilan topolojilerden biridir. Ag yoneticileri



14

yonlendirme algoritmalarini tasarlarken yiik dengeleme yontemlerini de benimsemektedir.
Bununla birlikte veri merkezlerinde yaygin olarak kullanilan fat-tree aglarinda yiik
dengelemenin de i¢inde oldugu bir yonlendirme algoritmasi, geleneksel yaklagimlarla tam
olarak karsilanamamaktadir. Bunun en Onemli sebebi her ag cihazindan ag trafigi
istatistiklerini elde etmenin etkili bir yolu olmamasidir. lgili calismada bu duruma ¢dziim
olarak OpenFlow protokolii kullanilarak merkezi bir denetleyici ile ag trafik istatistiklerinin
toplanmasi dnerilmektedir. Onerilen metot ile veri merkezi aglar1 i¢in yiiksek performans ve
diisiik gecikme siireli bir ylik dengeleyici tasarimi yapilmis ve yiik dengeleyicisine dinamik
bir yonlendirme algoritmast uygulanmistir. Algoritmanin gorevi yaklasmakta olan ag
akiglarinin trafigini dagitmak ve her alternatif yolun esit miktarda trafik yiikiinii almasini
saglamaktir. Ayrica algoritmanin, biiyiikk Olgekli aglara uygulanabilme ve veri akisini
dinamik olarak zamanlayabilme yetenekleri de vardir. OpenFlow denet¢isi olarak Beacon'in
[17] kullanildigi c¢alisma Mininet emiilatér ortaminda gergeklestirilmistir. Gelistirilen
OpenFlow kontrolcii programinin iki 6nemli fonksiyonu vardir. Bunlardan biri, port
istatistiklerini gozlemlemek, ikincisi ise yeni akiglar1 zamanlamaktir. Port istatistikleri,
maksimum bant genisligine sahip baglantiy1 bulmaya dayanmaktadir. Ancak her
baglantidaki mevcut bant genisligini dogrudan kontrolcii veya anahtardan elde edemeyecegi
icin kontrol cihazi, her bir portta iletilen baytlar1 anahtarlardan periyodik olarak sorgulayip,
artiglarii hesaplamakta ve bu artislar1 se¢im kriteri olarak kullanmaktadir. Yeni akislart
zamanlama su sekilde c¢aligmaktadir. Her OpenFlow anahtar1 kendi akis tablosunu
korumaktadir. Herhangi bir paket geldiginde, anahtar paketin eslesme bilgilerini akis
tablosundaki girislerle kontrol etmektedir. Bir eslesme bulursa paket ilgili baglanti noktasina
gonderilir. Aksi takdirde mesaj kontrolciiye gonderilir. Kontrolcii ilgili paket i¢in uygun bir
yol bulmaktadir. Ilgili calisma 128 ana bilgisayar ve 80 anahtar ile Mininet ortaminda
olusturulmugstur. Olusturulan bu algoritma, tekrarlayan bir yol aramak i¢in fat-tree aglarinin
hiyerarsik 6zelligini kullanarak OpenFlow protokolii ile elde edilen ger¢ek zamanh trafik
istatistiklerine dayanarak kararlar almaktadir. Calismanin sonuglarina goére; olusturulan
algoritmanin, yiiksek hizli veri iletimini siirdiirmede ve cesitli ag trafigi tiirlerinde ag

gecikmesini 0nlemede oldukca basarili oldugu belirtilmektedir.

Yukarida incelenen caligmalar, OpenFlow protokolii kullanilarak gerceklestirilen yiik
dengeleme c¢alismalarindan segilmistir. OpenFlow ile gergeklestirilen ylik dengeleme
caligmalar1t mevcut tezde de kullanilan yontemle benzerlik gostermektedir. Dolayist ile bu

tez ¢calismasinda baglangicta hedef bilgisi olmayan paketlerin ilgili hedeflere yonlendirilmesi
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islemi i¢cin OpenFlow yiik dengeleme calismalari incelenmistir. Ancak tez calismasinin
geneli dikkate alinarak yapilan islemin, algilayicilardan toplanan verilerin her birinin kendi
islenecekleri makinelere dagitilmasi islemi oldugu goéz Oniinde bulundurularak alan
arastirmas1 bir baska alana kaydirilmistir. Algilayicilardan toplanan her bir tip i¢in
ozellesmis makinelerin oldugu konsept u¢ hesaplama olarak tanimlanmaktadir. Bu konu ile

ilgili incelenen ¢alismalara Yazilim Tanimli Aglar baslhiginda yer verilmistir.
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3. YAZILIM TANIMLI AGLAR

2018 itibar1 ile yapilan bir aragtirmada verilen istatistige gore [ 18] mevcutta kullandigimiz
internet agina, [oT cihazlarinin da i¢inde bulundugu yaklasik 23 milyar cihazin bagli oldugu
diisiiniiliirse bu devasa agin yonetiminin gittik¢ce zorlasacagini sdylemek miimkiindiir. Bu
kadar biiyiik bir ag icerisinde cihazlar1 donanim anahtarlar1 ile birbirlerine baglamak,
mevcuttaki ag yonetim yiikiiyle agdaki hareket kabiliyetini olduk¢a azaltmaktadir. Yazilim
anahtarlari kullanan biiyiik sanal alt yapilari olan sirketler dahil olmak iizere manuel olarak
teker teker yazilim anahtarlarinin kurulumu karmasik ve hataya agik bir islemdir. Bunlarin
hepsi bir tarafa, ag trafiginin nasil yonetilecegine karar veren kontrol diizlemi ile bu kontrol
diizleminin verdigi kararlara gore ag trafigini yonlendiren veri diizleminin ayn1 katmanda
bulunmasi1 ag yonetiminde esnekligi azaltarak, ag altyapisinin gelisimine izin

vermemektedir [19].

Yazilim taniml aglar, ag yonetiminde yazilimin giiciinii kullanmaya olanak saglamasi
acisindan mevcut ag yonetimi ¢oziimleri igerisinde 6nemli bir yere sahiptir. Yazilim tanimli
aglar, bir agin merkezi bir konumdan bir kontrol yazilimi aracilig1 ile programlamasini
saglayarak ag yonetimi islemlerinin veri iletimi islemlerinden soyutlanmasini saglamaktadir.
Ag yonetimini kolaylastirma, ag yonetiminde daha hizli aksiyon alabilme, daha esnek
yonlendirme islemleri ve diisiik maliyet gibi daha bir¢ok avantaj sunmaktadir. Bu boliim
icerisinde ag cihazlarinda bulunan kontrol katmani, veri katmani ve uygulama katmani
hakkinda kisa bir bilgi verilip Yazilim Tanimli Aglarin 6nerdigi kontrol katmani ile veri
katmanin birbirinden ayrilmasi ile saglanan avantajlardan bahsedilmektedir. Yine Yazilim
Taniml Aglar ile ortaya ¢ikan OpenFlow protokolii hakkinda bilgi verilerek geleneksel aglar
ile Yazilm Tanimhi Aglarin avantaj ve dezavantajlart karsilastirilmakta ve bolim

tamamlanmaktadir.

3.1. Yazihm Tanmimh Ag Mimarisi

Bir agda bir paketin yOnlendirilme islemi 3 katmandan olusan bir yapi tarafindan
gerceklestirilmektedir. Bunlar; bu paketin nasil yonlendirilecegine karar veren kontrol
diizlemi, kontrol diizleminin aldig1 kararlara gore yonlendirme islemini yapan veri diizlemi

ve tiim yonlendirme islemleri i¢in politikalar1 belirleyen uygulama katmanidir. Ayrica YTA
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mimarisi icerisinde YTA kontrolciisiiniin fiziksel cihazlarla iletisimini gerceklestirdigi
SouthBound araytizii ve kontrolciiniin uygulama katmani ile iletisimini gergeklestirdigi

NorthBound arayiizli bulunmaktadir. Sekil 3.1°de bu katmanlar gdsterilmistir.

Uygulama katmami | yygulama 1 Uygulama 2
Kontrol katmani Y =
Kontrolcii
Kontrol ve veri katmani igin
programlanabilir arayiiz
(OpenFlow)
Veri katmani Ag cihazi Ag cihaz

Sekil 3.1. Yazilim tanimli ag mimarisi

Kontrol Katmani: Veri katmani ile uygulama katmanlari arasinda bulunur. Bu katmanda ag
yonetimi ile ilgili kararlar alinir. Ag yonetiminin beyni konumundaki bu katman, ag

yonetimi ile ilgili kararlar1 veri katmanindaki cihazlara iletir.

Veri Katmani: Kablolu veya kablosuz birbirlerine bagli cihazlarinin bulundugu katmandir
[20]. Bu katman ag trafiginin iletildigi en alt katmandir. Kontrol katmaninin ag yonetimi ile

ilgili verdigi kararlar bu katmanda uygulanr.

Uygulama Katmani: Bu katmanda; yonlendirme, giivenlik duvari, yiik dengeleme ve izleme
gibi Northbound arayiiziiniin sundugu ag yonetimi uygulamalarinin bir kiimesi bulunur. Bu
ag yonetim uygulamalarinin her biri, yonlendirme cihazlarinin davranislarin1 programlayan

Southbound talimatlarina ¢evrilecek politikalart tanimlar [20].
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NorthBound Arayiizii: YTA mimarisinde, Northbound arayiizleri (API'ler) genellikle YTA
kontrolciileri ile ag iizerinde c¢alisan hizmet ve uygulamalar arasi iletisim kurmak igin

kullanilan YTA arayiizleridir [21].

SouthBound Arayiizii: Bu araylizler, kontrol katmani ve veri katmani arasinda iletigimi
gerceklestiren API'lerden olusur. OpenFlow, Southbound arayiizii i¢in en bilinen

protokollerinden biridir [22].

Bu arayliz ile asagidaki 6zellikler saglanir:

¢ Yonlendirme islemlerinin tiimiiniin program ile kontrolii
e Reklam kabiliyeti
e Istatistiksel raporlama

e Olay bildirimi

OpenFlow protokolii YTA i¢in tek Southbound arayiizii olmayip; protokol bagimsiz
yonlendirme (POF) gibi baska araytizler de vardir [23].

3.2. Yazihm Tamimh Aglar Avantaj ve Dezavantajlari

Kontrol ve veri diizlemlerini ayirma fikri YTA’ nin temel prensibini olusturmaktadir. Agin
kontrol mantig1 ile ag trafiginin ydnlendirilmesi iglemini yapan katmanlarin birbirinden
ayrilmast dikey entegrasyonu artirmaktadir. Kontrol ve veri diizlemlerinin bu sekilde
ayrilmasi ag anahtarlarinin basit birer yonlendirme cihazi olarak kalmaktadir. Ag yonetimi
ise, ag politikalarini yiiriiten, agin yeniden yapilandirilmasii ve gelisimini basitlestiren

mantiksal merkezi bir kontrolciiye birakilmaktadir [19].

Yazilim Tanimli Aglarin kontrol diizlemini ag cihazlarindan ayirip harici bir varlik haline

getirmesi asagidaki avantajlar ortaya ¢ikarmistir [20];

e Kontrol platformu veya ag programlama dilleri tarafindan saglanan soyutlama islemleri
paylasilabilir hale geldigi i¢in ag kontrolcii uygulamalarini programlamak daha kolay

hale gelmektedir.
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e Kontrol platformu yazilim modiilleri yeniden kullanilarak ayni ag bilgisine sahip
uygulamalarin daha tutarli ve daha etkili politika kararlar1 almasi1 saglanmaktadir.

e Bu kontrolcii uygulamalar1 agin herhangi bir yerinden yonlendirme cihazlarini yeniden
yapilandirabilir. Bu sayede aga eklenecek yeni bir fonksiyonun yeri hakkinda 6nceden
kesin bir strateji tasarlamaya gerek kalmamaktadir.

e Farkli tip uygulamalarmn entegrasyonlari daha kolay hale gelmektedir. Ornegin, yiik
dengeleme ve yonlendirme uygulamalari, yonlendirme politikalarina gore dncelikli olan
yiik dengeleme kararlar1 bir siraya koyularak birlestirilip bir kontrol politikasi

olusturulmaktadir.

3.3. Geleneksel Aglar ve Yazilm Tamimlh Aglarin Karsilastirilmasi

Geleneksel aglar, kontrol diizlemi i¢in dagitik bir model kullanilmaktadir. Bu aglarda ARP,
STP, OSPF, EIGRP ve BGP gibi protokoller, her ag cihazinda ayr1 olarak calismaktadir [24].
Bu ag cihazlar birbirleri ile iletisim halindedir ancak biiyiik resmi gorecek merkezi bir

kontrolcu cihaz bulunmamaktadir.

YTA, kontrol diizlemi i¢in merkezi bir kontrolcii modeli kullanilmaktadir. Bu modelde
kontrolcii cihaz, kontrol diizleminde bulunurken diger ag cihazlari veri diizleminde
bulunmaktadir. YTA kontrolciisii kontrol diizleminden alinan kararlarla veri diizleminin
yonetiminden sorumludur. Bu diizlemde; OpenFlow, BGP ve OVSDB gibi protokoller
kullanilmaktadir [19].

Sekil 3.2'de goriildiigii gibi geleneksel aglarda kontrolcii ile veri diizleminin ayrilmadigi bir
yapida her bir ag cihazinda bulunan kontrolcilinlin diger kontrolciilerle bir baglantisi
bulunmadig1 ve birlikte ¢alisamadiklari i¢in bu tip aglarin yapilandirilmasinda hatalarin
meydana gelmesi daha olasidir. Buna karsin YTA'da merkezi bir kontrolcii ile tim ag
cihazlarmin tek bir noktadan yapilandirilmas: saglanarak hata pay1 en aza indirilmektedir

[19].

Kontrol ve veri diizleminin ayni fiziksel cihazda bulundugu durumda, her iki katman
tarafindan gergeklestirilecek islemler i¢in ayni fiziksel cihazin kaynag: kullanilacagindan
cihaz iizerindeki veri trafigi, CPU ve bellek yiikii artacaktir. Sekil 3.2'de goriildiigii gibi

kontrol ve veri diizlemlerini ayirip 6zel bir sunucu ile kontrol katmaninda gézlemleme ve
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kontrol isini yaparak agin etkili bir sekilde yonlendirme kararlarini alabilmesi kolaylastirilir

ve agin daha az trafik ytikiiyle diizgiin bir sekilde yapilandirilmasi saglanir [19].

Geleneksel Aglar Yazilim Tanimh Aglar

Anahtar Programlanabilir
Kontrol Katmani Anahtar

Kontrolcii
Makine

: "«— Veri Katmani

Sekil 3.2. Geleneksel aglar ve YTA karsilagtirmasi [25]

3.4. OpenFlow Protokolii

20001 yillarin ortalarinda, internet teknolojilerindeki gelismelere de paralel olarak
arastirmacilar, yeni teknoloji ve protokolleri test edip deneyebilecekleri biiyiik aglara ihtiyag¢
duymaya baglamistir. NFS (National Science Foundation) tarafindan kurulan GENI projesi
(National Science Foundation) kapsaminda bilisim teknolojileri alaninda farkli ihtiyaglara
yonelik tasarimlar yapilip, ¢oziimler iiretilmistir. OpenFlow Protokolii de bu projelerden
biridir [26]. Stanford Universitesindeki bir grup arastirmaci, ag kontroliinii daha kolay hale
getirebilmek igin yerel alan ag yonetimi konusunda testlere yogunlasmis ve Clean State
programini hayata geg¢irmistir. Bu program kapsaminda ABD'deki tiim tiniversiteleri bir
birine baglayan bir ag olusturulmustur [27]. Olusturulan bu ag, daha sonra Layer2 ve Layer3
seviye ag protokollerin yerini alacak protokollerin ortaya ¢ikmasina yardim etmistir.
OpenFlow protokoliiniin gelisimi her yeni siirimde yeni 6zellikler eklenerek devam
etmektedir. OpenFlow ekosistemi, sayilart giderek artan OpenFlow o6zellikli iiriin ve
coziimleri piyasaya siiren firmalarla, OpenFlow iizerinde gelistirilen uygulamalarin
sayilarindaki artigla ve OpenFlow 6zellikli aglar1 kullanan kuruluslarin sayisindaki artisla

giderek gelismektedir [28].

OpenFlow anahtar konsorsiyumu 30 Temmuz 2007 tarihinde 0.1.0 siiriim numarasi ile ilk

referans uygulamasini ¢ikarmistir. Daha sonra 31 Aralik 2009 tarihinde, minimum bant
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genisligi garantisi i¢in her ¢ikis portuna ¢oklu kuyruklarin eklendigi OpenFlow 1.0
cikarilmistir. Bir sonraki siiriim olan OpenFlow 1.1 versiyonu 28 Subat 2011'de ¢oklu tablo
isleme oOzelligi ile piyasaya siiriilmiistiir. Bundan sonra OpenFlow'u standartlastirma
islemleri ONF iizerinden devam etmistir. 2011 yilinin aralik ayinda OpenFlow 1.2 siiriimiinii
yayilayan ONF, 2012 yilinin subat ayinda IPv6'y1 destekler hale gelmistir. Devam eden
zaman igerisinde ONF organizasyonu OpenFlow i¢in yeni siiriimler ¢ikarmaya devam

etmistir. En son 4 Mayis 2015 tarthinde OpenFlow 1.5.1 siiriimii piyasaya striilmiistiir [29].

YTA mimarisinde kontrol katmani1 ve dagitim katmani arasindaki ilk iletisim protokolii
OpenFlow protokoliidiir. Bu protokol, ag cihazlarini programlayabilen standart API'ler
sunmaktadir. Gerekli aksiyonlarla birlikte akis tablolarini kullanan Ethernet anahtarlama
teknolojisi mantigi ile calismaktadir. Kontrol cihazi ile OpenFlow anahtariin iletisim sekli
Sekil 3.3'de gosterilmektedir. OpenFlow'un kontrol cihazinin iletisimi giivenli kanal
iizerinden yapilmaktadir. Ag anahtari, bu giivenli kanal iizerinden denetleyici tarafindan
yapilandirilmakta ve yonetilmektedir. Ozel anahtarlarla sertifika aligverisi yaparak kimlik

dogrulama iglemi, ilk adim olan iletisimin kurulmasi adiminda ger¢eklesmektedir [26].

Controller Controller

(S —
@Openﬂow Protocol
J OpenFlow Switch

Datapath

OpenFlow | | OpenFlow

Channel Channel Group | | Meter
Control Channel Table | | Table
POl’t POI’t
Flow Flow Flow
Table B Table i i Table F
POI’t P S Port
ipeline

:

Sekil 3.3. OpenFlow anahtar1 ana yapilari [29]
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Sekil 3.3'de de goriildiigii gibi bir OpenFlow mantiksal anahtari, paket arama ve yonlendirme
islemlerini gergeklestiren bir veya daha fazla akis tablosu ve bir grup tablosundan
olusmaktadir. Ayrica harici kontrolciiler icin bir veya daha fazla OpenFlow kanalina
sahiptir. Anahtar, kontrolcii ile iletisim kurarak, kontrolcii OpenFlow anahtar protokolii
iizerinden bu anahtar1 yonetmektedir. Kontrolcii bu protokolii kullanarak akig tablolarindaki
akis girdilerine ekleme yapabilmekte, bunlari giincelleyebilmekte ya da silebilmektedir.
Anahtarda bulunan her bir akis tablosu bir dizi akis girdisi igerimektedir. Her bir akis girdisi,
eslesme alanlari, sayicilar ve eslesen paketlere uygulanacak bir dizi talimatlardan

olusmaktadir [29].

3.4.1. OpenFlow portlan

OpenFlow portlari, paketleri OpenFlow isleme ile agin geri kalani arasinda iletimini
saglamak i¢in kullanilan ag arayiizleridir. OpenFlow anahtarlari, OpenFlow baglanti
noktalar1 iizerinden birbirlerine mantiksal olarak baglanirlar. Bir paket bir OpenFlow
anahtardan diger bir OpenFlow anahtara gonderilirken sadece ilk anahtardaki OpenFlow

¢ikis portunu ve ikinci anahtardaki OpenFlow giris portunu kullanmaktadir [29].

Bir OpenFlow anahtari, OpenFlow islemleri i¢in kullanilan bir takim OpenFlow portlari
saglamaktadir. Anahtar donanimi tarafindan saglanan ag arayiizleri ile OpenFlow port seti
birbirinin aynis1 olmayabilmektedir. Baz1 ag arayiizler OpenFlow icin devre dis1 birakilmis

olabilmekte ya da OpenFlow i¢in ek baglanti noktasi tanimlanmis olabilmektedir [29].

OpenFlow paketleri giris portundan alinmakta ve bunlar1 bir ¢ikis portuna yonlendirecek
olan OpenFlow iletim hatti tarafindan islenmektedir. Paket giris portu, paketin OpenFlow
anahtarina alindigr OpenFlow portunu temsil etmekte ve OpenFlow iletim hatti boyunca
paketin bir 6zelligi olarak kullanilmaktadir. Bu giris port bilgisi paket eslestirilirken
kullanilmaktadir. OpenFlow iletim hatti, paketin aga nasil geri donecegini tanimlayan ¢ikti

eylemini kullanarak paketi bir ¢ikis portuna gonderebilmektedir [29].

Bir OpenFlow anahtari, fiziksel portlar, mantiksal portlar ve rezerve portlar olmak iizere li¢

farkl1 OpenFlow port tipini desteklemektedir.
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3.4.2. OpenFlow tablolar:

Iletim hatt1

Her OpenFlow Mantiksal Anahtarinin iletim hatti, bir veya daha ¢ok akis tablosuna sahiptir.
Her bir akis tablosu da ¢oklu akis girdisi icermektedir. OpenFlow iletim hatti islemi,
paketlerin bu akis tablolar1 ile nasil etkilesime girecegini belirlemektedir. Bir OpenFlow
anahtari, bir veya daha fazla sayida giris akis tablosuna sahip olmasi gerekmektedir. Bir akis
tablosuna sahip OpenFlow anahtari olabilmekte ve bu durumda iletim hatti islemleri oldukca
basit hale gelmektedir. iletim hatt1 islemleri boyunca bir paketin gectigi adimlar Sekil 3.4'de
gosterilmistir [29].

Bir OpenFlow anahtarinin akis tablolari, paketlerin bu tablolardan gecis sirasina gore 0'dan
baslayarak numaralandirilir. Tletim hatt1 islemleri, giris ve ¢ikis isleme olarak iki asamada
gerceklestirilir. Giris isleme, paket OpenFlow anahtarina girdiginde gerceklesen ana
islemdir ve bir veya daha fazla akis tablosu igerebilmektedir. Cikis isleme ise, paketin ¢ikis
portu belirlendikten sonra gerceklesen islemdir ve 0 veya daha fazla akis tablosu
icerebilmektedir. Bu iki kademenin ayrilmast, ilk ¢ikis tablosuyla belirlenmektedir. 1k ¢ikis
tablosunun numarasindan daha diisiik numaraya sahip tiim tablolar giris tablosu olarak

kullanilip esit veya biiyiik numaraya sahip olan tablolar kullanilmamaktadir [29].
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Packet Ingress processing Pk
In Set pipeline fields
Ingress (ingress port,
beress Port | Flow Flow metadata..)| Flow Execute o
g 25 »| Table |—> Table [—>===—>{ Table |—>| Action == Tabl:
Action 0 1 Action n Set
Set={} Set
Egress processing Badkk s Packet
Set pipeline fields Out
Output (output port,
Port | Flow Flow metadata..)| Flow Execute Output
P Table » Table —>===—> Table »| Action 3= Post
Action e e+ Action| e+tm Set
Set= Set
foutpu) e = first egress table-id

Sekil 3.4. Iletim hatt1 boyunca paket akis1 [29]

Iletim hatt1 islemi her zaman ilk akis tablosundaki giris isleme ile baslamaktadir. Paket
oncelikle akis tablosu 0'm akis girdileri ile eslestirilmektedir. Ilk tablodaki eslesmenin
sonucuna bagl olarak diger giris akis tablolar1 kullanilabilmektedir. Eger giris islemenin
sonucu paketi bir c¢ikis portuna yonlendirmekse, OpenFlow anahtar1 ¢ikis islemeyi
gerceklestirebilmektedir. Cikis isleme, istege bagli olup bir anahtar herhangi bir cikis
tablosunu desteklemiyor veya bunlar1 kullanacak sekilde ayarlanmamis olabilmektedir. Eger
gecerli bir ¢ikis tablosu, ilk ¢ikis tablosu olarak yapilandirilmadiysa, paket her hangi bir
isleme ugramadan ¢ikis portundan anahtarin disina gonderilecektir. Eger gegerli bir ¢ikis
tablosu, ilk ¢ikis tablosu olarak yapilandirilmigsa, paket bu akis tablosunun akis girdileri ile
eslestirilir ve bu eslemenin sonucuna bagh olarak diger giris akis tablolar1 kullanilmaktadir

[29].

Akus tablolar: ve akis girdileri

Bir akis tablosundaki bir akis girdisinin ana bilesenleri Cizelge 3.1'de verilmistir [29].
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Cizelge 3.1. Akis tablosundaki akis girdisinin ana bilesenleri

Zaman
Asimlari

Eslesme

Alanlart Oncelik | Sayicilar | Talimatlar

Cerezler | Bayraklar

Her bir akis tablosun igerdigi alanlar;

o FEslesme Alanlari: Paketleri eslestirmek i¢in kullanilmaktadir. Bunlar; giris portlari,
paket basliklar1 ve istege bagli bir Onceki tablo tarafindan belirtilen meta veri
alanlarindan olusmaktadir.

e Oncelik: Akis girdilerinin eslesme onceligidir.

o Sayicilar: Paketler eslestiginde giincellenir.

e Talimatlar: Eylem kiimesini veya ardisik diizen islemlerini degistirmek i¢in kullanilir.

e Zaman Asimlary: Anahtar tarafindan akisin sona erdirilmesinden dnce gegmesi gereken
maksimum siire veya bosta bekleme siiresidir.

e (erezler: Paket isleme isleminde kullanilmayan, kontrolcii tarafindan se¢ilen mat veri
degeridir. Akis istatistikleri, akis degisiklikleri ve akis silme isteklerinden etkilenen akis
girdilerini filtrelemek icin kontrolcii tarafindan kullanilmaktadir.

e Bayraklar: Akis girdilerinin yonetilme seklini degistirir.

Bir akis tablosu girdisi, eslesme alanlar1 ve onceligi ile tanimlanmaktadir. Bu 6ncelik ve
eslesme alanlar birlikte belirli bir akis tablosunun bir akis girdisini olusturmaktadir. Tiim
alanlar1 taranmis ve 0 Oncelige sahip bir akis girdisi table-miss akis girdisi olarak ifade

edilmistir [29].

Esleme

Eslesme ilk akis tablosunda baslar ve iletim hattindaki diger akis tablolarina devam
edebilmektedir. Akis girdileri paketleri 6ncelik sirasina gore eslestirir ve her tablodaki ilk
eslesme girdisi kullanilir. Eslesen bir girdi bulunursa, bu akis girdisine 6zel talimatlarla
yuriitiillir. Eger bir akis tablosunda eslesme bulunamazsa, nelerin yapilacagi ayrica

tanimlanir. Ornegin eslesme bulunamadigi durumlarda:

e Paket OpenFlow kanali lizerinden kontrol cihazlarina iletilebilir.

e Paket atilabilir.
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e Paket bir sonraki akis tablosuna eslesme kontrolii i¢in gonderilir.

Sekil 3.5’de verilen akis diyagraminda da goriildigii gibi bir anahtara giris portlarindan bir
paket geldiginde bu paket icin gergeklestirilecek ilk adim, ilk tablodaki eslesme durumu
kontroliidiir. Eger bir eslesme varsa anahtar, sayaci artirir ve belirlenen eylemler listesini

uygular. Anahtara gelen her bir paket i¢in 6zel aksiyonlar gergeklestirilmektedir [29].
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Yes
Update counters Execute action set :
Execute instruction set : Goto- \No |« update packet headers
» update action set Tablen ? * update match set fields
* update packet headers *» update pipeline fields
» update match set fields
+ update pipeline fields
* as needed, clone packet

to egress :
Drop packet
Ingress
Egress

Yes
Update counters Execute action set :
Execute instruction set : Goto- No » update packet headers
* update action set Tablen? * update match set fields
* update packet headers *» update pipeline fields
* update match set fields
» update pipeline fields
* as needed, clone packet

to egress

Sekil 3.5. OpenFlow anahtar iizerindeki paket akisinin akis semasi [29]

Oncelik paketten baslik alanlar1 ve iletim hatt1 alanlar1 ¢ikartilmaktadir. Tablo aramalar1 igin

kullanilan paket baglik alanlari, paket tipine baglidir ve Ethernet kaynak adres veya IPv4
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hedef adres gibi ¢esitli protokol baslik alanlar1 igermektedir. Paket basliklarina ek olarak
girig portuna, meta veri alanmma ve diger iletim hatti alanlarmma karsi da eslestirme
yapilabilmektedir. Eger bir akis girdisinin tiim eslesme alanlar ile pakette bu alanlara
karsilik gelen baslik alanlar1 ve iletim hatt1 alanlar1 eslesiyorsa paket akis girdisi ile eslestigi
anlamma gelmektedir. Eger akis girdisinde belirtilmeyen bir alan varsa, bu alan paketin
baslik alan1 veya iletim hatt1 alanindaki olas1 tim degerlerle eslestirilmektedir. Akis girdileri

ile esleme i¢in kullanilan paket alanlar1 Cizelge 3.2°de verilmistir [29].

Cizelge 3.2. Eslesme icin kullanilan paket alanlar

Alan Aciklama

IN_PORT Giris portu. Fiziksel ya da mantiksal olabilir.
ACTSET OUTPUT | Eylem kiimesi ¢ikis portu.

ETH DST Ethernet hedef adres.

ETH SRC Ethernet kaynak adres.

ETH TYPE Ethernet tipi, VLAN etiketinden sonra gelir.
IP_PROTO [Pv4 veya IPv6 protokol numarasi.

IPV4 SRC IPv4 kaynak adres.

IPV4 DST IPv4 hedef adres.

IPV6_SRC IPv6 kaynak adres.

IPV6 DST IPv6 hedef adres.

TCP_SRC TCP kaynak port.

TCP_DST TCP hedef port.

UDP_SRC UDP kaynak port.

UDP_DST UDP hedef port.

Paket, akis tablosundaki akis girdileri ile karsilastirilmakta ve yalnizca paketle eslesen en
yiiksek oOncelikli akis girdisi secilmektedir. Secilen akis girdisiyle iliskili sayicilar
giincellenmekte ve secilen bu akis girdisinde yer alan komut seti ¢alistirilmaktadir. Ayni
yiiksek oncelige sahip birden fazla eslesen akis girdisi varsa secilen akis girdisi tanimsiz

sayllmaktadir.

Talimatlar

Her bir akis girdisi bir paket girdiyle eslestiginde calistirilacak bir talimat seti icermektedir.
Bu talimatlar, ya bir takim eylemleri igermekte ya da iletim hatti islemlerini
giincellemektedir. Talimatlarda yer alan eylemler, paket yonlendirme, paket giincelleme ve
grup tablosu islemeyi icermektedir. fletim hatt1 isleme talimatlari, daha sonraki islemler icin

bilgilerin meta veriler halinde sonraki tablolara gonderilerek tablolar arasi iletimi
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saglamaktadir. Eslesen bir akis girdisiyle iligskilendirilmis komut seti bir sonraki tabloyu
belirtmiyorsa tablo iletim hatti islemi durdurularak paket giincellenir ve yeniden
yonlendirilir [29].

Eylemler

Eylem, bir paket lizerinde etkili olan bir islemdir. Bir eylem, paketi bir porta yonlendirebilir,
paketi degistirebilir (hedef IP adresi degistirme vb.) veya durumunu degistirebilir (bir sira
ile iliskilendirme vb.). Eylemlerin cogu gesitli parametreler igermektedir. Ornegin, Set-Field
eylemi alan tipi ve alan degeri parametreleri ile kullanilmaktadir. Eylemler, bir akis girdisi
ile iligkili bir komut setinin bir parcasi olarak veya bir grup girdisi ile iligkili eylem seti
icinde belirtilebilir. Eylemler, paketin eylem kiimesi icerisinde bulanabildigi gibi direk

pakete de uygulanabilmektedir.

Bir anahtar tiim eylem tiirlerini desteklemek zorunda degildir. Asagida Cizelge 3.3'de gerekli
olan eylemler ve istege bagl eylemler, agiklamalar: ile verilmistir. Gerekli eylemler tiim
akis tablolarinda desteklenmelidir. Kontrolcii ayrica istege bagl eylemlerin hangilerinin

desteklendigi hakkinda anahtarda sorgu yapabilmektedir [29].

Cizelge 3.3. Eylemler

Gerekli | Eylem Agiklama
Bu eylem, bir paketi belirlenen OpenFlow
portuna yonlendirir. Giris isleme burada baslar.

Evet Output port no

Evet Group group id Paket belirtilen grup kapsaminda islenir.
Paket atma islemi i¢in ayr1 bir eylem bulunmayip
Evet Drop eylem kiimeleri, ¢ikis eylemi ve grup eylemi
icermeyen paketler atilir.
Hayir | Set-Queue queue id Bu eylem, bir paket i¢in sira numara ayarlar.
Hayir Meter meter id Paketi belirlenen dlcere yonlendirir.
Hayir Et%ZT,;;sg/POp_Tag Mevcut aglarla entegrasyonu kolaylastirir.

Alan tipinde gore baslikta ilgili alam1 bulup
verilen degeri bu alana yazar.

Copy-Field src field type | Basliklar ya da iletim hatti alanlar1 arasinda veri
dst field type kopyalama isi yapar.

Hayir | Set-Field field type value

Hayir
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3.4.3. OpenFlow kanal

OpenFlow kanali, tiim ag anahtarlarini1 kontrolciiyle birbirlerine baglayan bir arayiizdiir. Bu
arayiiz, akis tablolarini yapilandirma ve anahtar yonetimi i¢in kullanilmaktadir. Ayrica
paketlerin anahtara gonderilmesi ve anahtardan gelen istekleri kabul edilmesi islemlerinde
kullanilmaktadir. OpenFlow ¢ogunlukla TLS sifrelemesini kullanirken TCP baglantis1 da
kullanabilmektedir. OpenFlow baglantis1 kurulmadan 6nce gonderici ve alicidan olusan her
iki taraf, kullanilacak olan desteklenen en yiiksek protokoliin bilgisini iceren OFPT HELLO
mesaj1 gondermektedir. Her iki tarafin da ayn1 protokol siiriimiinii desteklemesi durumunda
baglanti  saglanmaktadir. Aksi  halde alicinin, OFPT HELLO_ FAILED ve
OFPHFC INCOMPATIBLE alanlar1 isaretli OFPT ERROR mesaji gondermesi
gerekmektedir. Baglanti kurulduktan sonra el sikisma islemi yapilmaktadir. Kontrolci,
anahtar kimligi ve anahtar 6zelliklerini almak i¢in OFPT _FEATURES REQUEST mesaji
gondermektedir. Bu mesaj tiirli yalniz OpenFlow basligindan olusmaktadir. Anahtar da

OFPT_FEATURES REPLY mesajiyla cevap vermektedir [29].

Eger anahtar, tiim kontrol cihazlariyla olan baglantisin1 kaybederse, hata modlarindan birine
gecmelidir. Anahtar, hata modlarindan hatali glivenli modda iken kontrolcii i¢in olan tiim
paketler atilmaktadir. Eger hata modlaridan hatali bagimsiz modda ise anahtar, tiim paketleri
OFPP_NORMAL rezerve portundan iletip klasik bir anahtar veya bir yonlendirici gibi
davranmaktadir. Bu tip anahtar fonksiyonelligi yalnizca hibrit anahtarlar tarafindan
desteklenmektedir. OpenFlow protokoliinde ii¢ adet mesaj tipi vardir. Bunlar; kontrolciiden
anahtara, asenkron ve simetrik mesajlardir. Kontrolciiden anahtara olan mesajlar, kontrol
cihazi tarafindan baglatilir ve anahtar1 yonetmek veya anahtar durumunu incelemek igin
kullanilir. Asenkron mesajlar, anahtar tarafindan bagslatilir ve kontrolciiye ag olaylariyla
birlikte anahtar durumu hakkinda bilgiler iletilir. Simetrik mesajlar ise anahtar ya da

kontrolcii tarafindan baglatilabilir ve istemsiz gonderilir [29].

Anahtar ve kontrolciiler iletisimlerini anahtar tarafindan baslatilan 6653 TCP portundan,
TLS baglantis1 izerinden yapmaktadir. Kimlik dogrulama islemi, 6zel anahtarla imzalanmis
sertifikalarin degisimi ile gerceklestirilmektedir. Iletisim i¢in TCP baglantis1 kullaniliyorsa
giivenlik hususlart dikkate alinmalidir [29].
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3.4.4. OpenFlow bashk alani

Her OpenFlow mesaj1 Sekil 3.6’da gosterilen baslik bilgisi ile baslamaktadir.

0 7 8 15 16 31

Versiyon | Tip | Uzunluk
xID
Yiik

Sekil 3.6. OpenFlow baslig1 [26]

Versiyon bilgisi, kullanilan OpenFlow anahtar protokoliiniin siiriim bilgisini belirtmektedir.
8 bitle ifade edilen siiriim bilgisinin en dnemli biti olan ilk biti sifirdir ve geri kalan 7 bit
protokoliin version bilgisini gostermektedir. Uzunluk bilgisi de, mesajin toplam uzunlugunu

gostermektedir.

3.4.5. OpenFlow kontrolciiler

Bir OpenFlow kontrolciisii, OpenFlow protokoliinii kullanan bir SDN kontrolcii tiirtidiir.
Uygulama trafiginde en iyi yolu bulabilmek i¢in yonlendirir ve anahtarlar gibi ag cihazlarini
bir birlerine baglayip yapilandirir. Bu kontrolciiler, degisen ihtiyaclara cevap verebilmek
icin ag akislarin1 degistirerek, uygulamalar ve cihazlar arasi tiim iletisimi etkili bir sekilde
yaparak ag yonetimini basitlestirirler. Agin kontrol diizlemi operasyonlar1 donanim yerine
yazilimla kontrol edildiginden, ag yoneticileri ag trafigini daha dinamik ve daha ayrintili bir

sekilde yonetir. Glinlimiizde en ¢ok kullanilan kontrolciiler Cizelge 3.4'de verilmistir [26].

Cizelge 3.4. OpenFlow kontrolciiler ve 6zellikleri

ﬁﬁﬁm’l"“ NOX POX RYU Floodlight | OpenDaylight
Dil C++ Python Python Java Java
Performans Yiiksek Diisiik Diisiik Yiiksek Yiiksek
Dagitik Hayir Hayir Evet Evet Evet
Desteklenen

OpenFlow 1.0 1.0 1.0-14 1.0-1.3 1.3
versiyonu

Bulut

Aesic Hayir Hayir Evet Evet Evet
Ogrenme Orta Kolay Orta Zor Zor
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4. MATERYAL VE METOT

Bu boliimde oncelikle tiim ag alt yapisinin iizerinde olusturuldugu Mininet ag emiilator
ortami, Mininet’te olusturulan topolojinin gorsel ¢iktisin1 veren Mininet topoloji
gorsellestirme araci ve aga gonderilen IP paketlerini olusturan Netcat araglart hakkinda bilgi
verilmistir. Daha sonra sirasiyla ag yonetim isini yapan Ryu kontrolciisli, ¢alismada
kullanilan ag topolojisinin esin kaynagi olan Internet2 2018 Ag Altyap1 Topolojisi ve IPv4
paketinin yapisi irdelenmistir. Son olarak test islemlerinde ortaya ¢ikan ARP seli igin
kullanilan Yayilan Aga¢ Protokolii ve kullanilan En Kisa Yol yonlendirme algoritmasindan

bahsedilerek boliim tamamlanmustir.

4.1. Cahismada Kullanilan Araclar

Bu ¢alisma kapsaminda kullanilan araglar hakkinda bilgi verilmistir.

4.1.1. Mininet ag emiilatorii

Mininet, tek bir makine lizerinde gercek¢i bir sanal ag olusturulabilen ve {izerinde gercek
kod calistirilabilen bir emiilasyon ortamidir. Tek bir komut calistirilarak istenilen agi
saniyeler i¢inde olusturabilme olanagi sunan bu ortam, OpenFlow ve YTA sistemlerini
gelistirmek ve test etmek icin yaygin olarak kullanilmaktadir [30]. Islem sanallagtirmaya
dayali sanallastirma kullanan Mininet ortaminda her bir islem bir diiglimii, anahtari,
yonlendiriciyi veya kontrolciiyii temsil etmektedir. Olusturulan tiim ag elemanlar1 ayni
makine lizerinde ¢alismasina ragmen birbirlerinden mantiksal olarak tamamen ayridir ve her
biri gercek birer fiziksel cihaz gibi c¢aligmaktadir. Mininet’in sagladigi diger ozellikler

asagida listelenmistir;

e Herhangi bir donanim yatirimi yapmadan elde bulunan kaynaklarla ¢esitli ag ortamlari
olusturabilmeyi saglamaktadir.

e Karmasik ve bliyiik ag projelerinin iiretime ¢ikmadan Once test edilip hatalarin tespit
edilebilmesini saglamaktadir.

e Aga eklenen her bir diigiime SSH baglantis1 ile baglanilmaktadir.

e Her bir diigiimde Linux isletim sistemine yonelik programlar ¢aligtirilmaktadir.

e Diiglimler aras1 her bir link i¢in ayr1 ayr1 bant genisligi ve gecikmeler ayarlanmaktadir.
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e Mininet'in lizerinde ¢alistig1 makinenin donanim kaynaklar1 izin verdigi siirece her tiirlii
ag topolojisi olusturulabilmektedir.

e Mininet iizerinde olusturup test edilen ¢oziimler gercek cihazlara aktarilmaktadir.

4.1.2. Netcat IP paketi olusturma araci

Netcat, IP paketlerini TCP veya UDP kullanarak géndermek veya almak i¢in kullanilan bir
yardimci ag programidir. Dogrudan bir komut olarak ¢aligtirilabildigi gibi diger programlar
ve komut dosyalar1 tarafindan da calistirilabilir. Bircok baglant: tiiriinii destekledigi i¢in
agda hata ayiklama ve arastirma icin oldukca kullaniglt bir aragtir [31]. Bu tez caligsmasi
kapsaminda Netcat araci, IP paketlerini olusturup aga gonderme ve agdan gelen paketleri
saklamak icin kullanilmistir. IP paketlerinin baslik alanlarini degistirebilme 6zelligi
sayesinde IP paketleri veri tiplerine gore bu aracla etiketlenmistir. Cizelge 4.1°de baz1 Netcat

parametreleri ve agiklamalar1 verilmistir.

Cizelge 4.1. Baz1 Netcat komut ve parametreleri

Komut | Parametre Aciklama
-4 IPv4 kullan
-6 IPv6 kullan
-b Broadcast yapilsin
-D Hata ayiklama soket secenegini aktif et
-1 TCP gelen, tampon alan uzunlugu
-k Giris soketlerini ¢oklu baglanti i¢in agik tut
Netcat -l Gelen baglantilar i¢in dinleme yap
-0 TCP gonderilen, tampon alan uzunlugu
-p Uzak baglantilar i¢in yerel port tanimla
-r Hedef port se¢imi rastgele
-S Yerel kaynak adresi
-T IP hizmet tipini yapilandir
-U UDP modu

Netcat araci kullaniminda 6zellikle baglanti tipi —u parametresi ile UDP olarak belirtilmezse
baglant1 tipi TCP’dir. Tez ¢aligmasi kapsaminda da kullanilan bazi 6rnek komutlar asagida

verilmistir.

Ornek 1: 10.0.0.1 yerel adresi iizerinde 3000 numarali port dinlenir.
# netcat -1 10.0.0.1 3000
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Ornek 2: IP hizmet tipi onaltilik Oxff olarak ayarlanip 10.0.0.3 uzak adresine 3003 portundan
paket gonderilir.
# netcat -T Oxff 10.0.0.3 3003

4.1.3. YTA Ryu kontrolciisii

YTA Ryu kontrolciisii, tamamen Python ile yazilmais, bilesen tabanl bir yazilim tanimli ag
catisidir. Ryu, gelistiricilerin yeni ag yonetimi ve kontrol uygulamalari olusturmasini
kolaylastiran iyi tanimlanmig API'ler i¢eren yazilim bilesenleri sunar. OpenFlow, Netconf,
OF-config vb. gibi network cihazlarinin yonetimi i¢in ¢esitli protokolleri desteklemektedir.
Ryu, OpenFlow versiyonlarindan 1.0, 1.2, 1.3, 1.4 ve 1.5 dahil tim versiyonlar
desteklemektedir [32]. Bu tez calismasinda YTA kontrolciisii olarak Ryu kontrolciisii

kullanilmistir. Ryu’nun diger kontrolciilerle karsilagtirilmasi Boliim 3.4.5’de verilmistir.

4.1.4. Mininet topoloji gorsellestirme araci

Mininet ortaminda olusturulacak aga anahtarlar, bunlar arasindaki baglantilar ve bu
anahtarlarin bazilarina baglanan ana bilgisayarlar eklendikten sonra ag topolojisi
tamamlanmistir. Ancak Mininet, olusturulan bu aga dair gorsel bir ¢ikti vermemektedir. Bu
tez c¢alismast kapsaminda kullanilacak topolojinin gorsel bir c¢iktisina da ihtiyag
duyuldugundan harici bir ara¢ i¢in arastirma yapilmis ve Narmox isimli YTA alaninda
caligmalar yiiriiten bir firmanin [33] Mininet'te olusturulan topolojilerin gorsel ¢iktilarini
veren bir arag kesfedilmistir. Web tabanli ¢alisan bu uygulamaya parametre olarak, Mininet
ortaminda olusturulan topoloji i¢in "dump" ve "links" komutlarinin ¢iktilar: verilmis ve bu
arag topolojinin gorsel bir ¢iktisini tiretilmistir. Sekil 4.1°de Mininet Topoloji Gorsellestirme
aracina ait bir goriintii verilmistir. Ilgili komutlarin ¢iktilar1 parametre olarak verildikten

sonra "Render Graph" butonu ile topolojinin gorsel bir ¢iktisi olusturulmustur.
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Sekil 4.1. Mininet topoloji gorsellestirme aract

4.2. Kullanilan Yontemler

Bu calisma kapsaminda kullanilan yontemler hakkinda bilgi verilmistir.

4.2.1. Internet2 ile topoloji olusturma

Castillo-Velazquez ve ark. [34] ¢alismalarinda tanimladiklarini gore, Internet2 gliniimiizde
diinyanin en gelismis aglarindan biridir. Bu ag, yeni arastirmalar, yeni teknolojilerin testi ve
IPv6, MPLS, QoS, SDN, NVF, NDN vb. gibi yeni nesil internet yaklagimlarinin
biitlinlestirilecegi bir ortam sunmaktadir. Yine bu ¢alismada Internet2'nin ABD'deki 10 Gbps
ve 100 Gbps arasinda hizlara sahip transatlantik baglantilar sayesinde Kanada'nin
CANARIE agi, Latin Amerika'nin CLARA ag1, Avrupa’nin GEANT ag1 ve diger farkl
gelismis aglari birbirine baglayan bir koprii gorevi gordiigi belirtilmistir. Internet2; bulut
hizmeti, uzak enstriimantasyon, dinamik veri sanallastirma, XSEDE (eXtreme Science and
Discovery Environment) ve LAGO (Latin American Giant Observatory) gibi diinya ¢apinda
birgok proje igin altyap1 olusturmaktadir [35]. Internet2, 1996 yilinda UCAID (University
Corporation for Advanced Internet Development) tarafindan NGI (New Generation Internet)
projesi kapsaminda ortaya ¢ikmistir. 1996 yili baglarinda 34 {iyeye sahip olan bu olusum,
2016'da 317'den fazla iiyeye sahip hale gelmistir. Baslangigta Internet2'nin tescilli bir
omurgasi olmadigi i¢in iyeleri vVBNS (very high-performance speed Backbone Network
Service) omurgasina baglanmak zorunda kalmistir. Daha sonra 1998 yilinda Abilene
isminde 622 Mbps iletim kapasitesine sahip yeni omurga piyasaya siiriilmiistir [36, 37].
Zamanla bu Abilene omurgasinin hizi 1 Gbps'den 2.5 Gbps'ye, 2007 yilinda ise 10 Gbps'ye
ulagsmistir. 2008 yilinda mantiksal olarak birbirinden ayr1 3 farkli aga sahip Internet2'nin

yeni omurgast ortaya c¢ikartilmistir.
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Internet2'nin bu 3 katmanindan;

e Gelismis Seviye 3 IP Yonlendirme katmani i¢in 9 diigiim,
e Gelismis Seviye 2 Optik Anahtarlama katmani i¢in 9 diigiim,

e Gelismis seviye 1 Optik Cekirdek katmani igin 27 diigiimden,

Olusturulmustur. Bu yeni olusturulan ag omurgasi 10 Gbps ile hizmet vermeye baslanmustir.
Bu sayede 2014 yilinda planlanan, 2016 yilinda 100 Gbps'e ulasma hedefine de zamaninda
ulasilmistir [38]. Eklenen yeni diiglimler ile 2018 yilina ait Internet2 ag topolojisi haritasi
Sekil 4.2'de gosterilmistir.
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Sekil 4.2. Internet2 ag altyap1 topolojisi [39]

Bu tez ¢alismasi kapsaminda 20 adet sadece Gelismis Seviye 1 hizmetlerini destekleyen
mavi renkle gosterilen diigiimler ve 42 adet Gelismis Seviye 1, Seviye 2 ve Seviye 3
hizmetlerini destekleyen kirmizi renkle gosterilen diigiimlerden olugan Internet2’nin giincel
2018 yili haritas1 {izerinde giincellemeler yapilmistir. Bu giincellemeler kapsaminda ag

topolojisini sadelestirmek i¢in dallanma olusturmayan ara diigiimlerin ¢ikarilmasina karar
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verilmigstir. Haritada herhangi bir dallanma olusturmayan Spokane, Missoula, Bozeman,
Fargo, Boise, Olympia, Portland, Eugene, Reno, Sacramento, San Luis Obispo, Las Vegas,
San Diego, Phoenix, Tucson, Albuquerque, San Antonio, Dallas, Tulsa, Baton Rouge,
Jackson, Pensacola, Jacksonville, Chattanooga, Memphis, Louisville, Cincinnati, St. Louis,
Indianapolis, Milwaukee, Detroit, Buffalo, Albany, Boston, Hartford, Philadelphia,
Baltimore, Ashburn, Pittsburgh, Raleigh ve Charlotte sehirleri haritadan kaldirilarak tez
caligmasinda kullanilacak topolojiye alt yap1 saglayacak harita olusturulmustur. 5. Boliimde

giincellenmis haritaya ayrintili bir sekilde yer verilmistir.

4.2.2. IPv4 paket yapisi

Internetin omurga protokolii olan IP protokolii, TCP/IP protokolleri grubunun da ana
protokoliidiir. Bu protokol OSI modelinin ag katmaninda bulunmaktadir. TCP, UDP veya
ICMP kullanilarak gerceklestirilecek veri iletiminde gergcek veri iletimi, IP protokoli ile
yapilmaktadir. Diger protokollerde de oldugu gibi tasinan veri disinda her bir IP paketine,
farklh detaylar iceren kontrol bilgileri eklenmistir. Bu bilgiler paketin nasil yorumlanacagi

hakkinda bilgilerden olugsmaktadir [40]. Bu alanlar1 iceren IP Protokol baslig1 Sekil 4.3'de

gosterilmektedir.
6 Bit 2 Bit
Versiyon IHL DS Alani | ECN | Toplam Uzunluk
Kimlik Bayrak Parca Ofset
Yasam Siresi Protokol Baslik Saglama

Kaynak IP Adres

Hedef IP Adres

Secenekler

IP Verisi

Sekil 4.3. IPv4 paketi baglik yapis1 [40]
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IPv4 paketinin baslik alaninda bulunan verilerin detaylar1 agagidaki gibidir [41]:

e Versiyon: Kullanilan internet protokoliiniin slirim numarasidir.

e [|HL: Tim IP bashiginin boyutudur.

e DS Alani: Hizmet tlrtidiir.

e ECN: Rotada goriilen tikaniklik hakkinda bilgi tasir.

e Toplam Uzunluk: IP paketinin toplam biyiikliigiidiir.

e Kimlik: Eger iletim sirasinda IP paketi pargalara ayrilirsa, her parga i¢in ayni tanimlama
numarasi bu alana eklenerek parcanin hangi IP paketine ait oldugu belirtilir.

e Bayraklar: IP paketi ag kaynaklari tarafindan islenemeyecek biiyiliklikkte ise bu
bayraklara bakilarak IP paketinin boliiniip boliinemeyecegine karar verilir.

e Parg¢a Ofset: Mevcut parganin, parcalanan IP paketindeki tam yerini belirtir.

o Yasam Siiresi: Agda dongiileri engellemek icin her pakete bir TTL degeri eklenir ve bu
sekilde aga gonderilir. Bu deger paketin kag tane yonlendiriciden gegebilecegini belirtir.
Her bir yonlendiricide bu deger bir azaltilir ve bu deger sifir oldugu zaman paket atilir.

e Protokol: Paketin hangi protokole (TCP, UDP, ICMP) ait oldugunu belirtir.

e Bagslik Saglama: Paketin hatasiz alindigini kontrol etmek i¢in kullanilir.

e Kaynak IP Adres: Paketi gonderenin 32 bitlik adresi.

e Hedef IP Adres: Paketin gonderildigi hedefin 32 bitlik adresi.

o Secenekler: Istege bagl bir alandir ve IHL alaninmn 5’ten biiyiik oldugu durumlarda
kullanilir. Bu alan; giivenlik, rota kaydi, zaman damgasi vb. durumlarda istege baglh

kullanilir.

IP paketi baslik alaninda bulunan hizmet tipi (ToS) alani, 6 bit DS Alani ve 2 bit ECN alam
olmak tiizere 8 bitten olusmaktadir. 8 bitlik bu ToS alan1 QoS i¢in kullanilsa da genellikle
servis saglayicilar tarafindan dikkate alimmamaktadir. Bu sebeple bu calismada IP
paketlerini etiketlemek icin bu 8 bitlik alan kullanilmistir. Devam eden bdliimlerde

etiketleme isleminden ayrica bahsedilmistir.

4.2.3. Yayilan Agac protokolii

Yayilan Agag¢ Protokolii (STP), katman 2 anahtarlarda dnemli bir protokoldiir. Bu protokol

kullanilarak bir ag topolojisi, herhangi bir dongii icermeyen forma doniistiiriilmektedir.
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Boylelikle agda yayin seli problemi 6nlenmektedir [42]. Bu calisma kapsaminda olusturulan
ag topolojisinde farkli kapali dongiiler bulundugu icin yayin seli problemi ortaya ¢ikmis ve
Yayilan Aga¢ Protokolii kullanilarak bu problem ortadan kaldirilmistir.

4.2.4. Dijkstra En Kisa Yol algoritmasi

Internet2 ag topolojisinden esinlenerek olusturulan ag topolojisi iizerinde, herhangi bir
anahtardan diger bir anahtara giden yol sayisinin birden fazla oldugu durumlar vardir. Aga
gelen bir paketin gonderilecegi hedef ana bilgisayara olan farkli yollardan hangisinin
kullanilacagini belirleyen farkli yonlendirme algoritmalari bulunmaktadir. Bunlardan birisi
de Dijkstra en kisa yol algoritmasidir. Bu algoritmaya gore agda bulunan tiim diigiimlerin
arasindaki yollar i¢in birer maliyet bilgisi vardir ve A noktasindan B noktasina gidilirken bu
maliyetin toplamda en az olacak sekilde bir en kisa yolun bulunmasi gerekmektedir.
Algoritmanin ¢alisma adimlar1 incelenen kaynaklarda [43, 44, 45] anlatildigi sekilde
asagidaki gibidir;

1. Bir tane baglangi¢ diiglimii secilir.

2. Bos bir S listesi olusturulur ve bu liste (mesafe, diiglim) ¢iftlerinden olusan diigtimlerin
mesafe bilgileri tutar. Algoritma calistikca en kisa yol {izerinde bulunan diigiimler
listeye eklenir.

3. Baglangi¢ diiglimiiniin mesafesi 0 olarak ayarlanir ve S listesine 1. eleman olarak atanir.

4. Kaynak diiglime komsu olan tiim diigiimler i¢in mesafe bilgileri, komsu diigiimlere
giden yollarin maliyet bilgileri ile giincellenir. Giincelleme yapilirken kaynak diigiimiin
mesafesi art1 gelinen yolun maliyeti seklinde hesaplanir. Eger daha 6nce mesafe bilgisi
giincellenmis bir diigiim i¢in daha diisiik bir mesafe hesaplanirsa, yeni hesaplanan kiiciik
mesafe bilgisi ile diigiimiin mesafe bilgisi giincellenir.

5. Mesafe bilgileri giincellenen diiglimlerden en diisiik olan S listesinde bulunmayan
diigiim S listesine eklenir.

6. 2. admm tekrarlayarak hedef diiglim, S kiimesi icerisine girinceye kadar isleme devam

edilir.

Hedef diiglimiin mesafe bilgisi glincellenmis ise giincellenen bu deger kaynaktan hedefe
mesafeyi gostermektedir. Ancak islem sonunda hedef mesafe degeri gilincellenmemis ise

kaynaktan hedefe giden bir yol yoktur.
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4.2.5. Hizmet Kalitesi (QoS)

Internetin biiyiimesiyle son kullanicilar i¢in web sayfalarinda gezinme, mesajlasma, VolIP,
e-posta, sesli ve goriintiilii konferans, ¢evrimi¢i oyun ve e-ticaret gibi yeni tip ag
uygulamalari ortaya ¢ikmistir. Bu uygulamalar ve hizmetler, internet tarafindan iletilmesi
gereken kendilerine 6zgii yeni akiglar ortaya ¢ikarmistir. Her bir uygulama ve hizmet i¢in
bu akislar1 basarili bir sekilde ag iizerinden iletecek farkli ¢oziimlere ihtiyag vardir [46].
Ornegin video konferans gibi baz1 uygulamalarn akislari igin belirli bir bant genisligi
ayrilirken, VoIP gibi uygulamalar ag iizerindeki gecikmelere karsi daha hassas olmasi
gerekmektedir. Bu gereklilikleri iyi bir sekilde ele alabilmek i¢in agda iyi tanimlanmis bir
Hizmet Kalitesi (QoS) mekanizmast gerekmektedir. Bununla birlikte mevcuttaki Hizmet
Kalitesi mekanizmalar1 yukarida belirtilen hizmetlerin her birine yeterli katkiy
yapamamaktadir. Ayrica mevcuttaki QoS c¢oziimleri geleneksel aglarin Hizmet Kalitesi
sorunlarini ¢ozmede yeterince basarili olamamaktadir. QoS, tipik olarak bir agin, se¢ilen bir
ag trafigi i¢in gerekli hizmetleri saglama kabiliyeti olarak tanimlanir. QoS'nin temel amaci,
asagidakileri igeren ancak bunlarla sinirli olmayan QoS parametrelerine gore oncelik

saglamaktir [47].

e Bant genisligi
e Gecikme

e Kayp

Hizmet Kalitesi saglamak i¢cin mevcut ag kaynaklar1 kullanilarak savasacak farkli uygulama
akislarma ihtiya¢ vardir. Bu ag kaynaklari, yliksek oncelikli trafigin onceliginin saglanmasi
icin tahsis edilmelidir. Bu siire¢ genellikle paket iletme ile ilgili dogru kararlar alabilmek
icin mevcut ag durumlart hakkinda bilgi sahibi olmay1 gerektirmektedir. Veri katmani
araciligiyla kontrol katmaninmi ayirarak ag yonetimini daha esnek hale getiren YTA ile
mevcut agin genel durumu hakkinda bilgi sahibi olmak daha kolay hale gelmektedir. Bu tez
caligmas1 kapsaminda algilayicilardan toplanan farkli tiplerdeki verilerin kendi i¢lerinde
oncelik siralamasi olabilecegi ihtimali g6z 6niinde bulundurularak ¢alismaya QoS kontrolii
de eklenmistir. IP paketinde bulunan ToS bit alanlari, paketin Oncelik derecesine gore
degistirilmektedir. YTA kontrolciisii, aga gelen paketi ToS bitine gore farkli kuyruklara
gondererek, daha dnceligi olan verilerin iletimi i¢in yeterli kaynaklarin verildiginden emin

olmaya ¢aligmaktadir.
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5.YTA RYU KONTROLCU ILE iSARETLI PAKET YONLENDIRME

Yapilan bu calismada oOncelikle calisma boyunca yapilacak tiim test ve gelistirme
faaliyetlerinin gerceklestirilecegi ag altyapisint olusturmak igin bir ag topolojisi
belirlenmistir. Daha sonra belirlenen bu ag topolojisi Mininet ortaminda olusturulmustur.
Olusturulan bu aga yine Mininet ortaminda 4 adet ana bilgisayar baglanmistir. Teoride bu 4
ana bilgisayara farkl tiplerde veri toplayan algilayicilarin bagli oldugu varsayilmistir. Her
bir algilayic1 topladigr veriyi bagli bulundugu ana bilgisayara gondermektedir. Ana
bilgisayar da farkli algilayicilardan gelen bu verileri ve bu verilerin tiplerini de ekleyerek
bunlar1 bir dosyada saklar. Bu islemden sonra tiim verilerin tutuldugu bu dosyadaki her bir
satir i¢in ana bilgisayar, bir Ipv4 paketi olusturur. Olusturulan bu IPv4 paketinin ToS bitleri
verinin tipine gore ayarlanmakta ve hedef IP adresi olarak 6n tanimli bir IP adres ayarlanarak
paket aga gonderilmektedir. Gonderen ana bilgisayar, gonderilecek IP paketinin kime
gonderilecegi hakkinda bir bilgiye sahip olmadigi i¢in IP paketlerinin hedef IP adres alanlar1
Oon tanimli bir adres olarak ayarlanmaktadir. Ana bilgisayarlar, kendilerine bagli olan
algilayicilardan gelip diger ana bilgisayarlara gidecek verileri aga gonderirken kendi

isleyecegi veri tipindeki verileri aga gondermeyip kendi tistiinde bir dosyada saklamaktadir.

Yukarida bagka ana bilgisayara gonderilmek lizere bir paketin, aga gonderilinceye kadar
gegcen silirect anlatilmistir. Aga gonderilen paketlerin, ilgili hedef ana bilgisayarlara
ulagabilmesi i¢in YTA Ryu kontrolcii ile bir kontrol programi olusturulmustur. Bu kontrolcti
programi aga gelen IPv4 paketinin ToS bitlerine bakarak paketin gidecegi hedef ana
bilgisayari tespit etmektedir. Tespit edilen bu hedef, ana bilgisayarmn IP adresi bu paketin
yeni hedef IP adresi olarak ayarlanmakta ve paket bir sonraki anahtara yonlendirilmektedir.
Diger anahtarlarda bir isleme ugramadan yoluna devam eden bu IPv4 paketi hedef ana
bilgisayara ulasarak burada bir dosyaya kaydedilmektedir. Boylelikle ana bilgisayarlardan
birine bagl bir algilayicidan ¢ikan ve bagli bulundugu ana bilgisayarda islenen veri tipine
sahip olmayan bir veri, kendi tipinin islenecegi ana bilgisayara ulasmaktadir. Bir IPv4
paketinin bir algilayicidan ¢ikip ilgili hedef ana bilgisayara ulagmasi i¢in gergeklestirilen

adimlar, alt adimlar sekilde asagidaki alt basliklarda agiklanmistir.
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5.1. Ag Topolojisi Olusturma

Tiim calisma boyunca yapilacak test ve uygulama adimlarinin gergeklestirilecegi bir ag
altyapist olusturmak i¢in Oncelikle bir ag topolojisi belirlenmistir. Internet2 ag
topolojisinden esinlenilen topolojide dncelikle orijinal ag haritasindaki dallanma yapmayan
i¢ diigtimleri ¢ikartilmistir. Internet2 ag topolojisinin orijinal hali Boliim 3.4’°te verilmistir.
Bu ag haritasindan dallanma yapmayan i¢ diigiimlerin ¢ikarildiktan sonraki hali ise Sekil

5.1°de gosterilmektedir.
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Sekil 5.1. Internet2 ag altyap1 topolojisi (sadelestirmek i¢in yeniden diizenlenmistir)

Dallanma olusturmayan ara diigimler yonlendirmede farkli yollar olugturmayacagi icin bu

diigtimleri ¢ikarak ag topolojisini sadelestirme yoluna gidilmistir.

Bu yeni olusturulan ag haritasi temel alinarak Mininet ortaminda, haritadaki her bir sehir bir
anahtara ve sehirlerin arasindaki her bir kesikli ¢izgi bir baglantiya karsilik gelecek sekilde
bir ag altyapisi olusturulmustur. Bu agda 15 adet anahtar ve bu 15 anahtar1 birbirine baglayan
toplamda 24 adet baglant1 vardir. Aga eklenen 15 adet anahtarin her biri OpenFlow 1.3
versiyonunu destekleyecek sekilde ayarlanmistir. Daha sonra olusturulan bu aga 4 adet ana
bilgisayar baglanmistir. hl olarak isimlendirilen bu ana bilgisayarlardan ilki s1 isimli

(Seattle) anahtarina baglanmigtir. Sirasiyla h2 isimli ana bilgisayar s15 isimli (Denver)
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anahtarina, h3 isimli ana bilgisayar s10 isimli (Houston) anahtarina ve son olarak h4 isimli
ana bilgisayar s6 isimli (New York) anahtarina baglanmistir. Ana bilgisayarlarin da

eklenmesi ile agin son hali olusturulmustur. Sekil 5.2’de agin son hali gosterilmektedir.

h1<10.0.0.1>
O

o1 $0

h2 <10.0.0.2> h4 <10.0.0.4>
O ©

ol

h3 <10.0.0.3>
o

Sekil 5.2. Ana bilgisayarlar eklendikten sonra agin son hali

Mininet ortaminda olusturulan agin Sekil 5.2°de gosterildigi gibi gorsel bir hale
dontstiiriilmesi i¢in “Mininet Topology Visualizer” [33] isminde internet iizerinden
caligabilen bir ara¢ kullanilmistir. Bu araca girdi olarak asagidaki komutlarin ¢iktisi

verilmekte ve olusturulan ag topolojisinin gorsel hali ¢ikt1 olarak alinmaktadir.

5.2. IPv4 Paketlerinin Olusturulmasi ve fletimi

5.2.1. Isaretli paketlerin olusturulmasi

Olusturulan aga baglh 4 ana bilgisayarin her biri hem sunucu hem istemci olacak sekilde
tasarlanmigtir. Bu bakimdan her bir ana bilgisayar kendisine bagli algilayicilardan gelip
diger ilgili ana bilgisayarlara gonderilecek verileri iletirken istemci roliinde, diger ana
bilgisayarlardan islenmek iizere kendisine gelen verileri alirken sunucu roliinde olacaktir.
Bu iglemleri gerceklestirebilmek i¢in her bir ana bilgisayarda “InData” isimli diger ana
bilgisayarlardan gelen verilerin kayit edilecegi birer dosya olusturulmustur. Ayrica her bir
ana bilgisayarda, bu ana bilgisayara bagl algilayicilardan toplanan verilerin kayit edilecegi

“OutData” isminde birer dosya olusturulmustur. Algilayicilardan toplanan verilerin
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tutuldugu “OutData” dosyasinda bulunan bir satirdaki ilk kolon verinin tipini ifade eden 8
bitlik onaltilik yapida bir sayidan olusmaktadir. Ikinci kolonda ise algilayicidan gelen ham
veri bulunmaktadir. Ornegin bu veri bir sicaklik verisi ise en son dlciilen degerin santigrat
derece cinsinden degerinin yazdigi varsayilmaktadir. Son kolon olan iig¢iincii kolonda ise
verinin gonderilirken hangi hedef porta génderilecegi bilgisini icermektedir. Bunun yaninda
diger ana bilgisayarlardan gelen verilerin kayit edildigi “InData” dosyasinda bulunan bir
satirdaki ilk kolon, verinin hangi ana bilgisayardan geldigini ifade ederken, ikinci kolon ise
ana bilgisayarlardan gelen ham veriyi ifade etmektedir. Bu iki dosyanin 6rnek icerigi Sekil

5.3’de gosterilmektedir.

Ana Bilgisayar 1

Algilayicilar Ag

(™) OutData

i& Etiket Veri

Oxed kyn: h1l
(T) h:;f: c nd
((E»
kyn: c

«? | o h1

Sekil 5.3. Ana bilgisayarlarda verilerin tutulan verilerin yapilari

Algilayicilardan toplanan verilerin saklandigi “OutData” dosyasinin icerisindeki ilk kolonda
bulunan veri tipinin, 8 bitlik onaltilik bir sayidan olustugu yukarida belirtilmistir.
Algilayicilar tarafindan toplanan veri tipi sayisini 4 olarak tanimlayip bu tiplerin her biri, bir
ana bilgisayara yonlendirilecek sekilde bir paylasim yapilmistir. Her bir ana bilgisayara

yonlendirilecek veri tiplerinin onaltilik karsiliklar1 Cizelge 5.1°de gosterilmistir.
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Cizelge 5.1. Ana bilgisayarlar ve bunlara ait veri tipleri

Ana bilgisayar ismi Onaltilik veri tipi
hl Oxe4
h2 Oxe8
h3 Oxec
h4 0xf0

Bu veri tipi bilgisi ToS biti seklinde ayarlandigi i¢in 8 bit seklinde diislintilmiistiir. Bu veri
tiplerinin onaltilik karsiliklarinin bir 6zelligi yoktur ve gelisi giizel belirlenmistir. Bunlar

sadece kontrolcii tarafinda verinin sinifini tayin etmek i¢in kullanilmaktadir.

5.2.2. Paketlerin iletimi ve alimm

Bu tez calismasi kapsaminda algilayicilardan toplanan verilerin toplanma agamasina dair bir
caligma yapilmamistir. Bu calisma; algilayicilarin topladiklari verileri, belirli araliklarla aga
bagli 4 ana bilgisayara gonderdikleri ve bu ana bilgisayarlar da bu verileri “OutData”
dosyasiin igerisine veri tipi bilgisini de ekleyerek kaydettikleri varsayimi iizerine
kurulmustur. Bu durum goz 6niinde bulundurularak her bir ana bilgisayarda algilayicilar
tarafindan toplanan verilerin yazildig1 “OutData” dosyasinin igerigini okuyacak bir betik
olusturulmustur. Python dili ile olusturulan bu betik Netcat aracim1 kullanarak “OutData”
dosyast igerisinde, okudugu her bir satir i¢in bir IPv4 paketi olusturmustur. Dosyanin
iceriginin okunmasi, paketin hazirlanmasi ve gonderilmesi adimlarini anlatan akis diyagrami

Sekil 5.4°de gosterilmistir.
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Basla

"OutData" dosyasi
icerisindeki satir
sayisini kontrol et

Sifirdan
blylk mu?

( 3
ik satin bosluk
karakterine gore
asagidaki alanlara bol:

- Onaltilik veri tipi
- Veri
- Hedef kapi

Okunan satir Sil
-

Veri tipi
kendi isleyecedi
veri tipi mi?

Veriyi "InData"
dosyasina yaz.

Veri tipi, veri ve
hedef kapi
bilgilerini
kullanarak
Netcat

aracini cahistir.
. v

o e

ur

Sekil 5.4. Algilayicilardan toplanan verilerin iletim i¢in akis semast

Algilayicilar tarafindan toplandigi varsayilan verilerin, “OutData” dosyasi igerisinde

belirlenen bir formatta saklandiktan sonra, bu dosya yukarida akis diyagrami verilen bir
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betik i¢in girdi olarak verilmistir. Bu betik “OutData” dosyasinin igerigini siirekli kontrol
etmektedir. Dosya icerisindeki satir sayis1 1’den kiigiikse, 1 veya 1’den biiyiikk bir deger
gelinceye kadar kontrol etmeye devam etmektedir. Eger satir sayisi 1 veya 1’den biiytik bir
deger gelirse dosya igerisindeki ilk satir1 alir ve bosluk karakterine gore parcalar. Bu
parcalama sonucu birinci kolonda verinin tipi, ikinci kolonda verinin kendisi ve {iglincii
kolonda da hedef kap1 bilgisi seklinde 3 adet parametre ¢ikarilmis olmaktadir. Bu adimdan
sonra veri, mevcutta lizerinde bulundugu ana bilgisayarda islenecek veri tipine ait bir veri
mi diye kontrol edilmektedir. Eger iizerinde bulunulan ana bilgisayarda islenecek tiirde bir
veri ise par¢alamadan sonra ortaya ¢ikan ikinci kolondaki ham veri yine ayni ana bilgisayar
tizerinde bulunan “InData” dosyasi igerisine kaydedilmektedir. Ancak veri tipi, mevcut ana
bilgisayar iizerinde islenecek bir veri olmayip, aga gonderilmesi gereken bir veri ise, yine
parcalama sonucu ortaya ¢ikan veri tipi, verinin kendisi ve hedef kapi bilgileri kullanilarak
Netcat araci ¢alistirilmaktadir. Netcat aract bu parametreler ile bir IPv4 paketi
olusturmaktadir. Olusturulan bu IPv4 paketinin veri kismina parcalama sonucu ortaya ¢ikan
verinin kendisi, ToS biti kismina parcalama sonucu ortaya ¢ikan onaltilik veri tipi ve hedef
kapt kismina yine parcalama sonucu elde edilen hedef kap1 parametresi eklenerek [Pv4
paketi olusturulmus olur. Bu parametreler ile ¢alisan Netcat araci, gonderilecek veriyi,

belirlenen ToS biti ve belirlenen hedef kap1 parametreleri ile aga gonderir.

Netcat araci ile kendisinin islemeyecegi veri tiplerini aga gdnderen ana bilgisayar, paketin
gidecegi hedef ana bilgisayar konusunda bir bilgiye sahip olmadig1 i¢in Netcat aracinin, aga
gonderecegi [Pv4 paketinin hedef IP adresi alanina 6n tanimli bir IP adresi yazilir. Bu islem
tiim ana bilgisayarlarda ayni sekilde gergeklestirilir. Kisaca her bir ana bilgisayar kendi
iizerinde bulunan ve algilayicilar tarafindan doldurulan “OutData” dosyasi igerisindeki her
bir satir1 okur ve kendi isleyecegi tiirde bir veri ise bunu “InData” dosyasina kaydeder. Kendi
isleyecegi tlirde bir veri degilse de bunu yine ayn1 dosyadan okudugu veri tipi ve hedef kap1

bilgisine gore Netcat aracini kullanarak 6n tanimli bir IP adresi ile aga gonderir.

Aga gonderilen IPv4 paketleri, paketler lizerinde bir sonraki alt bdliimde anlatilacak
kontrolcli islemleri ile paket ToS bitine goére belirlenen hedef ana bilgisayara
yonlendirilecektir. Hedef ana bilgisayarlar, diger ana bilgisayarlardan aldiklar1 verileri
“InData” isimli dosyada saklamaktadir. Diger ana bilgisayarlardan gelen verilerin alinmasi

yine Netcat araci ile gerceklestirilir. Netcat araci kullanilarak belirli bir IP adresi iizerinde
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belirli bir kapiyz siirekli dinleyecek sekilde farkli bir betik daha olusturulmustur. Sekil 5.5°de

bu betigin yaptig1 adimlarin akis diyagrami gosterilmektedir.

Netcat araci ile

| belirlenen kapiyi

belirlenen IP
Uzerinden dinle.

. 7

Veri geldi mi?

Gelen veriyi
"InData"
dosyasinda
sakla.

Sekil 5.5. IPv4 paketlerinin saklanmasi i¢in akis semasi

Akis diyagrami verilen bu betik, stirekli yerel IP adresini belirli bir kap1 tizerinden dinleyip
bir paket geldigi zaman bunu “InData” isimli dosyaya yazar. Daha sonra ilgili kapiy1
dinlemeye devam eder ve bu dongii sonsuza kadar devam eder. Sonu¢ olarak “InData”
dosyast icerisinde farkli ana bilgisayarlardan gelen, lizerinde bulunulan ana bilgisayarin
isleyecegi tiirde verilerin bulundugu bir dosya olusturulmus olur. Bu tez kapsaminda ¢alisma
sinirlandirilarak bu adimdan sonra gergeklestirilecek veri isleme adimina dair herhangi bir

caligma yapilmamustir.



51

5.3. YTA Kontrolcii islemleri

Onceki boliimlerde algilayicilardan toplanan verilerden, dier ana bilgisayarlara
gonderilecek olan veriler i¢in IPv4 paketi olusturulup aga gonderme islemleri hakkinda bilgi
verilmistir. Olusturulan bu IPv4 paketinin aga gonderilebilmesi i¢in Oncelikle paketin
gonderilecegi 6n tanimli [P adresine ait MAC adresinin bilinmesi gerekmektedir. Bunun i¢in
ilk adim olarak aga bu 6n tanimli IP adresi i¢in bir ARP sorgusu gonderilmektedir. YTA
kontrolciisliniin gérevi de burada baslamaktadir. YTA kontrolciisii, bu 6n tanimli IP adresi
icin aga gelen ARP sorgusunu yakalar ve bu ARP sorgusuna cevap olarak yine 6n tanimli
bir MAC adresini gondermektedir. Bu islemle kontrolcii, IPv4 paketini kendi belirledigi
hedef MAC adresi ile aga gonderilmesini saglamis olmaktadir. Veri tipi etiketi IP paketine
eklendigi i¢in kontrolcii hedef ana bilgisayar1 belirleyebilmek i¢in kaynaktan gelen 1Pv4
paketine ihtiya¢ duymaktadir. On tanimli MAC adresi ile aga gelen IP paketi yine kontrolcii
tarafindan yakalanarak baslik bilgileri parcalanmaktadir. Boliim 5.2.1'de verilen Cizelge
5.1°de belirtildigi sekilde; kontrolcii, IP paketinin 8 bitlik ToS alanina bakarak paketin hangi
tip veri igerdigine bakmakta ve buna gore de hedef ana bilgisayar1 belirlemektedir. Hedef
ana bilgisayara ait IP adresi ve MAC adresi bilgileri belirlendikten sonra IPv4 paketinin
hedef IP ve MAC adres bilgileri bu belirlenen IP ve MAC adresleri ile degistirilerek paket
aga gonderilmektedir. Ayn1 zamanda hedef ana bilgisayardan donecek cevap paketi i¢in de
mevcut anahtarda bir kural daha olusturulmustur. Bu kurala gore hedef ana bilgisayarin
gonderdigi cevap paketi bu anahtara geldigi zaman, paketin kaynak IP ve MAC adresleri 6n
taniml1 [P ve MAC adresleri ile degistirilir ve paket kaynak ana bilgisayara gonderilir.
Buradaki amac kaynak ana bilgisayardan ¢ikan paketin hedef IP ve MAC adresleri ne ise,
bu ana bilgisayara donecek cevap paketi de ayni1 IP ve MAC adresi olmasi zorunlulugudur.
Kaynak bilgisayar, paketi 6n tanimli bir IP ve MAC adresine gonderdigi i¢in cevabi da bu
IP ve MAC adresinden beklemektedir. Olusturulan kural ile bu durum saglanmistir. Bu
caligma kapsaminda olusturulan ve yukarida anlatilan adimlar1 i¢eren bu 6zgiin yontem ig¢in

gelistirilen Algoritma -1 asagida verilmistir.

Algoritma 1. Icerik tabanli yonlendirme algoritmasi

1: Basla
2: H: agdaki bir ana makine

3: C: on tamiml bir IP adresi
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4: M: on tammh bir MAC adresi

5: N: Hedef ana bilgisayar

6: Agdaki H ana bilgisayarindan gonderilecek her veri icin asagidaki adimlart uygula
7. H, on tamml C IP adresi i¢in ARP sorgusu yap

8:  Kontrolcii, C i¢in gelen ARP sorgusunu M olarak cevapla

9:  H, veriyi C ve M adresi ile aga gonder

10:  Kontrolcii, paketi yakala, baslik alanlarin ayir

11:  Kontrolcii, ToS bitine gore yeni hedefi N olarak belirle

12:  Kontrolcii, paketin hedef bilgilerini N ile degistirip paketi yonlendir

13: N, paketi al

14: N, hedefi H olan bir cevap paketi gonder

15:  Kontrolcii, N'nin cevabini yakala, paket kaynaginit C ve M adresleri ile giincelle
16:  Kontrolcii, paketi yonlendir

17:  H, C'den beklenen cevap paketini al

18: Bitir

Yukarida tanimlanan algoritma ile bir paketin kaynak ana bilgisayardan ¢ikip hedef ana
bilgisayara varisi ve hedef ana bilgisayardan donen cevabin kaynak ana bilgisayara gelisi

verilmektedir. Sekil 5.6’da bu algoritmanin gorsellestirilmis hali goriilmektedir.
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Sekil 5.6. IP paketlerinin gonderilmesi ve alinmasi

Yukarida verilen yonteme gore hl ana bilgisayarindan ¢ikan bir IPv4 paketinin yolculugu

asagidaki sirada verilmistir.

1. IP adresi 10.0.0.1 olan h1 ana bilgisayari, kendisine ait olmayan bir veri i¢in olusturulan
paketi 6n tanimli bir IP adresi olan 10.0.0.50 adresine gondermektedir.

2. hl ana bilgisayar1 10.0.0.50 IP adresi i¢in bir ARP sorgusu yapmaktadir.

3. hl’den gelen ARP sorgusu kontrolcii tarafindan yakalanmaktadir.

4. Kontrolcii, 10.0.0.50 IP adresi i¢in yapilan ARP sorgusuna cevap olarak yine 6n tanimli
bir MAC adresi olan AA-BB-CC-AB-BC-CD adresini gondermektedir.

5. ARP cevabini alan hl ana bilgisayari, paketi AA-BB-CC-AB-BC-CD hedef MAC
adresi ve 10.0.0.50 hedef IP adresi ile aga gondermektedir.

6. Kontrolcli 6n tanimli hedef IP ve MAC adresine sahip paketi yakalamakta ve baslik

alanlarini parcalamaktadir.
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10.

11.

12.

Kontrolcii parcaladig baslik alanlarindan 8 bitlik ToS alanina bakarak paketin gidecegi
hedef IP ve MAC adresi tespit etmektedir (Bu drnekte tespit edilen hedefin, 10.0.0.3 IP
adresine sahip h3 ana bilgisayar1 oldugu varsayilmistir).

Kontrolcii paketin 10.0.0.50 olan hedef IP adres alanini h3’{in IP adresi olan 10.0.0.3 ile
AA-BB-CC-AB-BC-CD olan hedef MAC adres alanini da yine h3’tin MAC adresi olan
00-00-00-00-00-03 ile degistirmekte ve paketi yonlendirmektedir.

Paket h3 ana bilgisayara 10.0.0.1 kaynak IP ve 00-00-00-00-00-01 kaynak MAC
adresi ile ulasmaktadir.

h3 ana bilgisayari, 10.0.0.1 hedef IP ve 00-00-00-00-00-01 hedef MAC adresi ile aga
bir cevap paketi gondermektedir.

Kontrolcii yine burada devreye girerek h3’lin gonderdigi cevap paketinin 10.0.0.3 olan
kaynak IP adresini 10.0.0.50 ile 00-00-00-00-00-03 olan kaynak MAC adresini AA-BB-
CC-AB-BC-CD ile degistirerek paketi yonlendirmektedir.

Paketi 10.0.0.50 IP ve AA-BB-CC-AB-BC-CD MAC adresine gonderen hl ana

bilgisayar1 cevap paketini yine ayni IP ve MAC adresinden almis olmaktadir.

Olusturulan bu yap1 Mininet ortaminda 6rnek verileri ile ¢alistirllmistir. Bu kapsamda

oncelikle h1 ana bilgisayarinda bulunan OutData dosyasinin igerisine farkli algilayicilardan

toplandig1 varsayilan 6rnek veriler eklenmistir. Sekil 5.7°de hl ana bilgisayarinda bulunan

OutData dosyasinin icerisinde bulunan veriler goriilmektedir.

ubuntu@sdnhubvm:~/ryu/ryu/matalay/cs/1cs[17:46] (master)$ cat outData

ubuntu@sdnhubvm:~/ryu/ryu/matalay/cs/1cs[17:46]

"esl=1" X
"csl-ii"

"csl-i" X
"csl-iiii" 3004
"csl-ii" 3002

"csl-iii" 3003

"csl-i" Xx
"csl-iiii"
"csl-iii"
"csl-iiii"
"esi=a" X
"csl-ii"

"csl-iii"
"csl-iiii"
"csl-iii"
"csl-ii"

3002

3004
3003
3004

3002
3003
3004
3003
3002

(master)$

Sekil 5.7. h1 ana bilgisayarinda bulunan OutData dosyasinin igerigi
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OutData dosyasi igerisinde goriilen ilk kolon veri tipini gdsteren onaltilik bir degerdir. Ikinci
kolonda bulunan “cs1” ifadesi ile baslayan kolonda gonderilecek verinin kendisi vardir. Bu
kisimda gergek veriler ile ¢alisilmadigr igin veriye, hedef ana bilgisayarda verinin hangi ana
bilgisayardan geldigini gosteren bir etiket eklenmistir. Bu Ornekte veriler hl ana
bilgisayarindan diger ana bilgisayarlara gidecegi i¢in etiket “cs1” seklinde olusturulmustur.
Bu etiketten “-” karakteri ile ayrilan kisim da verinin tipini belirtmesi i¢in eklenmistir. Dosya
iceriginde goriildigi iizere 1, i, iii ve iiii’den olusan 4 tane veri tipi bulunmaktadir. Bu
asamada gercek veriler ile calisilmadigi i¢in bu sekilde bir tanimlamaya gidilmistir. Asagida

Cizelge 5.2°de ornek veriler ve agiklamalart verilmistir.

Cizelge 5.2. Ornek veriler ve agiklamalar

Ornek veri Veri agiklamasi

csl-ii h1 ana bilgisayarindan toplanan ii tipine sahip bir veri.
csl-iii h1 ana bilgisayarindan toplanan iii tipine sahip bir veri.
csl-i h1 ana bilgisayarindan toplanan i tipine sahip bir veri.

Kolay anlagilabilir olmasi i¢in bu asamada niimerik degerler yerine anlamli ifadeler

kullanilmastir.

Yukarida algoritmanin bahsedilen algoritmaya gore hl ana bilgisayar iizerinde bulunan bir
betik yardimi ile OutData dosyasi igerisindeki satirlar, teker teker okunarak her bir satir i¢in
bir IP paketi olusturularak verilerin ilgili ana bilgisayarlara gitmesi saglanmaktadir. OutData
icerisinde islenmemis herhangi bir satir kalmayincaya kadar bu isleme devam edilmektedir.
hl {izerinde calisan betik islemlerini bitirdikten sonra OutData dosyasinda bulunan tiim
veriler ilgili ana bilgisayarlardaki InData dosyalarina yazilmis olmaktadir. Sekil 5.8°de her

bir ana bilgisayarda bulunan InData dosyalarinin igerikleri goriilmektedir.
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ubuntu@sdnhubvm:~/ryu/ryu/matalay/cs[18:46] (master)$ cat 1lcs/inData
“cs1=3"
"csl-1i"
(e I g
"csl-1"
ubuntu@sdnhubvm:~/ryu/ryu/matalay/cs[18:46] (master)$ cat 2cs/inData
csl-ii

ubuntu@sdnhubvm:~/ryu/ryu/matalay/cs[18:46] (master)$ cat 3cs/inData

csl-111

ubuntu@sdnhubvm:~/ryu/ryu/matalay/cs[18:46] (master)$ cat 4cs/inData
csl-iiii
csl-iiii

ubuntu@sdnhubvm:~/ryu/ryu/matalay/cs[18:46] (master)$ |

Sekil 5.8. Her bir ana bilgisayar lizerinde bulunan InData dosyalarinin igerikleri

Basglangicta her bir ana bilgisayardaki InData dosyalarinin i¢i bosken, OutData’y1 okuyan
Python betik calistirllmistir. Betik calismasint bitirdikten sonra InData dosyalarinin
icerikleri yukaridaki gibidir. Burada dikkat edilmesi gereken kisim, baslangicta hl ana
bilgisayarinda karisik bir sekilde tutulan verilerin her biri ilgili oldugu ana bilgisayara
gonderilmis olmasidir. Dolayisiyla her bir ana bilgisayarda sadece bir tipe ait veriler

(13942

tipine sahip veriler hl ana bilgisayarinda, “ii” tipine

(13421
1

bulunmaktadir. Yapilan 6rnekte de
sahip veriler h2 ana bilgisayarinda, “iii” tipine sahip veriler h3 ana bilgisayarinda ve “iiii”

tipine sahip veriler de h4 ana bilgisayarinda InData dosyasi igerisinde toplanmustir.

Ozetlenecek olursa hl ana bilgisayarina bagli farkli tiplerde veri toplayan algilayicilardan
toplanan veriler 6nce OutData isimli dosyaya yazilmaktadir. Daha sonra bir Python betik
yardim ile bu dosyadaki her bir satir parcalanarak IP paketleri olusturulmustur. IP paketleri
yine bu dosyada tutulan veri tiplerinin onaltilik karsiliklari ile etiketlenerek 6n tanimli bir IP
adres ile aga gonderilmektedir. Burada 6n tanimli bir IP adres kullanilmasinin sebebi
gonderici tarafin paketin gidecegi IP adresini bilmemesinden kaynaklanmaktadir. YTA
kontrolcti, 6n taniml1 IP adres ile aga gelen paketin etiketine bakarak, IP paket i¢in tekrar bir
hedef atamasi yapmakta ve paketi aga tekrar gondererek paketin ilgili ana bilgisayara

ulagsmasii saglamaktadir. Boylelikle calismanin temel amact olan, hedef bilgisi belli
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olmayan verinin, etiketine bakilarak YTA kontrolciisii ile ilgili ana bilgisayara

yonlendirilmesi saglanmis olmaktadir.

5.4. Onerilen Pencere Tabanh Veri Gonderim Metodu

Onceki baslikta gerceklestirilen uygulamalarin hepsi TCP protokolii ile gergeklestirilmistir.
Ancak IoT cihazlarmmin gercek zamanli veriler toplayabilecegi de goz Oniinde
bulundurularak yukarida TCP ile gercgeklestirilen adimlar, UDP protokolii ile de
gerceklestirilmistir. Bu kapsamda IPv4 paket gonderen ve alan Python betikler
giincellenmistir. Giincellenen betiklerle, gonderici tarafinda algilayicilardan toplanan
verilerden Netcat araci ile IPv4 paketleri olusturulmakta ve toplanan verinin tipine gore
olusturulan IPv4 paketinin ToS bit alan1 etiketlenmektedir. Daha sonra bu paket UDP
protokolii ile aga gonderilmektedir. Paketi alan tarafta ise paketler yine Netcat araciyla UDP
protokolil iizerinden alinmakta ve mevcut ana bilgisayar {izerinde saklanmaktadir. Netcat
aracinin, UDP protokolilyle veri gonderi veya alimmin TCP'den tek farki, fazladan bir
parametre kullanilmasidir. UDP ve TCP protokolleri kullanilarak gerceklestirilen test ve

sonugclar karsilastirmali olarak bu boliim igerisinde verilmistir.

Bu boliimde, algilayicilardan toplanip diger ana bilgisayarlara gonderilecek olan verilerin
iletim etkinligini artiracak bir yontem 6nerilmistir. Bu ydonteme gore toplanan bir verinin aga
gonderilmesi i¢in ayni tipteki veri sayisinin belirli bir saytya ulagsmasi beklenmektedir.
Herhangi bir tipteki veri sayisi, belirlenen sayiya ulastiginda bu veri grubundaki her bir veri
icin bir IPv4 paketi olusturulur ve ilgili tip etiketi ToS bit alanina yazilir. Olusturulan bu
paketler UDP veya TCP protokolii {izerinden sirali bir sekilde aga gonderilmektedir.

Onerilen yonteme ait akis diyagrami Sekil 5.9°da verilmistir.
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"OutData” dosyasi
icerisindeki satir
sayisini kontrol et

Sifirdan
buyik mu?

- Y
ilk satir bosluk
karakterine gore
asagidaki alanlara bal:

- Onaltilik veri tipi

- Veri
- Hedef kap!
Okunan satiri Sil
\ J
Kendi
isleyeceyi
Tip-1 Veri f Tip-2 Veri Tip-3 Veri Tip-4 Veril
¥ h 4
L i Veriyi Tip-2 Veriyi Tip-3 Veriyi Tip-4
Veriyi "InData Penceresine Penceresine Penceresine
dosyasina yaz. Ekle Ekle Ekle

Herhangi
ir tip icin pencere
boyutuna

Sirali olarak penceredeki
her bir veri icin; veri tipi,
veri ve hedef kapi
bilgilerini kullanarak
Netcat aracini calistir.

Dur

Sekil 5.9. Onerilen pencere ydntemi akis semasi
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Bu yonteme gore, OutData dosyasinda herhangi bir satir varsa, bu satir bosluk karakterine
alanlar ayrilir. ilk kolondaki veri tipi eger kendi isleyecegi veri tipi ise bu veri direk InData
dosyasina yazilir. Diger veri tipleri i¢in bu tipe sahip veri sayisi belirli bir sayiya ulasincaya
kadar beklenir. Herhangi bir veri tipine ait veri sayisi belirlenen pencere boyutuna erisir ise
penceredeki tiim veriler ilgili etiket ile etiketlenerek siral1 bir sekilde aga gonderilir. Onerilen
bu yontemin amaci, verinin iletimi i¢in kurulan TCP baglant1 sayisini azaltarak veri iletim
stiresini kisaltmaktir. Diger yandan bu yontemle UDP ile gonderilen paketlerdeki kayip

miktarlarin1 da azaltma hedeflenmistir.

5.5. Hizmet Kalitesi Islemleri

QoS (Hizmet Kalitesi), verilerin tiirlerine gore verilere birer 6ncelik atayarak iletilmesini
saglayan bir teknolojidir ve agda belirli bir iletisim i¢in sabit bir bant genisligi saglamay1
hedefler. Bu tez ¢alismasi kapsaminda farkli algilayicilardan toplanan 4 farkli tiirdeki verinin
iletimi gerceklestirilmistir. Bu sebeple agdaki akis, 5 (Siniflardan biri tanimsiz paketler
icindir) farkli QoS sinifina bdliinerek gergeklestirilmistir. IP paketinin bashik alaninda
bulunan 6 bitlik ToS alanina degistirilerek paketlerin siniflandirilmasi saglanmaktadir. QoS
islemlerinin mevcut algoritmadaki yeri ve sirasi asagida listelenmistir. Algoritma - 1’de
tanimlanan 11’inci adimdan sonra bir hizmet kalitesi islemi adimi1 eklenmistir. Algoritmanin

yeni hali agagida verilmistir.

Algoritma 2. Hizmet kalitesi uygulanmis icerik tabanli yonlendirme algoritmasi

1: Basla

2: H: agdaki bir ana makine

3: C: on tamml bir IP adresi

4: M: on tanmimli bir MAC adresi

5: N: Hedef ana bilgisayar

6: Agdaki H ana bilgisayarindan gonderilecek her veri icin asagidaki adimlart uygula
7. H, on tamiml C IP adresi i¢in ARP sorgusu yap

8:  Kontrolcii, C i¢in gelen ARP sorgusunu M olarak cevapla
9:  H, veriyi C ve M adresi ile aga gonder

10:  Kontrolcii, paketi yakala, baslik alanlarin ayr

11:  Kontrolcii, ToS bitine gore yeni hedefi N olarak belirle
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12:  Kontrolcii, paketin ToS bitinin hizmet kalitesi islemleri igin giincelle

13:  Kontrolcii, paketin hedef bilgilerini N ile degistirip paketi yonlendir

14: N, paketi al

15: N, hedefi H olan bir cevap paketi gonder

16:  Kontrolcii, N'nin cevabini yakala, paket kaynagini C ve M adresleri ile giincelle
17:  Kontrolcii, paketi yonlendir

18: H, C'den beklenen cevap paketini al

19: Bitir

Tanimlanan bu algoritmaya gore aga gonderilen bir pakete uygulanacak hizmet kalitesi

islemlerini anlatan bir sirali adimlar listesi asagida verilmistir.

Algilayicidan toplanan ve mevcuttaki ana bilgisayarin islemeyecegi tiirdeki bir veri i¢in
on tanimli bir IP adresi ile bir IP paketi olugturulur.

IP paketi aga gonderilmeden 6nce 6n tanimli IP adresi i¢in bir ARP sorgusu yapilir.
Kontrolcli bu ARP sorgusunu yakalayarak paketin aga gonderilmesini saglar.

Aga gelen paket daha 6nce bir kural taniml1 olmadig1 i¢in dnce YTA Ryu kontrolciisiine
gider.

Kontrolcii gelen paketin baslik kismini parcalar ve ToS bit alaninda sakli etiket bilgisini
okuyarak bu etiketli verilerin gonderilecegi hedef IP adresi ile paketin hedef IP adresini
degistirir.

Bu adim QoS adimidir. Burada kontrolciiye gelen IP paketinin ToS bit alani, paketin
gidecegi hedef IP adresi tespit edildikten sonra QoS’a uygun olarak degistirilir. Cizelge
5.3’de hangi veri tipi i¢in hangi ToS degerinin yazilacag: verilmistir.

Yukarida yapilan adimlar ayni tip paketler icin tekrar gerceklestirilmesin diye bir kural
olusturulur ve akis tablosuna yazilir.

Son adimda ise paket ilgili porttan aga gonderilir.
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Cizelge 5.3. Veri tiplerine karsilik gelen ToS degerleri ve oncelik atamalari

Veri Tipi _ ToS Bit Alanm1

QoS Oncesi QoS Sonrasi
i Oxe4 0x28
i Oxe8 0x2c
i Oxec 0x30
i 0xf0 0x34
Tanimsiz 0x0 0x0

Algoritmanin QoS uygulanmamis halinde etiketli paket ilk anahtara gelip de hedef ana
bilgisayar tespit edildikten sonra ToS bit alan1 sifirlanmaktadir. Bu islemin amaci, paket her
anahtarda ayn1 isleme maruz kalmasini saglamaktir. Ik anahtarda hedef tespit edilip paketin
hedef IP adresi degistirildikten sonra paket diger anahtarlarda bir isleme maruz
kalmamaktadir. Algoritmanin QoS uygulanmis halinde ise paket ilk anahtara geldiginde yine
etiket alanina bakilarak hedef tespiti yapilir ve paketin hedef IP adres alan1 giincellenir. Daha

sonra ToS alan1 bu veri tipinin 6nceligine gore ayarlanir ve paket aga bu sekilde gonderilir.

QoS i¢in 5 smif olusturulmus ve her bir sinif i¢in bir ToS degeri tanimlanip paketlere bu
QoS sinif bilgileri yazilmistir. Ayrica bir sekilde ToS bilgisi ayarlanmamis paketleri de bir
kuyruga sokmak i¢in veri tipi harici ek bir sinif daha olusturulmustur. Bu islemden sonra bir

sonraki adim olan QoS alt yapisi olusturma islemleri yapilmaktadir.

Bu tez caligmasi kapsaminda internet2 ag topolojisi 6rneklenerek toplamda 15 adet anahtar,
4 adet ana bilgisayar ve 1 adet YTA kontrolciiden olusan bir ag topolojisi Mininet ortaminda
olusturulmustur. Mininet iizerinde ag topolojisi olusturulduktan sonra tez kapsaminda
hazirlanan YTA Ryu kontrolciisii de ¢alistirilarak QoS i¢in gerekli ayarlamalar yapilmistir.

Ilgili adimlar asagida anlatilmaktadir.

Oncelikle sl anahtarinin OVSDB'ye erisimi saglanmak icin 6632 numarali portunu

dinleyecek bigimde ayarlanmis, Sekil 5.10°da anahtar port ayarlamaya yer verilmistir.



"Node: s1" (root)

17:19] ( ctl set-manager ptcp:

Sekil 5.10. Anahtar port ayarlama

Daha sonra yine OVSDB'ye erisebilmek i¢in "ovsdb addr"'nin ayarlanmasi gerekmektedir.
Bunun i¢in YTA kontrolciisii ilizerinde Sekil 5.11°de verilen ekran alintisinda komut

calistirtlmistir.

TS

PUT -d '"tcp:l27,0,0,1:6632"" htt

b_addr

Sekil 5.11. Kontrolci OVSDB erisimi

Gergek olmayan verilerle yapilacak test i¢in s1 anahtarina eth4 portundan bagli olan h1 ana
bilgisayarinda toplanan algilayici verilerinin ilgili ana bilgisayarlara gonderilmesi i¢in 3
farkli kuyruk tanimlanmistir. Bu kuyruklarin her biri Cizelge 5.4’te goriildiigii gibi farkl

parametrelerle diizenlenmistir.

Cizelge 5.4. Tanimlanan kuyruklar ve parametreleri

Kuyruk ID Maksimum Deger Minimum Deger
0 (1Mbps) 500Kbps

1 250Kbps -

2 100Kbps -

Yukarida maksimum ve minimum degerleri verilen kuyruklar, Mininet {izerinde ¢alisan

kontrolctiye Sekil 5.12°deki gibi eklenmektedir.

, "details"s {"0"; {

o IFig"I

Sekil 5.12. Kuyruk ekleme islemi
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Yukaridaki komutla olusturulan kuyruk, bir internet tarayicisi tarafindan gortilebilmektedir.

Sekil 5.13’de s1 anahtart lizerindeki s1-eth1 portu i¢in tanimlanmis kuyruklar goriilmektedir.

localhost:8080/qos/queue/00C X \+

{‘(—W - C @ @ localhost:8080/gos/queue/0000000000000001 e @ {?’

JSON Raw Data Headers

Save Copy Collapse All Expand All Y Filter J<
v0:
switch id: el lolololololoTo R o
v command result:
result: "success"”
wvdetails:
v
v config:
min-rate: "500000"
vil:
wconfig:
max-rate: "250000"
v2:
v config:
max-rate: "100000"

Sekil 5.13. Tanimlanmis kuyruklarin goriintiisii

Yukarida kuyruklarin belirlenen parametrelerle olustugu goriilmektedir. Bir sonraki adimda
anahtar iizerinde paketlerin DSCP degerlerine bakilarak akiglarin kuyruklara eklenmesi
tanimlar1 yapilmaktadir. Bunun i¢in ToS, DSCP, kuyruk ve QoS bilgilerinin bulundugu
Cizelge 5.5 asagida verilmistir.

Cizelge 5.5. Kuyruklar i¢in olusturulmus QoS kurallari

ToS DSCP Kuyruk ID QoS ID
0x28 10 0 1
0x2c 11 1 2
0x30 12 2 3
0x34 13 0 4
0x0 0 0 5

Cizelge 5.5’te verilen eslesmeye gore anahtara gelen paketin DSCP bitine bakilarak ilgili
kuyruga atamasini yapan ayarlamalar asagidaki gibidir. Daha anlasilabilir olmasi agisindan
ekran goriintiisii yerine c0 kontrolciisii tizerinde kuyruklara DSCP bitlerine gére paketlerin

eklenmesi i¢in olusturulan komutlar verilmistir.



64

# curl -X POST -d ‘{"match": {"ip_dscp":
http://localhost:8080/gos/rules/0000000000000001
# curl -X POST -d ‘{"match"™: {"ip_dscp":
http://localhost:8080/gos/rules/0000000000000001
# curl -X POST -d ‘{"match": {"ip_dscp":
http://localhost:8080/gos/rules/0000000000000001
# curl -X POST -d ‘{"match"™: {"ip_dscp":
http://localhost:8080/gos/rules/0000000000000001
# curl -X POST -d ‘{"match™: {"ip_dscp™
http://localhost:8080/qos/rules/0000000000000001

10,

117},

12,

13},

0,

"actions":{"queue":

"actions™:{"queue":

"actions":{"queue":

"actions™:{"queue":

"actions™:{"queue":

"0y

1y

gy

"0y

"0y}

Yukaridaki komutlarla s1 anahtar1 iizerine gelen IP paketleri DSCP bitlerine gore farkl

kuyruklara yonlendirilmektedir. Ilgili anahtar iizerinde tanimlanmus kural setleri internet

tarayicisi lizerinden kontrol edilebilmektedir. Asagida s1 anahtari lizerinde tanimli kurallar

goriilmektedir. Ekran goriintiisiiniin ¢cok fazla yer isgal etmemesi i¢in sadece 1 numarali

QoS’a ait bilgiler Sekil 5.14’de ayrintili gosterilmistir. Diger QoS’larin bilgileri Cizelge

5.5’te tanmimlandig1 sekildedir.
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localhost:8080/qos/rules/000C X | 4+

(&) C & ‘@ localhost:8080/gos/rules/0000000000000001 e @ {?J
JSON  Raw Data Headers

Save Copy Collapse All Expand All Y Filter
v0:

switch id: "000000000000BOOL"

v command result:

vO:
v qos:
v
priority: 65535
dl dst: "01:80:c2:00:00:00"
actions: []
gos id: 0
vl:
priority: 1
dl_type: "IPv4"
ip dscp: 10
wactions:
w0
queue: e
gos id: 3
b2 {3
g {.}
b4 ;|
b 5: 5

Sekil 5.14. Tanimlanmis QoS listesi

Kuyruklar olusturulup bu kuyruklara akiglarin yonlendirilmesi i¢in kurallar da
tanimlandiktan sonra hizmet kalitesi islemleri tamamlanmistir. Bu tez calismasinda
olusturulan topoloji tizerindeki bir ana bilgisayara bagl bir algilayicidan ¢ikan bir veri,
iizerinde bulundugu ana bilgisayarda islenmeyecekse On tanimli bir IP adresi ile aga
gonderilmektedir. Aga gelen IP paketinin ToS bit alanindaki etikete gore, kontrolcii bu paket
icin bir hedef IP adresi tespit ederek elde edilen bu IP adresini, paketin yeni hedef IP adresi
olarak degistirir. Daha sonra paketin ToS bit alanini ilgili verinin tipine gére hangi kuyruga
eklenecekse ona gore bir DSCP degeri ile giinceller ve paketi gonderir. Bu DSCP degeri ile
paket anahtarlar lizerinde ilgili kuyruklara eklenerek ihtiyaci olan ag kaynaklarina sahip

olmaktadir.

Ag topolojinin olusturulmasiyla baslanilan bu béliimde algilayicilardan toplanan verilerden
etiketli IP paketlerinin olusturulmasi, YTA Ryu kontrolcii igerisinde yapilan islemler,

onerilen bir metot ve hizmet kalitesi islemleri anlatildiktan sonra bu bdliimde yapilan
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caligmalar tamamlanmistir. Bir sonraki boliimde gercek veriler ile bu boliimde

gerceklestirilen yap1 farkli senaryolar ile test edilmistir.
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6. TEST VE DEGERLENDIRME

Bu boéliimde 5. Boliim’de tanimlanan yapinin gergek veriler ve farkli senaryolar ile testleri
yapilmistir. Bu kapsamda tez danisman hocamin sagladigi Gazi Universitesi igerisinde

konumlandirilmis farkl algilayicilardan toplanan verilerin tutuldugu bir veri kullanilmstir.

6.1. Veri Seti

Icerisinde farkl1 algilayicilardan toplanmus, toplamda 151736 adet verinin bulundugu bir veri
seti ile galigilmistir. Onceki boliimlerde anlatilan kurguya gére 4 farkli veri tipi ile test
islemleri yapilmistir. Bu sebeple bu veri seti icerisinden Cizelge 6.1°de sayilar1 ve tipleri

belirtilen veriler bir PowerShell betik yardima ile filtrelenmistir.

Cizelge 6.1. Kullanilan veri seti igerisindeki veri tipleri ve adetleri

Veri Tipi Adet
Sicaklik 21078
Nem 21078
Gaz 21394
Aydinlatma 12995
Toplam : 76545

Toplam 76545 adet verilen olusan bu veriler, 14.05.2019 ile 29.05.2019 tarihleri arasinda 15
giinliik bir siire icerisinde toplanmistir. Bu verilerin ham hali bir PowerShell betik yardimi
ile Cizelge 6.1°de verilen veri tipleri haricindeki verilerin de filtrelendigi asagidaki forma

dontistirtilmustir. Orijinal veriden fazla veri tiplerinin ¢ikarilmis hali Sekil 6.1°de

verilmistir.
Once Sonra

1 1,2019-05-14 13:09:27.608261, "coap:gassenscr:3:1",3 1 2019-05-14 13:09:27.608261 gassensor 1

2 2,2019-05-14 13:09:27.642766, "coap:gassenscer:3:1",3 2 2019-05-14 13:09:27.642766 gassensor 1

3 3,2019-05-14 13:10:04.678538, "mgtt:celsius:2:25.60",2 3  2019-05-14 13:10:04.678538 celsius 25.60
4 4,2019-05-14 13:10:04.721824, "mgtt:humidity:1:37.70",1 4 2019-05-14 13:10:04.721824 humidity 37.70
5 5,2019-05-14 13:16:13.326922, "mgtt:1lux:4:65536.00",4 5 2019-05-14 13:16:13.326922 lux 65536.00

€ 6,2019-05-14 13:17:52.728463,"mgtt:lux:4:65536.00",4 6 2019-05-14 13:17:52.723463 lux 65536.00

7 7,2019-05-14 13:18:57.156269, "mgtt:celsius:2:26.20",2 7 2019-05-14 13:18:57.15626% celsius 26.20
8 8,2019-05-14 13:18:57.217711, "mgtt:humidity:1:54.20",1 g 2019-05-14 13:18:57.217711 humidity 54.20
g 9,2019-05-14 13:19:14.290607, "mgtt:lux:4:65536.00",4 9 2019-05-14 13:19:14.290607 lux 65536.00
10 10,2019-05-14 13:19:27.3579¢€1, "coap:gassensor:3:175",3 10 2019-05-14 13:19:27.357961 gassensor 175

Sekil 6.1. Orijinal veriden fazla veri tiplerinin ¢ikarilmis hali
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Daha sonra bu veri seti OutData dosyasindaki veri formatina uygun sekilde giincellenmistir.
Ancak oOncelikle belirlenen bu 4 veri tipleri i¢in ToS bitlerine yazilacak onaltilik tabanda

belirlenmis etiketleri ve kullanacaklar1 portlar Cizelge 6.2°de verilmistir.

Cizelge 6.2. Veri tipleri i¢in atanan onaltilik etiketler ve port bilgileri

Veri Tipi Onaltilik Etiket Port

Sicaklik Oxe4 3001
Nem Oxe8 3002
Gaz Oxec 3003
Aydinlatma 0xf0 3004

Cizelge 6.2’ye referans alinarak veri setinden olusturulmus yeni OutData dosyasinin igerigi

asagida Sekil 6.2°de gosterildigi gibidir.

Once Sonra

1 2019-05-14-13:09:27.608261 gassensor 1 1 Oxec 1 3003

2 2019-05-14 13:09:27.642766 gassensor 1 2 Oxec 1 3003

3 2019-05-14-13:10:04.678538 celsius 25.60 3 Oxed 25.60 3001

4 2019-05-14-13:10:04.721824 humidity 37.70 4 Oxeg8 37.70 3002

S 2019-05-14 -13:16:13.326922 lux 65536.00 5 0xf0 65536.00 3004
6 2019-05-14 -13:17:52.728463 1lux 65536.00 & 0xf0 65536.00 3004
7 2019-05-14-13:18:57.156269 celsius 26.20 7 Oxed 26.20 3001

8 2019-05-14-13:18:57.217711 humidity 54.20 & Oxe8 54.20 3002

g 2019-05-14 -13:19:14.290607 lux 65536.00 9 0xf0 ©5536.00 3004
10 2019-05-14-13:19:27.357961 -gassensor 175 10 Oxec 175 3003

Sekil 6.2. Veri setinden OutData dosya formatina doniisiim

OutData dosyasi, mevcutta kullanilan Python betiklerin isleyecegi formata
dontstiiriilmiistiir. OutData dosyast bu boliimde gerceklestirilecek testler icin kullanima

hazirlanmstir.

Veri setinden bulunan 151736 adet veriyi ilgili ana bilgisayarlara gonderecek betik
calistirtlmis ancak tiim verilerin gonderilmesi uzun zaman alacagindan betigin calismasi
24342 verinin gonderimi tamamlandiktan sonra betik kesilmistir. hl ana bilgisayari, bu
24342 veriyi 6n taniml bir IP adresi ile aga gondermis ve bu verilerden 6285 tanesi Nem
verisi olarak h2 ana bilgisayarina, 6419 tanesi Gaz verisi olarak h3 ana bilgisayarina ve 5354
tanesi Aydinlatma verisi olarak h4 ana bilgisayarina yonlendirilmistir. 6284 tane Sicaklik

verisi ise iizerinde ¢alisilan ana bilgisayarda islenecegi icin aga gonderilmeyip yereldeki
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InData dosyasinin igerisine yazilmistir. Birim zamanda hl ana makinesinden diger ana

makinelere gonderilen veri sayisi Sekil 6.3°deki grafikte verilmistir.

Zamana Goére iletilen Veri Adedi
7000
6000
5000
4000
3000

2000

iletilen Veri Adedi

1000

0 10 20 30 40 50 60 70 80
Zaman (Dakika)

Nem e Gaz Aydinlatma

Sekil 6.3. Zamana gore iletilen veri adedi

Buradaki siire IP paketinin aga ¢iktiktan sonra hedefe varincaya kadarki gecen siiresi olarak

diisiilmemelidir. Grafikte belirtilen siirenin igerisinde;

e hl ana bilgisayar1 iizerinde bulunan OutData dosyasinin igerisini siirekli okuyarak
satirlar1 pargalayip bu bilgilerden etiketli IP paketini olusturan Python betigin ¢caligsmasi.

e Olusturulan paketin aga gonderilerek kontrolcii tarafindan hedef tespitinin yapilmasi ve
paketin yeniden yonlendirilmesi.

e Paketin hedefe vardiktan sonra icerisindeki verinin InData dosyast igerisine yazilmasi

islemleri i¢in harcanan siireler vardir.

Test islemlerini hizlandirmak adina, veri seti igerisinde bulunan ilk 1000 veri ile test
islemleri devam ettirilmistir. Test karisikligini 6nlemek icin veri gonderimi tek tarafl
yapilmaktadir. Sicaklik verisi hl ana bilgisayari iizerinde tutuldugu i¢in bu veri tipi aga
gonderilmemektedir. Geri kalan Nem, Gaz ve Aydinlatma verileri i¢in saniyede gonderilen

ortalama bayt sayilar1 Sekil 6.4’te verilmistir.
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Saniyede Gonderilen Ortalama Bayt
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Sekil 6.4. Saniyede gonderilen ortalama bayt

Yukarida veri tipleri i¢in ortalama gonderilen bayt sayilari arasindaki fark, her tipi isleyen
ana bilgisayarin ag iizerinde farkli konumlarda olmasindan kaynaklanmaktadir. Burada hl
ana bilgisayarindan ¢ikan farkl tipteki veriler, islenecekleri ana bilgisayarlara varmak igin
farkli sayida anahtardan gec¢ip hedefe varmaktadirlar. Bu sebeple yukaridaki ortalama
gonderilen baytlarda farkliliklar goriilebilmektedir.

6.2. Hizmet Kalitesi Testi

Aga gelen paketlerdeki verilerin 6nemine gore paketin iletim dnceligi degisebilmektedir.
Algilayicilardan toplanip islenmesi i¢in ilgili ana bilgisayarlara yonlendirilecek veriler i¢in
de farkli oncelikler olabilmektedir. Paketleri anahtarlarda belirli bir Oncelige gore
yonlendirebilmek i¢in farkli kaynaklara sahip kuyruklar olusturulmaktadir. Bu kuyruklara
belirli kurallara gore paketler eklenmekte ve yonlendirme islemleri bu kuyruklar dikkate
alinarak yapilmaktadir. Boliim 5’te kuyruklarin hangi kaynaklarla kaynaklar nasil
olusturulacagi anlatilmistir. Bu boliimde sadece hizmet kalitesi kullanilarak yapilan

yonlendirmelerdeki test sonuglarina yer verilmistir.

Oncelikle gergek veri seti ile test etmeden once iPerf [48] araci ile test islemi yapilmustir.
Kuyruklar ic¢in ayrilmis kaynaklart dogru bir sekilde test edebilmek icin bu yontem

secilmistir. Gergek veri seti ile yapilan test islemlerine ¢caligsma alt yapisi, olusturulan Python
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betikler ve ortamin calistigi gercek makinenin performans: gibi farkli parametreler etki

etmektedir. Bu sebeple tanimlanan kuyruklarin performansi ayrik olarak test edilmistir.

Olusturulan kuyruklardan kuyruk numarasi 1 olan ve maksimum 250Kbps bant genisligi

tahsis edilen kuyruk i¢in yapilan test agagida Sekil 6.5’te goriilmektedir.

Client connecting to 16.0.0.2, UDP port 56002
Sending 1470 byte datagrams
UDP buffer size: 208 KByte (default)

1 port 48239 connected with 10.0.0.2 port 5002
Interval Transfer Bandwidth
0.0-10.1 sec 369 KBytes 300 Kbits/sec
Sent 257 datagrams
Server Report:
0.0-12.4 sec 369 KBytes 244 Kbits/sec 9.083 ms 0/ 257 (0%)

Sekil 6.5. Maksimum 250Kbps bant genisligine sahip kuyruk

Ana bilgisayar h1’den h2’ye dogru olan iletisim i¢in olusturulmus kuyruk i¢in yukaridaki
gibi bir ag trafigi olusturulur. Burada ag trafigi olusturulurken IP paketleri i¢in ToS bit
alanlar1 paketleri kuyruk 1’e yonlendirecek sekilde ayarlanir. 0x2¢ ToS biti ile s1 anahtarina
gelen paketler, 1 numarali kuyruga eklenir ve bu kuyrukta bu veri tipi i¢in maksimum

250Kbps bant genisligi ayrilir.

Diger bir kuyruk olan 2 numarali, maksimum 100Kbps bant genisligi tahsis edilen kuyruk

icin yapilan test asagida Sekil 6.6’da goriilmektedir.

mininet> hl iperf -c 10.0.0.:3 3 -u -b 116K --tos 0x30

Client connecting to 10.0.0.3, UDP port 5003
Sending 1470 byte datagrams
UDP buffer size: 208 KByte (default)

).1 port 40471 connected with 10.0.0.3 port 5003
Interval Transfer Bandwidth
0.0-10.2 sec 136 KBytes 110 Kbits/sec
Sent 95 datagrams
Server Report:
0.0-11.4 sec 136 KBytes 98.3 Kbits/sec 14.176 ms 0/ 95 (0%)

Sekil 6.6. Maksimum 100Kbps bant genisligine sahip kuyruk
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Yine ana bilgisayar h1’den h3 ana bilgisayarina dogru olan iletisim i¢in olugturulmus kuyruk
icin yukaridaki gibi bir test trafigi olusturulur. Ag trafigi i¢in olusturulan IP paketlerinin ToS
bit alanlar1 0x30 olarak ayarlanip aga gonderilir. Agda 0x30 ToS biti ile sI anahtarina gelen
IP paketleri yukarida tanimlanan kurallar geregi 2 numarali kuyruga koyulur. 2 numaral
kuyruk i¢cin maksimum 100Kbps bant genisligi ayrilmistir. Yukarida goriildiigi gibi 2

numarali kuyruga eklenen trafik 100Kbps’nin iizerine ¢ikamamastir.

Yukaridaki test sonuglar1 da géz 6niinde bulundurularak IoT cihazlarindan toplanan verilerin
onceligine gore farkli kuyruklar olusturup bu kuyruklara farkli kaynaklar tahsis
edilebilmektedir. Kuyruklara tahsis edilen kaynaklarin performansint dogru bir sekilde test
edebilmek i¢in yukarida iPerf ile yapilan testlerin benzerleri asagida gercek veriler ile

yapilmistir.

Ana bilgisayar h1’e bagli bir algilayicidan toplayan nem verisi, hl ana bilgisayari lizerinde
islenmeyecegi i¢in 6n taniml bir IP adresi ve ToS biti etiketli halde aga gonderilmektedir.
Kontrolcii gelen nem verisinin etiketine bakarak gidecegi hedef IP adresini tespit edip paketi
tekrar yonlendirmeden 6nce nem verisinin iletim 6nceligine gore DSCP bit alanini gilinceller.
Daha sonra ilgili porta yonlendirerek islemi bitir. Daha 6nce olusturulan QoS kurallar
tarafindan bu paket DSCP bitine bakilarak ilgili anahtardaki ilgili kapidaki ilgili kuyruga
eklenir. Testi yapilan bu yontemde 6ncelikle herhangi bir QoS islemi yapilmadigi durumda
nem verisinin iletim durumu ile QoS islemi uygulandiktan sonra nem verisinin iletim

durumu asagida Sekil 6.7°de gosterilmektedir.
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Nem Verisinin iletimi
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Sekil 6.7. Nem verisinin QoS ile ve QoS kullanmadan iletimi

Yukaridaki grafik icin olusturulan test senaryosunda oOncelikle herhangi bir kuyruk
olusturmadan direk aga gonderilen nem verilerinin hedef ana bilgisayara varmasi i¢in gegen
stire ile belirli bir iletim oran1 garanti edilmis bir kuyruga eklenerek gonderilen nem verisinin
karsilagtirilmasi goriilmektedir. Burada dikkat edilmesi gereken husus belirli bir iletim oran1
garanti edildiginde nem verisinin ilgili hedef ana bilgisayara varis icin daha az zaman

kullandigidir.

Yukaridaki nem verisi i¢in olusturulmus test senaryosu gaz ve aydinlatma verileri i¢in de
olusturulmus ve ¢ikan grafikler birbirlerine olduk¢a yakin sonuclar vermistir. Asagida Sekil
6.8’de gaz verisinin QoS kullanilarak ve QoS kullanilmadan gerceklestirilmis test sonuglar

verilmistir.
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Sekil 6.8. Gaz verisinin QoS ile ve QoS kullanmadan iletimi

Asagida Sekil 6.9’da ise aydinlatma verisi i¢in gergeklestirilmis QoS kullanilarak ve QoS

kullanilmadan yapilan test sonuglar1 verilmistir.
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Sekil 6.9. Aydinlatma verisinin QoS ile ve QoS kullanmadan iletimi

Her bir veri tipi i¢in yukarida verilen grafikler dikkate alindiginda QoS kullanilarak paketler
icin belirli bir iletim oraninin garanti edilmesi iletim zamanlarina 6nemli bir katki

saglamistir.
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6.3. Onerilen Pencere Yonteminin Testi

Test islemleri dncelikle TCP protokolii kullanilarak gergeklestirilmistir. Onerilen pencere
boyutu yonteminin kullanilip kullanilmamasmna bakilmaksizin, TCP protokolii ile
gonderilen paketlerde herhangi bir kayip yasanmamistir. Ayrica Onerilen pencere
yonteminin saniyede gonderilen paket sayisina pozitif yonde bir etkisi olmadigi
gbozlemlenmistir. Hatta pencere boyutu hesaplamalarindan kaynakli bir miktar verim kaybi
yasanmistir. Ayrica pencere boyutu farkli parametrelerle test edilmis ve pencere boyutunun
bazi degerler i¢in iletim zamanina olumlu katki sagladigi goriilmiistiir. Sekil 6.10°de pencere

boyutunun saniyede gonderilen veri sayisina etkisi goriilmektedir.

Pencere Boyutu - Gonderilen Veri Sayisi (TCP)

8,14
7,82

6,93 6,71
7 6,23

Gonderilen Veri Sayisi / Saniye

0 1 2 3 4 5 6

Pencere Boyutu

Sekil 6.10. Pencere boyutunun veri iletimine etkisi (TCP)

Pencere boyutu hesaplamak i¢in kullanilan Python betiklerden kaynaklanan gecikme ile
pencere boyutu yontemi saniyede iletilen veri sayisini azaltmistir. Ancak Python betiklerden
kaynakl1 paket olusturulmasi ve iletilmesi ile ilgili gecikmeler ortadan kaldirilirsa pencere
boyutunun veri iletimine katkist olabilir. 2 ile test edilen pencere boyutu yontemiyle
saniyede gonderilen paket sayisin1 azalirken 3 pencere boyutu ile gdnderilen paket sayisinda
artis goriilmiistiir. Daha sonra pencere boyutu arttikca iletilen veri miktarinin da azaldigi

gorilmektedir. Buradan uygun bir pencere boyutu ile veri iletimine olumlu katki
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saglanabilecegi ¢ikarilabilir. Gelecekte alt yap1 performansi iyilestirilerek bu durum farkl

senaryolar ile test edilebilir.

Ayni test islemleri UDP protokolii kullanarak da gerceklestirilmis ve pencere boyutunun
belirlenip belirlenmemesine bakilmaksizin UDP ile gonderilen ilk paketlerin hedefe
ulagmadig1 gozlemlenmistir. Pencere boyutu yonteminin kullanilmadigi senaryoda eger ayni
tipten ardistk birden fazla veri yoksa paket kayip oranlarinin %100lere ¢iktig
gozlemlenmistir. UDP protokolii kullanilarak gerceklestirilen pencere boyutunun veri

iletimine etkisini gosteren test sonuglart Sekil 6.11°da verilmistir.

Pencere Boyutu - Gonderilen Veri Sayisi (UDP)

27,5 27,12 27,13
27
26,5
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Sekil 6.11. Pencere boyutunun veri iletimine etkisi (UDP)

Yukaridaki grafikte de goriildiigii iizere hi¢ pencere boyutunun tanimlanmadig1 durumdaki
veri iletimi, pencere boyutunun 5 olarak tanimlandigr durumdaki veri iletiminin az da olsa
gerisinde kalmistir. Kullanilan veri setinin de karakteristigine gore en uygun pencere boyutu
ile veri iletim hizinda 6nemli artis saglanabilir. UDP protokolii ile gonderilen ilk paketlerin
de kayip oldugu g6z o6niinde bulunduruldugunda uygun bir pencere boyutu ile veri iletiminin

etkinligi artirtlmis olur.



77

7. SONUC VE ONERILER

Bu tez ¢alismasi kapsaminda sayilar1 ve kullanim alanlar1 giin gegtik¢e artan IoT cihazlarinin
topladiklar1 farkli tiirlerdeki verileri, bu verilerin islenecedi oOzellesmis farkli ana
bilgisayarlara yonlendirebilmek i¢in YTA tabanli bir yontem tasarlanmistir. Bu kapsamda
oncelikle Amerika’da onlarca sehri kapsayacak sekilde olusturulmus ag test ve gelistirme
caligmalar1 i¢in kullanilan Internet2 ag topolojisinden esinlenilerek bir topoloji
olusturulmustur. Internet2 ag topolojisinin orijinal halinde olup da herhangi bir dallanma
olusturmayan ara ag diigiimleri topolojiden ¢ikarilarak ag topolojisi sadelestirilmistir. Daha
sonra tek bir makine iizerinde sanal bir alt yap1 saglayarak ¢ok cesitli ag yapilari olusturup
test edilebilecek bir ortam saglayan Mininet'e bu ag topolojisi aktarilmistir. Mininet tizerinde
olusturulan bu agm farkli digiimlerine, her birine farkli tiirlerde veri toplayan IoT
cihazlarinin bagli oldugu varsayilan 4 adet ana bilgisayar baglanmistir. IoT cihazlar
tarafindan toplanip bagli olduklar1 ana bilgisayarlar {izerindeki bir dosyaya yazilan ve
mevcut ana bilgisayarlarda islenmeyecek tiirdeki verileri diger ilgili ana bilgisayarlara
gonderebilmek i¢in IP paketleri olusturan bir Python tabanli betik olusturulmustur.
Olusturulan bu betik ile gonderilecek verilerin tutuldugu dosyay: belirli araliklarla kontrol
eden ve gonderilecek her bir veri i¢in Netcat araci ile IPv4 paketleri olusturan bir yapi
olusturulmugtur. Netcat aracinin saglamis oldugu IP paket baslik alanlarini giincelleyebilme
yetenegi sayesinde aga gonderilecek paketlerin 8 bitlik TOS bit alanlari, paketteki verinin
tird ile etiketlenmis ve yine Netcat araci ile paket aga gonderilmistir. Kontrol diizlemi ve
veri diizlemini birbirinden ayirarak ag yonetimini daha esnek hale getiren YTA Ryu
kontrolciisii ile aga gelen bu etiketli paket yakalanarak paketin etiketine gore yeni hedef IP
adresi tespit edilmis, paketin hedef IP adresi degistirilmis ve paketin hedefe ulagmasi

saglanmustir.

IoT cihazlarindan toplanip ilgili hedeflere gonderilecek farkl: tiirdeki verilerin birbirlerine
gore Onceliginin olabilmektedir. Bu yiizden aga gelen paketler icin QoS adimlari
uygulanarak veri tiirlerine gore farkli ag kaynaklari tahsis edilmis kuyruklara sokulmaktadir.
Yapilan QoS testlerine gore belirli ag kaynaklar1 garanti edilerek gerceklestirilen veri iletimi

ile veri iletiminin etkinligi artirilmistir.
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Ana bilgisayarlar arasindaki veri iletiminin etkinligini artirmak adma bir de yontem
Onerilmistir. Bu yonteme gore IP paketlerini olusturup aga gonderen betik, bir tiirdeki veri
sayisinin belirli bir sayiya ulagsmasini1 bekleyip daha sonra bu verileri gonderecek sekilde
giincellenmis ve test islemleri ile 6nerilen yontemin etkinligi degerlendirilmistir. Pencere
boyutu seklinde tanimlanan bu yontemde paketin gonderilmesi i¢in ulagmasi gereken say1y1
ifade eden pencere boyutu parametresinin se¢imi olduk¢ca Onem arz etmektedir.
Gergeklestirilen testlerde farkli pencere boyutu parametrelerinin veri iletimine etkileri

ayrintili irdelenmistir.

Oncelikle YTA ile ana ydnlendirme mekanizmasinin olusturuldugu ardindan hizmet kalitesi
ve Onerilen pencere boyutu yontemi ile farkli test islemlerinin gergeklestirildigi bu tez
caligmasinda bir takim zorluklarla karsilagilmistir. Bu zorluklarin ¢ogu, YTA ile olusturulan
yontemin test edilebilmesi i¢in olusturulan test alt yapisinda karsilagilmistir. Sinirli donanim
kaynaklar1 ve performans degerlendirmesi yapilmamis Python betiklerle olusturulan test alt
yapisi, Onerilen yontemin testinde yetersiz kalmistir. Ancak gerceklestirilen testler, ayni
ortamda ayni kaynaklarla gergeklestirildigi i¢in yontemin degerlendirilmesi i¢in Snemli
sonuglar ortaya koymustur. Gelecek ¢alismasi olarak daha performansli yazilim dilleri ile
olusturulmus, IP paketlerini olusturan ve etiketli bir sekilde aga gonderen yardimci araglar
olusturularak onerilen yontemin etkinligi daha detayli incelenebilir. Boylelikle yonteme

gelistirilmesine katki saglayacak sonuglar elde edilebilir.

Yapilan bu ¢calisma ile [oT ve 5G gibi gelismekte olan teknolojiler i¢in etkili bir icerik tabanh
yonlendirme yontemi ortaya koyulmustur. Kullanilan ag topolojisinin karmasikligi, IP
paketlerini etiketleme yontemi ve paketlerin yonlendirilme algoritmalart bakimindan
mevcuttaki calismalardan ayrisan bu c¢aligmanin performansint test etmek i¢in farkl
senaryolar ile test islemleri gerceklestirilmistir. Gergek ortamdan toplanan verileri
barindiran bir veri seti ile Mininet ortaminda TCP protokolii ile gerceklestirilmistir. Bu
testlere ek, IoT cihazlarimin ger¢ek zamanli veriler toplayabilecegi de gbz Oniinde
bulundurularak aymi testler UDP protokolii ile de gerceklestirilmistir. Onerilen pencere
yontemi kullanilarak UDP protokolii ile gonderilen paketlerde segilen pencere boyutu
parametresine gore dnemli veri iletim oranlari elde edilmistir. Elde edilen bu sonuglara gore;
YTA kullanilarak icerik tabanli yonlendirme ile IoT sistemlerinde etkili ve ger¢ek zamanlh

veri islemeyi saglayabilmek i¢in 6nerilen yontemin kullanilabilecegi ortaya konulmustur.
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