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Icerik (Hafta/Konu)

1. Temel Terim ve Kavramlar, Siber Guvenlige Girig
2. Biligsim Etigi ve Bilgi Guvenligi

(Bilgi Guvenligi Nedir? Siber Glvenlik Nedir? Hacker Kimdir? Hacking Nedir?)

3. Siber Guvenlik - Tehditler / Saldir1 Yontemleri
(Ransomware — Fidye Yazilimlari, Sosyal Miihendislik)

4. Sanal Makinalar ve Kurulumlari

5. Siber Saldiri/Sizma Testi (Pentest) - Bilgi Toplama Aracglar
6. Tarama, Zafiyet Tespiti ve Parola Kirma Araclari
-
8
9

Kriptoloji-Kriptografi(Sifreleme) — Steganografi (Veri Gizleme) s

Bilgisayar Aglari(Network) ve Sunucu Sistemleri

. Isletim Sistemleri ve Linux (Kali Linux) i:>__
10. Kablosuz Ag Guvenligi (Saldiri-Savunma)

11. Siber Suc ve Siber Suclular
12. Standartlar ve Uyum Bilisim Hukuku
13. Siber Givenligin Hukuki Boyutu ve Bilisim[Hukuku  FaGiREiiEy
14. Adli Bilisim (Forensic)
15. Web Giivenligi Saldirl ve Savunma Yéntem“Ara¢iar (Femiz Koo

Siber Saldiri ve Savunma Yontemleri
*Sanallastirma Teknolojileri

*Bulut Bilisim Sistemleri

Veritabani Yonetim Sistemleri

Algoritma ve Programlama
Nesne Tabanli Programlama
Bilgi Guvenligi ve Kriptoloji
Sayisal Filigran. ve Veri Gizleme

Bilgisayar Aglari

Sunucu isletim Sistemleri

Bilgi ve Ag Glvenligi

ileri Ag Teknolojileri

Siber Saldiri ve Savunma Yontemleri

internet Programciligi
Guvenli Yazilim Gelistirme
Veritabani Yonetim Sistemleri
*Mobil Programlama



AJANDA- ICERIK

1. Temel Terim ve 2. Bilisim Etigi ve 3. Siber Tehditler ve 3. 1Ransomware 3.2 Sosyal
Kavramlar Bilgi Glvenligi Saldir1 Yontemleri Fidye Yaziimlari Mdhendislik
4. Sanal Makina 5. Siber Saldiri 6. Tarama, Zafiyet 7. Kriptografi 8. Bilgisayar Aglari
Kurulumlari Yontemleri - Bilgi Tespiti ve Parola Steganografi Ve Sunucu Sistemleri
Toplama Araglari Kirma Araglari
9. Isletim Sistemleri 10. Kablosuz Ag 11. Siber Sug ve 12-13-14 15. Web Guvenligi
Linux (Kali Linux) Givenligi Siber Suglular Standartlar ve Uyum Saldiri ve
Bilisim Hukuku Savunma Yontem -
Ertugrul Dum@n Adii Bilisim Araglan



Bolim/Hafta 1:

Temel Terimler
ve Kavramlar

Siber Guvenlig
Giris




Bilgi

Guvenlik

Bilgi Guvenligi
Siber

Siber Guvenlik
Etik

Hack

Hacker
Hacking

Etik Hacker
Etik Hacking
Saldiri
Savunma

Temel Terimler ve Bazi Kavramlar

Zafiyet
Kriptoloji
Sifre

Adli Biligsim
Network
Server
Linux

Kali Linux
Pentest

M etasploit able
Exploit
Payload
Owasp
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Bilgi: Verilerin anlam kazanmis halidir.

Guvenlik: Toplumsal yasamda duzenin aksamadan yurutulmesi.

Bilgi Guvenligi: Bilginin korunmasi, butunlugu ve erisilebilir olmasini
saglayan onlemler.

Siber: Cyber kelimesinden uyarlanmis, Internet ve bilgisayar aglarinin
tamamini kapsayan sanal ortam.

Siber Guvenlik: Sanal ortamda bulunan bilginin korunmasi ile ilgili

bilesen/teknolojiler butunudur.
Ertugrul Dum@n 6



Etik: Ahlak ile ilgili (meslek ahlaki), karakter/kultur olarak dogru tutum
vedavranis

Hack: Bir sistemin igleyis kurallarinin disina cikabilmektir. (Bir acikhigi
kullanmak)

Hacker: Bilisim alaninda ust duzey bilgisi ile yazilim gelistiren/ kullanan
ve aradigi bilgiye erisen kisidir. (Tdk: Siber korsan)

Hacking: Bir sistemin, aciklarindan faydalanip izinsiz erisim veya sistemi
ele gecirmek.

(Programi/lsleyisi Degistirmek)

Ertugrul Dum@n



Temel Terim ve Kavramlar

« Etik Hacker: Bilgi ve yetenegini etik kurallar
cercevesinde kullanan (hacker) kisilerdir.
(Ahlakli korsan)

- Zayifligi t espit eden, guvenlik acgiginitkapatmaya
yardimci olan kisidir.

« Etik Hacking : Sistemin acik ve tehlikeli
yonlerini ortaya cikarmak icinyapilan erisim
veya ele gecirme islemi. (Sizma Testi)

Ertugrul Dum@n



o Saldin: Saldlrganlarln (Devlet, kurum, sahis, terdrist v.b.)
amaclari icin uyguladiklari (siber) faaliyetlerdir.

« Savunma: Bilisim sistemlerinisiber tehditlere
karsi korumak icin alinan onlemlerdir.

Ertugrul Dum@n



Temel Terim ve Kavramlar

« Tehdit: Bir sistem veya kurulusta zarara neden
olabilecek istenmeyen bir olayin potansiyel
nedeni.

« Zafiyet: (Vulnerability): Saldirgana firsat

verebilecek, yazilim, donanim ve prosedurler
(aciklik-guvenlik boslugu)

Ertugrul Dum@n
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Temel Terim ve Kavramlar

 Sifre: Gizliligi olan seylerin acilmasi,
kullaniimasi veya iletilmesi icin gerekli olan
isaretler (harf, rakam, sembol, vb.) butunuddur.
deneme => 8F10D078B2799206CFE914B32CC6ASE9 (mdS)

« Parola: Gizlilik ortaminda tanima veya iletisim
icin gerekli anahtar (kelime) ifadedir. (Gizl)

pArolal23

Ertugrul Dum@n
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Temel Terim ve Kavramlar

« Kriptoloji: Sifre Bilimidir. Belge veya mesajin
sifrelenip iletilmesi ardindan desifre edilmesini
gerceklestirmek. (lletisimde gizlilik bilimi)
(Kriptografi-Kriptoanaliz)

« Adli Bilisim (Forensic): Bilisim sistemleri
uzerinden elde edilen nesnelerinin (yazi,resim,
program vb.) mahkemede sunulmak uzere
(delillerin) toplanmasi, saklanmasi, derlenmesi,
analizi ile ilgili standartlarin ve islemlerin
butunudur.

Ertugrul Dum@n
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» Network(Ag): Iki veya daha fazla bilgisayarin
kablolu ya da kablosuz iletisim araclari
uzerinden yazilim ve donanim bilesenleriyle
birbirine baglanmasi ile meydana getirilen
sistem butunudur.

« Server(Sunucu): Bir ag uzerinde, program veya
bilgiyi, farkli kullanicilara/sistemlere
paylastiran/dagitan donanim veya yazilima
verilen genel isimdir.

Ertugrul Dum@n 13



* LinuX: Unix isletim sistemine fikirsel ve teknik
anlamda atifta bulunarak gelistirilmis acik
kaynak kodlu, ozgur ve ucretsiz (destek harig)
bir isletim sistemi ¢gekirdegidir. (GNU-GPL)
(Unix turevidir.)

« Kali Linux: Sizma testleri icin gelistirilmis
Debian tabanli bir linux dagitimidir. Backtrack S
devami niteligindedir.

Ertugrul Dum@n
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Temel Terim ve Kavramlar

« Pentest: (Penetrasyon-Sizma Testi) Belirlenen
bilisim sistemlerine mumkun olabilecek her yolun

denenmesi ile sizilmasi..

« Kurumlarin kendi iletisim alt yapisi, sunucu,
uygulama veya sistemlerine uyguladiklari sizma

testlerl..

« Testsonucu tespit edilen acikliklarin raporlanmasi
ve yoneticilere iletilmesi islemleridir.

« Pentester: Sizmatesti yapan uzmankisi

Ertugrul Dum@n 15



Temel Terim ve Kavramlar

« Metasploitable : Pentestler gerceklestirmek icin
guvenlik aciklari hakkinda bilgi saglayan, sizma testleri
amaciyla icerisinde cesitli araclar (exploit, payload, auxiliary,
encoder) olan bir (framework yapisi) bilgisayar guvenlik
projesidir.

« Exploit : Sistemler ve servisler uzerinde yer alan
guvenlik aciginin kullanilmasinisaglayan araclara
denilmektedir.

« Payload: Hedef sistem veya servis uzerinde
(}a||§t|rllmaS| Istenen kodlara denir. (Exp/oit isleminin ardindan)

Ertugrul Dum@n
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Temel Terim ve Kavramlar

« Owasp: Open Web Application Security Project Acik
web uygulama guvenligi projesi

* Guvensiz web yazilimlarinin olusturd ugu
problemlere karst mucadele etmekicin kurulmus

bir topluluktur. OWASP

- TOp 10 list (AI ---AIO) Open Web Rppllcatlon
Al Injection Securlty Pro]ect
A2: Broken Authentication and Session Management
A3: Cross-Site Scripting (XSS)

Ertugrul Dum@n 17
WWW.owasp.org



http://www.owasp.org/

OWASP TOP 10

2017 Open Web Application Security Project 2021

AO01:2021-Broken Access Control
Bozuk/Hatali Erisim Kontrolu

AO01:2017-Injection - Enjeksiyon

A02:2017-Broken Authentication A02:2021-Cryptographic Failures
Bozuk/Hatah Kimlik Dogrulamasi / Kriptografik Hatalar
AO3:2017-Sensitive Data Exposure
Hassas Verilerin Aciklanmasi
NO4:2017-XML External Entities (XXE) A04:2021-Insecure Design - Guvenli Olmayan
XML Harici Varhklar (XXE) Tasarim

ANO5:2017-Broken Access Control A05:2021-Security Misconfiguration
Bozuk/Hatali Erisim KontrolG Guvenlik Yanhs Yapilandirmasi

A03:2021-Injection - Enjeksiyon

A06:2021-Vulnerable and Outdated Components

DIE2AD L 7SS EA S TS e Guvenlik Acig Olan ve Eski Surum Bilesenler /3 TD

Guvenlik Yanhs Yapilandirmasi

Parti

AO7:2017-Cross-Site Scripting (XSS) A07:2021-ldentification and Authentication Failures
Siteler Arasi Komut Dosyasi Calistirma (XSS) Tanimlama ve Kimlik Dogrulama Hatalari
ANO8:2017-Insecure Deserialization A08:2021-Software and Data Integrity Failures
Guvenli Olmayan Serilestirme Yazihm ve Veri Butunlugu Hatalan
AN09:2017-Using Components with Known

ulnerabilities A09:2021-Security Logging and Monitoring Failures™*
Bilinen Guvenlik Aciklarina Sahip Bilesenleri Givenlik Kaydi ve izleme Hatalarn*®
Kullanma
A10:2017-Insufficient Logging & Monitoring Al10:2021-Server-Side Request Forgery (SSRF)*

etersiz Kayit ve izleme Sunucu Tarafi istek Sahteciligi (SSRF)*

https://owasp.org/



OWASP TOP10

https://owasp.org/API-Security/editions/2023/en/0x11-t10/

https://owasp.org/API-Security/editions/2019/en/0x11-t10/

Ertugrul Dum@n
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Guvenlik

%100 Guvenlik yoktur!
 Bilgi Guvenligi
- Siber Guvenlik

* Internet glvenligi

Agguvenligi

Bilgisayar guvenligi

Mobil guvenlik

Siber Savas

Ertugrul Dum@n
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Bélim/Hafta 2:
Bilisim Eti¢
Bilgl Guve

LiGI NEDIR?
NLIK NEDIR? NAS|
IMDIR? HACKING [P



Bilisim Etigi Nedir?

Bilgisayar dinyasi ve ag ortaminda uyulmasi
gereken kurallari tanimlayan normlar ve kodlar
bilisim etigini ifade eder.

Bilgisayar teknolojisinin kullanimiicin ilkeler
saglayan kendi dogrusu icinde bir disiplindir.

Bilisim etigi kavrami bilgisayar dlnyasiicindeki
insanlarin davranislarini inceleyen felsefe
dalidr.

Bilisim etigi konusunda hackerlik, dosya
paylasimi, internetin demokratik olup
olmamasi, lisanslar siklikla tartisilan konulardir.

The Ten Commandments of Computer Ethics
1992 yilinda Computer Ethics Institute
tarafindan olusturuldu.

Ertugrul Dum@n
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https://tr.wikipedia.org/wiki/Bilgisayar
https://tr.wikipedia.org/wiki/Felsefe
https://tr.wikipedia.org/wiki/%C4%B0nternet
https://en.wikipedia.org/wiki/Computer_Ethics_Institute

1. Bilgisayar baska insanlara icin kullanilamaz.
2. Baska insanlarin bilgisayar calismalari
3. Bilgisayar ortaminda baska insanlarin

4. Bilgisayar yapmak icin kullanilamaz.
5. Bilgisayar yi yaymak icin kullanilamaz.
6. Bedeli 6denmeyen yazilim ve kullanilamaz.
7. Baska insanlarin izin almadan kullanilamaz.
8. Baska insanlarin entelekttel bilgileri ;
9. Kisi yazdigi programin dikkate almalidir.
10. Kisi, bilgisayari, diger insanlari dikkate alarak ve kullanmalidir.

23

Kaynak : Computer Ethics Institute



Bilgi Guvenligi - Kavramlar

lici i i Bilgi ve iletisim teknolojileri vasitasiyla saglanan her turli
E——
BIII§Im Sl Stem l erl hizmetin, islemin ve verinin sunumunda yer alan sistemler

TUum dunyaya ve uzaya yayilimis durumda bulunan bilisim

S| b er ortam — SIStemlerinden ve bunlari birbirine baglayan aglardan
olusan ortam

Siber ortami olusturan bilisim sistemlerinin saldirilardan

Siber guvenlik —unmasm

Bilginin gizlilik, batinltk ve erigilebilirliginin glvence altina
. ' . - = alinmasini, saldirilarin ve siber guvenlik olaylarinin tespit
B | I gl GUVGn"QI edilmesini, bu tespitlere karsi tepki mekanizmalarinin

devreye alinmasini ve sonrasinda ise sistemlerin yaganan

\ siber g?i]venlik olayl oncesi durumlarina geri dondurdlmesi
"R Ertugrul Dum@n 24



Siber Givenlik Bilgi Glvenligi

Siber uzayi igerir. Siber uzayin disindaki noktalari da icerir.
Yalnizca digital verileri korumayi Tum verileri korumayi amaclar.
hedefler.

Kapsayicidir.

Bilgi gavenliginin bir alt kimesidir.

Ertugrul

o 4 NTIA
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Bilgi Guvenligi Nedir?
Bilginin gizliligi, butunlugu ve kullanilabilirliginin (dis ve i¢ kaynakli tum

tehditlere karsi) korunmasidir
SOy, o N
g  Gizlilik: Bilginin yetkisiz kigiler, varliklar ya da
proseslere kullanilabilir yapilmama ya da
aciklanmama ozelligi

A Ay,
« Butunluk: Varliklarin dogrulugunu ve tamhgini
koruma ozelligi
/\4 QI—,
»

& « Kullanilabilirlik/ Erisilebilirlik : Yetkili bir varhk e
&£ Y T . -
$ ‘% taraflndar_] _talep eq_lldlg_lp_de erisilebilir ve \\ %
@ = kullanilabilir olma 6zelligi R
*Kaynak ISO/IECZ7001

SECURITY

101
(l)g(lg CONFIDENTIALITY

Ertugrul Dum@n




Bilgi Glivenligi éA

({,_
* Gizlilik - Confidential ity GlzuLK

Herseyi herkesten gizlemek degil, veriye/bilgiye sadece
yetkisi onlarin ulasilabilmesini saglamak. Sifreleme gibi..
« Butunluk - Integrity
Yetkisiz ve izins iz degisikliklerin en?ellenmesi, Vver inin
amacina uygun derecede dogru olmasi.
 Erigilebilirlik - Availability
Veriyi iletmek, depolamak ve islemekten sorumlu
hizmetlerin devamliliginin saglanmasi.

» Bilgi guvenliginin saglanmasindan herkes sorumludur.
(Bilginin sahibi, kullanan, sistemi yoneten, vb..)

Yetki paylasilir, sorumluluk paylasiimaz. Bilgi ise pay/a sildikga

ortar.
Ertugrul Dum@n



Bilgi Guvenligi Kategorileri

AQ gﬁvenligi (Network security)

Uc/Son nokta veya Kullanici guvenligi (Endpoint security)
Veri guvenligi (patasecurity)

Uygulama guvenllél (Application security)

Kimlik ve Er|§|m Yonetimi (Identity and access management)
Guvenlik yonetlml (Security management)

Sanallastirma ve bulut (virtualizationand cloud)

Ertugrul Dum@n
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Yasal Uyan !

Turk Ceza Kanunu, Onuncu Bolu m, Bilisim Alaninda Suclar
Kisminda;

Madde 243 ve Madde 244 de acikcga belirt ildigi gibi;
» Bilisim sistemine girme (243)

« Sistemi engelleme, bozma, verileri yok etme veya degistirme
(244)

« SUCTUR ve cezasivardir.

» |ki yildan alti yila kadar hapis ve besbin giine kadar adli
paracezasina hukmolunur.

Ertugrul Dum@n 29



Uyan !'TCK 243

Turk Ceza Kanunu Madde 243 (Bilisim sistemine girme)

(1)Bir bilisim sisteminin butunune veya bir kismina, hukuka
aykiri olarak giren ve orada kalmaya devam eden kimseye
bir yila kadar hapis veya adli para cezasi verllir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi
yararlanilabilen sistemler hakkinda islenmesi halinde,
verilecek ceza yari oranina kadar indirilir.

(3)Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya

degisirse, alti aydan iki yila kadar hapis cezasina
hUkmC)Iunur Ertugrul Dum@n 30



Uyan ! TCK244

Turk Ceza Kanunu Madde 244 /Slsreml engelleme,bozma,verileri yakeimeveya deQOisilrme/

(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi
ile cezalandi rilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisiimez kilan, sisteme veri
yerlestiren, var olan verileri bagka bir yere gonderen Kisi, alti aydan tg¢ yila kadar hapis cezasi ile
cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim
sistemi Uzerinde igslenmesi halinde, verilecek ceza yarioraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiill erin islenmesi suretiyle kisinin kendisinin veya baskasinin
yararina haksiz bir ¢cikar saglamasinin baska bir su¢ olusturmamasi halinde, iki yildan alti yila
kadar hapis ve besbin gune kadar adli para cezasina hukm olunur .

Ertugrul Dum@n 31



Bolum/Hafta 3 :

Siber Guv

Tehditler ve S
Yontemleri

N\
4




Siber Tehditler

Siber diinyada en ¢cok karsimiza c¢ikan tehditler
* Virusler

* Worms

* Trojan Horses / Logic Bombs
 Social Engineering

* Rootkits

* Botnets / Zombies




Siber Tehditler / Virusler

@ Kendini bir dosyaya, programa, diske ekleyen kuguk
orogram parcalaridir.

® Program calistirildiginda virus kodu da calismis olur
ve kendini coklar.

®@ Bilgisayarin calismasina mudahale etmeyi amacilar.

®@ Altta yatan gizli amacina sartlar uygun oldugunda
ulasmak icin bekler.

Ertugrul Dum@n

Program
A

Extra Code

\ 4
infects

Program
B
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Siber Tehditler / Worms (Solucan)

@ Bilgisayarinizda bulunan ag baglantisi
sayesinde cogalir.

® Herhangi bir dosyaya gizlenmek zorunda
kalmayan virus her bilgisayara ag baglantisi
Uzerinden cogalabilir.

® Program calistirildiginda virus kodu da
calismis olur ve kendini coklar.

Email Last:
Joe@gmail.com

Ann@yahoo.com
Bob@u.edu

Ertugrul Dum@n 35
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Siber Tehditler / Makro

® Makro virusler kendi kodlarini belgeler, elektronik tablolar ve diger
veri dosyalariyla iligskili makrolara ekler.

® Makro iceren belge
calistiriimadan aktive
olmazlar.

@ Makro bir dizi komutun sirayla
calistiriimasini gercgeklestirir.

Ertugrul Du;




Siber Tehditler / Logic Bombs

@ Mantik Bombalari, herhangi bir programin icerisine yerlestirilen
virus programlaridir. Bazi sartlarin saglanmasi durumunda
patlayarak yani calismaya baslayarak sisteme zarar verirler.

@ Bombalar, tum dosyalari ve bilgileri
veya sistemi silebilir.

® Ornek : Odemesi yapilmayan bir
yazilimin calismamasi,

® Ornek : Isten kovulan bir calisanin
ardindan veri tabaninin silinmesi.

Ertugrul Dum@n 37



Siber Tehditler / Trojan Horse

@ Truva Atl, bir program ile bilgisayariniza yuklenir, arka planda
gizli olarak calisir ve amacina uygun farkli isler yapar. Bir is
yapilirken gozukurken aslinda bagka is yaparlar.

® Genellikle sonradan erisim
icin «Acik Kapi» birakmak
icin kullantlirlar.

® Ornek : Oyun yiiklenirken
arka planda kisisel
bilgilerinizi toplayip
gonderir.

Ertugrul Dum@n 38



Siber Tehditler / Botnet

@ Siber suclular, cok sayida kullanicinin bilgisayar glivenligini ihlal ederek,
her bir bilgisayarin kontrolinl ele gecirerek, tim virusli makineleri
suclunun uzaktan yonetebildigi bir "bot" agi halinde organize ederler.

® Botnet sozclgu, "robot"
ve "network" (ag)
sozcuklerinin

birlesiminden turetilmistir.

Ertugrul Dum@n 39



Siber Tehditler / DDoS

@ DDoS saldirisi, saldirtya ugrayan web kaynagina birden ¢ok istek
gondererek web sitesinin ¢gok sayida istegi isleme kapasitesini
asmay! ve dogru sekilde calismasini engellemeyi amaclar.

® Dagitiilmig Ag ONORSE

Saldirilari, genellikle [EsEas
Dagitiimis Hizmet

Reddi (DDoS)
saldirilari adiyla bilinir.

@ Botnet’ler kullantilir.

Ertugrul Dum@n 40



Siber Tehditler / Man in the Middle

® Saldirganin birbiri ile dogrudan iletisim kuran iki taraf arasindaki
iletisimi gizlice ilettigi veya degistirdigi saldiri tarudur.
® lIkesel olarak hedefinde kendi IP'si olmayan bir paketi alan

makinelerin, bu paketlerle ilgili herhangi bir islem yapmamalari
gerexir.

@ Ancak istenirse bu paketlere victim web server
mudahale edebilir ya da igerigini
ogrenebilirler.

M
® Aradaki adam saldirisi ag uzerindeki
paketleri yakalayarak manipule

etmek olarak ozetlenedbilir.

DS

4]

X
attacker
Ertugrul Dum@n 41
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Siber Tehditler / Social Engineering

® Sosyal muhendislik basitge elde edilmek istenen bilgiyi, karsidaki
insani yaniltarak elde etmektir.

@ Hayatin her
aninda
karsimiza
cikabilir.

® Guzel
hazirlanmis
senaryolar
kullantlir.

Telefon ile:
Merhaba Ben Anll,
X Firmasindan
ariyorum.
isleminizin devami
icin Sifrenizi alabilir

Kisisel Olarak:
Nerelisiniz?
Annenin soy

Ertugrul Dum@n

Email:
Y Bankasindaki
hesabinizdan
fazla tahsilat

yapiimis.

Bilgisayarin
1zda eksik
patch var.

Kargonuz
Gelecek.
Kisisel
bilgileriniz
gerekiyor.




Siber Tehditler / Phishing

@ Guvenilir bir elektronik haberlesme araci gibi
gorunerek kullanici adi, sifre,kredi karti bilgisi gibi ozel
bilgilerin ele gecirilme girisimidir.

®@ Password ve Fishing

kelimelerinin birlestiriimesi ile
olusturulmustur.

® Sahte bir e-posta ile baslatilir
ve genelde kullanicilari gergek
gibi gorunen sahte bir web
sitesine yonlendirdikten sonra
kKisisel bilgilerini girmelerini
talep ederek devam eder.
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Siber Tehditler / Pharming

® Internet korsanlari tarafindan kullanicilarin kisisel verilerini ele
gecirmek amaciyla bir web sitesini kopyasinin hazirlamasi ve
siteyi asll site olarak kullaniciya sunmasidir.

® Ornek : Hesabinizin kullanim

suresi sona eriyor

® Ornek : Bilgilerinizi
guncellemeniz gerekiyor

® Ornek : Hesabinizin guvenligi

icin yapmaniz gerekenler

Ertugrul Dum@n

Mg N 1 228000t com

Dear Clenis,
Upgrading website
today. Flease put your
password and pin code
now please!
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Siber Tehditler / Ransomware

® Fidye yazilimlari, sistemleri ve verileri sifreleyerek arkasinda
bulunan siber suclulara bir fidye bedeli cdemeden bu verilere
ulasimi engelleyen bir ¢gesit zararl yazilim.

® Kot niyetli kisilerin sitesine / ///
girildiginde yuklenebilir. /

®@ Bir uygulama icine
gizlenmis olabilir.

®@ Bir emailin ekinde yer
alabilir.

Ertugrul Dum@n 45



CodeRed

Offense

Opportunistic

1990s

‘F Birth of AntiVirus

Lml. m
Filtering Grey-listing

. Whitelisting Behaviaral Analysis
Anti-Spam Data Loss Filtering
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Siber Tehditler / Exploits

®@ Bir sistemin zaafiyetini kullanarak sistemi somurmek, ele
gecirmek veya bilgi cekmek icin kullanilan, olusturulan yazilim ve
araclardir.

® Remote Exploits : Uzaktan yapilan
somurme islemleri icin kullanilir.

@ Local Exploits : Sistem Uzerinde
dogrudan yapilan somurme
islemleri (hak yukseltme)

@ Zero Days Exploits : Sistem
aciklari bulundugu anda yazilir. En
tehlikelisidir cinkl ¢ozUmu henuz

Lretilmemistir.

Ertugrul Dum@n 47



APT — Advanced Persistent Threat

® Turkceye . Gelismis surekli tehdit” veya “hedef odakl saldiri”
olarak cevrilen ozel bir saldiri turudur.

@ Siber suclular, Hacktivistler veya
sug orgutlerinin motivasyon
dlzeyi : Birkac deneme sonrasi
baska (kolay) hedefe yonlenme

®@ APT saldirilari : Amaclarina
ulasana kadar saldirmaya devam
ederler.

APTs - fast entry, slow detection

Ertugrul Dum@n
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Hedefli Odakli Bir Siber Saldirinin Hikayesi

Ertugrul Dum@n




APT — Tehdit Siniflandirmasi

®@ Basit tehdit: “wifi hackleme” ve “facebook patlatma” seviyesinde

1-2 kaynak okumus “merakli”, metodoloji bilmeyen, baslangi¢
seviyesi saldirganlardir.

® Akilli tehdit : Surekli akilli tehdit : Ileri dizey teknik
becerisi, hedef aldigi sirket veya kuruma sizmak
icin yuruttugu sosyal muhendislik calismalarini
yapan saldirganlardir.

@ lleri seviye tehdit : Surekli lleri Seviye Tehdit : APT
olarak adlandirdigimiz tehdit tara (surekli ileri
seviye tehdit) en gelismis teknik beceri ve en
yuksek seviyede motivasyon gerektiren

Idirilardir. Ornek : Rusya’nin APT28 ve Cin’in

APT1 gruplari.

Ertugrul Dum@n 50
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NEDIR ?

® Fidye yazilimlari, sistemleri ve verileri sifreleyerek arkasinda bulunan siber sucglulara bir fidye bedel

odemeden bu verilere ulagimi engelleyen bir ¢esit zararli yazilim.

NASIL BULASIR?

@ Bir link tiklamak kadar uzakta. PTT Kargo, Turkish
Kargo, Telekom Faturalari vs.

® Sosyal Muhendislik, Zararli Reklam (Malvertising),
Istismar Kitleri (Exploit Kits), Bir siteye g6z atarken
(Drive by Downloads)

NE ISTER?

@ Bitcoin, Bagkasina yukle, para edecek goruntd,
video, bilgi..

Ertugrul Dum@n
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WANNACRY

RANSOMWARE

WannaCry has been making headlines but ransomware is nothing new right? WannaCry is a much
more aggressive variant. While you may be internet savvy, if a user on your network gets infected and
your machine is not patched, you may get infected and encrypted as well.

-0 ©

4 - RANSOM NOTE GIVEN

W Cocrygile L0

Oocops, your files have been encrypted!
y Computer? z
ot

CR&T recommend immediate patching of computers to protect against this particular variant
and to test backup procedures as a more general protection against all types of encryption

4.---------

malware.
. 3 - ENCRYPTION
BEGINS
= The encyption routine pocers cerpess
1 - AMALICIOUS EMAIL can take as little as 28
An email either with a s_econds to encrypt a 5 - PAY RANSOM
malicious attachment or linking single computer. OR RESTORE
to a malicious website is BACKUP

clicked by a user.

Along with security software and patch
management, a strong backup practice is an
essential part of ransomware prevention. In
fact nowadays more backup restores are due
to ransomware infections than traditional
disaster recovery reasons.

—[®

2 - INFECTION SPREADS

Most ransomware stops here and encrypts the user's computer.
WannaCry instead uses a Windows Exploif to spread to other SOURCES
network computers. This exploit (CVE-2017-0144) affects from
Windows XP through to Windows 10, including Windows Server
editions. This means that one computer can encrypt the entire

network, regardless of their permissions on other computers.
-u" | PN, Cm————

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
CREATED BY

—h

(i
David Graham - Computer Research & Technology (team@crt.net.au) stme
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What are bicora? Buy on Locabtcon
Seacch google I

Ooops, your files have been encrypted! Englsh

What Happened to My Computer?
Your important files are encryvpted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on N
=i Can I Recover My Files?

N16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your flles for free. Try now by clicking <Decrypt>.
""" But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if youdon’'t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

You have 7

You must p
To pay the
located on
OK (if you |

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

PSRBT E o wvrn DO i B ane - e
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==  ATTENTION! YOUR DEVICE HAS
——7-1 BEEN LOCKED REASONS
INDICATED BELOW.

Remaining time to pay a fine
N B ) ] e

the case file will be transferred to the court

All actions are illegal, are fixed. History
query stored in the database of the U.S.
Department of Homeland Security

Offender Information

Ertugrul Dum@n

el 100

iTunes

Apps, games, music, movies,
TV shows, books, and more.

Pay to unblock device with iTunes Gift Card. Your
case will be closed immediately after the transaction
processing!

Pay a fine

Pay a fine to unlock device.

e T o B s |
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. .o . Internet-connected things ?[?'Bbji,"ion‘ 4;
Internet of Things (Nesnelerin Interneti) { Nurnbers in bons )
r,

2023 yilinda toplam cihaz sayisi tahmini 29 //

®©@ ®

m | Iyar. Medical devices. Researchers have found potentially deadly vuinerabiities in

dozens of devices such as nsuin pumps and implantable defibrilators. 2 | i
2020 yilinda toplam cihaz sayisi 20.8 milyar. A TR WY // R

®

vuinerable to click fraud, botnets, data theft and even ransomware,

2016 yilinda tehdit bu cihazlarin tehdit olarak MG S o
kU”anllmaya ba§|ad|_ Cars. Fiat Chryslor recalled 1.4 million vohicles after rescarchors

demonstrated a proof-of-concept attack where they managed to
take coniral of the vehicle remoiely. In the UK, thieves hacked / s

O)

keyless entry systems to steal cars.

Today in the USA_ there are
25 connected

8 83 (i() 8 devices per

100 inhabitants'

1 Souce grmeconvoameiaesar. 2014 2015 2016 2020



The Internet of ransomware things...

a /~ 30 BUCKS IN
ON STRIKE T

BITCOIN, OR NEXT
HUNGRY? UNTIL YOU
PAY UP AND

TIME I SMELL
SMOKE, I MIGHT
SEND MONEY
ILL UNLOCK

JUST LET YOU
20 BUCKS
TO MY THE NEXT TIME
MY DOOR! HACKERS. [ 'NMY AL YOU LEAVE, T7LL
; OR I'LL ONLY

COST YOU 100
BUCKS 7O GET
BACK INTO THE
HOUSE, UNLESS

YOU GIVE ME

EXCUSE US
° WHILE WE
PARTICIPATE
HACKER 4100 INA DDO;
OR I1L REVERSE M ATTACK.

Ransomware

YOUR CAR, BUT
ONLY TO TAKE
S— YOU TO YOUR
IF YOU DONT = RANSFER, e
S UBNT, IL TELL EVERYONE
YOUR REPUTATION
WILL BE IN THE

ON YOUR SOCIAL
NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
ONNECTED BROOMW

TRASH.







Ransomware — Onlem

Back Up and Restore Control Access
Automated: 3 copies, 2 formats, Limit access to business-critical
1 air-gapped from network data

Patch Don’t Pay the Ransom

Minimize vulnerability exploitation Pay-offs encourage further
attacks

Educate employees on phishing Improve Security Posture

Awareness, best practices,
simulation testing

L Behavior monitoring, additional
technologies
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Social Engineering — Sosyal Muhendislik

Phishing (Oltalama) : Bilindik sitelerin kopyalarini yaparak bu siteler Gzerinden bilgi calma.

Bire-bir ikna : Telefon vs ile kullaniciyla iletisime gecerek kisisel bilgilerin alinmasi

Guven kazanarak bilgi edinmek : Bir baskasi yerine gecerek, karsisindakinden bilgiler alma.

SOCIAL ENGINEERING TACTICS

YOUR DATA IS AT RISK EVERYDAY THROUGH SOCIAL ENGINEERING ATTACKS.

l WHY SOCIALQ HACKING A HUMAN IS MUCH EASIER
ENGINEERING - THAN HACKING A BUSINESS.

laziness

TelaTe te s o c nl'l'n{HERs Carelessness
ignorance o cte PREY ON sym pcfli:hy
feq r YOURWOMAN %7

WEAKNESS gree
_trust desire

Ertugrul Dum@n

72%

of phishing emails
were sent on
weekdays
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Sosyal Mihendislik — Oltalama Nasil Isler?

Oltalama yontemleri yillarla birlikte degismedi: Psikolojik bir kanca ile kurbanlar yemlenir,
boylelikle sahte bir forma ya da uygulamaya yonlendirilir.

3 adimda oltalama
1. Hedef Segilir - Uygun bir kurban secilir, kurban ile ilgili bilgiler toplanir.

2. Sosyal Muhendislik Uygulanir - Bilgileri calmak ya da zararl yazihim (malware) yuklemek
iIcin uygun bir senaryo hazirlanir, kurbanlarin yemi yutmasi beklenir.

3.Teknik Muhendislik - Sahte web siteleri olusturulur, guvenlik tedbirleri atlatilarak
kurbanlarin bilgisi ¢alinir.

T ) PRt PR

Ertugrul Dum@n



Oltalama - Adim 1 - Hedef Secilir

Uygun bir hedef segcilir, hedef ile ilgili bilgiler toplanir.

Hedef nasil secilir?

= Siber Suclulardan satin alinan kullanici
bilgileri arasindan,

= Zayif sifreye sahip sitelerden c¢alinan
bilgilerden,

» Sosyal Medya’'dan toplanir,

= Spam Mail listesinden rastgele segilir.

Hedef olmamak benim elimde mi?

‘_f_! Ertugrul Dum@n 63



Oltalama - Adim 2 — Sosyal Muhendislik

Bilgileri calmak ya da zararl yazilim (malware) yuklemek i¢in uygun bir senaryo hazirlanir,
kurbanlarin yemi yutmasi beklenir.

Sosyal Miihendislik Hangi Sekillerde Karsimiza Cikabilir?

Dogrulamak igin bilgilerinizi giriniz.

Kargo teslimi igin bilgilerinizi onaylayin.

Tatil kazandiniz, bilgilerinizi girin.

Fatura odeme i¢in Kredi Karti bilgilerinizi girin,

Kredi karti aidat iadesi igin bilgilerinizi girin,

ls basvurusu igin bilgilerinizi girin,

HGS 6demek icin bilgilerinizi girin,

Sitemizi ziyaret eden bir milyonuncu kigisin, hediye kazandin,
Adiniz yasa disi bir suca karisti, yardim edelim.

=D
— =]
— =1
@o
- =Ew 1]
=0
— =1
=0e
=

Basimiza geldiginde engellemek elimizde mi?

*h Ertugrul Dum@n 64



Oltalama - Adim 3 — Teknik Muhendislik

Sahte web siteleri olusturulur, guvenlik tedbirleri atlatilarak kurbanlara ulasiimaya calisilir.

Hangi Yontemler Karsimiza Cikabilir?

» Gercek bir site ele gecirilir, kullanicilarin girmesi beklenir,
= Yaniltici bir URL olusturulur,

= Yaniltici bir Domain olusturulur,

= Yaniltici https sertifikasi olusturulur,

= E-posta ekine calistirilabilir kod konulur,

» E-posta ekine Zararl Makro igeren dokuman konulur.

30 0003, OO0 P

Basimiza geldiginde engellemek elimizde mi?

%_iﬂ Ertugrul Dum@n 65



Oltalama Yerel Ornekler

¢ Kurung - Windows Intermnct Bxploses

G_@ v |&] bip:f oo bankalarbirbgt oo

rh Wahmail hﬂ.;;ir};kmnnkmﬂmm~ LY

=gl x| [Ewe

e G Gl SCirdnia e Yook GILENDIRME SERVISI
o skndonkniy |53 M hetp—vww ozogke,comint-. 2 Google sy Qb 4 Onecfen Sreler = £ | Daba fazla eklenti bal ~
] ¢ | EFnangkit. | €0 TR, .. | 8 St | S | 40 St Hatee . | 8 Forit | Diw.... | S8 0ardndl,, X TR w B - O & - Sefar Gawike Arader v B T
>
BDDK | e eri/No *
EA273182901BE takip numarali karg |
adres bilgilerinizi gincelleyerek kargo{ . Kurum silgieri | Dupurar | Mevzust | Tstatistiki veriler | vaywlac/Raporiar | sasel | wurduglar | kutuphane | Linkder |
Teslimat adresi degigtirmek igin PTT 4 WOSYIBULAR | Jose
olarak doldurmamiz gerekmektedir. Apadeialc butun alenlen lutfun iaikaiz clarak doldurms. n/Esinizin/
I — odu - Kimlik Numarasi **
» © Kenbc Ne: l
» Ad Ycyed: I I
» tulefon Ka{usm): l
Dikka W Rafum Tadhi: I ;jl "J l ;! 'ad'
W Do Yariz [
Kargonuz 15 ig gOnd iginde almaniz g » R — ! A
25TU/gunlok tazminat talep etme hakK Ikinci Harfi
Gizlilik Politikasi e S8 BUKIan sa TS 0o
PTT olarak ilgili kurallann tarafimizca baban
etmekteyiz. Boylelikle, agadida belinti I.Ilk' 20 Oﬂﬂm
gayretimizi tarafimizca toplanmig olar| nlik numarasi yazi :

onlemlen ile saklama hususunda 6zer

T T T [ meme BRI ESC I

aza indirgeyerek, toplanan kigisel bilg—— e - ————————— == T == e |
sure kadar tutmakta, 6te yandan size :—B]ﬂ,‘? g.lguc..‘.jvﬁ?.‘.’fﬁ!.lg.‘,,w. :‘J'u:nml B NS e | e o | 8|7 [ 3%® nx

sunmaktayiz Web sitemiz, gizlihk konusunda yetennce duyarh oldujunu gosterebilen ve
standartlannmiza uygun olan sitelere baglantilar icermektedir. Ancak ilgili sitelenn igengi ya da
gizlilik uygulamalanndan PTT sorumlu tutulamaz

Bu e-posta infoGe s sumg s com igin gondenimistir. E§er artik ilgilenmiyorsaniz haber grubu
oyeliginizi iptal edebilirsiniz
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Sosyal Muhendislik Neden Etkilidir?

Sosyal Miihendislik Tanimi : Psikolojik yaniltmalar ile insanlara istemedikleri
eylemleri yaptirmak ve bilgilerini ifsa etmesini saglamak.

Kendinizi «Ozgiir Iradenizle»
Istemediginiz bir isi yapar
bulursaniz uzulmeyin.
Hacker’larin bu davranisiniz icin

bazi psikolojik prensipleri
kullandiklarini unutmayin..

Robert Cialdini — Ikna Psikolojisi
Influence: The Psychology of Persuasion
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Sosyal Muhendislik Ikna Psikolojisi - Sonuc

» Kurallar sadece dijital market igin
kullaniimiyor.

= Uyanik olun.
» Kolay ikna olmayin, supheci olun.

= Uzerinize oynanmak istenen oyunu
bilirseniz daha zor kandirilirsiniz.

(- r Ertugrul Dum@n 68
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Sanallastirma (Virtualization)

Birden fazla isletim sisteminin ayni fiziksel ekipman
kaynaklarini paylasarak calismasini if ade eder.

Turleri;
e Sunuc u Sanallastir ma (Server Virtualization)

Depolama Sanallastirma (Storage Virtualization)

Ag Sanallastirma (Network Virt ua lization)

Masaustu ve Dizustu Sanallastirma (Desktop & Laptop
Virtualization)

Uygulama Sanallastirma (Application Virtualization)

Ertugrul Dum@n
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Sanallastirma Yazillmlan

« VMware {VMware) Eq —

https://customercbnnect.vmware.com/en/downI

° V| rtu al B OX {O rac I e) oads/info/slug/desktop_end_user_computing/v

mware workstation player/17 0

7.

« Xen Proj
€ OJ ect https://www.virtualbox.org/wiki/Downloads

 Hyper-V (Microsoft)
« XenServer (Citrix)

* OpenVZ é%
-- Microsoft
| ' OpenVZ .. Hyper-V

Ertugrul Dum@n

71


https://customerconnect.vmware.com/en/downloads/info/slug/desktop_end_user_computing/vmware_workstation_player/17_0

Laboratuvar Ortami

Sanallastirma yazilimi il e ol usturu lan sanal makinalarin olusturdugu ortamdir. Bir Siber Guvenlik Sanal
Laboratuvar ortaminda bulunabilen sistemler;

Linux igletim Sistemleri (Dagitimlari)
- Kali, Debian, Fedora, Ubuniu, Suse,vb.. Zafiyet Cati Sistemleri (Vulnerable)
- Metasploltable,Holynlx,Kiopritx, Hack2net, vb..

Microsoft isletim Sistemleri
- Windows7-8-10, 2008-1012-20J6vb..

Veritabani Sistemleri

- MySQL, Ms SQL. Orade, Postgresqgl, Nosql , vb.. %
Ag ve Guvenlik Sist emleri ‘ KAL Il .

Firem ll(Checkpoin, t Pfsense)l,PS/IOS(Suricata,Snort), Roter(C.isco, Juniper),GNS3, vb..

Kurumsal Uygulama Sunucu Mimatrileri
Shat(p' 01nt, VWeblogic, SARPApac.hctomc,n vb..
Unix i sletim Sistemleri
FreeBSO, Open&SO, Sofarls,vDb..
Istemci Uygulamalari
Java, POF, Flash, Browser(Tar.lyicilar), vb..
icerik Yonetim Sistemleri
Wordpress, Joomla, Omwpal, vb..

Antiviris Sisteml eri
Kaspcrsky, Syrnantee Bitdefcinder, McAfco,vb..

Ag Hizmetleri Ertugrul Dum@n
ONS Eposta, FTRWe-b~ww, VPN, Vb..




Kurulumlar

« Sanall astirma Yazilimi
- VMware Workstation Player {VMware)

veya
- VirtualBox{Oracle)

o Kali Linux Dagitimi
« Metasploitable?2

MacOS icin Fusion

Amd icind e.. Kali? .
Ertugrul Dum@n
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Sizma Testlerinde Bilgi Toplama

@ Bilindigi uzere sizma testi yapildiginda hedefe istenildigi
yerden yaklasmak her zaman mumkun olmamaktadir. Hedef
sistemin durumunu goz onune alindiginda bir ¢cok karmasik
yap! ile karsilasilabilmekte ve sizma testi yapan Kisiler igin
bazen anlamlandirmasi zor durumlari ve sartlari karsisina
cikarabilmektedir.

® Sizma testlerinde karmasalardan siyrilmak ve zor durumlari
aydinlandirabilmek igin sistem hakkinda bilgi sahibi olmak
kritik bir faktordur. Sistem hakkinda vyeterli bilgi sahibi
olunmadig! takdirde test islemi oldukga fazla uzadigi gibi,
sonuclari da cok saglikli olamayacaktir. Fazla bilgi sahibi

olmanin bir zarari olmayacag! gibi aksine faydasi olacaktir.
Ertugrul Dum@n 75




Bilgi Toplama -0

c R T T
= Sik kullanilanlar . .
* DNS Analysis

Son Kullanilanlar

{

..-'"1":..}
M’

4 dnsenum
P Tim Uygulamalar

TRdi3.

B l‘d’ﬂL dnsrecon
‘e Ayarlar stussagy

> fierce
I Usual Applications

(]
- i . . Q = IDS/IPS |dentification
@.!, 01 - Information Gathering

@_r, 02 - Vulnerability Analysis Q SRR RS e
03 - Web Application Analysis Q » Metwork & Port Scanners
@ 04 - Database Assessment Q = OSINT Analysis

g 05 - Password Attacks Q » Route Analysis

@ 06 - Wireless Attacks Q - SMB Analysis

Ht) 07 - Reverse Engineering Q « SMTP Analysis

™ 08 - Exploitation Tools )
@), - SNMP Analysis
& 09 - Sniffing & Spoofing

. @) - ssL Analysis
td 10 - Post Exploitation ) !
{M 11 - Forensics \ amass

12 - Reporting Tools €. amitry

@ 13 - Social Engineering Tools 7 ike-scan
Ay

| Py B b . ¥ = o o R

76



Sizma Testlerinde Bilgi Toplama

@ Kisacasl bir Sizma testi isleminde hedef sistem
nakkinda edinilen bilgiler size gideceginiz yolun nasil
oir yol olabilecegi hakkinda onemli gorusler bildirir.
Cogu Hackerin katildigi gibi bir hedefe sizma islemi
sirasinda bilgi toplama asamasi aslinda isin yuzden
90'dan fazlasini olusturdugunu soylemek vyanlig
olmaz.

® Sizma testi sirasinda bilgi toplamayi ¢esitlendirebiliriz.
Bunlar Aktif ve Pasif bilgi toplama yontemleridir.

Ertugrul Dum@n
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PASIF Bilgi Toplama

® Herkese acik bilgilerin taranmasina verilen bilgi toplama

yontemidir. Hedefin kendisi hakkinda bir  bilgi
toplandigindan haberi olmaz. Direkt olarak hedefe bir
baglanti gerceklestirimez. Pasif bilgi toplama igin
kullanilan araclardan bazilari ve ozellikleri sunlardir.

O,

® Netcraft

® Maltego

® Whois

@ Nslookup

@® Google Dorking
O,

O,
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https://github.com/laramies/theHarvester.git
https://help.shodan.io/command-line-interface/2-search-download
https://github.com/vaguileradiaz/tinfoleak

PASIF Bilgi Toplama

theHarvester

Email, subdomains, hostslari bulmak icin kullanilan python ile yazilmis bir
tooldur. Kali Linux'a kurulu bir sekilde gelmektedir. Oltalama saldirilari
yapmak icin onemli bilgiler verebilir. Pasif bilgi toplama yaptigi gibi, aktif
bilgi toplama yaptigini da unutmamak lazim.

https://github.com/laramies/theHarvester.git adresinden indirilebilir.

Netcraft

Netcraft bir web sitenin web sunucusunu, isletim sistemlerini, arka planda
calisan yazilimlari 6grenmek icin kullanilan bir web sitesidir. Hizl bir
sekilde sonuc verdigi icin tercih edilmektedir.
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PASIF Bilgi Toplama

Maltego

Internetteki cesitli yerlerden aranan kisi yada web sitesinin verilerini
toplayarak grafiksel olarak sonuclarini dondurebilen bir uygulamadir.
Hedef kisinin Facebook, Twitter, instagram vb. sosyal medya hesaplarina
kesif yapabildigi gibi e-posta adresi icin de aramalar yapabilir. Kolay ve
anlasilabilir grafigi sayesinde tercih edilen araclardan biridir.

Whois
Hedef web sitenin alan adini sorgulayarak tuttugu kayitlari bulmamizi
saglar. Bu kayitlar adres, e-posta, telefon numarasi olabilir.
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PASIF Bilgi Toplama

Nslookup

nslookup, bir Internet sunucusu yoneticisinin veya herhangi bir bilgisayar
kullanicisinin bir ana bilgisayar adi girmesini saglayan bir programin adidir
ve karsilik gelen IP adresini 6grenir . DNS sorgusu yaparak bilgileri
toplayarak kullanicinin alan adlarini veya IP adreslerini bulmaya yarayan
bir aractir.

Google Dorking

Bilgi toplama asamasinda hazir araclar yada yazilimlar cogu seyi yapsa
dahi Google aramasi da cogu zaman yapilir. Kullanilan programlarin hata
yada glincellestirme sorunlarinda kaynakli olarak Google aramasi yapmak
guvenilir bir secenektir.
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PASIF Bilgi Toplama

Shodan

Herkese acik bir sekilde gdsterilen 10T cihazlarini bulmaya yarayan bir
arama motorudur. Google'a gore icerigindeki veriyi detaylica gosterir ve
kullaniciyi kisitlayan sonuclar dondirmez.

TinfoLeak

Twitter hesaplari Gzerinden bilgi edilerek istihbarat toplanmasina yarayan
uygulamadir. Aranan kisinin detaylica bilgilerini toplayabilir.

https://github.com/vaguileradiaz/tinfoleak adresinden indirilebilir.
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Bilgl Toplama

@ Pasif bilgi toplamanin aksine hedef ile dogrudan iletisime gecilir.
Hedefin kendisi hakkinda bir bilgi toplandigindan haberi olabilir.
Aktif bilgi toplama icin kullanilan araclardan bazilari ve 6zellikleri
sunlardir.

Ertugrul Dum@n 83


https://github.com/trimstray/sandmap
https://github.com/0xsauby/yasuo
https://github.com/jaygreig86/dmitry
https://github.com/joker25000/Devploit
https://github.com/calebmadrigal/trackerjacker
https://github.com/1N3/BruteX.git

Bilgi Toplama

Sandmap

Cok sik tercih edilen nmap toolunu kullanarak ag ve sistemleri kesfetmek
icin kullanilan bir aractir. Nmap'e gbére kullanilici araylzi saglayarak daha
kolay bir deneyim sunar. Nmap Scripting Engine (NSE) destegi ile
kullanabildigi gibi, TOR destegi de mevcuttur.

https://github.com/trimstray/sandmap adresinden indirilebilir.

Yasuo

Ruby dili gelistirilmis third part yazilimlari tarayan ve lzerlerindeki aciklari
yakalamaya calisan uygulamadir.

ttps://github.com/0xsauby/yasuo adresinden kurulabilir.
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Bilgi Toplama

dirb
web sitelerin gorutuleyebilecegimiz uzantilarint bulmaya yaran uygulamadir.

Bulunan uzantilar hakkinda sonuclarida déndurebilir. Kali Linux'a kurulu olarak
gelir ve cok sik tercih edilen tool'dur.

DMitry
Subdomain, email adresleri , acik port taramasi , whois sorgusu gibi cesitli
bilgileri elde etmek icin kullantlir.

Devploit v3.6

Python ile gelistirilmis bilgi toplama araclarindan biridir. HTTP basliklarina, port,
GeolP, Subnet bilgilerine bakmak icin kullanilabilir.

ttps://github.com/joker25000/Devploit adresinden indirilebilir
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Bilgi Toplama

Trackerlacker

Linux ve MacOS'ta desteklenen baglanti gerceklestirmeden Wifi aginin
haritasini cikarmaya yarayan aractir. Wifi agina bagh tim cihazlari
goruntuleyebildigi gibi bant genisligi hakkinda bilgi de verebilir.
https://github.com/calebmadrigal/trackerjacker adresinden indirilebilir.

BruteX

https://github.com/1N3/BruteX.git adresinden indirilebilir. Nmap, Hydra
& DNS enum gibi araclari icerir. BruteX'i diger bilgi toplama aracglarindan
farkl kilan Brute Force(Kaba Kuvvet) saldirisi yapilmasina olanak
saglamasidir. SSH, FTP vb. protokolleri acarak buna olanak saglar.
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Tarama, Zaflyet Tespiti

Parola Kirma Araclar

® AQ, sunucu veya web uygulamalarindaki aciklari tespit edebilmek
Icin bildiginiz Uzere yardimcli pentest araclari kullaniimaktadir.

@ Tum bu araclar herhangi bir ag uygulamasindaki bilinmeyen
zafiyetlerin tespitini saglamaktadir.

® Eski zamanlarda sistem taramalari ve acikliklarinin tanimlanmasi
oldukca zor ve manuel iglemler gerektirmekteydi.

ncak gunumuzde bu pentest araclari sayesinde oldukca kolay bir
ekilde taramalarimizi gerceklestirebilmekteyiz.
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Tarama, Zafiyet Tespiti
Parola Kirma Araclari

® Tarama ve Zafiyet Tespiti Icin Kullanilan Araglardan Bazilar;
O,

®
O
O
O]
O
®
O
O
®
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https://www.metasploit.com/
https://nmap.org/
http://www.wireshark.org/
https://www.aircrack-ng.org/
https://www.tenable.com/products/nessus
https://www.trustedsec.com/tools/the-social-engineer-toolkit-set/
http://w3af.org/
https://portswigger.net/burp
https://beefproject.com/
https://sqlmap.org/

1. Metasploit

Rapid7 Metasploit; saldirgan

gibi davranmaniza yardimci
olan penetrasyon testi
¢6zUmuddar.

Cesitli zafiyetleri kesfeder,
glivenlik degerlendirmeleri
yapar ve savunma teknigi
formtule eder.

Ayrica, Metasploit aracini
cevrimici tabanli
uygulamalar, aglar ve diger
farkli sunucularda
kullanabilirsiniz.

Metasploit Linki

Project ¥

[i] metasploit'

Account - tdoan ¥ Administration ¥ 7 n

Quick Start Wizards

© 6 & ¢

Vulnerability

DESCRIPTION

Quick PenTest Phishing Véeb App Test
Campaign Validation
Project Listing
=Gotoproject i © © New Project Searct
) NAME HOSTS SESSIONS TASKS OWNER UPDATED
) defsult 0 0 0 system sbout 14 hours ago
Show | 10 Showing 1-10f1

Global Tools

0

Payload Custom
Generator Segmentation
Testing Target

@ Hide News Panel

& Product News

Pokemon Go, Security, and Obsolescence

Pokemon Go started it. The crusty old house cell phone, which we had years ago
ported from a genuine AT&T land line to a T-Mobile account, suddenly caught the
attention of my middle son. "Hey Dad, can | use that phone to catch Pokemon at the
park?” "Sure! Have fun, and don't come back until.

Weekly Metasploit Wrapup

Sitence is golden Taking screenshots of compromised systems can give you a lot of
information that might otherwise not be readily available. Screenshots can also add a
bit of extra spice to what might be an otherwise dry report. For better or worse,
showing people that you have a shell on their

Weekly Metasploit Wrapup

Extra Usability Commandiine tools in general are powerful, but come with a leaming
curve. When you've been using a tool for a long time, that curve becomes a status quo
that embeds itself in your fingers. That isn't always a good thing because it tends to
make you blind to how things can be better.

238 0 anvcanany
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Nmap, ag tarama ve zafiyet tespiti icin kullanilan
actk  kaynakli bir aractir. ismini Network
Mapper’in  kisaltmasindan  almaktadir.  Ag
yoneticileri nmap'i sistemlerinde hangi cihazlarin
calistigini belirlemek, mevcut ana makineleri ve
sunduklari hizmetleri kesfetmek, acik baglanti
noktalari bulmak ve gulvenlik risklerini taramak
icin kullanirlar. Nmap, ylz binlerce cihazi ve alt

agl kapsayan genis aglarin yani sira tek ana
bilgisayari izlemek icin kullanilabilir.

Nmap sistem baglanti noktalarina ham paketler
gondererek bilgi toplar. Yanitlari dinler ve
baglanti noktalarinin 6érnegin bir glvenlik duvari
tarafindan acik, kapali veya filtrelenmis olup
olmadigini belirler. Nmap Uuzerinde bulunan
moduller sayesinde port taramasi, servis kesfi,
versiyon ve isletim sistemi tespiti
gerceklestirebilir. Nmap Linki

File Edit View Search Terminal Help
i~# nmap -sT -v 192,168.1.12
Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-69 00:48 BST
Initiating ARP Ping Scan at 00:48
Bcanning 192.168.1.12 [1 port]
Completed ARP Ping Scan at 00:48, 0.09s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host, at 00:48
Completed Parallel DNS resolution of 1 host. at 00:48, 6.55s elapsed
Initiating Connect Scan at 00:48
Kcan 192.168.1.12 (1000 ports)
D15 open port 445/tcp on 192.168.1.12
Discovered open port 21/tcp on 192,168.1.12
Discovered open port 25/tcp on 192.168.1.12
Discovered open port 3306/tcp on 192.168.1,12
Discovered open port 111/tcp on 192.168.1.12
) red open port 139/tcp on 192.168.1.12
D red open port 22/tcp on 192.168.1.12
Discovered open port 53/tcp on 192.168.1.12
Discovered open port 23/tcp on 192.168.1.12
Discovered open port 86/tcp on 192.168,1.12
Discovered open port 5900/tcp on 192.168.1.12
Discovered open port 6667/tcp on 192.168.1.12
Discovered open port 5432/tcp on 192.168.1.12
Discovered open port 2121/tcp on 192.168.1.12
Discovered open port 1524/tcp on 192.168.1.12
Discovered open port 514/tcp on 192.168.1.12
Discovered open port 8186/tcp on 192.168.1.12
Discovered open port 513/tcp on 192.168.1.12
Discovered open port 1699/tcp on 192.168.1.12
Discovered open port 2649/tcp on 192.168.1.12
Discovered open port 512/tcp on 192.168.1.12
Discovered open port 6608/tcp on 192.168.1.12
Conpleted Connect Scan at 00:48, 0.29s elapsed (1000 total ports)
Nmap scan report for 192.168.1.12
Host 1s up (0.0034s latency).
Not shown: 978 closed ports
STATE SERVICE
open ftp
open  ssh
open telnet
D open smtp
open domain
open http
open rpcbind
open netbios-ssn
open microsoft-ds
open  exec
open login
open shell
N rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs
R121/tcp open ccproxy-ftp
B306/tcp open mysql
5432/tcp open postoresal

E P @ Ul

root@kali: ~
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3. Wireshark

Capturing from wlp2s0

Wireshark; network trafiginin, e Gt Ve G e e S Tty Wi T el

bir grafik arayiz Gzerinden O . oo
izlenmesini saglayan, pek cok

zaman hayat kurtaranci 6neme L e w01 50250

sahip bir programdir. 1

v 1238 173. 70 92 8.0. CP 66 Dup ACK
UygUIa ma n I n ku ru | u Old ugu »-Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 8

» Ethernet II, Src: D-LinkIn_db:ee:43 (ec:ad:e@:db:ee:43), Dst: LiteonTe_50:d2:65 (c8:ff:28:50:d2:65)

bilgisayar Gzerinden anlik R
network trafigi izlenebilecegi

gibi, Wireshark daha 6nce

kaydedilmis dosyalarin

incelenmesi amaci ile de

kullanilabilir.

cB8 ff 28 50 d2 65 ec ad e db ee 43 B8BE 45 @0
00 34 04 e4 40 80 35 06 80 86 ©5 09 fa a4 cO a8
00 04 61 bb 99 82 28 b7 3a a3 68 00 64 e 80 10
81 f9 65 02 60 60 01 81 08 Ga 1d 18 ae 85 61 df

Wireshark Linki o

® B wlp2s0: <live capture in progress> Packets: 1238 - Displayed: 1238 (100.0%) Profile: Default
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4. Aircrack-NG

CIPHER AUTH ESSID

CMF *SK  NETGEARG3
CMP *SK._ NETGEARBI EXT
CMF 'SK pentest_router
= TSR LWIREL LB
BMSElg
BISTRO MorthWest

Bella Maar Office

BE:15:6D:6B:64:90 EG:75:7D:EA:4C:8E -1 1 -8 ] 2

Aircrack-ng; algilayici, paket sezici, 802.11 telsiz LAN
icin WEP ve WPA/WPA2-PSK ¢oziicl ve analiz
aracindan olusan ag yazilim takimidir.

802.113, 802.11b ve 802.11g trafigi sezebilen bir
aractir. Yani kisacasi Wireless Hacking Tools olarak
adlandirabiliriz.

Aircrack-ng Linki Ertugrul Dum@n
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My Scans
All Scans
Trash

Policies

5.Nessus

KitchenSinkScan

< Back to My Scans

Hosts

10

Vulnerabilities 682 Compliance 599 Remediations 216

Sev + Name -

Terminal Services Use SSL/TLS

Windows Prefetch Folder

Windows Terminal Services Enabled

COM-+ Internet Services (CIS) Server Detection

Flash Player Detection

FTP Server Detection

HTTP Methods Allowed (per directory)

Kerberos Information Disclosure

Link-Local Multicast Name Resolution (LLMNR) Detection
Microsoft IIS 404 Response Service Pack Signature

Ertugrul Dum@n

Microsoft Windows '‘Domain Administrators' Group User List

Family -

Misc.

Windows

Windows

Windows

Windows

Service detection

Web Servers

Misc.

Service detection

Web Servers

Windows : User management

Advanced

Count ~
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Nessus, diinyada bircok kullanicisi bulunan givenlik zafiyeti tarama programidir. Nessus Professional,
Nessus Manager, Nessus Home ve Nessus Cloud surumleri mevcuttur. Fiziksel, sanal ve bulut
ortamlarinda glvenlik zafiyetlerinin ve zararh yazilimlarin tespitini saglar.

Bilisim altyapilarinin glvenlik acisindan denetlenmesi ve guvenlik seviyelerinin tespit edilerek
acikliklarinin  kapatilmasi gibi calismalari kapsayan penetrasyon/sizma testi hizmeti kurumlarin
gerceklesecek siber saldirilara karsi hazirhikli ve dayanikli olmalarini saglar. Boylelikle penetrasyon testi
yapan guvenlikciler, hacker gibi disunip sisteme sizma ve ele gecirme senaryolarini uygulayarak ve
saldirganlarin deneyebilecegi tim yontemleri deneyerek gercek bir saldiri ile karsilasildiginda sistemin
acikhk barindiran noktalarinin onarilmis ve givenligi sikilastirilmis olmasini saglamaktadirlar.

Penetrasyon testlerinde lisansli veya acik-kaynak kodlu araclar kullaniimakta, otomatize tarama
araclarinin yani sira kuruma 6zel manuel testler de uygulanarak miimkiin oldugunca tim zafiyetler tespit
edilip dizeltilmeye calisiilmaktadir.

ic ag penetrasyon testlerinde kullanilan en énemli araglardan biri olan Nessus, siber suclular tarafindan
kullanilan cesitli saldiri tekniklerini simile eden kod parcalarindan olusan pluginleri veritabaninda
barindirir ve tarama yapilacak cihazlarda uygulayarakisanip olduklari acikliklari ortaya cikarir. Nessus Linki



https://www.tenable.com/products/nessus

6.Social Engineering Toolkit

SOCi a I E n gi n ee ri ng TOO I kit' Sosya I . Terminal - root@kali: ~/Deskiop/social-engineer-toolkit

File Edit View Termmt Tabs Help

muhendislik saldirilarinin isvigre TS = S aaa

888 " e .oé
gak|5| Olarak 088800 .0000.0 ,00000, .00000. 0000 .00000. .088800 00OO 000

: Sirmi : 888 d88( "8 d88' "88b d88' ""Y8 888 d88' "88b 888 "88. .8'
adlandlrablleceglmlz blr yapldlr' 888 ""Y8sb. 888 888 888 888 888000888 888 "88..8"

888 o. )88b 888 888 888 .08 888 888 .0 888 . 888’
08880 8""888P' "Y8bod8P' "Y8bod8P' 08880 "Y8bod8P' 888" d8’

icerisinde web sitesi saldirisi, A
“phishing” saldirilari, zararl

medya yaraticisi, “payload” ve
“listener” yaraticisi, coklu e-
posta saldirisi gibi bir stirti modul
bulundurur. https://ww, trustedsec. con

Welcome to the Social-Engineer Toolkit (SET).
The one stop shop for all of your SE needs.

Blackout

Bu yapi Kali Linux ile gelen
varsayilan programlar
arasindadir.

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

Social Enineerin Toolkit Linki https: //githyb.icpm/trustedsec/ptf



https://www.trustedsec.com/tools/the-social-engineer-toolkit-set/

W3AF; web uygulamalari igin
kullanilan saldiri ve denetim
programidir. W3AF ile web site

analiz ve zafiyet taramasi yapabiliriz.

Program arayuz ile birlikte
kullanilabilmektedir.

W3af ile sayisiz zafiyet tarama
ozelligi vardir bulabildigi zafiyet
tarleri;

= SQL injection detection
=SSl detection

= XSS detection

= Local file include detection

= Buffer Overflow detection

= Remote file include detection
= Format String bugs direction
= Response splitting detection
= OS Commanding detection

= File upload inside webror
W3AF Linki

e e ey R © " "=~ |

KB Browser IURLs TRequestIResponse navigator

vuln @ Info [ Misc
Knowledge Base

b
b

v

v

v

serverHeader
allowedMethods
generic
generic
‘ Unidentified vulnerability
osCommanding
osCommanding

e 0S5 commanding vulnerabi

A~, S e (e

@

0S Commanding was found at: "Http:l/locaihost/ws‘aﬁosCommandingNuinerabie.php“, using HTTP method GET. The sent data was:
"command=+ping+-c+9+localhost". The vulnerability was found in the request with id 42.

Request

Response

GET http://localhost/w3af/osCommanding/vulnerable. php?commanc
Host: localhost

Accept-encoding: identity

Accept: #/¥

User-agent: w3af sourceforge.net

@

HTTP/1.1 200 OK

date; Tue, 09 Sep 2008 18:56:40 GMT
transfer-encoding: chunked

server: Apache

content-type: text/html; charset=UTF-8
x-powered-by. PHP/5.2.4-2ubuntu5.3

»

asdljasndlansdlaknsdlaknsd —
PING localhost (127.0.0.1) 56(84) bytes of data.

64 bytes from localhost (127.0.0.1): icmp_seq=1 ttI=64 tim
64 bytes from localhost (127.0.0.1): icmp_seq=2 ttl=64 tim
64 bytes from localhost (127.0.0.1): icmp_seq=3 ttl=64 tim
64 bytes from localhost (127.0.0.1): icmp_seq=£Attl=64 tim
64 bytes from localhost (127.0.0.1): icmp_seqﬁ=s4 tim
64 bytes from localhost (127.0.0.1): icmp_seq 1=64 tim
64 bytes from localhost (127.0.0.1): icmp_seq=7 ttI=64 tim
64 bytes from localhost (127.0.0.1): icmp_seq=8 ttl=64 tim
64 bytes from localhost (127.0.0.1): icmp_seq=9 ttl=64 tim

v

(4 [ D

=B
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8. Burp Suite

Bup Project Ntruder Repaster Window Heb

Burp Suite, web uygulamasi T [ o e oot | 4N ool | Conete ] BXande e 8o ] Ub otons
guvenlik testi icin kapsamli bir Tasks DBO.  tssue actity oF
platform d ur. We b e Auning - Paused - Firished 7 Ftar “ o " Cean | Fim | Tertative P search

. Tok [T Acton o oo How P
1 U ke Crawh o oy (0 Bamc) ®0§ |n S : — _
I 2 12:09:07 24 A0 2018 bssue found 48 UNENCrypled Communicasens 1Y W youaatts . |
uyg u I ama I arinin d etayl I Sayl mi A3 frks. AGd tem L&, same 03main and LRLS in sulte scope fems added to site map: 360 a2 12:092824A0g 2018 tssuefound @ Cleartest sibmissionof password  hep:wwwyoucanatta... Munersblbi
o o s s ope g Respanses processed 866 S 2 12:09:2924A00 2018 ssuefound @ Cleset submission of password  PERD:/IWww yOUCINATA.., MUnersdiki
veé ana I 1Z1 |g| N ku | Ia ni Ia bl I IT. Capruing: q Df & 100 & 2 1209:2524 A 2018 Mssuefound 6 Password submitted using GET me... Hti/wwwyoucenatta.. Minerabiki
REpONSAs Quey 9 2 120029 24 A0 2018 s found @ CIatol subminion of paseword  BERDwww youcanattn Minecsbiel
12. Crawl of @@ @ % o2 1209:2924 Aug 2018 hssuefound  4) Skt tranepert securty net enforced RS www.googie.com Yecaptchal
27 2 12:09:2924Aug 2018 Isuetound | Session token i URL PR WWH YOULNATA.. Min2eoTR]
. L. DRSS Raqucte.po 14 2 12:100528492018 ssuefound | CookiewthotHitpOriyfagest hem/fWwwyoucnata.. fsecartyph
e — | Emrors. 0 15 2 12:10:30 24 Aug 2018 sssuefound  §) Stk ranspont securky not enforced  hemps:/Mirefor Settings... M Ruckets
Burp, HTTP/S isteklerini kolayca  ||=== 6 1 1I0IDMAGNIS hsueleund  §SHktvwapotsecutyknforced e eousetings.. bk
g o 18 2 120030 24 A0 2018 wsuafound A0 SUKE randpornt Sacurty not enforced  Mempd/mckins satthn, . M Riockdist
engelleyebilir ve kullanici ile web [ ORIl 2 ¢ 1202982085201 mefund  @Crosssteserping ekeced) ey wyoucanatn., inerbit
Crawd Styatagy - most complete ReQuests: 56 N 2 12:1253 24 A09 2018 Issuwe m 3 Password submitted using GET me.., 1D/ www yeulanstta mm:;i
- . B 4 12040426Aug2018  lssue G hjection i uwn .. Minerh
sayfalari arasinda araci gorevi —————— o 9 O T YT i e o e ey
o r. Crant fnished @ o 1:040% 24 Aug 2018 Issue found ) Crossste weripting reflected) D [Www youcanattn., Minersbikl
gore bilir 5 01 10IS424A02018 SsuRtound | Cross-ske scrotng DOMDISRY) 1D hWww OUCHNAA.. MAnE(ROITS
* 17. Audk of WO #|!| e e 1:17:3724 Ag 2018 lssuefound @ Cleartent submission of passweed  ttp fwww youcanatta... flogn.php
Dk confiuration s @) 0 @ S2B  1:17:3624A002018 ksuetound | Session token in URL P W SOUCNGTR.. MUnER0ITS
‘ ‘ 16 10 12:201628A032018 issuefound | Session token i URL HED uww yousanatta.. Minarsblki
e Requests: 10,169 { 11\7 10 12200624A002010 e lund ! Seson token h URL 1D [WWW SOUCANATD... AMIOREDIR]
1 . . e e rémal Enors a . i . 4 o
Kullanici web'de gezinirken g

| adsory| Request 1 | Response | | Request 2 | Resporss 2 | Request 3 [ Response 3 |

H H H Event lo y
gerekli ayrintilar web sitesinden g o7
P : R e o L e Blpew> 0 SQL injection Compare 1esponies
alinir. Bu bilgiler, bir web = —— —
. euU . 13.00:47 24 AL 2018 Emor Praxy (B2) Authartication falure from empedawis] sanice aow.com Eaue SQL injection
uygulamasinin guivenligi 130040244002018 Ckd Sute (73] Coudnotstat embedded browser Sety.  High
129424 24 Aug 2018 Errer Praxy (2] The cliark faled to negatiote an S5 contrction to empedavs Confidence :lemln G
H P H 12815 24 A 2008 Ity Tosk 1) Piused dua to 6ron 21 Coniecutvg udk Eems hive flled Hout 1D/ IW W WY OUC LTk, com
hakkinda fikir sahibi olmamizi DRNUARINE o Tkl Paseddet mor20comeomemtiomshaefied || PEh__ Mnerabienbadel
o 12:38:0424 A0 2018 Info Tosk1l  Pauseddue to enror: 19 consecuthe sudk kems have falled
12:33.04 24 AL 2018 info Task 11 Pausad due to error: 12 consecutive audk kems have falled,
Sag lar. 12373324 A 2018 Irfo ToI]  Pauseddue fo o, 17 consecuve sk ems hvefaleg, | " ue et
129792 24 A3 2008 Ik Task 13 Paused due to erfor: 16 consecutive sudk Rems have falled THo USEIIIME DI Mt JPAN1S L0 DE WINArE0K 10 SOL Infectian Meaks, A SNGe QUOte wirk Submkted In the ulimame
12:37:31 24 AL 2018 Ino Tosk 11 PaUsed dud 10 enar: 15 consecutve dUdt Tems have taiked parameter, and a database emor Message was returmed. Twa shgle quates were then submitted and the arrer message
1237:11 24032018 Info Toskll  Pauseddueto error: 14 consecutoe sudk kems have faled, || SEPREAE YOU Should fview Te contents of the encr message. and e soplkarion's handing of cEherinput. 1o confim whether &
Burp Su it e Li n ki 12370824 AR 2018 Into Tosk1l  Pauseddue to enor: 12 consecutie audk kems have talkd Y e,
p 123708 24 Ag 2018 info Task 11 Pausad due ta errar. 13 consecutive audk kems have falled, Sddtioraly, the parload s [select*fromiselect{sieep(20)))a)e* was subimitted b #1e usernarme parameter, The soplkation took
125024 24 Aua 2018 Ia Task 11 Pauted dua to érrof: L1 conaecutos dudk kome hive falled. ANALE MED LS AAMD PA FAsnAnd PA TS 1 il A AARAAEA Wit B8 a0 AR AP AT TR AdAI AL baai asd [AAL WA WP Wi (AL Asrad
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https://portswigger.net/burp

8. BeEF

BeEF, The Browser Exploitation Framework’in
kisaltmasidir. Web tarayicisina odaklanan bir
penetrasyon test aracidir.

Mobil istemciler de dahil olmak Uzere
miusterilere yonelik web tabanli saldirilarla
ilgili endiseler arttikca, BeEF, profesyonel
penetrasyon test cihazinin istemci tarafli
saldiri vektoérlerini  kullanarak gergek bir
hedef glvenlik ortamini
degerlendirebilmesini saglar.

BeEF, bir veya daha fazla web tarayicisini
kendine baglayarak ve bunlari yonlendirilmis
komut moddllerini baslatmak ve tarayici
baglaminda sisteme karsi daha fazla saldiri
baslatmak icin ana  sunucu olarak
kullanacaktir.

BeEF Linki

Ertugrul Dum@n
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https://beefproject.com/

10. SQLMap

Sglmap, acik kaynak kodlu sql
injection aciklari tespit ve
istismar etme aracidir.

Kendisine saglanan hedef web
uygulamasinin kullandigi veri
tabani sistemine gonderdigi
cesitli sorgular/komutlar ile
sistem Uzerindeki sgl injection
tipini tespit eder.

Yine kendisine saglanan
parametrelere gore cesitli bilgileri

hedef veri tabanindan alir.

Sglmap Linki

% python sglmap.py

[1] legal disclaim
5 illegal. It is t
eral laws. Develop
caused by this pr

[*] starting @ 10@:

16:44:54]
i E"]

10:44:55] [INFO
(possible DBEMS:

]
]
]
]
]
]
]
]

Ertugrul

-u "http://debiandev/sqlmap/mysql/get int.php?id=1" --batch
_ {1.3.4.44#dev}

f/rsglmap.

er: Usage of sqlmap for attacking targets without prior mutual consent i
he end user's responsibility to obey all applicable local, state and fed
ers assume no liability and are not responsible for any misuse or damage
ogram

44:53 /2019-04-30/

testing connection to the target URL

heuristics detected web page charset 'ascii’

checking if the target is protected by some kind of WAF/IPS

testing if the target URL content is stable

target URL content is stable

testing if GET parameter 'id®' is dynamic

GET parameter 'id' appears to be dynamic

heuristic (basic) test shows that GET parameter 'id' might be injectable

'MySQL')

Dum@n 100
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Bolum 7:
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Acaba Nedir? (Dersin 6zeti)

wSbEN3JIbmNplGhhesSxciBvb
GRIXJ91bm RhIMO2xJ9yZXRtZ
W49Z2802csO8bmVjZWt0aXlu
VGhIIEJIZGRoOYQ==



Terimler ve Kavramlar

Kriptografi: Gizli yazisma sanati anlamina gelmektedir.
Yunancada gizli anlamina gelen kripto/kryptos

ve yazilmis bir sey yazmak anlamina gelen
grafi/graphein kelimelerindenolusur.

Kriptoloji: Kriptografi biliminin ¢alisma
disiplinine Kriptoloji denir.
(Kriptoloji: Sifre Bilimidir.)
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« Kriptografi: Veriyi yalnizca okumasi istenen
sahislarin okuyabilecegi bir sekilde saklamak
ve gondermek amaciyla kullanilan teknikler
butunudur.

« Kripto algoritmasi: Verinin matematiksel
yontemler kullanilarak kodlanmasi ve
okunamayacak hale getirilmesidir.
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Terimler ve Kavramlar

« Kript oanaliz : Bir sifreleme sistemini veya sadece
sifreli mesajl inceleyerek, sifreli mesajin acik
halini elde etmeye calisan kriptoloji disiplinidir.

« Encoding : Verinin baska bir forma
donusturulmesidir. (sifrelemeyapilmamaktadir.)
base64 gibl.

« Stenografi : Verinin baska veri icerisinde
saklanmasidir. (Bilgi sifr elenm ez, gizlenir.)

- Stenografi alfabesi ile yazilmasi seklinde kullantlir.
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Atbash sifrelemesi

A B C D E F G H J K M
z Y X W Vv u T S Q P N
N O p Q R S T u W X Z
M L K J H G F D C A

Ertugrul Dum@n
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Sezar Sifresi (Cevrimsel Alfabe)

VY 2 A B C C “B\C\Di
Alg|c|D|E
« Kaba kuvvet (brute-force) saldirisiyla cok kolay ¢ozulur.

Y 2 A B C C D
« Cunku, Sifreleme/Sifre cozme yontemi gizli degildir.
« Sadece 25 farklideneme yeterlidir. (Anahtar uzayi 25 elemanlidir.)
« Duzmetin (plaintext) ve formati gizli degildir.
« Harf degistirme sifrelemelerinde toplam 26! farkli sifre tablosu vardir.

v
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Scytale Cipher (Sarmal Sifrelemesi)

"Hetp me | amund!r attack'

108
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(;Ok Alfa bell {Polyalphab etic} Sifreleme

Cok alfabeli sifre le me(po lyalpha betic Cipher): J467 yilinda Leon
Battista Alberti tarafmdan bulunmustur. Yerdegistirmeye dayal1 bir
sifrelemedir. Bunlarin en bilineni vigenere sifresidir.

Ornek (Tiirk alfabesine gore):

Diiz Metin :SALDIRI SAFAKTA
Anahtar ‘Li MONLI1I MONL I MO
SifreliMetin - Fi AS VES GOS LUHO
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« Verinin baska bir forma donusturulmesidir.

Baseb64

(Encoding) Sifreleme yapiimamaktadir.

ASCII karakter lerini kul lananortamlarda iletilmesine ve
saklanmasina olanak taniyan bir kodlama semasidir.

ValueChar ValuoCher VeluoCher ValueChar

O~NO O WN — O

R = ©
= o

e
w N

o
S

TOZZIrACPIO TMOO®>

16
17
18
19

20
21

22
23
24
25
28
277
28

Eftug}ul [jf}m@n

OcroN~<><§<C—|U):UO

32
39
34
35
35
37
38
39

«

41
42

43
44

9

®¢ =2 T O 5 3 bpPXx —HF =

Base64 EncodIng Table

48
49

50
51
52
53
54
55
B
57
58
59

60
61

62
63

W

— @ VW JOU BWN PO N X
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Steganografi

Orijina | Resim Gizl enmis Resim

htt p:// stylesuxx.qithub .io/steganography/
Ertugrul Dum@n 111



http://stylesuxx.github.io/steganography/

Acik Metin(clear text): Sifrelenmemis, birinsanin
okuyabilecegi yazi veya verilerdir.

Sifreli Metin(ciphered text): Bir kripto algoritmasi
kullanilarak herkesin okuyamayacagi bir sekilde
kodlanmisg bilgiye denir.

Sifreleme: Acik metinden sifreli metne gegcme
Islemidir.

Sifre Cozme: Sifreli metinden agik metne gecme
Islemidir.

Ertugrul Dum@n
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Acik Metin
(Plaintext)

Sifreleme -> Desifreleme

(Encryption -> Decryption)

Sifreleme
(Encryption)

Sifreli Metin
(Ciphertext)

Ertugrul Dum@n

v

Desifreleme
(Decryption)

Acik Metin
(Plaintext)
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Terimler ve Kavramlar

« Simetrik Sifreleme: Hem sifreleme hem de
desifreleme i¢in ayni anahtari kullanankripto
sistemleridir.

« Asimetrik Sifrele me: Kisiye genel ve ozel
anahtari ile sifrelenip gonderilir, kisi kendiozel
anahtari ile desifre eder.

Ertugrul Dum@n 114



Kriptografik Sistemler

* Anahtarsiz Sifreleme (Keyless Encryption)
M DS, SHA-1, RIPEMD-1 60, ..

« Simetrik (Gizl) Anahtarli Sifreleme (private Encryp tion)

- Blok Sifre Sistemleri (AEs, DES,iDEA, camellia..)

- Akan Sifre Sistemleri (rcawep), AS/I(Gsm),AS/2..)

« Asimetrik (Acik) Anahtarli Sifreleme (pubiic Encryption)

- Imzalam a Algoritmalari (osa, EcDsaA, RsA.)

- Anahtar Paylasim Algoritmalari (rsa, bH, Eliptik..)
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Hash (Ozet Fonksiyon)

Hash fonksiyonu, degisken uzunluklu veri
Kumelerini, sabit uzunluklu veri kumelerine
naritalayan algoritma veya alt programdir.

Input Hash sum
| Hash
Fox 1 functiolJ —81 OFC03454
The red fox -
runs across | Hash 52EQ879E
== ' functioo [
the ice &
The red fox
walks across g  Hash » 46042841
the ice fLinction ‘

Ertugrul Dan@n
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MD5

)

M D5 (M essage-Digest Algorit hm 5),

* Bir sifreleme yontemi degil, birhash
fonksiyonudur.

 Herhangi bir uzunlukta verilen mesaji (veya
dosyayi) alip fazla uzun olmayan bir harf ve say!
dizisine cevirir.

* (Kisaca, Girilen verinin boyutundan bagimsiz olarak,
128-bit ozet degeri uretir.)
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Hash ve Salting (Ozet+Tuzlama)

- — W o W

Password

Salt - . et52ed ye5sf8

Hash f4c3laa f4c3laa |vnd49sa z32i6t0

Ertugrul Dum@n 118



Acaba Nedlr? (Dersin Ozeti)- CEVAP

w5bEN3JIbmNp/GhhesSxciBvbGR1xJ91bm
Rh/MO2xJ9yZXRtZW49Z802csO8bmVjZWt0aX/u
VGh/IEJIZGRoYQ==

Base 64 - Encode

Ogrenci hazir oldugunda 6gretmen goriinecektir.
The Buddha
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Siber Saldirilar Altinda Yatan Motivasyon

@ Siber saldirilarin buyuk bir cogunlugu parasal kazang amagl
yapiliyor. Kisilerin bilgilerine ulasmak ve ulkeler arasi
mucadele amacli yapanlara da rastlaniyor.

@ Saldirgan profilleri ve temel
motivasyonlari (Saldiriyi Motivations (2022)
gerceklestirmedeki amaclari) :

« Siber suclular. kolay ve cok para

kazanma firsati Cyber Crime
« Hacktivist: ideolojik bir amaca hizmet ‘ O e
« Hacker gruplari: Unlu olma, adini @ Hacktivism

duyurma _ ® omer.

« Egemen devletler: Ulusal guvenlik >1
ve ulusal ¢ikarlar NIA

» Suc orgiitleri: Belli sahislarin
becerilerini veya karsilarina ¢ikan

firsatlari degerlendirip para kazanmak, .
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Veri Sizintisi Saldirilarinin Kaynaklari

* Dig saldirillar : %58 (Hacker)

« I¢ Saldinlar : %14 (Calisanlar, 3.
Partiler, vb.)

« Kaza ile yasanan kayiplar : %24

PRI ma S
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L Number of Breach Incidents by Source !

0

2%
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2%

Hacktivist ol
35 INCIOENTS

14%

Malicious |
Insider '
238 INCIDENTS

Accidental Loss
398 mC0ENTS

|

<1%

Other
& INCIDENTS

58%

Malicious Qutsider
964 INCIDENTS

1,673

TOTAL INCIDENTS



Dusmanimizi Taniyallm

If you know the enemy
and know yourself

you need not fear the



Deep Web}

Ertugrul D

Academic databases :
Medical rocord\s \
Financlal records
Legal documents
Some scientific reports

A

Some government reports
Subscription-only information
Some organizationsspecific
repositofies

’~

' \.“-.\l

TOR

Political protest

Orug trafficking and other
Illegal activities

96% of
content on
the Web
(estimated)
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Arama motorlarinin (Google,
Yandex, Bing, Yahoo) internet

arama sistemlerinin ulasamayacagi
Internet siteleri ve igerikleri.. i

Devlet kurumlarinin, ozel girketlerin SR
ve kisisel kullanicilarin, tum

kullanicilara acik olmayan arama
motorlari tarafindan indexlenmeyen [s/5
verilerin ve sitelerin butununun S
bulundugu vyer..

Public erisim istenmeyen ya da
lllegal bilgilerin bulundugu alandir.

Kendi icinde katmanlari vardir.

WHAT IS THE DEEP WEB?

Put simply, it is the part of the Internet that is hidden from view.

A

Also known as the ‘Visible Web', it is content that can

be found using search Pﬂgm{-’i such as Google or Yahoo.

8
It is under constant surveillance by the government.

Also known as the ‘Invisible Web', it is the content that
cannot be indexed by search engines. And it is hard to
keep track of.

The Deep Web is the size of the
estimated to be Surface Web.

HOW DO YOU ACCESS IT?

In order to access the Deep Web, you need to use a
dedicated browser. TOR (The Onion Router) is the
most commonly used, but other options such as 12P When using the Surface Web, you

Ertugrul 8

and Freenet offer an alternative solution.

access data directly from the source.
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Onlemler

Predict

Risk-prioritized
exposure assessment

Anticipate threats/
attacks

Baseline systems
and security
posture

Remediate

Design/model
policy change

Investigate incidents/
retrospective analysis

Respond

Cyber Security is not a solution but a process

Adjust posture

Policy
Adjust Implement
posture posture

Prevent

Harden systems

Isolate systems
Continuous

Visibility and
Verification Prevent attacks
LISEI.S .ﬂ?r-ll-t-u.r.p.u.?tl':r-e L ] EEEEEEAAEEEEEEEEEEEEEEEREEN
Systems
System activity Detect incidents
Payload
Network Confirm and
prioritize risk
E Contain incidents
: Detect
Compliance Kaynak : Gartner, Critical capabilities of adaptive security architecture



CobIT

PCI

PCI Data Security Standard — High Level Overview

Install and maintain a firewall configuration to protect cardholder data
Do not use vendor-supplied defaults for system passwords and other
security parameters

Protect stored cardholder data
Encrypt transmission of cardholder data across open, public networks

Protect all systems against malware and regularly update anti-virus
software or programs

Develop and maintain secure systems and applications

Restrict access to cardholder data by business need to know
Identify and authenticate access to system components
Restrict physical access to cardholder data

Track and monitor all access to network resources and cardholder data
Regularly test security systems and processes

Maintain a policy that addresses information security for all personnel

i 4 Build and Maintain a Secure ;
Network and Systems
CoBIT PO1 Define a strategic IT plan
PO2 Define the infonnatiop architecture 3
PO3 Determine technological direction Protect Cardholder Data §
ME1 Monitor and evaluate IT performance PO4 Define IT processes, organisation and 4.
ME2 Monitor and evaluate internal control 4 4 relationships 5
ME3 Ensure regulatory compliance e ", PO5 Manage the IT investment e - - 9
ME4 Provide IT governance Information k. PO6 Communicate management aims and Maintain a Vulnerability
= ] direction age
A| - Effectiveness PO7 Manage IT human resources Management Program 6.
- Efficiency PO8 Manage quality
- Confidentially PO9 Assess and manage IT risks 7.
- Integrity \PO10 Manage projects Implement Strong Access 3
- Availability N
L eoalnce Control Measures 9
Monitor and Evaluate - Reliabili =
Plan and Orgaaies, Regularly Monitor and Test  10.
! - Networks 11.
IT Resources Maintain an Information 12
ATt Security Policy
- Information
- Infrastructure
- People
\ Al1 Identify automated solutions
DS1 Define and manage service levels Al2 Acquire and maintain application software
DS2 Manage third-party services AI3 Acquire and maintain technology infrastructure
DS3 Manage performance and capacity Al4 Enable operation and use MANUFACTURERS
DS4 Ensure continuous service Al5 Procure IT resources P '[.:l P‘Ts
DS5 Ensure systems security Al6 Manage changes
DS6 Identify and allocate costs Al7 Install and accredit solutions and changes PIM Transaction
DS7 Educate and train users Security
DS8 Manage service desk and incidents
DS9 Manage the configuration
DS10 Manage problems
DS11 Manage data
DS12 Manage the physical enviroment
DS13 Manage operations

Paymant Application
Vendors

PAYMENT CARD INDUSTRY SECURITY STANDARDS
Protection of Cardholder Payment Data

MERCHAMNTS &
SOFTWARE SERVICE
DEVELOPERS PROVIDERS PCI SECURITY
PCI PA-DSS PCI DSS STANDARDS
& COMPLIANCE

Data Security
Standard

N Ecosystem of payment devices, applications, infrastructure and users /

Ertugrul Dum@n
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1ISO 27001 1ISO 22301

i= Table of contents

-
E i Foreword
OIntroduction = 0 Introduction
OScope 0.1 General
Normative references 0.2 The Plan-Do-Check-Act (PDCA) model
Terms and definitions 0.3 Components of PDCA in this International Standard
I@)Structure of this standard
Bibli 1 Scope
ography 2 Normative references

3 Terms and definitions
=l 4 Context of the organization
4.1 Understanding of the organization and its context
4.2 Understanding the needs and expectations of interested parties
4.3 Determining the scope of the business continuity management system
4 4 Business continuity management system
=1 5 Leadership
5.1 Leadership and commitment
5.2 Management commitment
5.3 Policy
5.4 Organizational roles, responsibilities and authorities
= 6 Planning
6.1 Actions to address nisks and opporiunities
6.2 Business continuity objectives and plans to achieve them
=1 7 Support
7.1 Resources
7.2 Competence
7.3 Awareness
7.4 Communication
7.5 Documented information
= 8 Operation
8.1 Operational planning and control
5.2 Business impact analysis and risk assessment
5.3 Business continuity strategy

§.4 Establish and implement business continuity procedures
8.5 Exercising and testing
5 9 Performance evaluation
9.1 Monitoring, measurement, analysis and evaluation
9.2 Internal audit
9.3 Management review

10 Improvement 1 3 2

10.1 Nonconformity and cormrective action

Ertugrul Dum@n
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2019 - 2023 Siber Tehdit Ongoruleri

1.Ransomware (Fidye Yazilimlar) is dlinyasi ve organizasyonlara en tehlikeli tehdit olarak karsimiza

cikacak.

2. Siber suclularin odagi sanal paralar olacak. Cryptocurrencies

3.Rusya, Cin ve iran APT gruplari, bati organizasyonlari icin tizerindeki baskilarini arttiracaklar.

4. Isletmeler icin bulut giivenligi en yiiksek dncelige sahip olacak (Cloud security)

5.Siber suclularla mucadele icin ortak uluslararasi caba gosterilecek (International effort)

6. Siber suclularin 6ncelikli hedefi IoT devices olacak.

7. Mobil Tehdit artarak devam edecek. (Banking Trojan/Mobile Ransomware)

8.Siber diinya kullanilarak birilerine ve 6zellikle cocuklara baski kurma olaylari daha fazla gorulecek

(Cyberbullying)

9. Siber Sigorta tekliflerinde patlama olacak (Cyber-Insurance)

10. Pek cok kurum, GDPR ( Genel Veri Koruma Tuzugu) uyumlulugunu zamaninda
tamamlayamayacak.

11. Yapay Zeka odakli saldiri araglari (yazilimlar) hizla artacak

E rtuéru | Dum@n Kaynak : InfoSec Institute — 2018 Cyber Security Preditions 138


https://www.verisistem.com/tr/kvkk-kanunu-mevzuatlari/2016-679-sayili-ab-veri-koruma-regulasyonu-gdpr

Bilgi Guvenligi Ipuclar

Siber Saldiri
Yontemleri

Guvenlik uranun

Uyum ve Regiilasyon Ozellestirilmis, Gorev
bir parcasi olmali

Konular Goz onunde Bazli Guvenlik

Siber Guvenlik bir
surectir

bulundurulmali Egitimleri hakkinda bilgi
Duzenlenmeli sahibi olunmali
7|
A L.

o _

T N
A\ N
a | POLICY
,4»

Projeye gore uyulmasi gereken
kanun ve regulasyonlar bilinmeli
ve takip edilmeli. MUsterinin
kisisel bilgilerinin saklanmasi ve
kullaniimasi konusunda sinirlar
ve yontemler siki takip edilmeli,
bu konuda bir sorumlu kigi
atanmalidir. Uyulmadigi
takdirde ciddi cezalar ve itibar
kaybina sebep olabilecek tim
riskli alanlar tespit edilmelidir.

C6zUmunuze her
eklediginiz parganin
guvenli olmasini
saglamak icin ¢aba
gOstermek yerine, bastan
guvenli gozimler
tasarlamak (“security by
design”) en dogrusudur.
Kolay bir is olmasa da,
maliyeti bulunsa da en

dogru yontem budur.

Kotu amagli kisilerin
kullanmis olduklari gok
farkh saldiri ydontemleri

bulunmaktadir. Ancak
bunlar igerisinde en ¢ok

kullanilanlarinin
bilinmesinde fayda vardir.
80/20 kuralini hatirlayin !

Ekip icinde herkesin siber
guvenlik konusunda
farkindahginin gerekli
olmasinin yani sira,
gOrevlerine gére
Ozellestiriimis guvenlik
egitimleri ahinmalidir.
Gelistiricilerin, teknik ekibin
kendi sorumluluklart ile ilgili
glncel Siber Guvenlik
bilgilerine sahip olmalari

Her slrecte oldugu gibi
bir akis, slrecin sahibi,
kurallari, yontemleri ve
uygulayicilari olmalidir.
Ortaya ¢lkaracak
oldugunuz artna bir
servis mantiginda
kurgulayip Siber Glvenlik
konularinda ekip i¢inde
bir lider segmeli ve tim
paydaslarin bu liderin

onculugunde organize
olmasini saglamalisiniz.

gereklidir.
Ertugrul Dum@n
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Bilgi Guvenligi Ipuclar

Guvenli Yazilim Kodu Guvenlik Testleri Sizma testleri Guvenlik
Gelistirme Yazilim Gelistirme yaptiriimali Sektorundeki
Standartlarina Surecinin bir parcasi gelismeler, haberler
Uyulmalh olmali takip edilmeli

Kod gelistirirken basit bir Yazilima entegre edilmis Guvenlik kurallari géz 6nune Gun gecmiyor ki daha
takim onlemlerle buyuk guvenlik ozellikleri test edilmeli, alarak gelistirilmig, tum onceden kesfedilmemis
guvenlik aciklarinin belirli sayidaki basarisiz oturum guvenlik testlerinden gecmis bir aciklik tespit
onune gecilmesi acma denemelerinden sonra bir yazilim bile Uretime edilmesin, bu acikliktan
mumkundur. Neler mi kullanici kilitlenmesi, islem alindiginda cok farkli saldiri etkilenen kisi, firma,
yapilabilir ? Yazilimin sinirlamasi gibi yazilimin yontemleriile sizma testlerine sektor, ulkelerifsa
guvenlik standartlarina guvenligiile ilgili kavramlar gz tabi tutulmali. Unutmamali Ki olmasin. Ozellikle tespit
uygun gelistirilip onunde bulundurularak, yazilim bir hacker gozu ile yapilan edilen acikliklar sonrasi
gelistiriimedigi ortaya gelistirildikce guvenlik testleri de sizma testleri, her zaman cikan yamalar takip
cikaran ucretli/Ucretsiz gerceklestiriimeli, fonksiyonel farkli aciklarin varligini bize edilmeli ve soruna sebep
drunler bulunmaktadir. testlerin yaninda guvenlik gostermektedir. olmadan girisimlerinizde
testleri de yer almalidir. uygulanmal.
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ITIBAR OLUSTURMAK 20 YIL ALIR,

MAHVETMEK 5 DAKIKA. EGER BUNU KABUL
EDER VE DUSUNURSENIZ, YAPTIKLARINIZI

DAHA FARKLI YAPMAYA BASLARSINIZ.

-

Warren Buffett, Berkshire Hathaway
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